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Resumen

Este proyecto se desarrolla en el marco del convenio existente entre la
Facultad de Ingenieria de la Universidad de la Republica y la Direccion Nacional
de Identificacién Civil (DNIC) de la Reptublica Oriental del Uruguay. El mismo se
enfoca en proponer mejoras al sistema biométrico actual de identificacién por
huellas dactilares para el caso de ninos pequenos, manteniendo el hardware
existente.

Esta mejora de desempeno se enfrenté desde distintas &areas, cada una
relacionada a distintos médulos que componen un sistema biométrico, cubriendo
los aspectos que hacen a la calidad, escalado como mecanismo para abordar el
problema de ageing, fusion y compresién de imagenes de huellas dactilares.

Durante todo el proyecto se trabajo en estrecha colaboracién con el equipo de
desarrollo de la DNIC, definiendo los requerimientos y las interfaces necesarias para
que la integracion de los médulos que se desarrollaran fuera lo méas directa posible.

En cada una de las cuatro areas se realizaron distintos experimentos para los
cuales se desarrollaron scripts en Python y Matlab. Ademas, en aquellos casos donde
se logré obtener resultados prometedores, se implementaron en .NET los médulos
de software necesarios para agregar las mejoras encontradas.

En particular, en el area de escalado se construyé un moédulo integrable con
el cual es posible transformar las huellas de ninos segiin la edad de su toma, a
tamano de adulto, mejorando asi el mecanismo actual que hace posible utilizar el
software disponible para adultos con ninos. También, se realizé6 un estudio en el
que se valida el crecimiento isotropico de las huellas dactilares, proporcionando una
forma alternativa de transformar una huella en otra de mayor edad sin necesidad
de contar con datos previamente marcados por expertos, siendo esto un aporte al
estado del arte. También, se obtuvo una forma alternativa de estimar el factor de
interpolacién por rango de edad.

Por otro lado, en el area de fusiéon biométrica no se construyd software
especifico pero si se realizé una recomendacion para mejorar el algoritmo utilizado
actualmente, exponiendo los resultados que justifican este cambio.

Para el area de calidad también se implementé un moédulo para proveer una
forma sencilla de comenzar a usar el algoritmo NFIQ2 para la medicién de calidad
de huellas dactilares. Ademas, se hizo un estudio donde se pudiera comprender la
relacion entre los distintos algoritmos de calidad disponibles: NFIQ1, NFIQ2 y el
algoritmo del software propietario utilizado por la DNIC.

Finalmente, en el area de compresion se realizé un estudio comparativo entre los
algoritmos de compresion de imagenes de huellas dactilares JPEG 2000 y WSQ. De
este se obtuvieron resultados promisorios para el caso de 5 anos, habiendo indicios de



que JPEG 2000 puede repercutir en una mejora de desempeno del sistema para este
rango de edad. Para edades mas chicas no se logro llegar a un resultado concluyente.

Palabras clave: Biometria, Huellas Dactilares, Fusién Biométrica, NFIQ,
Identificacién de Nifios, Tratamiento de Imégenes, Ageing, Sistema Biométrico.
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1. Introduccion

1.1. Definicion del Problema

Si bien el reconocimiento de personas utilizando huellas dactilares esta
ampliamente desarrollado para adultos, no sucede lo mismo en el caso de los
ninos. El software con que se cuenta actualmente, tanto para medir la calidad de
las huellas como para realizar la identificacion y verificaciéon de identidades, opera
bajo el supuesto de que la huella de entrada es de un adulto.

El reconocimiento de ninos es una problematica mundial que impacta en varios
ambitos, por ejemplo:

» Identificacién desde edad temprana.

= Prevenciéon de secuestros.

» Seguimiento de tratamientos médicos (por ejemplo, vacunas).
» [dentificacién de ninos desaparecidos.

La situacion actual en Uruguay, donde se toman las huellas dactilares a los nifios
desde que nacen, hace que muchas veces la identificacion de nifios deba ser manual
(lo cual requiere de mayores tiempos de espera) y se necesite, en muchos casos,
conocer quién es el progenitor del nifio para identificarlo, dato que no siempre esta
disponible. Esta es una debilidad que es de interés disminuir para que la verificacion
e identificacion automatica sea cada vez mas universal.

1.2. Descripcién del Proyecto

1.2.1. Objetivo

El objetivo de este proyecto es lograr mejorar el sistema actual de la Direccion
Nacional de Identificacién Civil (DNIC de ahora en mds) en el area de
reconocimiento  biométrico utilizando huellas dactilares, particularmente
enfocandose en el desempeno del sistema para ninos pequenos.

Estas mejoras han de realizarse de forma tal que la DNIC, una vez finalizado
el proyecto, cuente con algoritmos, recomendaciones y/o médulos de software
concretos que puedan ser evaluados, adaptados y eventualmente integrados a su
sistema biométrico actual, ademas de los correspondientes informes presentando
los resultados de los distintos andlisis llevados a cabo.



1.2.2. Alcance

El alcance del proyecto esta definido por los siguientes puntos:

» Estudio del estado del arte en el area de reconocimiento biométrico utilizando
huellas dactilares, tanto para adultos como para nifos.

» Estudio de métodos de procesamiento de imagenes, especialmente aplicados
a huellas dactilares.

» Estudio de métricas de calidad para huellas dactilares y su relaciéon, junto con
estudio de factibilidad técnica de implantar las métricas del estado del arte en
la DNIC. En caso de que la factibilidad técnica se confirme, implementacion
del software necesario para posible integraciéon en dicha institucion.

» Estudio de métodos de ageing de huellas, como se define en la secciéon 5.1,
mediante escalado, junto con implementacion de al menos un método para
posible integracion en la DNIC.

» Estudio de métodos de fusion biométrica, como se define en la secciéon 2.5,
especialmente aplicado a huellas dactilares, evaluando la implementacién de
software para posible integracion en la DNIC.

» Estudio de métodos de compresion para imagenes de huellas dactilares,
junto con estudio de factibilidad técnica y operacional de utilizar un nuevo
método de compresion mas moderno al usado actualmente en la DNIC. En
caso de comprobarse la factibilidad, implementacién del software necesario
para posible integracién en la DNIC.

En general, se busca obtener un mejor desempeno en la identificaciéon de nifios
pequenos mediante la mejora de los distintos médulos del sistema actual de la DNIC,
sin realizar cambios en el hardware con el que cuentan actualmente (ver seccion 8.1
para mds informacion del sistema).

El estudio de los métodos de fusiéon permitiria utilizar mas informacién a la hora
de identificar ninos, lo cual es relevante cuando la informacién disponible suele no
ser de muy buena calidad, como sucede con las huellas de ninos pequenos.

Por otro lado, la mejora en el escalado de las huellas ayudaria al desempeno
del software biométrico actual, el cual esta disenado para trabajar con huellas de
adulto.

El estudio de los métodos de compresion y de métricas de calidad, en cambio,
ayudaria a la DNIC a actualizarse en el campo, introduciendo los tltimos avances.
Esto a su vez permitiria tener un mejor conocimiento del desempeno del sistema
actual y adaptabilidad para el futuro. El uso de nuevos métodos de compresion
es especialmente relevante si se quisiera, en un futuro, adquirir huellas con mayor
resolucién (1000 dpi o 2000 dpi).



1.2.3. Organizacion del Documento

En el capitulo 2 se introducen los antecedentes a este proyecto y, ademas, el
marco tedrico general necesario para comprender los conceptos bésicos de
biometria junto con una breve introduccion, motivacién e importancia de las areas
tratadas. En el capitulo 3 se presentan las bases de datos utilizadas para los
diferentes experimentos llevados a cabo, asi como las medidas de evaluacion
empleadas. En los capitulos del 4 al 7 se desarrolla el marco tedrico especifico a
cada area (calidad, escalado, fusién y compresion, respectivamente), junto con los
experimentos realizados y los resultados obtenidos. En el capitulo 8 se describe el
software desarrollado, tanto para realizar los experimentos como los moédulos
entregados a la DNIC. Finalmente, el capitulo 9 contiene las conclusiones y
trabajo futuro.



2. Marco Teorico

En este capitulo se presentan los antecedentes del proyecto, asi como una
vision general del estado del arte referente a biometria con especial foco en huellas
dactilares. También se incluye una breve introduccion a las cuatro areas
especificas tratadas: calidad, escalado, fusién y compresion.

2.1. Revision de Antecedentes y Contexto del
Proyecto

La Direccién Nacional de Identificacién Civil [13], perteneciente al Ministerio
del Interior, es la institucién responsable de la identificacion de las personas fisicas
que viven en la Republica Oriental del Uruguay (de ahora en méas Uruguay). Esto
se hace mediante la obtenciéon de la cédula de identidad.

Desde el ano 2000 rige la ley Nro. 17.243 [42]. El articulo 78 de la misma establece
la obligatoriedad de la obtencién de la cédula de identidad para toda persona mayor
de cuarenta y cinco dias de edad con residencia permanente en el pais. Esto significa
que, desde el ano 2000, todos los ninos nacidos en Uruguay deben ser enrolados
en el Registro de Identificacion Civil con su nombre completo, fecha y lugar de
nacimiento, foto, nimero de identificacion y huella dactilar.

El orden en que se obtiene la informacién necesaria para la obtencion del
documento es: foto de la persona, luego sus huellas, y por tltimo la firma (en caso
de ser posible). En el caso de la obtencién por vez primera, se toma una huella
dactilar de cada dedo de ambas manos de la persona y se guarda en la base de
datos de la DNIC.

En caso de ser un bebé menor de cuarenta y cinco dias de edad, también se
obtiene la huella del dedo pulgar de su acompanante, debido a la dificultad que
implica poder identificar a un nino pequeno mediante su huella dactilar de forma
automatica. Este problema se da en general con huellas de ninos y es la motivacion
que impulsa este proyecto.

En la situaciéon mas comun, cada individuo es enrolado en el sistema cuando
tiene menos de cuarenta y cinco dias de edad, registrando las diez huellas dactilares
de los dedos de ambas manos. Después de 5 anos, su cédula de identidad deberia ser
renovada y, junto con ella, el juego de huellas dactilares guardado en el sistema. Este
nuevo conjunto de huellas dactilares es el que cominmente se usara para identificar
a dicho individuo durante toda su vida, en el caso de que esta toma sea de buena
calidad. En caso de no serla, en cada renovaciéon se intentara obtener una nueva
muestra completa de calidad suficiente.



La identificacion de las personas fisicas mediante el documento descripto
anteriormente y la confrontacion dactiloscépica se lleva a cabo desde el ano 1978,
ano en que fue creada la DNIC. Este proceso consiste en comparar dos o mas
muestras biométricas para determinar si pertenecen a la misma identidad o no. En
la literatura lo mas comuin es nombrar a este proceso por su anglicismo matching,
por lo cual se le hara referencia de esta forma de aqui en maés.

Esta realidad brinda una situacién particularmente beneficiosa para la
realizacion de estudios con huellas de ninos, ya que se cuenta con una gran
cantidad de datos para analizar en edades tempranas, hecho que no es comin en
el resto del mundo. Ademaés, estos datos contienen la evolucién de las huellas de
una misma persona.

Es asi que en el marco del proyecto de grado “Identificacion de ninos
utilizando huellas digitales” [7], se realiz6 una evaluacién de huellas dactilares de
ninos y se mostré que mediante una interpolacién simple, estas huellas tenian una
precision aceptable al momento de realizar un matching automético. Dicho
proyecto fue una primera instancia para mejorar el desempeno de los procesos de
verificacion e identificaciéon para ninos pequenos, utilizando datos brindados por la
DNIC y trabajando con dicha instituciéon como parte interesada.

2.2. Biometria

En esta seccion se presentan conceptos generales sobre biometria y sistemas
biométricos segin se definen en el libro “ Handbook of Multibiometrics” [4].

La biometria es la ciencia de establecer una identidad basandose en atributos
fisicos o de comportamiento de un individuo, ya sea la huella, cara, voz, firma, entre
otros.

Un sistema de identificacién es una componente critica en una gran cantidad de
aplicaciones que le brindan servicios solamente a usuarios inscriptos (por ejemplo,
reserva de vuelos comerciales). Dado que estos sistemas son cada vez mas comunes,
la necesidad de un sistema de identificacion robusto y de confianza es mas grande
cada dia.

La funcionalidad principal de un sistema de identificacion es la determinaciéon
y/o verificacion de la identidad de un individuo (o la identidad que reclama).
Tradicionalmente, los métodos utilizados por estos sistemas son basados en
conocimiento (por ejemplo, contrasefias) o basados en tokens (por ejemplo,
tarjetas de identificacién). Estas formas de representacion de identidad se pueden
perder facilmente, compartir, manipular o robar.

La biometria ofrece una solucién natural y confiable a ciertos aspectos de la
gestion de identidad utilizando esquemas semi o completamente automaticos para
reconocer identidades, basados en las caracteristicas fisicas y /o de comportamiento
inherentes al individuo, estableciendo la identidad de acuerdo a “quién eres” y no



a “qué tienes” (tarjeta de identificacion) o “qué recuerdas” (contrasena). También,
la biometria puede ser utilizada en el contexto de una autenticacion en dos pasos.

El uso de la biometria ofrece ciertas ventajas, las cuales no se pueden proveer
solamente con tokens y contrasenas, tales como:

= Reconocimiento negativo: proceso por el cual un sistema determina que
un cierto individuo esta en efecto en el sistema aunque el individuo quizas lo
niegue.

= No repudio: es una forma de garantizar que el individuo que accedié al
sistema no pueda luego negar haberlo hecho.

Los diferentes atributos fisicos o de comportamiento que pueden ser utilizados
por un sistema biométrico son conocidos como: rasgos o caracteristicas; indicadores;
e identificadores o modalidades. Algunos ejemplos de estos pueden ser:

= Huellas dactilares. = Modo de andar.

= Rostro. = Impresién de la palma.
» Geometria de la mano o dedo. » Patrén de la voz.

s Iris. = Oreja.

= Retina. = Vena de la mano.

Firma. = ADN.

2.2.1. Operacion de un Sistema Biométrico

Un sistema biométrico es esencialmente un sistema de reconocimiento de
patrones que adquiere datos biométricos de un individuo, extrae un conjunto de
caracteristicas destacadas de los datos, lo compara con los conjuntos de
caracteristicas guardados en la base de datos y ejecuta una accién basada en el
resultado de la comparacion.

Estos sistemas estan compuestos por cuatro grandes modulos principales: sensor,
modulo de evaluacion de calidad y extraccion de caracteristicas, moédulo de matching
y la base de datos. La figura 2.1 muestra la organizaciéon de uno de estos sistemas.

Sensor

Se necesita de un lector o escaner biométrico adecuado para adquirir los datos
biométricos de un individuo. Define la interfaz humano-méquina y la informacién
disponible para el sistema, por lo cual es fundamental para el rendimiento del mismo.



User , System Administrator Exception
Exception | Handling
|
Identity ' |
Biometric | Claim T lat |
Sensor User iy Dgggaasz | Matching
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. |
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Quality Template : | I
Estimation (Enroliment) | I
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Query or Input Match
Features Score

(Recognition)

Figura 2.1: Organizaciéon de un sistema biométrico genérico. Imagen tomada del
libro “Encyclopedia of Biometrics” [2].

Moédulo de Evaluacién de Calidad y Extraccion de Caracteristicas

Primero se evalua la calidad de los datos biométricos adquiridos por el sensor
para determinar su idoneidad para el procesamiento posterior. Tipicamente, los
datos adquiridos se someten a un algoritmo de mejora de senal para mejorar su
calidad.

Luego, se procesa la informacion biométrica, se extrae un conjunto de
caracteristicas interesantes para representar el rasgo correspondiente, usualmente
llamados templates y se guardan en la base de datos.

Moédulo de Matching

Se comparan las caracteristicas extraidas contra los templates guardados para
generar el matching score. En este modulo también se debe tomar una decision
usando dichos scores para validar una identidad reclamada o proporcionar una
clasificacion de las identidades inscriptas para identificar a un individuo.

Base de Datos

Este médulo actia como repositorio de informacién biométrica. Durante el
proceso de inscripcion, las caracteristicas extraidas de la muestra biométrica sin
procesar se guardan en la base de datos con informacion biografica (nombre,
direccién, etc.) caracterizando al usuario.



2.2.2. Verificacion versus Identificacion

Dependiendo del contexto, un sistema biométrico puede operar en modo
verificacién o identificacion.

Modo Verificacion

Al operar en modo verificacién, el sistema valida una identidad comparando la
informacién biométrica capturada con su(s) template(s) biométricos guardados en
la base de datos. El sistema hace una comparaciéon uno a uno para determinar si es
o no es. Este modo es usado tipicamente para reconocimiento positivo y su objetivo
principal es prevenir que multiples personas usen la misma identidad.

Modo Identificacién

El sistema reconoce un individuo buscando entre todos los templates de los
usuarios en la base de datos para encontrar un match. El sistema hace una
comparaciéon uno a muchos.

Es un componente critico en aplicaciones de reconocimiento negativo y su
objetivo principal es prevenir que una persona use multiples identidades, aunque
también puede ser usado en reconocimiento positivo por conveniencia.

2.2.3. Aplicaciones de Biometria

La necesidad de autenticar a un usuario, es decir, establecer la identidad de un
individuo con un alto grado de confianza es algo critico en muchas aplicaciones.
Por esto, la biometria juega un papel importante y estda siendo cada vez mas
utilizada en una gran cantidad de aplicaciones, que se pueden agrupar en las
siguientes categorias:

1. Aplicaciones comerciales: autenticacion a una red, seguridad de
informacion electrénica, e-commerce, cajeros automaticos, celulares, manejo
de registros médicos, entre otras.

2. Aplicaciones gubernamentales: cédula de identidad, registro de reclusos,
licencia de conducir, seguridad social, control fronterizo, pasaportes, entre
otras.

3. Aplicaciones forenses: identificacion de cuerpos, investigacién criminal,
determinacion de paternidad, entre otros.

2.2.4. Huellas Dactilares

Los humanos han utilizado las huellas dactilares para identificacion durante
siglos debido a que la precision en el matching de las mismas es alta.



Una huella dactilar, cuya formacién se determina durante los primeros 7 meses
de desarrollo fetal, es el patrén de crestas y valles en la superficie de la falange
superior de los dedos.

Las crestas son las lineas en relieve que existen en ciertas zonas de la falange;
usualmente son las visibles en negro en una huella impresa. Los valles, por el
contrario, son las hendiduras presentes entre las crestas.

El patrén generado por las crestas y valles es inico entre las personas. En este
patron, existen puntos donde las crestas terminan o se bifurcan llamados minucias.
Usualmente, para comparar dos huellas dactilares, se utiliza un matcher de huellas
dactilares que, internamente, extrae minucias de las huellas y las compara.

Hay aproximadamente ciento cincuenta tipos diferentes de minucias. En la figura
2.2 se ven algunas de las mas comunes [8].

Bifurcacion
Fin de cresta
Isla

Delta

Poro

Figura 2.2: Ejemplos de tipos de minucias de una huella. Imagen tomada
de “Implementation of Minutiae Based Fingerprint Identification System Using
Crossing Number Concept” [8].

Hoy en dia, el uso de las mismas en sistemas biométricos tiene un costo
relativamente bajo y, como se menciond anteriormente, la precisiéon es adecuada
para el uso en un gran nimero de aplicaciones.

Aun asi, existen ciertos problemas al utilizarlas. Por ejemplo, puede haber una
pequena fraccién de la poblacién cuyas huellas no sean adecuadas para identificacion
automatica por factores genéticos, edad, razones ambientales o de ocupacion, entre
otros. También, cabe destacar que los sistemas biométricos a gran escala requieren
de muchos recursos computacionales, especialmente en identificacion.

2.2.5. Fuentes de Error de un Sistema Biométrico

Algunos de los desafios cominmente encontrados por los sistemas biométricos
son:

= Ruido en datos detectados: por ejemplo una huella dactilar con una
cicatriz. Puede generarse también por mal mantenimiento de los sensores



(por ejemplo, suciedad en sensores de huellas). Ademds, todo sensor
electrénico tiene introduce ruido adicional debido a su funcionamiento.

» Variaciones intra-clase: son las variaciones observadas entre templates de
una misma persona. Son causadas tipicamente por un individuo que no
interacciona correctamente con el sensor o por cambios en sus caracteristicas
biométricas con el paso del tiempo. Esto se puede solucionar guardando
multiples templates para una misma persona a lo largo del tiempo.

» Similaridades entre-clase: son las variaciones observadas entre templates
de dos personas. Refiere a la superposicion de espacios de caracteristicas
correspondientes a multiples clases o individuos.

= No universalidad: es posible que el sistema biométrico no pueda adquirir
datos biométricos significativos de un subconjunto de usuarios. Esto se da,
por ejemplo, cuando a una persona le falta algiin dedo.

= Problemas de interoperabilidad: la mayoria de los sistemas biométricos
operan bajo el supuesto de que la informacién biométrica a comparar se
obtiene usando el mismo sensor y por lo tanto lo restringen a la habilidad de
comparar informacion biométrica originada por diferentes sensores.

= Spoof attacks: involucra la manipulacion de los rasgos biométricos de
alguien para evitar el reconocimiento o la creaciéon de artefactos biométricos
fisicos para obtener la identidad de otra persona.

= Otras vulnerabilidades: vulnerabilidades generales en sistemas.

2.3. Calidad

La calidad de una muestra biométrica es una medida de su eficiencia al utilizarla
con el objetivo de reconocer a un individuo. Esta puede ser influenciada por distintos
factores. En el caso de huellas dactilares, factores ambientales como la luz o la
humedad al momento de obtener la imagen la afectan directamente. También puede
haber factores de comportamiento, como se suele dar en el caso de ninos pequenos
para los que se dificulta obtener una imagen de sus huellas de alta calidad debido al
constante movimiento y la manipulacién de sus manos pequenas por parte de quien
esté tomando sus huellas. Asi como estos, existen otros factores como ser el sistema
que se usa y las funcionalidades que brinda, la resolucién del escédner (en caso de
usar uno), entre otros.

La calidad de una muestra biométrica tiene un alto impacto en el desempeno de
un sistema biométrico. Es por esto que es importante poder medirla y conocer los
diferentes algoritmos existentes para hacerlo, para asi poder realizar una decisién
informada sobre cudl es el indicado para cada sistema y evolucionar junto con ellos.
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2.4. Escalado

Cada vez es mas comun querer utilizar las huellas de nifios pequenos en sistemas
biométricos, pero no todos estan preparados para el uso de las mismas.

En el caso particular de Uruguay, es de interés poder usar las huellas dactilares
obtenidas cuando el individuo es nino, y emplearlas luego para realizar verificacion 5
o 10 anos mas tarde. Por ejemplo, cuando se comparan las nuevas huellas obtenidas
al momento de renovar la cédula de identidad con las huellas tomadas a los 5 afios.

Una de las razones por la cual realizar esta comparacion es un desafio es que
la gran mayoria de los sistemas comerciales actuales estan disenados para trabajar
con huellas de adultos. Por lo tanto, para poder realizar esto en dichos sistemas, es
necesario realizar un pre-procesamiento a las huellas dactilares de ninos, de forma
tal que la imagen resultante sea compatible con el sistema.

2.5. Fusion

Como se explica en el libro “Handbook of Multibiometrics” [4], considerar los
datos de solamente una caracteristica biométrica en los sistemas biométricos tiene
el problema de que el desempeno de los mismos se ve limitado por las cualidades
intrinsecas de la caracteristica siendo analizada. Por ejemplo, en un escenario en el
que se quisiera enrolar a todas las personas del planeta en un solo sistema biométrico
mundial que operara en modo de identificacion, y se usara como modalidad de
enrolamiento la cara del individuo, se tendria una cota superior de desempefio dada
por la cantidad de gemelos. De forma similar, si se usara la voz, el desempeno estaria
limitado por la cantidad de personas que no pueden hablar claramente. Esto lleva
a concluir que los sistemas biométricos que emplean una sola caracteristica estan
limitados por su propio diseno.

Una forma de mitigar estas limitaciones es usando mas de una fuente de
informacion y fusionandolas. Esto puede hacerse mediante el uso de mas de una
caracteristica biométrica (cara y voz, por ejemplo) o usando mas de una muestra
de la misma caracteristica (por ejemplo, multiples imagenes de la cara o las
huellas dactilares de més de un dedo).

Lo que logra la fusién biométrica es expandir el espacio que representa a los
individuos, aumentando la cantidad de personas que pueden ser enroladas en el
sistema. Ademas, este tipo de sistemas suele ser mas confiable gracias a la
disponibilidad de mayor cantidad de evidencia.

Los sistemas que funcionan fusionando varias fuentes de informacién
biométrica para la toma de decision, ya sea de la misma caracteristica o no, se
conocen como sistemas multibiométricos. Dentro de los sistemas multibiométricos
existen otras varias categorias, o subtipos, dependiendo de la informaciéon que
utilizan. Uno de estos subtipos es el llamado sistema multimodal, que considera la
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informacién de mas de una caracteristica biométrica (por ejemplo: rostro y voz).
Por otro lado, uno que considera la informacién de més de una muestra de una
misma caracteristica biométrica de un individuo para la toma de decision, es
denominado sistema multiinstancia o multiunidad. Con este tipo de sistemas (los
multiinstancia o multiunidad) cominmente no se necesita que se modifique el
hardware utilizado, ni se requiere que se desarrolle nuevo software para la
extracciéon de caracteristicas o para el matching, por lo que suelen ser menos
costosos de implementar.

Por 1ltimo, es importante destacar que en casos donde la calidad de una muestra
puede ser mala, tener la informacién de mas de una muestra puede ayudar a mejorar
la confiabilidad del sistema de forma considerable.

2.6. Compresion

Histéricamente y a nivel mundial, las imagenes de huellas dactilares han sido
intercambiadas y almacenadas con una resolucion de 500 dpi (dots per inch, puntos
por pulgada), lo cual equivale a 19, 7 pixeles por milimetro [9]. Este es el caso de la
DNIC, donde todos los escaneres disponibles actualmente para la captura de huellas
dactilares son de esta resolucion.

El uso de imagenes de 500 dpi hace que las huellas de nifios pequenos, y
especialmente aquellos menores de 1 ano [33], sean de muy baja fidelidad
resultando de poca utilidad para los procesos automaticos de identificacion y
verificacién. A su vez, en el proceso de compresién también se pierde calidad en
las huellas por el simple hecho de que se pierde informacion.

En el caso de huellas dactilares de 500 dpi, el algoritmo de compresion
estandar utilizado es WSQ. Este algoritmo fue desarrollado especificamente para
funcionar con esta resolucion. En la actualidad existe otro algoritmo de
compresion, llamado JPEG 2000, que ha sido desarrollado sin restriccion de
resoluciéon y que se esta usando para comprimir huellas obtenidas con resolucion
de 1000 dpi. Se profundizara sobre ambos algoritmos en el capitulo 7.

Al no tener restriccion de resolucién, JPEG 2000 podria ser usado para huellas
de 500 dpi, y su comportamiento podria ser distinto al de WSQ. Esto podria
resultar en un desempeno distinto para huellas de nifios ya que se sabe que con
WSQ no se logran desempenos muy buenos para este sector de la poblacién. Por
ende, es importante investigar si hay alguna opcién a la hora de comprimir que se
acople mejor a estas huellas, para asi aumentar el desempefio de los sistemas vy,
también, para estar preparados en caso de disponer de escdaneres de 1000 dpi o
incluso 2000 dpi, donde el algoritmo de compresion utilizado para huellas de
500 dpi puede no ser 6ptimo.
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3. Protocolo Experimental

Con el objetivo de brindar sugerencias para mejorar el sistema biométrico de
huellas dactilares utilizado actualmente en la DNIC, asi como también tener
informes especificos de las distintas &areas de trabajo, se llevaron a cabo
experimentos en cada una de las cuatro areas cubiertas por el presente informe:
calidad, escalado, fusién y compresion.

Utilizando varias bases de datos de huellas dactilares, se hicieron distintos
protocolos experimentales cuyos resultados fueron analizados mediante el uso de
medidas de evaluacién acordes.

3.1. Datos Disponibles

Para realizar este proyecto se conté con mas de una base de datos. Las mismas
se utilizaron para llevar a cabo las pruebas durante desarrollo y determinar el
desempeno de las mejoras propuestas.

3.1.1. Base de Datos A

Esta base de datos, utilizada en el articulo “Fingerprint Biometrics From
Newborn to Adult: A Study From a National Identity Database System”[33],
cuenta con las huellas de 9.785 individuos. Para cada individuo se cuenta, a su
vez, con dos juegos de huellas: un juego obtenido exactamente a los 5 afos de
edad y otro obtenido a los 15 anos aproximadamente teniendo asi, en general, una
diferencia de al menos 10 anos entre tomas. Cabe destacar que todas las imégenes
de esta base de datos estan comprimidas con pérdida.

El proceso de renovacion en la DNIC requiere solamente que se tomen las
huellas del dedo pulgar y del indice de cada mano, por esto la mayoria de los pares
de este conjunto de datos se armaron usando solo esos dedos. Con esto se obtienen
aproximadamente unos 30.000 pares genuinos (29.867 precisamente). Ademas,
muchas de las muestras en este conjunto de datos son basadas en papel, es decir
tomadas originalmente como impresion de tinta sobre papel y luego escaneadas
para su digitalizacién.

La tabla en la figura 3.1 muestra la distribuciéon de edades al momento de
adquisicion de las muestras.

3.1.2. Base de Datos B

Se cuenta con un segundo conjunto de datos con 7.080 identidades de ninos de
hasta 6 anos de edad, para las cuales se cuenta con al menos un par de muestras
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Edad | Huellas
5 29.867
14 16
15 1.040
16 14.127
17 8.007
18 7.624
19 4.047
20 168

Figura 3.1: Distribuciéon de cantidad de huellas por edad al momento de adquisicién
de las muestras de la base de datos A.

de un mismo dedo. Cabe destacar que todas las imagenes de esta base de datos
también estan comprimidas con pérdida.

3.1.3. Base de Datos C

Esta base de datos es simplemente la base de datos A y B mencionadas
anteriormente en conjunto, obteniendo asi un total de 150.927 imagenes de huellas
dactilares.

3.1.4. Base de Datos D

Esta base de datos corresponde a la base de datos 301a generada por el “National
Institute of Standards and Technology” [29] (NIST de aqui en més). Es parte de
una coleccion de datos biométricos recolectados durante un desafio denominado
“Nail to Nail Fingerprint Challenge Dry Run” organizado por IARPA (Intelligence
Advanced Research Projects Activity).

La misma cuenta con imégenes de los diez dedos de 24 identidades, todas en
formato PNG y de 500 dpi. Ademas, todas las huellas pertenecen a adultos. Es
importante el hecho de que las huellas nunca fueron comprimidas, lo cual es
fundamental para los experimentos realizados utilizando esta base de datos.

Para cada identidad, se cuenta con catorce tomas de los diez dedos, donde las
primeras dos tomas (identificadas como A y B) fueron obtenidas usando escéneres ya
probados y en produccién, y ademas fueron sacadas por profesionales del “Federal
Bureau of Investigation” (FBI de ahora en més) con entrenamiento en captura
de huellas. Las otras tomas fueron sacadas con escéneres experimentales y/o por
personas no entrenadas para la captura de huellas.
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3.2. Medidas de Evaluacion de Desempeno

Para poder determinar si los algoritmos propuestos realmente son mejores a los
existentes, es fundamental contar con alguna metodologia que permita comparar el
desempeno de los mismos.

En el caso de los sistemas biométricos, esta metodologia se basa cominmente
en el uso de las siguientes medidas de desempeno:

» True Acceptance Rate (TAR): tasa que mide la proporcién de veces que
el sistema realiza una identificacién correcta. Esta tasa se corresponde con la
nociéon de verdadero positivo.

» False Acceptance Rate (FAR): tasa que mide la proporcion de veces
que el sistema identifica erréneamente a una persona. Se corresponde con la
nocion de falso positivo. En el area de biometria, el término False Match Rate
(FMR) también es muy usado en la literatura para referirse a esta tasa.

» False Rejection Rate (FRR): tasa que mide la proporcion de veces que
el sistema rechaza una identificacion erroneamente. Esta tasa se corresponde

con la nocién de falso negativo y también puede ser llamada como False Non-
Match Rate (FNMR) en el drea de biometria.

Estas tasas se calculan como:

#s(qi,q;) >0 tq. id(q) # id(gj)

FAR = i (3.1)

FRRE — #5(qi,q5) <6 tq. id(g) =1d(q;) (3.2)
N

TAR=1- FRR (3.3)

donde ¢; y g; son dos muestras biométricas distintas; s es la funcién que calcula
el matching score al confrontar ambas muestras; d es el umbral de decisiéon para
decidir si el matching se toma como positivo (el matching score es mayor al umbral)
o como negativo (el matching score es menor al umbral), y varia entre 0 y el mayor
de los matching scores obtenidos segin s; N es la cantidad de matchings genuinos
para la base de datos considerada (en el caso de estar estudiando el desempefio
por rango de edad, por ejemplo, se han de tomar los matchings genuinos para cada
rango por separado); y M la cantidad de matchings impostores para la misma base
de datos.

Genuinos refiere a matchings biométricos donde la muestra de consulta y la de
referencia pertenecen a la misma identidad. Impostores, por otro lado, son aquellos
en los que la muestra de consulta y la de referencia son de identidades distintas.
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Por otra parte, estas medidas pueden graficarse de forma que se logre visualizar
facilmente el desempeno del sistema a medida que se varfa el umbral . A esta
grafica se la denomina Receiver Operating Characteristics (ROC), y se construye
colocando en el eje de las abscisas el valor de FAR y en el de las ordenadas el de
TAR para cada valor de ¢ considerado. Cuanto mas cercano a 1 es el area que queda
por debajo de la curva graficada, mejor es el desempenio del sistema para ese rango

de §.

En la figura 3.2 se puede ver un ejemplo de curva ROC para un buen desempeno
(color anaranjado) y para un mal desempeno (color rojo).
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0.4 A

0.2 A

—— Mal desempefio
Buen desempefio
0.0 T T ML | T T T T T T T T T
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Figura 3.2: Ejemplos de curvas ROC.

3.2.1. Calculo de Genuinos e Impostores

Para computar las medidas de evaluacion de desempeno, es imprescindible
tener los datos de matchings genuinos y matchings impostores. Estos datos a su
vez deben, idealmente, ser fieles a los datos que se pueden encontrar en un sistema
en produccion.

Por esto, en este proyecto, los matchings genuinos se generaron tomando aquellas
huellas para las que existiera una segunda toma de la misma identidad con la cual
se pudiera confrontar. Los impostores, por otro lado, se generaron tomando, para
cada huella a la que se le haya podido generar un genuino, una segunda huella
del mismo dedo, de otra identidad al azar y de mayor edad. Esto genera la misma
cantidad de genuinos que de impostores. Si bien seria posible generar una cantidad
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mucho mayor de impostores, se opto por inicialmente trabajar con esa cantidad por
temas puramente relacionados al desempefio del hardware disponible para realizar
los analisis.
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4. Calidad

En este capitulo se trata el area de calidad. Se presenta el marco teérico sobre
el cual se basé el experimento realizado y luego se detalla el protocolo experimental
utilizado, asi como el andlisis de resultados y la propuesta de implementacion en
base a ellos. Dicho experimento trabaja con tres medidas de calidad alternativas:
NFIQ1, NFIQ2 y el algoritmo de calidad del software propietario disponible en la
DNIC. Como resultado final, se logré construir funciones que mapean las clases de
calidad de NFIQ1 con los valores de NFIQ2, y viceversa. Lo mismo se logré para
NFIQ1 con el algoritmo propietario.

4.1. Marco Tedrico

Hallar la calidad de una imagen de una huella dactilar es de vital importancia
para los sistemas biométricos, en especial en el proceso de enrolamiento ya que en
este se tiene que asegurar que la imagen provista tenga una calidad lo
suficientemente buena.

La calidad define la precision esperada al utilizar dicha imagen en una
verificaciéon de identidad (en términos de lograr obtener una baja tasa de error).
La calidad reportada depende del algoritmo utilizado para extraer caracteristicas
de la huella.

Entre los diferentes algoritmos existentes, resaltan aquellos creados por el
NIST: NIST Fingerprint Image Quality (NFIQ1) y su versiéon actualizada NFIQ2.
En el marco de este trabajo también se utilizé el algoritmo provisto por software
propietario utilizado por la DNIC.

4.1.1. NFIQ1

Creado por el NIST como parte del NIST Biometric Image Software en agosto
del 2004, NFIQ1 es un algoritmo de c6digo abierto para medir la calidad de imégenes
de huellas dactilares de forma independiente del software de verificacién utilizado.

Este algoritmo, utilizado hoy en dia en la DNIC, clasifica la calidad en cinco
clases, numeradas del 1 al 5, donde la clase 1 representa una “excelente” calidad y
la clase 5 una calidad “muy mala”. A grandes rasgos, el algoritmo esta basado en
una red neuronal que intenta predecir la clase de la imagen a partir de once
caracteristicas extraidas de la misma. En el articulo “Fingerprint Image
Quality” [15] se puede encontrar la explicacién completa del mismo.
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4.1.2. NFIQ2

Su desarrollo se inici6 en el 2011 por el NIST y surge de los avances tecnologicos
en el area desde que su primera versién (NFIQ1) fuera publicada.

Las principales diferencias con su predecesor son que éste cuenta con un diseno
modular, una mejora en la velocidad de ejecucién, asi como una mejor precision
para estimar la calidad. Sin embargo, la mayor diferencia es que este cuenta con
un mayor rango de valores, es decir, tiene mayor sensibilidad. Este rango va de 0 a
100, siendo 0 una calidad “muy mala” y 100 una calidad “excelente”.

4.1.3. Algoritmo Provisto por el Software Propietario
Utilizado por la DNIC

En la documentacién proporcionada por el software propietario utilizado por
la DNIC no se puede encontrar una explicacién sobre dicho algoritmo. Solo se
proporciona la interfaz del método que calcula la calidad utilizando el algoritmo,
que retorna un valor entre 0 y 256, donde 0 representa imagenes con una calidad
“muy mala” y 256 aquellas con una “excelente” calidad.

4.1.4. Relaciones entre NFIQ1 y NFIQ2

En el articulo “Fingerprint Quality: Mapping NFIQ1 Classes and NFIQ2
Values” [17] se realiza un estudio para encontrar la relacion entre las clases de
calidad en NFIQ1 y el rango de valores de calidad en NFIQ2. Este se realiz6 con
una base de datos de huellas dactilares obtenidas con un escaner de 500 dpi, la
cual cuenta con 265.321 identidades diferentes, que producen un total de 421.388
imagenes. Las mismas pueden ser divididas en tres grandes grupos, 0 a 17 afos
(nifios), 18 a 25 anos (adultos) y 65 a 98 anos (adultos mayores).

En dicho estudio se plantea el problema de obtener la relacién entre NFIQ2 y
NFIQ1 como encontrar una funcion f(NFIQ2) = NFIQ1, el cual puede ser visto
como un problema de clasificacién enunciado de la forma: “dada una imagen que
produce un valor z € [0;100] de calidad NFIQ2, hallar cudl es la clase
¢ = {1, 2, 3, 4, 5} més probable de NFIQ1 que produciria dicha imagen”.

En la figura 4.1 se puede observar la grafica que obtuvieron los autores al utilizar
un clasificador bayesiano éptimo! para resolver el problema antes mencionado. De
dicha grafica, se logra definir la funciéon f como:

Un clasificador bayesiano 6ptimo es aquel que elige la clase con mayor probabilidad de
ocurrencia para una muestra dada.
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5 si 0<NFIQ2<5
FINFIQ2)=NFIQl =< 3 si 6<NFIQ2< 38
1 si 39 < NFIQ2 < 100

OPTIMAL BAYES - Mapping NFIQ2 --> NFIQ1 (Not considering NFIQ1=2)
1

0.8

—P(NFIQ1=1|NFIQ2)
—P(NFIQ1=2|NFIQ2)
—P(NFIQ1=3|NFIQ2)
P(NFIQ1=4|NFIQ2)
P(NFIQ1=5|NFIQ2)

0.4

Probability

0.2

NFIQ2

Figura 4.1: Relacion entre NFIQ2 y NFIQ1 obtenida con un clasificador bayesiano
optimo. Imagen obtenida de “Fingerprint Quality: Mapping NFIQ1 Classes and
NFIQ2 Values” [17].

Esto indica que, sin perder fiabilidad, se pueden agrupar las clases 4 y 5, las
cuales representan las imagenes de muy mala calidad y, también asi, se pueden
agrupar las clases 1 y 2 que representan las imagenes de buena calidad.

De forma similar se plantea el problema para encontrar la relacién entre NFIQ1
y NFIQ2: “dada una imagen que produce una clase ¢ de NFIQ1, hallar cual es el
valor x mas probable de NFIQ2 que produciria dicha imagen”.

En la figura 4.2 se puede observar la grafica obtenida para esta relacion, y de
ella se desprende lo siguiente:

([ N(u=63,1;0=14,4) si NFIQl=1
N(p=5250=157) si NFIQl =2

P(NFIQ2)={ N(u=27,0;0 =14,6) si NFIQl=3
G(k=0,98,0 =13,6) si NFIQl=4

| G(k=0,70;0=9,9) si NFIQl=5
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Donde N indica una distribucién Normal ? y G una distribucién Gamma, 3.

Fitted distributions P(NFIQ2|NFIQ1)

0.04
—P(NFIQ2|NFIQ1=1)
002" =|- - -Normal(u=63.1,0=14.4)
0 -------
0.04
—P(NFIQ2|NFIQ1=2)
0021 - - -Normal(;=52.5,0=15.7)
0
0.04
——P(NFIQ2|NFIQ1=3)
- - -Normal(p=27.0,0=14.6)

P(NFIQ2|NFIQ1=4)
- --Gamma(k=1.0,6=13.6)

0.2
\ P(NFIQ2|NFIQ1=5)
01" - - -Gamma(k=0.7,0=9.9)
0 B et R ! el Lo deeeee [T e [ I
0 10 20 30 40 50 60 70 80 9 100
NFIQ2
Figura 4.2: Distribuciones estimadas para P(NFIQ2 = z|NFIQ1 = c¢)

aproximadas por distribuciones conocidas. Imagen obtenida de “Fingerprint
Quality: Mapping NFIQ1 Classes and NFIQ2 Values” [17].

4.2. Protocolo Experimental

Dado el interés de la DNIC de comenzar a utilizar un algoritmo con mayor
sensibilidad y la voluntad de conocer como se vinculan los posibles algoritmos con
el utilizado actualmente (NFIQ1), se realiz6 un experimento para obtener la relacion
entre estos de forma tal que sea facil calcular la correspondencia entre ellos.

Para esto, se decidi6 reproducir el protocolo experimental utilizado en
“Fingerprint Quality: Mapping NFIQ1 Classes and NFIQ2 Values” [17] sobre otro
conjunto de datos, ampliando el estudio para obtener la relacién entre NFIQ1 y el
algoritmo del software propietario utilizado por la DNIC.

2La grafica de su funcién de densidad tiene forma de campana y es simétrico respecto a un

pardmetro estadistico determinado. Dicha funcién de densidad queda definida como:
(z=w)?

P, 2 (x) = L_.e %7 ,x€R

oV2m
3Siendo k el parametro que indica la forma de la distribucién y @ el que indica la escala. La
funcién de densidad se define como:
k—1 Z
f(a;k;0) = ey

Wl'(‘;), para x,k,0 > 0 y donde I es la funcion Gamma evaluada en k.
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4.2.1. Conjunto de Datos

Para realizar esta prueba se utilizaron las imagenes pertenecientes a la base de
datos C (seccion 3.1.3).

Para cada una de estas iméagenes, en caso de ser necesario, se las escalé a
tamano de adulto de la misma forma que se explicara en la seccién 5.2.1. Luego,
se obtuvo su calidad con los diferentes algoritmos, obteniendo las distribuciones
que se pueden observar en las figuras 4.3, 4.4 y 4.5. Las distribuciones para NFIQ2
y para el algoritmo del software propietario utilizado por la DNIC se presentan
como una grafica de barras aditiva, para poder observar la cantidad de muestras
correspondientes a cada clase de NFIQ1 para los distintos valores.

Cabe mencionar que, de este conjunto, 144.046 iméagenes son validas para realizar
este estudio, ya que para las restantes alguno de los algoritmos falla.

2 3 4 5

Clase de NFIQ1

Clase de NFIQ1

35000

30000

g A WN =

25000

20000

15000

10000

5000
0 1

Figura 4.3: Distribucién de las muestras para NFIQ1.

# de muestras

4.2.2. Relaciéon entre NFIQ2 y NFIQ1

Como se mencioné anteriormente, en “Fingerprint Quality: Mapping NFIQ1
Classes and NFIQ2 Values” [17] se plantea este problema como un problema de
clasificaciéon enunciado como: “dada una imagen que produce un valor z € [0; 100]
de calidad NFIQ2, hallar cuél es la clase ¢ = {1, 2, 3, 4, 5} mas probable de
NFIQ1 que produciria dicha imagen”.

Al tener ambas calidades para todas las imégenes, se opté por utilizar el
Teorema de Bayes para resolver el problema antes mencionado. Para este
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Figura 4.4: Distribucién de las muestras para NFIQ2.

e NFIQ1

Q

Clase

1250

1000

~
o
S

240

Calidad obtenida con el algoritmo del software propietario utilizado por la DNIC

Figura 4.5: Distribucion de las muestras para el algoritmo del software propietario
utilizado por la DNIC.

problema, el teorema plantea la siguiente ecuacion:

para todo x €

P(NFIQL = o[ NFIQ2 = z) = LN FTQ2 = fvfl)f(V ]5;?5;:0);)3(NF1Q1 )

En la figura 4.6 se puede observar la grafica obtenida de aplicar dicha ecuacion
[0; 100], es decir, se pueden ver las cinco probabilidades

condicionales P(NFIQ1 = ¢|NFIQ2) para cada valor de NFIQ2.
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—— P(NFIQ1=1|NFIQ2)
08 P(NFIQ1=2|NFIQ2)
) P(NFIQ1=3|NFIQ2)
P(NFIQ1=4|NFIQ2)
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Figura 4.6: Probabilidades condicionales para P(NFIQ1 = ¢|NFI1Q2) para cada
valor de NFIQ?2.

De esto se puede obtener la siguiente funcién f(NFI1Q2) = NFIQ1:

si 0< NFIQ2 < 14
si 15 < NFIQ2 < 37
si 38 < NFIQ2 < 54
si 55 < NFIQ2 < 100

FINFIQ2) = NFIQ1 =

DN W = Ot

En comparacién a la funcién obtenida en el articulo, se puede observar que el
rango de valores de NFIQ2 que da como resultado una imagen de mala calidad es
mayor. Esto posiblemente se deba a la calidad de las iméagenes de la base de datos
utilizada, ya que la mayoria corresponden a nifios en el caso de este estudio.

4.2.3. Relacion entre NFIQ1 y NFIQ2

Dado que este problema se plantea de igual forma que el anterior, también se
utilizé el Teorema de Bayes para resolverlo, en este caso con la siguiente ecuacion:

P(NFIQ2 = 2|NFIQ1 = ¢) = £ (NFIQ1 = (’}'ffﬂ % ?j)g(NFIQQ — )

En la figura 4.7 se pueden observar las graficas obtenidas al aplicar dicha
ecuacion para cada clase ¢ de NFIQ1. En estas graficas también se muestra con
una linea punteada el maximo de cada una de ellas.

En una primera instancia, se intent6 obtener una aproximaciéon para estas
graficas por distribuciones conocidas, pero no se logré obtener aproximaciones lo
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suficientemente buenas. Dado esto, se procedidé a aproximar las mismas utilizando
Gaussian Mizture Models* (GMM de aqui en més), con lo que se logré una mejor
aproximacion.

hel

©

bl ST

2002 — P(NFIQZINFIQ1=1

= GMM T ~_

S 0.00 —_— ~—
= 0 68 100
el

3

= 002 P(NFIQ2|NFIQ1=2)

© GMM

8

9 0.00

= 0 75 100
®

% 0.02 P(NFIQ2INFIQ1=3)
@ GMM

Q

2 0.00

o 0 61 100
el

3

= P(NFIQ2|NFIQ1=4)
5 0.01 GMM

S

9 0.00

o 0 100
kel

3

=041 P(NFIQ2|NFIQ1=5)
? GMM

s 0.0

o o 100

NFIQ2 score

Figura 4.7: Probabilidades condicionales para P(NFIQ2 = z|NFIQ1) para cada
clase de NFIQ1.

De esto se obtiene:

GMM (= {54,9;79,7;12,0;40,7;67,3};

o=1429,1;37,3;82,1;54,7,26,9}) si NFIQl=1
GMM (j = {73,6; 28, 1;48,9; 62, 8; 83, 2}

o ={16,8;169,2;51,3;26,3;24,1}) si NFIQ1=2
GMM (= {58,3;27,1;73,7,43,5;6,9};

o = {39,3;46,3;59,4:38,2;31,1}) si NFIQl=3
GMM (= {64,6;27,9;6,8;48,5;78,5};

o = {38,3:66,3;30,5,48,3;37,1})) si NFIQl =4
GMM (i = {8,0;57,7,75,5: 1,0:33, 7}
k o = {24,5:70,0,66,5;1,1;111,1}) si NFIQl =5

P(NFIQ?2) =

4Un Gaussian Mizture Model es un modelo probabilistico que asume que los datos son generados
a partir de una combinacién de un ndimero finito de distribuciones Gaussianas con parametros
desconocidos.
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4.2.4. Relaciéon entre el Algoritmo del Software Propietario
Utilizado por la DNIC y NFIQ1

Para obtener la relacion entre el algoritmo del software propietario utilizado por
la DNIC y NFIQ1 se siguieron los mismos pasos que en la seccion 4.2.2, obteniendo
asi la gréafica de la figura 4.8, en la cual se pueden apreciar las cinco probabilidades
condicionales P(NFIQ1 = c|Vendor) para cada valor de Vendor, donde Vendor
hace referencia al software propietario utilizado por la DNIC.

1.0

P(NFIQ1=1|Vendor)
P(NFIQ1=2|Vendor)
P(NFIQ1=3|Vendor)
P(NFIQ1=4|Vendor)
P(

0.8 NFIQ1=5|Vendor)

0.6

Probabilidad

0.2 M /w/

\/\{\J\/\ W\’J\/\MJA/W\M

0 20 40 60 68 80 100 120 131 140 160 180187 200 220 240
Calidad obtenida con el algoritmo del software propietario utilizado por la DNIC

0.0

Figura 4.8: Probabilidades condicionales para P(NFIQ1 = c|Vendor) para cada
valor de Vendor.

De eso se puede obtener la siguiente funcién f(Vendor) = NFIQ1:

5 si 0 < Vendor < 68

4 si 69 < Vendor < 131
2 si 132 < Vendor < 167
1 st 168 < Vendor < 256

f(Vendor) = NFIQ1 =

De esta ecuacién se obtiene como dato interesante que no hay imagenes que, dado
su valor de Vendor se pueda decir que tienen clase 3 de NFIQ1. Esto quiere decir
que dada la calidad de una imagen reportada por el software propietario utilizado
por la DNIC, solo podemos decir si esta es de buena o mala calidad. Al menos en
la base de datos utilizada, no se encontré un rango para aquellas imagenes con una
calidad media.
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4.2.5. Relaciéon entre NFIQ1 y el Algoritmo del Software
Propietario Utilizado por la DNIC

Para obtener la relacion entre NFIQ1 y el algoritmo del software propietario

utilizado por la DNIC se siguieron los mismos pasos que en la seccion 4.2.3,

obteniendo asi la grafica de la figura 4.9, en la cual, al igual que en la seccién

antes mencionada, se pueden apreciar las graficas para cada clase ¢ mostrando con

una linea punteada el maximo de cada una de ellas.
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o
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Figura 4.9: Probabilidades condicionales para P(Vendor = x|NFIQ1) para cada

clase de NFIQ1.

En este caso, también se aproximé las mismas utilizando un GMM, las cuales

quedan definidas como:

P(NFIQ?2) =

GMM (p = {137, 1;86,9;

181,2};

o = {314,7;1909, 2; 367,0})
GMM (1 = {175,9; 141, 3;116, 4};

o = {392,9:225,4;618,2})

GMM (u = {170,8;126,8: 78, 3}:

o = {415,9: 359, 6;831,0})

GMM (= {112,2;136,8; 84, 3; 160, 8; 50, 3}
o = {109,2;117,9; 164, 3; 484, 0; 346, 6})
GMM (1 = {13,3;140,8;82,2; 171, 8; 40, 7};
o = {94,7,277,3;392,7; 299, 0; 167, 1})
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4.3. Analisis de Resultados

En cuanto a la relacion entre NFIQ2 y NFIQI, se logré obtener una funciéon
confiable para aquellas imagenes cuya calidad estd comprendida en los extremos,
teniéndose menos seguridad en valores intermedios.

Esto quiere decir que, para valores bajos y altos de NFIQ2 se puede decir,
con un muy alto grado de confiabilidad, que estos serdn de clase 5 y 1 de NFIQ1
respectivamente.

No asi para las imagenes con valores intermedios donde, si bien lo mas probable
es que estas sean de clase 3, esto no se puede asegurar con un grado de confiabilidad
tan alto. Esto puede ser causa de la distribucién de la base de datos utilizada, puesto
que al observar la figura 4.3 se puede ver que la cantidad de muestras con clase 3
es menor a las demas.

Luego, se logr6 aproximar las graficas obtenidas para la relacion entre NFIQ1 y
NFIQ2 (ver figura 4.7), cada una por una GMM. Esto provoca que la decision de
a qué valor de NFIQ2 corresponde una imagen dada su clase NFIQ1 sea simple y
rapida.

Por otro lado, en cuanto a la relacion entre el algoritmo de calidad propietario
usado en la DNIC y NFIQ1, se obtuvo una funcién con alto grado de confiabilidad
para todos los valores. Cabe destacar que no se obtuvo ningin rango que se
corresponda con la clase 3 de NFIQI1, lo cual también puede ser causa de la
distribucion de la base de datos utilizada.

Finalmente, para la relacion entre NFIQ1 y el algoritmo de calidad propietario
también se logr6 aproximar las graficas obtenidas (ver figura 4.9) utilizando GMM,
obteniendo las ventajas antes mencionadas al tener las mismas.

4.4. Propuesta de Implementacion

Se recomienda comenzar a utilizar NFIQ2 como algoritmo de calidad, dado que
es la tendencia actual y es la version mejorada del utilizado hoy en dia en la DNIC.

Para ello, se implementé una DLL que provee acceso a dicho algoritmo y se
puso disposicion de la DNIC el estudio realizado para ayudar en la transicién de
un algoritmo a otro (de NFIQ1 a NFIQ2 en la caso de DNIC). En la seccién 8.3 se
encuentra una descripcién mas detallada de la misma.

De igual forma, también se recomienda realizar el protocolo experimental
nuevamente, con una base de datos mas variada y con mayor cantidad de
iméagenes (idealmente, entre medio millén y un millon en total, para que los
problemas de clasificacién queden bien definidos).
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5. Escalado

A continuacién se trata el tema de escalado. Se presenta el marco tedrico sobre el
que se basaron los experimentos realizados para esta area y se explican los mismos.
Uno de los experimentos llevados a cabo se basa en reproducir los resultados del
método de escalado lineal para llevar la huella a tamano de adulto presentado
en el marco tedrico. En el segundo experimento se construyen y comparan varios
modelos de crecimiento de una huella dactilar, basados en el estado del arte y con
el agregado de que no necesitan de datos previamente marcados por expertos. Por
ultimo, se presenta el analisis de los resultados obtenidos en ambos experimentos,
se comparan los distintos métodos y se propone la implementacion de software que
permita integrar al sistema actual el método de escalado lineal, ya que fue el que
mejor desempeno obtuvo.

5.1. Marco Teoérico

La gran mayoria de los algoritmos utilizados en biometria en el area de huellas
dactilares son pensados y desarrollados para el procesamiento de huellas de adultos;
es por esto que generalmente se presentan problemas de desempefio cuando se los
usa para huellas dactilares de ninos, debido al menor tamano de la huella y la
estructura de las crestas y valles en ella. Ademés, caracteristicas particulares de la
piel de los dedos de ninos (grasitud y humedad) no permiten una correcta toma de
la huella. Otro factor es el crecimiento més rapido (y por ende el desplazamiento
de las minucias) del dedo en nifos en comparacién con adultos. A este efecto se lo
conoce como biometric ageing y provoca una disminuciéon en el desempenio de los
sistemas de reconocimiento de huellas, especialmente cuando se trata de huellas de
ninos.

Una forma de mitigar este problema es escalar las imégenes de huellas de ninos
a tamano de adulto utilizando métodos de interpolacion de iméagenes. La
interpolacién es una “operacién que transforma una imagen discreta u(i,j)
(definida sobre una grilla) en una imagen wu(z,y) definida sobre un continuo” [12]
y se puede hacer mediante el uso de distintos algoritmos. A modo de ejemplo,
algunos algoritmos conocidos son: método del vecino mas cercano, interpolacion
lineal, bilineal, bictibica, Lanczos, entre otros.

En “Fingerprint Growth Model for Mitigating the Ageing Effect on Children’s
Fingerprints Matching” [19] y “ Automatic fingerprint recognition: from children to
elderly Ageing and age effects” [5], se busca encontrar una mejora al problema de
disminucién de desempeno debido a biometric ageing, y se plantea ademas verificar
que el mismo existe. Para esto, se utilizo una base de datos con huellas de personas
en un rango de edad amplio (de 0 a 90 anos aproximadamente), y se subdividié en
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grupos de acuerdo a la edad en la que fue tomada la primera huella de la identidad
(hay dos tomas de la misma huella por identidad). Luego, se calcularon los matching
scores correspondientes utilizando un software de matching de huellas realizado por
el NIST [28].

Los resultados obtenidos demostraron que las huellas de nifios de entre 0 y 4
anos de edad presentan un matching score promedio méas bajo que las de ninos de
entre 5 y 12 anos; asi como también se observé que los resultados obtenidos para
huellas tomadas entre los 13 y 17 anos de edad y los obtenidos para huellas de
adultos son muy similares. Esto confirma la presencia del llamado age effect. Age
effect se le llama a la variacion en el desempeno de un sistema biométrico observada
entre diferentes grupos de usuarios segin su edad.

Se comprobd también, que para todos los grupos de edad, cuanto mayor es el
tiempo entre que se obtuvo cada toma, mayor es la pérdida de matching score.

En “Fingerprint Growth Model for Mitigating the Ageing Effect on Children’s
Fingerprints  Matching” [19] se propone abordar el problema descripto
anteriormente mediante el desarrollo de un modelo de crecimiento de las huellas
basado especificamente en las minucias y la distancia de ellas al centro de la
huella. La hipdtesis en la que se basa y que impulsa dicho articulo es la posibilidad
de que la aplicaciéon de un modelo de crecimiento a huellas de nifios antes del
proceso de matching permita mitigar la disminucién de desempefio mencionada
anteriormente en los sistemas de reconocimiento de huellas cuando la muestra de
referencia y de ejemplo fueron tomadas en tiempos distantes.

Efectivamente se comprobo esa hipotesis luego de la realizaciéon de pruebas y
verificacion en una base de datos con mas de 60.000 huellas de personas de entre 5
y 16 anos de edad.

En dicho articulo, se llegd a la conclusion de que el crecimiento del dedo con el
correr de los anos (el cual se comprobé que es isotrépico en “Modeling the Growth of
Fingerprints Improves Matching for Adolescents” [18]), genera un desplazamiento
isotropico de las minucias, lo que quiere decir que el desplazamiento de los puntos
de minucias es independiente de la posiciéon en la que se encuentre en la huella.

El modelo de crecimiento propuesto plantea, entonces, la existencia de
constantes de crecimiento que dependen tnicamente de la edad en la que la huella
de referencia fue obtenida y de la diferencia en anos entre dicha toma y la de la
huella de prueba.

Durante el estudio realizado por los autores del articulo en cuestion, se llegd a
ciertas funciones de crecimiento que se utilizaron para calcular los coeficientes de
crecimiento para rangos de edad que van desde la ninez hasta la adolescencia.

Es importante destacar que ya existen tablas de crecimiento generales
establecidas por la Organizacién Mundial de la Salud que se utilizan a nivel
internacional desde los anos setenta (aunque fueron actualizadas para que se
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adectien especificamente al crecimiento en la primera infancia entre los afios 1997
y 2003) [38]. Pero dicho articulo se centra especificamente en el crecimiento de los
dedos en nifios.

Si bien los resultados reportados en el articulo son buenos, el método presenta
la limitacién de tener que marcar manualmente el centro de cada huella, lo que
representa un problema practico para su uso en produccion.

Otro articulo que aborda el efecto de biometric ageing es “Fingerprint
Biometrics From Newborn to Adult: A Study From a National Identity Database
System” [33]. En este caso, el interés principal es poder usar huellas de nifios para
identificaciéon automatica, utilizando el hardware y software ya disponible. Las dos
preguntas que guian el estudio realizado en dicho articulo son: “;desde qué edad
se pueden obtener huellas que sean lo suficientemente buenas como para
comparacion automaéatica” y ;jcoémo es el desempenio cuando se comparan huellas
de ninos con huellas de adultos?

Para responder estas preguntas, se hicieron estudios con una base de datos de
méas de 200.000 huellas, con 134.000 identidades aproximadamente.

Para el analisis, se decidi6 realizar un pre-procesamiento a las huellas de forma
que se pudieran wusar los sistemas comerciales existentes con ellas. Este
pre-procesamiento consistio en dos etapas: segmentaciéon e interpolacion. Un
detalle importante a destacar es que algunas de las huellas presentes en la base de
datos utilizada fueron extraidas con tinta y papel y luego digitalizadas con un
escaner; es por esto, principalmente, que se realizdé la fase de segmentacion,
eliminando asi posibles marcas presentes en las imégenes.

<

>TOMImMO OIZ)’

Figura 5.1: A la izquierda: huella obtenida en tinta y papel. A la derecha: huella
obtenida mediante un escaner. Imagen tomada de “Fingerprint Biometrics From
Newborn to Adult: A Study From a National Identity Database System” [33].

En este mismo articulo, se mencionan también otros dos estudios “ Biometrics for

Child Vaccination and Welfare: Persistence of Fingerprint Recognition for Infants
and Toddlers” [21] y “ Fingerprint Recognition of Young Children” [22], en los que se
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utiliza interpolacién lineal con un factor de interpolacion fijo de 1,8 obtenido como
resultado de comparar el tamafio y la distancia entre crestas en pixeles en imégenes
de huellas de adultos y de ninos obtenidas con un escaner de 500 dpi.

Sin embargo, en “ Fingerprint Biometrics From Newborn to Adult: A Study From
a National Identity Database System” [33], se decide obtener un factor de escala que
dependa de la edad en la que se obtuvo la huella. Esto se hace mediante el analisis
de huellas dactilares obtenidas a diferentes edades. En la tabla 5.2 se muestran los
resultados obtenidos.

Edad Factor de escalado
0 meses 1,52
1 mes 1,63
2 meses 1,65
3 meses 1,58
4 meses -

5 meses 1,60
6-11 meses 1,54
1 ano 1,49
2 anos 1,47
3-4 anos -

O anos 1,32
6 anos 1,29
7 anos 1,26
8 anos 1,24
9 anos 1,22

Figura 5.2: Factores de escalado obtenidos de “Fingerprint Biometrics From
Newborn to Adult: A Study From a National Identity Database System” [33].

Se decidi6 utilizar interpolacién bictubica debido a que a pesar de ser un método
sencillo, se obtuvo buenos resultados en pruebas hechas con un conjunto reducido
de imagenes.

Las comparaciones hechas con huellas sin pre-procesar muestran que los
resultados obtenidos realmente mejoran de forma considerable la calidad de las
huellas de nifios de més de 1 ano de edad. La calidad fue medida con NFIQ2 y
particularmente para el rango de edad de 2 a 6 anos, se obtuvo resultados
comparables con los de un adulto, dando asi una gran mejora en el desempeno del
matching de huellas de nifos con adultos.

5.2. Protocolo Experimental

Se analizaron dos métodos distintos para transformar las huellas a tamafio de
adulto ya que esto es imprescindible para poder utilizar el software de matching
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actual de forma confiable: escalado lineal y modelo de crecimiento de huellas
dactilares.

5.2.1. Escalado Lineal

En “Fingerprint Biometrics From Newborn to Adult: A Study From a National
Identity Database System” [33] se infirieron ciertos factores de escalado para
imagenes de huellas dactilares por edad que, segin los autores, mejoran el
desempeno de los algoritmos de matching en el caso de los ninos.

Con el objetivo de reproducir este resultado para poder determinar si realizar
este tipo de procesamiento a las huellas podria ser de utilidad en el contexto de
la DNIC, se decidi6 hacer un estudio del desempeno del software propietario de
matching utilizado por la DNIC al aplicar el escalado.

Para la experimentacion en este tema se utilizo la base de datos C (seccién 3.1.3).
Todas las imagenes en dicha base de datos fueron pre-procesadas de forma de tener
las huellas correctamente segmentadas utilizando el segmentador desarrollado en el
proyecto “Identificacion de ninos utilizando huellas digitales” [7] y provisto por el
Ing. Guillermo Garella.

Luego, se gener6 una copia de los datos anteriormente mencionados en donde
cada imagen fue escalada utilizando interpolacion bictibica, segin el factor
correspondiente a la edad en que fue extraida la huella. Los factores usados son los
obtenidos en dicho articulo y se pueden ver en la tabla 5.2.

Para los casos en los que no se contaba con un factor de escalado, las imagenes
se mantuvieron sin transformar.

Tanto para el conjunto de datos sin escalar como para el escalado, se generaron
los datos de matchings de genuinos e impostores como se explica en la seccién 3.2.1
del presente informe.

5.2.2. Crecimiento de Huellas Dactilares

En “Fingerprint Growth Model for Mitigating the Ageing Effect on Children’s
Fingerprints Matching” [19] se propone modelar cémo es el crecimiento de las huellas
dactilares mediante una transformaciéon homografical M tal que dado un par de
huellas h0; y hl; de una identidad ¢, obtenidas en distinto tiempo 70 y 71 con
T0 < T1, se cumpla que M (h0;) ~ hl;.

Para lograr esto, los autores trabajaron con un conjunto de huellas para el que
se tiene tanto el centro de las mismas asi como 12 minucias marcadas para cada

! Transformacién perspectiva que determina una correspondencia entre dos figuras geométricas
planas, de forma que a cada uno de los puntos y las rectas de una de ellas le corresponden,
respectivamente, un punto y una recta de la otra.
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huella. Estas marcas fueron realizadas por expertos.

En este proyecto se trabajo en replicar la construccién de esta transformacion
para poder comparar su desempeno con el método de escalado lineal para el caso de
las huellas de nifos y, ademas, se disend una solucién en la cual no fuera necesario
contar con huellas marcadas previamente.

Tomando como punto de partida la hipdtesis de que el crecimiento de las huellas
dactilares es isotropico, se esperaria que una transformacién perspectiva, como la
presentada en el articulo antes mencionado, que incluya la informacion de rotacién
y traslaciéon no obtenga mejor desempenio que un simple escalado lineal. Esto se
deberia a que la rotaciéon y la traslacion dependen de la captura de la huella y
no tendrian que incidir en el crecimiento de la misma, generando sobreajuste a los
datos incluir toda esta informacién. El sobreajuste probablemente lleve a un peor
desempeno que en un modelo en donde se generaliza, como es el caso del escalado
lineal.

El estudio se hizo primeramente sobre un conjunto de imagenes de prueba con el
objetivo de lograr validar que fuera posible hallar la transformacion. Este conjunto
consistié de las tomas de treinta identidades con mejor matching score de la base
de datos C (seccion 3.1.3), con la tnica condicién de que la primera toma para cada
identidad fuese para una edad de 5 anos o menor (y tuviese al menos dos tomas,
para asi poder hallar la transformacién de una toma a la otra).

Posteriormente, se reprodujo el procedimiento sobre todas las identidades de
la base de datos C (seccién 3.1.3), para asi tener un conjunto de imagenes mucho
mayor sobre el cual obtener conclusiones.

Para ambos experimentos, se realizd6 un pre-procesamiento a las imégenes, el
cual consistio en:

= Segmentar todas las tomas para dichas imagenes, utilizando el segmentador
antes mencionado.

= En caso de ser necesario, aplicar un escalado lineal a las tomas segmentadas
utilizando los factores de la tabla 5.2.

Una vez realizado el pre-procesamiento de las imagenes, es necesario obtener la
correspondencia de minucias entre tomas. Para ello se decidié utilizar el software
“Minutia Cylinder-Code SDK”(MCC SDK de aqui en mas) [36][35][37][34], provisto
por el Biometric System Laboratory de la Universidad de Bologna [43], el cual cuenta
con funciones para obtener dicha correspondencia a partir de archivos de template
en el formato estdandar ISO 19794-2:2011 [20]. Para generar dicho template se utilizé
el software propietario utilizado por la DNIC.

Se utilizaron las funcionalidades provistas por el MCC SDK para obtener las
correspondencias de minucias entre imagenes de una misma identidad, mismo
dedo, pero con distinta edad. En la figura 5.3 se puede observar un ejemplo de las
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correspondencias retornadas por el MCC SDK.

Figura 5.3: Ejemplo de correspondencias entre minucias retornadas por MCC SDK.

Obtenidas las correspondencias entre minucias, se procedié a calcular la
transformacion. Para ello, primero se obtuvieron los puntos de las minucias en las
imagenes sin escalar (es decir, se revirti6 el escalado para dichos puntos) y se
utilizaron estos puntos luego para hallar la transformacion.

Para hallar la transformacion se opté por utilizar la funcién “findHomography”

de la libreria OpenCV la cual recibe como pardmetros los puntos origen, los
puntos destino y el método a utilizar para computar la transformacion, retornando
una transformacién perspectiva. Se eligi6 RANSAC? como el método a utilizar con
un valor de 10 como el umbral para el error de re-proyeccién®. Dicha decisién fue
tomada dada la habilidad de RANSAC de hacer estimaciones robustas de los
parametros del modelo, es decir, poder estimar dichos parametros con un alto
grado de precision incluso cuando el conjunto de datos tiene un alto ntiimero de
outliers*. En la figura 5.4 se muestra el resultado de aplicar la transformacién a
una tupla de imagenes.

Una vez obtenida la transformacién, se calculan los factores de escalado en
ambos ejes (s, y s, respectivamente), para asi poder validar cémo es el
crecimiento de las huellas. Para hallar estos factores, es necesario descomponer
una transformacion M de la forma M = R -S - T, donde R es la matriz de
rotacién, S la de escalado y T de la traslaciéon. Dado que las transformaciones
obtenidas anteriormente (utilizando la funcién findHomography) no son afines,
sino que son perspectivas, no es posible realizar dicha descomposicion.

Por esta razon, se buscé una forma de estimar transformaciones afines para

2RANSAC: técnica de remuestreo que genera soluciones candidatas utilizando el nimero
minimo de observaciones (puntos de datos) requerido para estimar los pardmetros del modelo.

3El error de re-proyeccién es la distancia euclidea (en pixeles) entre el punto deseado y el
obtenido.

4 Qutliers: dato cuyo error cae fuera del maximo provisto al algoritmo.
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Figura 5.4: Resultado de aplicar la transformacién perspectiva obtenida. Izquierda:
minucias halladas en la imagen de la toma 1. Derecha: minucias halladas en la
imagen de la toma 2. Medio: imagen de la toma 1 transformada para que sus
minucias correspondan con la de la imagen de la toma 2.

asi poder descomponerlas. Para esto, también se utilizo una funcién de la libreria
OpenCV, “estimateAffinePartial2D”, la cual tiene la misma interfaz que la funcion
“findHomography” (es decir, recibe como parametros los puntos origen, destino,
método a utilizar y un valor para el umbral del error de re-proyeccién). El hecho de
que ambas funciones utilicen el mismo método (RANSAC), con el mismo umbral,
permite realizar una comparacion cualitativa de los errores de re-proyeccion para
evaluar la calidad de las transformaciones obtenidas.

En la figura 5.5 se puede observar le resultado de aplicar la transformaciéon afin
obtenida para una tupla de imégenes.

/ B

.. ,_,.-"'_'_,-""I'._"

Figura 5.5: Resultado de aplicar la transformacion afin obtenida. Izquierda:
minucias halladas en la imagen de la toma 1. Derecha: minucias halladas en la
imagen de la toma 2. Medio: imagen de la toma 1 transformada para que sus
minucias correspondan con la de la imagen de la toma 2.

Una vez obtenidas las transformaciones afines, se procedié a descomponer las
mismas en las tres matrices antes mencionadas. Para ello, se utilizo el sistema de
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ecuaciones que surge de la siguiente igualdad (calculos en el anexo F):

Sy - cos(0) —s,-sin(0) t,- S, cos(d) —t, - s, sin(6)
Sy - sin(0) sy, -cos(0)  ty - s, -sin(@) +t, - s, - cos(0)
0 0 1

s, . Factor de escalado en el eje x

S Qe

b
e
0

=~ 0
I

(

s, Factor de escalado en el eje y
donde:{ 0: Angulo de rotacién

t, : Factor de traslacion en el eje x
Factor de traslacion en el eje y

En resumen, el protocolo experimental conté con los siguientes pasos:
1. Pre-procesamiento de las imagenes.

2. Célculo de la correspondencia entre minucias utilizando el software MCC

SDK.
3. Hallar transformaciones perspectivas con la funcion findHomography.
4. Hallar transformaciones afines con la funcion estimateAffinePartial2D.

5. Hallar las componentes s, y s, de las transformaciones afines.

5.3. Analisis de Resultados

En esta seccion se presenta el andlisis de los resultados obtenidos para los dos
experimentos realizados en el area de fusion.

5.3.1. Escalado Lineal

Para poder constatar si realizar un escalado lineal a las imédgenes de huellas
dactilares de nifios mejora el desempeno del matching, se generaron las curvas ROC
tanto sin aplicar el escalado como aplicandolo.

En la figura 5.6 se puede observar los resultados con las imagenes sin escalar y
en la figura 5.7 al escalarlas.

En general, para todas las edades se logré mejorar el desempeno, lo cual coincide
con lo reportado en “ Fingerprint Biometrics From Newborn to Adult: A Study From
a National Identity Database System” [33]. Ademads, al haberse realizado el estudio
con el mismo software que utiliza la DNIC en su sistema, este resultado es relevante
a la hora de contemplar cambios al sistema actual.

Es importante notar que, si bien para menores de 5 anos el desempenio sigue
teniendo mucho margen de mejora, se logrd estar por arriba de 0.9 en TAR para
huellas de 5 afios. Las huellas de 5 anos tienen gran valor para la DNIC hoy en dia
ya que, comunmente, son las que quedan almacenadas en el sistema.

37



1.0
0.8
0.6
— 0m
I 1
st m
2m
0.4 3m
5m
— 6m-12m
024 — Ly
| 2y
S5y
1074 1073 1072 1071 109

Figura 5.6: Curvas ROC para imagenes sin escalar por edad.

5.3.2. Crecimiento de Huellas Dactilares

Para el primer andlisis se trabajo sobre el conjunto de imédgenes de prueba y se
tomaron como referencia los errores de re-proyeccion de cada uno de los puntos de
minucia transformados (tanto utilizando las transformaciones perspectivas como las
afines) y se tomé la media® y mediana® de los mismos para cada tupla de imagenes
como punto de analisis.

Se pueden observar las graficas obtenidas de dicho andlisis sobre las
transformaciones perspectivas en las figuras 5.8 y 5.9 y, de igual forma, se pueden
observar las graficas para las transformaciones afines en las figuras 5.10 y 5.11. En
el eje de las abscisas se encuentra el score reportado por el MCC SDK, el cual
toma valores entre 0 y 1, donde 0 corresponde a templates con similaridad muy
baja y 1 a templates con similaridad muy alta; y en el de las ordenadas el error de
re-proyeccion correspondiente a dos templates.

En las cuatro graficas se puede ver que un alto porcentaje de las muestras,
tanto en la media como en la mediana tienen un valor cercano o menor a 10 (el

La media (promedio) de un conjunto de datos se encuentra al sumar todos los niimeros en el
conjunto de datos y luego dividir entre la cantidad de valores en el conjunto.
6La mediana es el valor medio cuando un conjunto de datos se ordena de menor a mayor.
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Figura 5.7: Curvas ROC para imagenes escaladas por edad.

umbral utilizado para el error de re-proyeccién). Esto indica (especialmente al ver la
mediana) que en general, los puntos de minucia transformados estdn en un entorno
muy cercano al deseado, lo que implica que, como se puede observar para el ejemplo
de la figura 5.4, en general no son outliers. Es decir, que en general los puntos
transformados estan cercanos al punto destino objetivo, lo cual es un indicio de que
la transformacion hallada es de buena calidad. Cabe mencionar que, al comparar
los errores de re-proyeccion obtenidos con los diferentes tipos de transformaciones,
los errores de las afines son ligeramente mayores que los de las perspectivas, pero,
de todas formas, estos son cercanos o menores al umbral antes mencionado.

Luego, en la figura 5.12 se puede observar los valores de s, y s, obtenidos a
partir de las transformaciones afines y una linea punteada indicando el factor de
escalado lineal para huellas de 5 anos (1,32) segtin “Fingerprint Biometrics From
Newborn to Adult: A Study From a National Identity Database System” [33]. En
esta se pueden apreciar dos particularidades. Primero que, si bien estan graficados
ambos valores, solo se ven los puntos correspondientes a s,, porque para todas las
matrices de escalado se cumple que s, = s,. Esto quiere decir que el crecimiento de
las huellas (al menos en el rango de 5 afios a adulto) es isotrépico. Y segundo, se
puede ver que los valores de s, y s, estdn un entorno cercano al factor de escalado
lineal para huellas de cinco anos.

Finalmente, para analizar la calidad de las transformaciones se calcularon las
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Figura 5.8: Media de los errores de re-proyeccién contra los scores (transformaciones
perspectivas).
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Figura 5.9: Mediana de los errores de re-proyecciéon contra los scores
(transformaciones perspectivas).

curvas ROC para cinco conjuntos de imégenes (con base el conjunto de imégenes
de prueba):

= Imagenes originales, segmentadas sin escalar.
= Imagenes originales, segmentadas y escaladas con el escalado lineal.

= [magenes originales, segmentadas y escaladas con la transformacion
perspectiva.
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Figura 5.10: Media de los errores de re-proyecciéon contra los scores
(transformaciones afines).
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Figura 5.11: Mediana de los errores de re-proyeccion contra los scores
(transformaciones afines).

» Imégenes originales, segmentadas y escaladas con la transformacién afin.

= Imagenes originales, segmentadas y escaladas con la matriz de escalado
obtenida a partir de la transformacion afin.

En la figura 5.13 se pueden observar dichas curvas. Al analizar las mismas, se
puede ver que todos los tipos de escalado mejoran el rendimiento, ya que el area
debajo de la grafica es claramente mayor para estos. Pero, entre estos el escalado
lineal es el que pareceria proveer mejor rendimiento, pero no es una diferencia tan
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Figura 5.12: Factores de escalado obtenidos a partir de las transformaciones afines
contra los scores.

clara como la antes mencionada (también, entre los restantes, el mejor pareceria ser
utilizar la matriz de escalado obtenida).
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Figura 5.13: Curvas ROC para un mismo conjunto de imégenes escaladas con los
diferentes métodos evaluados.
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Dado que los resultados obtenidos con el conjunto de imégenes de prueba no son
lo suficientemente convincentes en cuanto a qué escalado logra una mejora superior
en rendimiento, se decidié a implementar el protocolo experimental sobre todas las
identidades de la base de datos C (seccién 3.1.3), para asi tener un conjunto de
imagenes mucho mayor sobre el cual obtener conclusiones.

Luego de realizar el pre-procesamiento a todas las identidades, y hallar para cada
par de iméagenes las diferentes transformaciones y factores de escalado, se calcularon
las curvas ROC (en la figura 5.14 se pueden observar para aquellas tuplas cuya
primer toma corresponde a una huella de 5 anos) de la misma forma que para el
conjunto de prueba.

De estas nuevas curvas se verifica que el escalado lineal provee un mejor
rendimiento que los demés, y que, entre los restantes, el que provee mejor
rendimiento es utilizar solo las componentes de escalado obtenidas. Esto es
consistente con la hipotesis planteada anteriormente de que la transformacion
perspectiva sufre de sobreajuste, por lo que modelos méas generales (como lo son la
transformacién afin, componente de escalado y escalado lineal) reportan mejor
desempeno.

Concluyendo, en este andlisis se logroé verificar que las huellas tienen un
crecimiento isotrépico, es decir, que crecen uniformemente en ambos ejes, dado
que los valores de s, y s, son iguales para todas las descomposiciones halladas.
Este resultado es consistente con el estado del arte. Ademas, se logré construir el
modelo presentado en “Fingerprint Growth Model for Mitigating the Ageing Effect
on Children’s Fingerprints Matching” [19] sin necesidad de contar con huellas
marcadas anteriormente, pudiendo asi aportar una mejora al proceso mencionado
en dicho articulo. Finalmente, se verificO6 también que, si bien ambas
transformaciones y utilizar solamente las componentes de escalado mejoran el
rendimiento, el escalado lineal por rango de edad sigue siendo mejor en términos
de desempeno, atin siendo el modelo mas simple.

5.4. Propuesta de Implementacion

Dados los resultados obtenidos en los experimentos realizados para esta area de
trabajo, se recomienda realizar un escalado a las huellas dactilares de ninos.

Se recomienda que el escalado a utilizar sea lineal y que el factor utilizado
dependa de la edad del individuo al momento en el que se tomé la huella. Los
factores de escalado recomendados se pueden observar en la tabla 5.2.

Para ello se implement6 una Dynamic Link Library (DLL de aqui en mas) que
facilita la realizacion de dicho escalado. Esta DLL cuenta con varias operaciones,
definidas en acuerdo con el Ing. Pablo Sanguinet (contacto de la DNIC), para asi
poder ser utilizada de diferentes maneras y en diferentes puntos del sistema actual.
En la seccién 8.2 se encuentra una descripcién mas detallada de la misma.
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Figura 5.14: Curvas ROC para un mismo conjunto de imagenes cuya primer toma
es de 5 anos escaladas con los diferentes métodos evaluados.
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6. Fusion

En este capitulo, se brinda informacién especifica del estado del arte de fusién,
asi como también la realidad actual de la DNIC en este aspecto. Se presenta también
el protocolo experimental llevado a cabo y los resultados obtenidos, que muestran
que, con un leve cambio a lo que la DNIC utiliza actualmente, ya se logra un mejor
desempeno. La propuesta de implementacion se basa en este resultado.

6.1. Marco Teoérico

En un sistema biométrico la fusiéon puede darse en distintos puntos del proceso,
desde el momento en que se adquiere la muestra (muestra de consulta) hasta el
momento en que se toma la decision de si la identidad de la muestra coincide o no
con la identidad representada por la informaciéon biométrica almacenada, también
denominada referencia. A estos distintos puntos se los denomina niveles de fusion.

Los niveles de fusion se pueden catalogar en dos grupos: previa al matching y
luego del matching.

= Fusién previa al matching: puede darse a nivel del sensor, combinando la
informacion cruda obtenida directamente del mismo, o a nivel de caracteristica
en cuyo caso se realiza combinando diferentes conjuntos de caracteristicas
extraidos de multiples fuentes biométricas.

= Fusion luego del matching: los esquemas para la integracion de
informacion después de la clasificacion o matching pueden ser divididos en
cuatro categorias:

e Seleccidén dindamica de clasificador.
o Fusién a nivel de decision.
o Fusion a nivel de ranking.

o Fusion a nivel de matching score.

6.1.1. Fusion a Nivel de Matching Score

Se denomina fusién a nivel de matching score a la consolidacién de los scores de
salida de diferentes matchers biométricos con el objetivo de llegar a una decisién
final que tome en cuenta ambas fuentes.

Esto aplica también al caso en que un mismo matcher biométrico es utilizado,
pero se obtienen los scores para mas de una muestra. Por ejemplo, si se tiene el
score de confrontar la huella de un dedo indice con la huella del dedo indice de una
identidad almacenada, y también los scores con las huellas del dedo pulgar.
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Al momento de hacer la fusién es importante analizar si los scores obtenidos son
comparables de forma directa o si se necesita hacer algin tipo de transformacion
para que lo sean, o si conviene mas trabajar con otra medida derivada de estos
scores (como podrian ser probabilidades de alguna clase).

En el caso de uso en que los scores son obtenidos mediante el mismo matcher
biométrico, es posible trabajar directamente con los resultados sin necesidad de
hacer manipulaciones.

Existen varias técnicas para combinar los scores obtenidos, como tomar el
maximo score y reportarlo como resultado de la fusion, tomar el minimo, sumar
todos los scores o hacer la productoria de los mismos [4].

También hay otros mecanismos mas complejos como el uso de likelihood ratio,
tal como lo presentan los autores en “Likelihood Ratio-Based Biometric Score
Fusion” [27]. Este método se basa en el teorema de Neyman-Person, el cual
permite fijar una tasa de falsas aceptaciones y definir el test 6ptimo para decidir si
un vector de matching scores X corresponde a un usuario genuino o a un impostor.
Se apoya en la estimacion paramétrica (por ejemplo, un conjunto de funciones
gausianas) o no paramétrica (por ejemplo, utilizando KDE: Kernel Density
Estimation) de densidades de genuinos y de impostores que es necesaria en el test.

Otra técnica elaborada es la usada en “An A-Contrario Biometric Fusion
Approach” [11]. Los autores proponen extender el framework conocido como
“a-contrario” para realizar fusién biométrica. Esta técnica es una aproximacion
estadistica al problema, y anteriormente los mismos autores hicieron uso de la
misma en “A Statistical Approach to Reliability FEstimation for Fingerprint
Recognition” [10] para estimar la confianza de la salida de un sistema biométrico
para la identificacién de individuos.

Una de las ventajas mas importantes de la técnica a-contrario es que no se
necesita la estimacion de la distribucion de los genuinos ya que trabaja solo con
los impostores, por lo cual es mas facil, en muchos casos, lograr obtener una
cantidad suficiente de datos como para aproximar las funciones de distribucién.
Otra ventaja es que se puede definir la informaciéon de cada individuo,
minimizando las clasificaciones incorrectas debidas al problema del Zooldgico de
Doddington [14]. Este es un problema muy conocido en el drea de biometria e
implica que dada una caracteristica biométrica particular, algunas personas son
mas dificiles de clasificar que otras, ya sea porque tienden a confundirse con otras
identidades o porque es dificil asignarles una identidad.

6.1.2. Técnica de Fusion de Huellas Dactilares en la DNIC

En el caso particular de la DNIC, al momento de realizar la identificacion de
un individuo se utilizan técnicas de fusion de huellas dactilares solamente para el
caso de mayores de 12 anos. La fusién se realiza cuando no es posible identificar a
la persona usando solamente la huella digital de un dedo.
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Como la fusiéon biométrica en general ayuda a mejorar la confiabilidad del
sistema, en los casos en los que no se usa, se exige que el matching score sea al
menos el doble del umbral del sistema (3.400).

Si el matching se hace con dos o tres dedos, la técnica de fusion usada es hacer
el promedio de los scores obtenidos, y comparar este valor contra el umbral.

Si en cambio el matching se hace con cuatro o mas dedos, la técnica de fusioén
descarta los scores maximos y minimos y luego realiza el promedio de los restantes.
Finalmente, es este valor el que se compara contra el umbral.

En la figura 6.1 se presenta un diagrama de flujo con el algoritmo explicado
anteriormente.

®
!

‘ Computar matching scores

X #huellas > 3

No Si

[ Descartar minimo y maximo ]

Promedio(matching
scores)> 3400

Genuino J

[ Impostor

Figura 6.1: Diagrama de flujo del algoritmo de fusién utilizado en la DNIC.

6.2. Protocolo Experimental

Con el objetivo de determinar si un cambio en el método de fusiéon biométrica
pudiera representar una mejora en el desempeiio del sistema actual de la DNIC se
evaluaron varias alternativas.

Para realizar este andlisis, se comenz6 seleccionando de forma aleatoria 500
identidades de la base de datos C (seccién 3.1.3) que tuvieran, al menos, las huellas
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1,2,6 y 7, que se corresponden con el pulgar e indice de la mano derecha e izquierda
respectivamente. En la figura 6.2, se puede observar la distribucién de edades de las
muestras seleccionadas.

500
300
200
100
pppa— .-
4 6 8

2

AN
o
o

# de identidades

Edad

Figura 6.2: Distribucién de edades en el subconjunto de 500 identidades utilizado.

Luego de obtener el conjunto de identidades con el que trabajar, se construyd,
para cada dedo, una matriz de confusién con los resultados obtenidos de confrontar
las huellas de las identidades utilizando el software de matching propietario usado
en la DNIC. Estas matrices se utilizaron como fuente de datos para los distintos
algoritmos de fusién que se probaron. Es asi entonces que, para cada dedo, se
obtuvieron 250.000 matchings. De estos, 249.500 corresponden a impostores y 500
a genuinos.

Para analizar realmente distintos algoritmos de fusion, se decidié comenzar
implementando el algoritmo que la DNIC utiliza actualmente (detallado en
seccién 6.1.2). Esto se creyd necesario para tener como base los resultados de
utilizar dicho algoritmo y usarlo como minimo nivel aceptable.

El grupo docente proveyé de una implementacion en Python de los algoritmos
de fusién de suma, likelihood ratio y a-contrario. Esta implementacién recibe las
matrices de confusién de dos sistemas (por ejemplo huella 6 y huella 7) y retorna
las curvas ROC generadas para cada uno de los algoritmos, asi como también para
cada huella por separado (es decir, el resultado que se obtendria sin aplicar fusién).
Es importante destacar que, por como son los algoritmos de likelihood ratio y a-
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contrario, se necesita primeramente entrenar el algoritmo y luego aplicarlo a un
conjunto de prueba.

Dichos scripts se utilizaron, entonces, con la idea de comparar los tres
algoritmos (suma, likelihood ratio y a-contrario) y evaluar cudl de estos brinda
mejores resultados.

Como se detallara mas adelante, de estos tres, el algoritmo de suma en general
dio un resultado mejor o muy similar. Es por esto que, dado el alcance de este
proyecto, se decidié implementar el algoritmo de suma de forma independiente para
poder asi compararlo con el de la DNIC y ademas utilizar 4 huellas, en lugar de 2.

Por ultimo, se decidi6 probar un algoritmo mas. Dicho algoritmo consiste en
aplicar el mismo procedimiento que hace actualmente la DNIC a excepciéon de que
también se utiliza el matching score mas alto para el resultado final. Es decir, el
algoritmo, para el caso de fusion con cuatro huellas, consiste en calcular los
matching scores de cada par de dedos para ambas identidades y quitar del
conjunto el resultado con valor mas bajo. De esta forma, el score de fusion se
obtiene realizando el promedio del conjunto de los tres matching scores restantes.

6.3. Analisis de Resultados

En la figura 6.3 se presentan los resultados obtenidos para el caso de la
implementacion del método de likelihood ratio, a-contrario y suma aplicados a las
huellas 1 y 2 (dedos pulgar e indice derechos). Para los métodos de likelihood ratio
(LR) y a-contrario (AC) se utiliz6 el modelo probabilistico Gaussian Mizture
Model (GMM) para estimar la distribucién de densidades de genuinos e
impostores durante la fase de test.

En primer lugar, se puede observar que para cualquier método de fusion de los
tres presentes en la grafica, los resultados son muy superiores en comparacién con
utilizar una huella sola. Al comparar particularmente los tres algoritmos de fusion,
para los datos utilizados se obtuvo un desempeiio levemente mejor en el caso de la
suma.

De esta forma, se procedi6 a realizar el experimento con los métodos de suma
y de la DNIC utilizando las 500 identidades ya mencionadas y cuatro huellas para
cada una. Las curvas ROC generadas en este caso se pueden observar en la figura
6.4.

Nuevamente, se destaca la notoria mejoria en el desempefio al utilizar fusion en
comparacion con no hacerlo. En el caso particular de estos dos métodos de fusion,
la suma es la que tuvo mejores resultados.

Sin embargo, al agregar la curva ROC generada utilizando el algoritmo de fusion
de la DNIC modificado (sin quitar del conjunto al matching score superior obtenido),
se obtienen resultados incluso mejores (ver figuras 6.5 y 6.6)
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Figura 6.3: Curvas ROC obtenidas para dos huellas y métodos de fusiéon de suma,
likelihood ratio (RT) y a-contrario (AC).
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Figura 6.4: Curvas ROC obtenidas para cuatro huellas y métodos de fusién de suma
y de la DNIC.
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Figura 6.5: Curvas ROC obtenidas para cuatro huellas y métodos de fusiéon de suma,
de la DNIC y DNIC con maz. score.

1.0000
Suma

0.9975 - DNIC /

—— DNIC con max. score

i

0.9925 -

TAR

0.9900 -

0.9875 A

0.9800 ———— —_— —_— —_—
1074 1073 1072 1071 100

FAR

Figura 6.6: Curvas ROC obtenidas para los métodos de fusion de suma, de la DNIC
y DNIC con maz. score.

o1



También se pueden comparar los TAR obtenidos para ciertos FAR especificos.
Se reportan estos resultados en la tabla 6.7.

’ FAR ‘ TAR DNIC | TAR suma | TAR DNIC con maz. score

10e-4 | 0,984 0,9881 0,9881
10e-3 | 0,9881 0,9881 0,990
10e-2 0,988 0,990 0,994
0,03 0,990 0,992 0,994
0,07 0,994 0,094 0,996
0,12 0,994 0,998 0,996
1,0 1,0 1,0 1,0

Figura 6.7: FAR y TAR para los tres métodos de fusion.

Al evaluar los valores obtenidos, se observa que la mayor diferencia entre los
tres métodos se ve, sobre todo, para los valores de FAR mas bajos. A medida que
el FAR se aproxima a 1, los valores de los métodos se acercan cada vez mas; sin
embargo, para todos los valores de FAR utilizados, el algoritmo de la DNIC toma
valores iguales o menores que los obtenidos por el algoritmo de DNIC que incluye
el score maximo, e incluso que los de suma.

Este resultado es interesante ya que se trata de una modificacion minima al
algoritmo usado actualmente y que logra una mejora en el desempeno. Es relevante
notar que si bien la mejora puede parecer pequena, se estd trabajando sobre un
desempeno que ya era muy bueno, por lo que suele ser muy trabajoso lograr mejoras.
En este caso, una pequena modificacion ya puede cumplir con eso.

6.4. Propuesta de Implementacion

Dados los resultados obtenidos para esta area de trabajo, se propone
considerar la posibilidad de realizar un leve cambio en el algoritmo de fusién
utilizado actualmente por la DNIC.

Actualmente, el algoritmo para realizar fusion con cuatro o més huellas consiste
en calcular el matching score entre cada par de huellas de los dedos correspondientes,
descartar el minimo y el maximo score y, finalmente, realizar el promedio entre los
valores restantes.

El cambio propuesto es no descartar el méaximo score calculado, ya que los
resultados obtenidos muestran una mejora interesante al mantenerlo, en
comparacion con el algoritmo actual.

Como la propuesta seria una minima alteracion a lo ya utilizado, se decidi6é no
re-implementar todo el algoritmo, sino que aportar el andlisis correspondiente con
la sugerencia.
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De todas formas, es importante mencionar que también seria bueno poder
realizar el mismo protocolo experimental hecho en esta seccién con una base de
datos con mas de 500 identidades.
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7. Compresion

En este capitulo se presenta el drea de compresion, comenzando con el marco
tedrico sobre los dos algoritmos de compresion estudiados: WSQ y JPEG 2000,
seguido por el protocolo experimental realizado, detallando como se compararon
dichos algoritmos. Finalmente, se realiza un anélisis de los resultados obtenidos al
comparar ambos algoritmos, y se realiza la sugerencia de evaluar el uso de
JPEG 2000 para el caso de huellas de 5 anos de edad, ya que para este caso su
desempeno parece ser mejor que el de WSQ (algoritmo utilizado en la actualidad).

7.1. Marco Teoérico

En el articulo “Compression Guidance for 1000 ppi Friction Ridge
Imagery” [9] se constata que, actualmente, el algoritmo estdndar para la
compresion con pérdida de imagenes de huellas dactilares es WS(Q, por su nombre
en inglés “Wawvelet Scalar Quantization”. Su especificacion provee lineamientos
basados en estudios que establecen la cantidad aceptable de pérdida de la
fidelidad debido a la compresiéon de forma tal que un codificador y decodificador
de WSQ cumpla con la certificacion del FBI. Justamente, WSQ fue desarrollado
por el FBI en coordinaciéon con el NIST en la década del 1990. WSQ fue
especificamente creado para comprimir imagenes de huellas dactilares de 8 bits, en
escala de grises y de 500 dpi [44].

Por otro lado, los sistemas biométricos modernos estan tendiendo, en los ultimos
tiempos, a aumentar la resolucion de las imagenes de huellas dactilares, pasando de
500 dpi a al menos 1000 dpi. Este aumento en la resoluciéon provee de una mayor
fidelidad de la imagen y mejor representacion de las caracteristicas conocidas como
de “nivel 37!, lo cual hace que haya mayor probabilidad de que tanto sistemas
automaticos como expertos dactiléscopos puedan decidir si una huella coincide o
no con una identidad. Ademas, como se estudié en “Fingerprint Biometrics From
Newborn to Adult: A Study From a National Identity Database System” [33], el uso
de imagenes de 500 dpi hace que las huellas de ninos pequenos y, especialmente
aquellos menores de 1 ano, sean de muy baja fidelidad resultando de poca utilidad
para los procesos automaticos de identificacion y verificacion.

Un problema con la adopcién de una mayor resolucion para la captura y
almacenamiento de las imagenes de huellas dactilares es que el algoritmo de

'Las caracteristicas de nivel 1 son el patrén y flujo general de las crestas papilares; las de nivel
2 incluyen detalles como los puntos de minucia; y las de nivel 3 alcanzan el detalle de poros,
arrugas, forma de las lineas, crestas incipientes y otras caracteristicas no incluidas en los primeros
dos niveles.
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compresion WS(Q fue disefiado especificamente para ser usado en imagenes de
500 dpi como se mencioné anteriormente, por lo que se necesita un nuevo
algoritmo de compresion para trabajar a mayor resolucién. Los estandares
ANSI/NIST ITL [3] e ISO 19794 definen el uso de JPEG 2000 como algoritmo de
compresion en lugar de WSQ. JPEG 2000 ofrece mayor flexibilidad que WSQ en
el tipo de imagenes con las que opera asi como en las formas que las mismas
pueden ser comprimidas y codificadas, lo cual es ventajoso pero a su vez ofrece
muchos grados de libertad que pueden, potencialmente, generar problemas de
compatibilidad en los sistemas.

Como es de esperarse, los sistemas actuales que quieran empezar a hacer uso
de esta ganancia en fidelidad han de pasar por un periodo de transiciéon, donde
imagenes adquiridas en 500 dpi deben ser interoperables con imédgenes obtenidas a
mayor resolucion. En “Compression Guidance for 1000 ppi Friction Ridge
Imagery” [9] se proveen los lineamientos para la compresién de imagenes de
1000 dpi asi como un camino para la interoperabilidad entre imagenes de 500 dpi
y de 1000 dpi.

Como lineamientos generales, este mismo articulo recomienda el uso de
compresion con pérdida 10:1 para imagenes de huellas dactilares de 1000 dpi.
Ademas, para su interoperabilidad con 500 dpi, también recomienda el uso de un
filtro Gaussiano pasabajo® (o = 0,8475 y 7 = 4) combinado con un submuestreo?
de 10:1, para convertir las imagenes de 1000 dpi a 500 dpi.

7.2. Protocolo Experimental

Para realizar el analisis de los distintos algoritmos para la compresién de
imagenes de huellas dactilares, con el objetivo de evaluar si un cambio en el
algoritmo de compresion puede significar una mejora en el desempenio en el
sistema para el caso de ninos, se opté por utilizar la base de datos D (seccién
3.1.4). Esta base de datos cuenta con imagenes de huellas dactilares de adultos sin
comprimir y para cada huella se cuenta con, al menos, dos tomas, por lo que
permite realizar los estudios pertinentes de esta seccion.

Por las caracteristicas de los experimentos de interés, se optd por usar solamente
los datos de las dos primeras tomas de forma tal de evitar contaminar los resultados
con problemas especificos debido a las condiciones de captura de las otras tomas.

Con esto, la base de datos final utilizada para los experimentos cuenta con 24
identidades, con dos tomas de los diez dedos de cada una, totalizando 480 huellas.

2En procesamiento de sefiales, un filtro es un artefacto o proceso que elimina alguna componente
no deseada de una sefial. En el caso de un filtro Gaussiano, se utiliza una funcién Gaussiana para
determinar qué componentes remover.

3Toma de muestras a una tasa o frecuencia constante.
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7.2.1. Comparacion de Calidad

Con el objetivo de evaluar el comportamiento de los algoritmos de compresion
WSQ y JPEG 2000 en huellas de ninos mediante la calidad de las huellas resultantes,
se gener6 una base de datos, partiendo de la base de datos original, en donde se
simula la huella de un nino a partir de la huella de adulto con la que se cuenta.

Para cada huella de adulto disponible, se la escal6 a tamano de nifo usando
inversamente los factores de la tabla 5.2. De esta forma, se obtuvieron huellas
simuladas de ninos para 1 ano, 2 afos y 5 anos.

Posteriormente, se comprimieron estas huellas usando WSQ y JPEG 2000,
ambos con un factor de compresion 12 (utilizado por la DNIC), para luego
descomprimirlas para poder calcular la calidad con el algoritmo del software
propietario utilizado en la DNIC.

7.2.2. Comparacion de Desempeio

Para comparar los algoritmos de compresién a nivel de desempeno se generd
una nueva base de datos partiendo de la original en la que, para cada una de las
24 identidades, se construyeron dos tomas de diez dedos cada una. Para la primera
toma se tomaron las huellas del conjunto A de la base de datos y se las escal6 a
tamano de nino como se hizo para comparar la calidad. Para la segunda toma se
utilizé el conjunto B de la base de datos sin modificar. Con esto se intenté simular
el caso mas comun en la realidad en el que hay diferencia de edad entre la primera
toma y la segunda de una persona al momento de hacer el matching.

A las primeras tomas se las comprimié en WSQ y en JPEG 2000 con factor 12,
mientras que a las segundas solo con WSQ por ser de adulto.

Luego, se utilizo el software de matching propietario usado por la DNIC y se
hizo el estudio de desempeno mediante curvas ROC haciendo matching de todos
contra todos, es decir, para cada huella de primera toma, se hizo el matching de
ella contra todas las huellas del mismo dedo de todas las identidades en la segunda
toma.

7.2.3. Factor Efectivo de Compresion

Como se explica en el articulo “A Comparative Performance Analysis of
JPEG 2000 vs. WSQ for Fingerprint Image Compression” [16], WSQ tiende a
comprimir con un factor efectivo mayor al factor real provisto como parametro al
algoritmo, y dicho factor no es predecible antes de correr el algoritmo. Por esto, se
diseni6 un tercer experimento en el que se hizo exactamente lo mismo que para los
dos anteriores pero, al comprimir con JPEG 2000 se utilizé6 una aproximacién del
factor efectivo utilizado por WSQ.

La aproximacion del factor efectivo se calculé como el promedio de los factores
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efectivos aplicados a cada imagen escalada y comprimida con WSQ. El factor
efectivo de una imagen se calculé como la razén del tamaifio original de la imagen
y el tamano comprimido.

Esto dio como resultado que, para todas las edades simuladas, el factor efectivo
con el que comprimié WSQ fue, aproximadamente, 26.

7.3. Analisis de Resultados

Al comparar la calidad de las huellas comprimidas con JPEG 2000 y con WSQ
para las condiciones del experimento de comparacion de calidad, se obtuvieron los
resultados que se pueden ver en la tabla 7.1.

5 anos | 2 anos | 1 ano
Mejor WSQ 74 107 132
Mejor JPEG 2000 | 231 191 172
Iguales 175 182 176

Figura 7.1: Cantidad de veces con mejor calidad por algoritmo para el experimento
de comparaciéon de calidad.

En general, la calidad de JPEG 2000 en estos casos fue mejor o igual a la de
WSQ), aunque se observa que a medida que se trabaja con edades mas chicas, WSQ
se acerca a JPEG 2000. De todas formas, es interesante ver que ya sea cuando
uno u otro algoritmo da mejor calidad, la diferencia entre uno y otro es minima,
pudiéndose ver la distancia promedio entre los valores y la varianza en la tabla 7.2.

5 anos | 2 anos | 1 ano
Distancia promedio | 0,952 | 0,977 | 0,919
Varianza 1,062 | 1,514 | 1,025

Figura 7.2: Promedios y varianzas de la distancia entre valores de calidad para el
experimento de comparacion de calidad.

En el caso de las condiciones del experimento utilizando el factor efectivo de
compresion, los resultados se pueden ver en las tablas 7.3 y en 7.4.

5 anos | 2 anos | 1 ano
Mejor WSQ 151 257 266
Mejor JPEG 2000 173 7 79
Iguales 156 146 135

Figura 7.3: Cantidad de veces con mejor calidad por algoritmo con factor de
compresion efectivo.

En este caso, es WSQ el que se comporta mejor o igual a JPEG 2000, lo cual
sugiere que a igualdad de nivel de compresion efectiva, WS(Q obtiene mejores niveles
de calidad, atin para nifios.
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5 anos | 2 anos | 1 ano
Distancia promedio | 1,114 | 1,393 | 1,469
Varianza 1,368 | 2,201 | 2,270

Figura 7.4: Promedios y varianzas de la distancia entre valores de calidad con factor
de compresion efectivo.

En las figuras 7.5, 7.6 y 7.7 se pueden observar las curvas ROC correspondientes
a las huellas sin comprimir (BMP), comprimidas con WSQ (WSQ), comprimidas
con JPEG 2000 con factor de compresién 12 (JPEG 2000 factor 12) y comprimidas
con JPEG 2000 usando factor de compresion 26 (JPEG 2000 factor 26), tanto para
5 anos, 2 anos y 1 ano, respectivamente.
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Figura 7.5: Curvas ROC para cada algoritmo de compresion con imagenes simuladas
de 5 afios.

Como era esperable segin los resultados de calidad observados, JPEG 2000
tiende a tener un mejor desempeno que WSQ cuando se utiliza el mismo factor de
compresion. En el caso de 1 ano, esta tendencia no es clara pero puede deberse a
que para tamaifios de huellas tan chicos, tanto los compresores como el algoritmo
de matching tengan problemas, como se menciona en el articulo “Fingerprint
Biometrics From Newborn to Adult: A Study From a National Identity Database
System” [33]. De todas formas, este mejor desempeno estd sesgado por el hecho de
que JPEG 2000 comprimié menos que WSQ con el mismo factor.

Cuando se utiliza el factor de compresion efectivo de WSQ con JPEG 2000, se
puede observar que estan muy cerca uno del otro en todos los casos, y no hay un
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Figura 7.6: Curvas ROC para cada algoritmo de compresion con imagenes simuladas
de 2 afios.
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Figura 7.7: Curvas ROC para cada algoritmo de compresion con imagenes simuladas
de 1 ano.
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algoritmo que esté por encima del otro siempre.

En el caso de 5 anos, hay indicios de que JPEG 2000 se comportaria mejor que
WSQ para valores de FAR cercanos a 10~*. Este resultado es interesante ya que
la gran mayoria de imagenes de huellas dactilares con las que cuenta la DNIC en
su base de datos fueron tomadas a los 5 afios de edad. Por esto, comprimir estas
imagenes con JPEG 2000 en lugar de WSQ podria mejorar el desempeno para una
porcién significativa de los datos.

Para 1 y 2 anos, los resultados no son claros ya que, por ejemplo, se esperaria
que cuanto mas se comprime, el desempeno fuera peor. Esto se da para el caso de 2
anos, pero no para 1 ano. Como ya se mencion6 anteriormente esto se puede deber
a que las huellas de 1 ano de 500 dpi no tienen la suficiente calidad como para que
los algoritmos funcionen correctamente.

7.4. Propuesta de Implementacion

En este caso, no se tiene una propuesta concreta para implementar en el sistema
actual de la DNIC. Esto se debe a que los resultados obtenidos con las distintas
herramientas son muy similares. Lo que si existe es una sugerencia de replicar los
experimentos con datos reales de huellas dactilares de 5 anos sin comprimir para
validar que realmente JPEG 2000, utilizando el factor de compresion efectivo de
WSQ, mejora el desempeno en este caso. De ser asi, se recomienda comenzar a
utilizar JPEG 2000 para esta edad.

Ademas, se recomienda fuertemente realizar todos los experimentos nuevamente,
con una base de datos con iméagenes sin comprimir que sean realmente de ninos, es
decir, no simulada. También seria ideal ver los resultados para estos experimentos
utilizando bases de datos con iméagenes de tanto 1000 dpi como 2000 dpi, ya que,
en el contexto de este proyecto, no fue posible conseguir una base de datos de estas
caracteristicas.
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8. Implementacion

En este capitulo se describe la arquitectura actual del sistema biométrico que
se encuentra en funcionamiento en la DNIC, y los diferentes componentes de
software implementados para, potencialmente, ser integrados en el sistema de la
DNIC. En particular, estos componentes incluyen pruebas unitarias, las cuales
aportan documentacion adicional en el caso que un desarrollador luego quiera
modificar las mismas. A su vez, asegura que en el caso de modificaciones, las
operaciones implementadas continiien funcionando de la forma esperada, logrando
asl mejor mantenibilidad. También, se describen los componentes de software
implementados para los diferentes experimentos.

8.1. Arquitectura del Sistema de la DNIC

En esta seccién se describe, a grandes rasgos, la arquitectura del sistema
biométrico utilizado en la DNIC, incluyendo las DLL implementadas en el
contexto de este proyecto. Conocer esta arquitectura fue necesario para poder
implementar software que se pudiera integrar facilmente.

La DNIC tiene, principalmente, dos sistemas biométricos de huellas dactilares:
uno que se utiliza en las oficinas y otro para equipos méviles.

En la figura 8.1 se muestra un diagrama de la arquitectura del sistema de las
oficinas de la DNIC. Primeramente, el médulo de captura de huellas es un archivo
ejecutable de Windows (.exe) implementado con .NET que, luego de tomar las
huellas, las guarda en el sistema de archivos de la computadora en la que se esté
ejecutando. Este médulo se comunica con el sistema de tramites.

Computadora

Captura de huellas {l
[.NET]

v Servidor de base de datos

DLL Calidad {l < Sistema de {l

[.NET] [Visual Basic 6]

Y

Base de Datos {l
[Oracle 12]

Y

DLL Escalado {l
[.NET]

Figura 8.1: Arquitectura del sistema biométrico de las oficinas de la DNIC
incluyendo las DLL implementadas.
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El sistema de tramites es una aplicacién monolitica', también construida como
un archivo ejecutable (.exe), implementada en Visual Basic 6 que, entre otras cosas,
es responsable de guardar todos los datos en la base de datos. En este caso, se utiliza
el manejador de bases de datos Oracle, en su version 12.

Dada esta arquitectura, las DLL implementadas en el contexto de este proyecto
deben ser instaladas en las computadoras donde se ejecuta el sistema para asi poder
ser invocadas.

La DLL de escalado seria invocada por el sistema de tramites ya que este es el
que tiene la fecha de nacimiento del tramitante y la fecha en la que fue tomada la
huella. Estas fechas son necesarias para poder saber la edad de la persona al tomar
la huella dactilar y asi poder utilizar el factor de interpolacién adecuado durante
el escalado. Un ejemplo de uso de esta DLL podria ser en el proceso de filiacién? y
toma de huellas de menores.

La DLL de calidad, por otro lado, podria ser invocada tanto desde el sistema de
tramites como del modulo de captura de huellas. También se podria utilizar tanto
para huellas de ninos como para huellas de adultos.

Respecto a los equipos méviles, estos son usados para casos en los que se debe
tomar huellas a personas que, por alguna razon, no pueden asistir a las oficinas.
Este es el caso, por ejemplo, de personas internadas en algtin centro asistencial o
privados de libertad.

Debido a las caracteristicas de este sistema, se debe utilizar una arquitectura
distinta a la utilizada en el sistema de las oficinas. En la figura 8.2, se presenta un
diagrama de la misma.

En el caso del modulo de captura de huellas, no hay diferencias con el utilizado en
oficinas. Sin embargo, la aplicaciéon con la que este se comunica si es muy diferente.
Esta aplicacion, desarrollada en .NET, esta compuesta por tres capas: aplicacion
(utilizando WinForms?), negocio y acceso a datos.

La capa de acceso a datos utiliza el framework para ORM (Object-Relational
Mapping: mapeo objeto-relacional) de .NET Entity Framework y se comunica con
la base de datos, para la cual se usa el manejador SQL Server.

Finalmente, ambas DLL construidas serian invocadas por la aplicacion .NET
previamente descripta.

I'Una aplicacién monolitica hace referencia a una aplicacién en la que tanto la capa de interfaz
de usuario y la de acceso a datos estdn combinadas en un mismo programa y sobre una misma
plataforma.

2Proceso en el cual se llena una ficha con los datos personales de una persona y se reconoce la,
relaciéon de parentesco entre padres e hijos.

3 Framework de interfaz de usuario usado para construir aplicaciones de escritorio Windows.
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Computadora

Captura de huellas E
[.NET]

Sistema de trémites{l
movil

[NET]

{l Presentacién
DLL Calidad » [WinForms]

[NET] |

Negocio

Acceso a Datos

Servidor de base de datos

DLL Escalado
[NET]

Base de Datos E
[SQL Server]

Y

Figura 8.2: Arquitectura del sistema biométrico mévil de la DNIC.

8.2. DLL de Escalado Lineal

El objetivo de esta DLL es proveer una forma simple de escalar una imagen de
una huella dactilar dada la edad del individuo en el momento que se tomé la misma.
Esta edad se utiliza para determinar el factor de escalado descripto en la tabla 5.2,
con la leve modificacion de utilizar una simple interpolacién lineal para definir el
factor en valores no determinados, quedando definidos como en la tabla 8.3.

Edad Factor de escalado
0-2 meses 1,65
3 meses 1,58
4 meses 1,59
5 meses 1,60
6-11 meses 1,54
1 ano 1,49
2 anos 1,47
3-4 anos 1,40
5 anos 1,32
6 anos 1,29
7 anos 1,26
8 anos 1,24
9 anos 1,22
10 anos o mas 1

Figura 8.3: Factores de escalado utilizados en la DLL de escalado lineal.
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8.2.1. Relevamiento de Requerimientos

Para acordar las operaciones que fueran de utilidad para la DNIC se realizaron
algunas reuniones de relevamiento de requerimientos. En ellas, se discutié en qué
parte de su proceso se incluiria esta DLL, para asi poder identificar los parametros
de entrada y las salidas esperadas.

De estas reuniones se recab6 que las imagenes a escalar se deberian aceptar tanto
como un path al archivo asi como un objeto del tipo Image. De la misma forma, su
correspondiente imagen escalada se debe poder tanto guardar como un archivo en
un path dado, asi como retornar la misma como un objeto del tipo Image.

Dado que el escalado depende de la edad al momento en que se tomo la imagen
dada, se opt6 por recibir la fecha de nacimiento del individuo y la fecha en que se
realiz6 la toma, para asi poder calcular la edad. También, era de interés para la
DNIC poder pasar como parametro un factor de interpolacién especifico, para asi
poder probar y ver el resultado de diferentes factores.

Como dato no menor se obtuvo que la DLL deberia ser implementada utilizando
.NET en su version 4.6.2, ya que esta es la version que se utiliza en la DNIC.

8.2.2. Operaciones Implementadas

Luego de relevar los requerimientos, se definieron e implementaron las siguientes
operaciones:

= EscalarAByteArray: permite, dada una imagen, escalarla utilizando el
factor correspondiente a la edad del individuo cuando se tomo la huella y
retornarla como byte array.

= EscalarABitmap: permite, dada una imagen, escalarla utilizando el factor
correspondiente a la edad del individuo cuando se tomé la huella y retornarla
como Bitmap.

» EscalarGuardarByteArray: permite, dada una imagen, escalarla
utilizando el factor correspondiente a la edad del individuo cuando se tomd
la huella y guardar la nueva imagen escalada como byte array.

= EscalarGuardarBitmap: permite, dada una imagen, escalarla utilizando el
factor correspondiente a la edad del individuo cuando se tomo la huella y
guardar la nueva imagen escalada como bitmap.

= EscalarAIlmage: permite, dada una imagen, escalarla utilizando el factor
correspondiente a la edad del individuo cuando se tomé la huella y retornarla
como Image.

= EscalarAImageConFactor: permite escalar una imagen dada con un factor
dado y retornarla como Image.
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Cabe destacar que, si bien en un principio se deseaba retornar las imagenes
escaladas como un objeto Image, también se optd por tener operaciones que
retornaran las mismas en byte array para proveer mas opciones de uso y aumentar
la flexibilidad de la DLL implementada.

8.2.3. Verificacion y Validaciéon

Para verificar que las operaciones funcionaran de la forma esperada, se
implementaron pruebas unitarias utilizando el framework MSTest. Este provee
funciones para confirmar que las funciones o métodos retornan el resultado
esperado.

Para implementar dichas pruebas se utiliz6 el patrén Arrange-Act-Assert (AAA
de aqui en mas), el cual sugiere que las pruebas se deben dividir en tres secciones:

= Arrange: en este primer paso se prepara todo lo necesario para ejecutar la
prueba. Por ejemplo, crear un objeto de la clase a probar.

= Act: aqui se invoca la funcién o método a probar utilizando lo creado en el
paso anterior.

» Assert: en este tltimo paso se verifica que el resultado obtenido en el anterior
paso sea el esperado.

Un desafio particular fue encontrar la forma correcta de probar que las
imagenes se estuvieran escalando correctamente. Para esto, se opté por comparar
las dimensiones esperadas (en pixeles). Es decir, si la dimensién de la imagen
original era de 500 x 500 pixeles y la edad del individuo al momento en que se
tomo la imagen dada es de 5 anos, se espera que la imagen resultante sea de
660 x 660 pixeles. Se espera esto ya que el factor de interpolacion para 5 anos es
de 1,32, por lo cual se tiene 500 - 1,32 = 660 pixeles.

8.3. DLL de Calidad

El objetivo de esta DLL es permitir el uso del algoritmo de calidad NFIQ2 desde
un programa ejecutando en Windows. Como NFIQ2 funciona solamente sobre los
sistemas operativos CentOS, Ubuntu y MacOS, lograr esto no es trivial ya que,
idealmente, es necesario poder compilar el codigo fuente de dicho algoritmo en
Windows. Se evalu6 la posibilidad de modificar el cédigo fuente de NFIQ2 para
que éste compile en Windows, pero luego de analizarlo, se decidi6 que el esfuerzo
necesario para lograrlo seria demasiado alto y no seria factible a largo plazo. Debido
a esto, se procedié a explorar otra solucion.

Se optd por utilizar Docker como alternativa. Docker es un conjunto de
productos gratuitos que, utilizando virtualizaciéon a nivel del sistema operativo,
permite crear paquetes de software llamados contenedores. Estos encapsulan todo
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lo necesario para ejecutar una aplicaciéon sobre cualquier sistema operativo, sin
importar el de la maquina donde se esté ejecutando.

Como Docker permite ejecutar aplicaciones sobre cualquier sistema operativo,
se pudo crear un contenedor que utilizara CentOS, permitiendo instalar NFIQ2 en
él. Con esto se puede invocar dicho contenedor y hacer uso de NFIQ2 desde un
entorno Windows.

De esta forma, la arquitectura de esta DLL queda compuesta por dos
componentes: la DLL en si y el contenedor de Docker con NFIQ2 instalado (se
puede observar un diagrama en la figura 8.4).

Computadora (Windows),

Docker
DLL Calidad E 3y )
[.NET] ~ <<image>>
NFIQ2

Figura 8.4: Arquitectura de la DLL de Calidad.

8.3.1. Relevamiento de Requerimientos

Hoy en dia, en la DNIC se utiliza NFIQ1 para medir la calidad de las imagenes
de huellas dactilares. Dado que este algoritmo tiene un rango de solamente cinco
valores para evaluar la calidad, y que la actual tendencia es utilizar NFIQ2 por ser
este una nueva version, era de interés para la DNIC poder usar este tltimo.

Para ello, se decidi6 proveer mediante esta DLL acceso a los dos métodos
provistos por NFIQ2: modo simple y modo batch. Finalmente, al igual que la DLL
anterior, esta también deberia ser implementada en .NET en su version 4.6.2.

8.3.2. Operaciones Implementadas
Las operaciones que se implementaron son las siguientes:

= ModoSimple: permite calcular la calidad de la imagen dada utilizando
NFIQ2, retornando un entero entre 0 y 100, o 255 en caso que el algoritmo
falle.

= ModoBatch: permite calcular la calidad de un lista de imégenes dadas
utilizando NFIQ2, retornando una lista de enteros entre 0 y 100, 255 en caso
que el algoritmo falle o —1 si la imagen no es valida.
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Debido a que el contenedor de Docker necesita acceso a las imagenes de huellas
dactilares a las cuales se les quiere calcular la calidad (esto se realiza vinculando
una carpeta de la maquina al contenedor), se opté por generar una nueva carpeta
temporal en cada ejecucion con dicha imagen (o imagenes).

8.3.3. Verificaciéon y Validacion

Al igual que en la DLL de escalado lineal, se utiliz6 el framework MSTest y el
patréon AAA para implementar pruebas unitarias.

Luego, para validar que la arquitectura de esta DLL es viable, se instald
Docker tanto en Windows 8 como en Windows 10, siendo este tltimo el usado en
la. DNIC, logrando utilizar exitosamente el contenedor generado en ambas
versiones del sistema operativo Windows.

Finalmente, también se cre6 un nuevo proyecto WinForms y se invocaron todas
las operaciones desde el mismo, con el objetivo de tener una verificacién adicional
de que la DLL sea compatible con la arquitectura de la DNIC.

8.4. Scripts para Analisis

Para llevar a cabo las distintas pruebas y andlisis en los diferentes topicos en
los que se trabajo, se realizaron scripts que utilizan la base de datos o archivos
especificos de acuerdo a su funcion. En esta seccién se describe brevemente la forma
en la que el codigo implementado esta organizado.

Se sigui6 una estructura modular de forma tal que se tuviera el codigo organizado
y se pudieran reutilizar modulos o funciones especificas de ellos con tan solo importar
los archivos necesarios entre los distintos scripts.

Dentro de la carpeta principal del proyecto se cuenta con una carpeta scripts
donde se encuentra organizado todo el codigo que se utilizo para los anélisis llevados
a cabo en este proyecto. Dentro de esa carpeta hay otras, organizadas segin utilidad,
que funcionan como directorios de paquetes de Python?; para esto, cada directorio
contiene un archivo __ init__ .py.

En la figura 8.5 se muestra la estructura de carpetas principales, y se puede
observar que los médulos se dividieron, principalmente, de acuerdo a las cuatro
areas tematicas centrales que fueron abarcadas en el proyecto: compresion, fusion,
escalado y calidad. Ademas, hay otros dos moédulos principales: Segmenter, que
contiene un segmentador de imagenes de huellas dactilares implementado en Matlab
y brindado por el Ing. Guillermo Garella, y Utils, que abarca scripts y funciones
genéricas que pueden ser utilizados en todas las areas.

4Los paquetes, en Python, son simplemente namespaces que contienen multiples paquetes y
modulos.
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— compresion

— fusion
data_generators
fusion_methods
helpers

— quality

— scaling
linear
minutiae_mapper
|: matlab

python

— segmenter

— utils
db
generators

Figura 8.5: Estructura de directorios del codigo implementado.

Al funcionar como paquetes de Python, cada moédulo se puede importar
siguiendo exactamente su ubicacién y nombre del archivo. Por ejemplo, el mddulo
Vendor, que se encuentra dentro del directorio wutils, se puede referenciar como
scripts.utils.vendor.

Al tener que implementar varios scripts y manipular los datos teniendo que
repetir algunos experimentos varias veces, tener una estructura clara y ordenada
fue de gran ayuda.
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9. Conclusiones y Trabajo Futuro

La identificacion automatica de ninos mediante sus huellas dactilares es una
problematica presente a nivel mundial ya que, tanto el hardware como el software
disponibles comercialmente suelen ser disenados para el uso en adultos. En Uruguay,
la DNIC enrola a los nifios en su sistema biométrico de huellas dactilares desde su
nacimiento, por lo que tratar esta problematica es de especial interés para poder
obtener el mayor beneficio de los datos con los que se cuenta.

En el marco del convenio entre la Facultad de Ingenieria de la Universidad de
la Republica y la DNIC se desarrolld el presente proyecto, en el cual se abordd
la problematica antes mencionada desde distintas areas. En particular, se trabajo
en calidad, escalado, fusién y compresion de huellas dactilares. Ademas de realizar
estudios de desempeiio y proponer mejoras al sistema actual en dichas areas, se
construyeron modulos de software con los cuales se facilita la integracion de algunas
de las mejoras en el sistema biométrico de la DNIC.

En las siguientes secciones se describen las conclusiones obtenidas asi como las
oportunidades de trabajo futuro que se han detectado.

9.1. Conclusiones

En general, se logré un aumento en el desempeiio del sistema bajo las condiciones
de la DNIC. Esto implica que, manteniendo el hardware actual e integrando el
software generado en este proyecto, se pueda disminuir la cantidad de casos en los
que una identificacién y verificacion automatica de ninos falla, lo cual aumenta
la confiabilidad en el sistema y agiliza los procesos que se llevan a cabo con el
mismo al reducir la necesidad de intervencion humana. Esta mejora se debe a los
aportes alcanzados en los médulos de Enhacement y Decision (ver figura 2.1) con
las sugerencias realizadas en las areas de escalado y fusion respectivamente. A su
vez, se pudieron reproducir resultados del estado del arte en una base de datos con
imagenes de huellas dactilares de ninos de la DNIC, consiguiendo también realizar
aportes al estado del arte.

En el area de calidad, correspondiente al médulo de Quality Estimation, si
bien no se propuso un cambio especifico al sistema actual, si se brindé mayor
conocimiento sobre los distintos algoritmos disponibles y la relaciéon entre los
mismos. En particular, se encontraron funciones concretas para dichas relaciones.
Ademas, se dejo disponible la tultima version del algoritmo de medicién de calidad
de huellas dactilares implementado por el NIST (NFIQ2), mediante una DLL
facilmente integrable al sistema actual. Esto permite que la DNIC pueda tomar
una decisién informada sobre qué algoritmo aplicar.

69



Con respecto a compresion, area que impacta sobre el médulo de Template
Database y la conexion que éste tiene con el modulo Matcher, no se obtuvieron
resultados decisivos que impliquen posibles mejoras para el sistema debido a la
simulacién de datos que se tuvo que hacer. De todas formas, con los datos simulados,
se observa que JPEG 2000 puede representar una mejora en el desempeno para el
caso de huellas de 5 afios, por lo que esto podria ser un cambio interesante para la

DNIC.

En el area de escalado, ademas de implementar un moédulo con distintas
operaciones para hacer escalado lineal con el factor de interpolacién adecuado
segun la edad a la que se obtuvo la toma, se logré validar que el crecimiento de las
huellas dactilares es isotropico de una forma alternativa a la presentada en el
estado del arte. Sumado a esto, se construyé una estimacion de la transformacion
que lleva una huella a otra sin necesidad de marcar las huellas previamente, lo
cual es un paso mas alld en el trabajo realizado en el articulo de referencia.
También, se obtuvo una forma alternativa de estimar el factor de interpolacion
por rango de edad que, en el caso de las huellas estudiadas, coincide con el valor
que se presento en el estado del arte, validando asi una vez méas este hallazgo.

Por ultimo, respecto al area de fusion, area que impacta en el mdédulo de
Decision, mediante un estudio sobre posibles métodos a utilizar, se encontré que
con un sencillo cambio en el algoritmo actual utilizado por la DNIC, ya se logra
mejorar el desempeno.

9.2. Trabajo Futuro

Para completar los estudios realizados en el presente trabajo, se identificaron
diferentes aspectos en los que se puede continuar trabajando, tanto en las areas

especificas abordadas en el proyecto como en otros aspectos que hacen al sistema
actual de la DNIC.

En calidad seria deseable reproducir el estudio realizado utilizando una base
de datos de mayor tamano. Idealmente, para que los problemas de clasificacién
queden bien definidos, se deberia disponer de al menos medio millén de huellas.
También, podria ser de interés para la DNIC contar con un mecanismo automatico
que permita, dado un valor para un algoritmo de calidad, retornar el valor mas
probable para otro.

Para los estudios realizados en el area de escalado, se podria contar con una base
de datos preparada especialmente de forma tal que se puedan hallar los factores de
interpolacién desconocidos (ver tabla 5.2). Por otro lado, surgié de las reuniones con
el Ing. Pablo Sanguinet, que es de interés para la DNIC contar con una operacién
que dada una imagen, calcule el factor de interpolacion en base a la distancia entre
las crestas y los valles de la misma. Esto quedd por fuera del alcance del proyecto,
pero es un punto que se podria trabajar en el futuro.
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En cuanto a fusion, se podria completar el estudio realizado observando la
evolucion del desempeno del sistema al agregar paulatinamente los datos de mas
dedos hasta completar, de ser posible, los diez. También seria interesante realizar
el estudio con una mayor cantidad de identidades. Por ultimo, queda abierta la
posibilidad de utilizar métodos de fusion, particularmente el método a-contrario,
para tratar el problema del zool6gico de Doddington.

Para completar el estudio de compresién, seria ideal contar tanto con una base
de datos de 2000 dpi sin comprimir con huellas de ninos, asi como una base de datos
de las mismas caracteristicas pero de 500 dpi. Esto permitiria evitar el uso de datos
simulados, aumentando la fidelidad de los resultados.

Finalmente, podrian considerarse cambios en otros mddulos del sistema. Por
ejemplo, se podrian evaluar otros software de matching o cambiar los sensores
actuales. En particular, para poder llegar a buenos niveles de desempeno para
ninos menores de 2 afios, seria recomendable aumentar la resolucion de los
escaneres de captura de huellas a 1000 dpi o 2000 dpi. Con esto se podria
conseguir tomas de mayor calidad de forma de que al llevarlas a tamafio de
adulto, los algoritmos existentes sean capaces de identificar las minucias y asi
poder realizar el matching.
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A. Riesgos

Al comienzo del proyecto se identificaron riesgos con el objetivo de controlarlos
y poder contar con posibles formas de mitigarlos.

A cada riesgo se le asignd una probabilidad de ocurrencia subjetiva de acuerdo
al conocimiento sobre el mismo, pudiendo ser ésta baja, media o alta. Se le asigné
también el nivel de impacto que éste podria tener si ocurriera, pudiendo ser
también bajo, medio o alto. Por tltimo, se estableci6 la forma de monitorearlo y

un plan de contingencia para el caso de que el riesgo suceda.

1. No tener el escaner de 2000 dpi en tiempo y forma.

Probabilidad de ocurrencia Media.
Impacto Alto.

Monitoreo Enviar mails de consulta al contacto en la
empresa proveedora del escaner.

Plan de contingencia Cambiar algunos objetivos del proyecto de
forma que el escdner no sea necesario, sin

perder el objetivo principal y el beneficio e
interés de la DNIC.

2. Perder contacto con Pablo o Gaston en la DNIC.

Probabilidad de ocurrencia Baja.
Impacto Alto.

Monitoreo Enviar avances del proyecto y tener
presentaciones del estado del mismo
obteniendo retroalimentacion de ellos.

Plan de contingencia -

3. Tener una tnica licencia del software propietario de matching
utilizado por la DNIC para trabajar.

Probabilidad de ocurrencia Media.

Impacto Medio.
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Monitoreo Enviar mail al contacto en la empresa del
software propietario de matching utilizado por
la DNIC para saber si es posible o0 no conseguir
mas licencias.

Plan de contingencia El equipo se organizaria en turnos segun
prioridades para poder utilizar la tnica
computadora que tiene dicho software
funcionando.

4. Perder la tunica licencia del software propietario de matching
utilizado por la DNIC que se tiene actualmente.

Probabilidad de ocurrencia Bajo.

Impacto Alto.
Monitoreo -
Plan de contingencia Enviar mail nuevamente al contacto en la

empresa del software propietario de matching
utilizado por la DNIC explicando la situacion,
y preguntar si hay posibilidad de obtener otra
licencia del software. Este proceso podria llevar
tiempo o incluso podria no conseguirse una
nueva licencia; en ese caso se hablaria con la
DNIC para evaluar la posibilidad de utilizar
una computadora de su oficina con el software
ya instalado.

5. Riesgos técnicos en general.

Probabilidad de ocurrencia Media.
Impacto Medio.

Monitoreo Se estableci6 un periodo de tiempo estimado
para evaluar la factibilidad técnica previo a
cada actividad en la que se haya identificado
algin riesgo de este tipo.

Plan de contingencia Al haber identificado los riesgos y hacerse un
andlisis de la factibilidad técnica de ciertas
actividades, ya se establecié la posibilidad de
que el entregable de dichas actividades sea el
analisis escrito con las conclusiones a las que se
llegd.
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B. Actividades de Vinculacion

En cuanto a procesos, se realizaron reuniones con los tutores cada una o dos
semanas (siempre que fuera posible y necesario), en las cuales se discutia el avance
logrado, con breves presentaciones de ser de ayuda y se planificaba el avance para
las siguientes semanas.

Para el relevamiento de requerimientos se tuvo una serie de reuniones en la
Direccién Nacional de Identificacién Civil. A continuacién se detallan brevemente
las mismas, incluyendo los participantes y objetivos.

La primera reunion fue realizada el 11 de octubre del 2019 y sus principales
objetivos fueron interiorizar a la DNIC sobre el proyecto y comenzar a establecer
pautas de trabajo entre las partes y los principales lineamientos. A la misma
asistieron por parte de la DNIC el Dir. Gastén Arbenoiz y el Ing. Pablo
Sanguinet, y por parte de la Facultad de Ingenieria asistieron los tutores Ing.
Alicia Fernandez, Ing. Javier Preciozzi y los estudiantes.

La siguiente reunién, el 21 de octubre, consistiéo de dos partes. En la primera
participaron, por parte de la DNIC, la directora de dactiloscopia de la institucion y el
Ing. Pablo Sanguinet. En esta instancia se relevé informacion sobre el contexto de la
DNIC en lo que respecta al uso de las huellas dactilares, haciendo foco especialmente
en el tratamiento que se le hace a las huellas de nifios y los problemas actuales con las
mismas. En la segunda parte el equipo fue, junto al Ing. Pablo Sanguinet, al Hospital
Pereira Rosell, donde la DNIC tiene puestos de filiacién de recién nacidos. En esta
visita se pudo observar el proceso de toma de huellas dactilares con recién nacidos,
asi como el proceso completo de filiacién. También uno de los técnicos especializados
en la toma de huellas hizo una demostracién de la interfaz de usuario del sistema
actual para la captura de huellas, de forma que el equipo pudiera familiarizarse con
ella.

Se considera que la informacién obtenida en esta reunién fue realmente valiosa
para ponerse en contexto real y entender, no solo los problemas técnicos que las
huellas dactilares de nifios tienen por sus caracteristicas fisicas, sino también por la
forma y las condiciones en las que tienen que ser obtenidas.

En una tercera reunién, el 30 de octubre, se obtuvo informacién sobre cémo
realiza la DNIC la verificacion e identificaciéon de huellas, tanto para las obtenidas
en las oficinas como en los equipos méviles (de forma remota). Se concluyé que seria
de interés estudiar un mejor criterio para la verificacion /identificacién, unificando
también el criterio para la autenticacién en ambos métodos de obtencién de huellas.

Posteriormente, en una reunion realizada el 20 de noviembre se relevo
informacion acerca de las diferentes tecnologias a utilizar, de forma tal que el
producto final sea de utilidad para la DNIC. También se plantearon diferentes
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preguntas acerca de sus procesos, tales como ;jcémo conectan los escaneres de
obtencion de huellas?, jen qué momento del flujo las imagenes son guardadas?,
entre otras.

Luego, en la ultima reunién presencial del ano 2019, el 15 de diciembre, se
redefinieron algunos objetivos del proyecto debido a no poder contar con el escaner
de 2000 dpi que originalmente formaria parte de las herramientas para este proyecto.

El 18 de diciembre se tuvo una videollamada con el Ing. Pablo Sanguinet para
profundizar en los objetivos redefinidos en la reuniéon anterior. Se discutio sobre la
factibilidad de conseguir huellas de menores de 5 anos sin comprimir para poder
hacer estudios sobre el impacto de distintos métodos de compresion en esta
poblacién, concluyendo que no seria posible obtener suficientes huellas como para
realizar un estudio estadisticamente relevante pero que tal vez se podrian obtener
algunas muestras con las que hacer una prueba de concepto.

También se hablé sobre el interés de la DNIC de tener algiin tipo de estudio que
les ayudara a entender la relacién entre las distintas medidas de calidad con las que
cuentan, y sobre los entregables de software que se podrian generar. Con respecto a
esto ultimo, se acordd que los mismos fueran en forma de DLL para Windows que
se pudiesen integrar con su sistema actual.

Durante el resto de diciembre, y en los siguientes meses de enero y febrero
de 2020 no se tuvieron reuniones con la DNIC debido a los distintos periodos de
licencia, pero se mantuvo comunicacién mediante e-mail para mantener informada
a la contraparte sobre el trabajo que se estuvo llevando a cabo.

El 6 de marzo se realizd6 una presentacién en las oficinas de la DNIC, con el
objetivo de mostrar los avances realizados y los resultados obtenidos hasta el
momento. Ademas, esta presentacién hizo posible que mas integrantes del equipo
de desarrollo de la DNIC conocieran el proyecto y se pudieran escuchar y resolver
sus comentarios, preguntas o sugerencias. Por esto también se explicaron los
objetivos del proyecto y los analisis ha realizar en cada area de trabajo.

De parte de los autores del presente informe se evalué dicha presentaciéon como
muy positiva, principalmente por haber permitido una muy buena interaccién con
los integrantes del equipo de desarrollo presentes que pudo ser tomada en cuenta
luego.

Esta fue la altima reunién presencial en la DNIC debido al contexto de pandemia
que se inicié a mediados de marzo del 2020. Sin embargo, se mantuvo comunicacién
via e-mail, videollamada y Whatsapp siempre que fuera necesario.
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C. Documentacion de 1la DLL
Escalado Lineal

C.1. Requerimientos

s NET Framework 4.6.1.
= OpenCVSharp 4.3.0.

C.2. Operaciones Provistas

Esta libreria, cuyo nombre es “Escalado”, provee una tnica clase “Lineal” la cual
cuenta con ciertas operaciones para permitir al usuario escalar una imagen dada, ya
sea desde un archivo, o desde una estructura adecuada, y retorna una nueva imagen
escalada, ya sea en una estructura adecuada o guardandola en disco.

El factor de interpolaciéon a utilizar esta dado por la edad del individuo en el
momento en que se tomd la imagen a escalar o puede ser pasado como parametro
en una de las operaciones, con el proposito de dar mas flexibilidad.

C.2.1. EscalarAByteArray

Este método permite, dada una imagen, escalarla utilizando el factor
correspondiente a la edad del individuo cuando se tomé la huella y retornarla
como byte array.

Firma

public byte[] EscalarAByteArray (
string srcPath ,
DateTime bornDate,
DateTime shotDate

Parametros
» srcPath: path a la imagen a escalar (debe ser un archivo con extensiéon bmp).
= bornDate: fecha de nacimiento del individuo al que corresponde la huella.

= shotDate: fecha en que fue tomada la toma.
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Ejemplo de uso

byte [] img = EscalarAByteArray (
7ejemplo .bmp” ,
DateTime . Now,
DateTime .Now. AddYears(5)

)

C.2.2. EscalarABitmap

Este método permite, dada una imagen, escalarla utilizando el factor
correspondiente a la edad del individuo cuando se tomé la huella y retornarla

como Bitmap.

Firma

public Bitmap EscalarABitmap (
string srcPath,
DateTime bornDate,
DateTime shotDate

Parametros
» srcPath: path a la imagen a escalar (debe tener extensién bmp).
= bornDate: fecha de nacimiento del individuo al que corresponde la huella.

= shotDate: fecha en que fue tomada la toma.

Ejemplo de uso

Bitmap img = EscalarABitmap (
7ejemplo .bmp” ,
DateTime . Now,
DateTime .Now. AddYears(5)

)5

C.2.3. EscalarGuardarByteArray

Este método permite, dada una imagen, escalarla utilizando el factor
correspondiente a la edad del individuo cuando se tomo la huella y guardar la
nueva imagen escalada como byte array.
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Firma

public void EscalarGuardarByteArray (
string srcPath ,
string dstPath,
DateTime bornDate ,
DateTime shotDate

Parametros
» srcPath: path a la imagen a escalar (debe tener extensién bmp).
= srcPath: path donde guardar la imagen escalada.
= bornDate: fecha de nacimiento del individuo al que corresponde la huella.

= shotDate: fecha en que fue tomada la toma.

Ejemplo de uso

EscalarGuardarBitmap (
”7ejemplo .bmp” ,
7ejemplo__escalado.txt”,
DateTime . Now,
DateTime.Now. AddYears(5)

)

C.2.4. EscalarGuardarBitmap

Este método permite, dada una imagen, escalarla utilizando el factor
correspondiente a la edad del individuo cuando se tomo la huella y guardar la
nueva imagen escalada como bitmap.

Firma

public void EscalarGuardarBitmap (
string srcPath ,
string dstPath,
DateTime bornDate,
DateTime shotDate

Parametros

» srcPath: path a la imagen a escalar (debe tener extensién bmp).
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» srcPath: path donde guardar la imagen escalada (debe tener extensién bmp).

= bornDate: fecha de nacimiento del individuo al que corresponde la huella.

= shotDate: fecha en que fue tomada la toma.

Ejemplo de uso

EscalarGuardarBitmap (
"ejemplo .bmp” |
7ejemplo__escalado .bmp” ,
DateTime . Now,
DateTime.Now. AddYears(5)

C.2.5. EscalarAlmage

Este método permite, dada una imagen, escalarla utilizando el factor
correspondiente a la edad del individuo cuando se tomé la huella y retornarla

como Image.

Firma

public Image EscalarAlmage (
Image img,
DateTime bornDate,
DateTime shotDate

Parametros

= img: imagen a escalar.

= bornDate: fecha de nacimiento del individuo al que corresponde la huella.

= shotDate: fecha en que fue tomada la toma.

Ejemplo de uso

Image img = ...;
Image imgEscalada = EscalarAlmage (
img
DateTime . Now,
DateTime .Now. AddYears(5)

);
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C.2.6. EscalarAImageConFactor

Este método permite escalar una imagen dada con un factor dado y la retorna
como Image.

Firma

public Image EscalarAlmageConFactor (
Image img,

double interpolationFactor

Parametros
= img: imagen a escalar.

= interpolationFactor: factor a ser utilizado para escalar la imagen.

Ejemplo de uso

Image img = ...;

Image imgEscalada = EscalarAlmageConFactor (img, 2);

Nota:

En el caso de que al ejecutar alguna de las operaciones provistas se lance la
excepcion que indica que falta la DLL “OpenCVSharpExtern”, se debe agregar
como un elemento a la solucién dicha DLL (la cual se provee junto con esta DLL).
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D. Documentacion de la DLL de
Calidad

D.1. Requerimientos

s NET Framework 4.6.1.
= Docker.

» Imagen de Docker con NFIQ2 instalado (se provee como parte de esta DLL
el Dockerfile necesario para generar la misma).

D.2. Operaciones Provistas

Esta libreria, cuyo nombre es “Calidad”, provee una tunica clase “NFIQ2” la
cual cuenta con ciertas operaciones para permitir al usuario hallar la calidad de
imagenes de huellas dactilares utilizando el algoritmo NFIQ2.

D.2.1. ModoSimple

Este método permite calcular la calidad con NFIQ2 de la imagen dada,
retornando un entero entre 0 y 100, o 255 en caso que el algoritmo falle.

Firma

public int ModoSimple(string pathTolmage)

Parametros

» pathTolmage: path a la imagen a la cual se le calculard la calidad (debe
ser un archivo con extension BMP). Este path puede ser tanto relativo como
absoluto.

Ejemplo de uso

int quality = ModoSimple(”./test .bmp”);

D.2.2. ModoBatch

Este método permite calcular la calidad con NFIQ2 de un lista de imégenes
dadas, retornando una lista de enteros entre 0 y 100, 255 en el caso que el algoritmo
falle o —1 si la imagen no es valida.
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Firma

public int [] ModoBatch(string [] pathTolmages)

Parametros

= pathTolmages: lista con los paths a la imagenes a las cuales se les calculara
la calidad (deben ser archivos con extensién BMP). De igual forma que en el
método anterior, estos paths pueden ser tanto relativos como absolutos.

Ejemplo de uso

string [] images = new strin [2];
images [0] = ”./test .bmp”;
images [1] = ”./test_2.bmp”;

int [] qualities = ModoBatch(images) ;

Nota:

Por cuestiones de seguridad se opté por generar una nueva carpeta con la imagen
(o imégenes) a la cual se le calculard la calidad. Dicha copia a una nueva carpeta es
realizada automaticamente y, luego de la ejecucion del método, es eliminada. Esta
decision se tomd ya que se necesita dar acceso a la carpeta que contiene la imagen
de la huella a la imagen de Docker.
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E. Herramientas Utilizadas

Para el desarrollo de este proyecto se utilizaron varias herramientas, tanto
para el proceso como para la implementacién propiamente dicha. En esta seccion
se presentan estas herramientas, asi como también el andlisis de por qué fueron
necesarias o utiles.

E.1. Python

Es un lenguaje interpretado, es decir que no necesita compilaciéon previo a
ejecutarlo, dindmicamente tipado, de alto nivel y de propésito general

Otra de las caracteristicas de Python es que es multiplataforma, lo que
permitié que los distintos miembros del equipo pudieran implementar y ejecutar
en su ambiente de desarrollo usual y, a su vez, poder ejecutar los distintos scripts
que necesitaban acceso al software propietario de matching utilizado por la DNIC
en la maquina especifica con sistema operativo Windows que tenia dicho software
instalado.

Estas caracteristicas, sumadas al hecho de que es un lenguaje muy conocido y
utilizado en las dreas de procesamiento de imagenes y data science por la cantidad de
librerias para procesamiento de imagenes, analisis de datos, graficos, etc. disponibles
hicieron que Python sea el lenguaje elegido para la implementacién de todas las
pruebas que lo permitian y para el procesamiento y analisis de sus resultados.

E.2. Pandas

Pandas [32] es una libreria open source (de codigo abierto, accesible al publico)
para analisis y manipulaciéon de datos disponible en Python.

Su desarrollo comenzdé en el 2008, y en 2009 fue liberado a la comunidad, lo cual
es acorde con la vision del proyecto de que el software sea: accesible para todos,
gratis para que los usuarios puedan usarlo y modificarlo, flexible, poderoso, facil de
usar y rapido.

Pandas ofrece estructuras particulares y operaciones para manipular tablas de
datos (como archivos CSV por ejemplo). Particularmente, crea objetos de tipo
DataFrame que permiten manipular gran cantidad de datos de forma rapida y
eficiente, dando la posibilidad de generar y manejar subconjuntos de datos de
forma facil.

!'Disefiado para poder ser utilizado en una gran variedad de dominios.
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Ademas, brinda la posibilidad de leer y escribir datos en disco en distintos
formatos. Particularmente, en este proyecto se utilizé mucho el formato CSV,
mencionado anteriormente.

La funcionalidad group by es una gran fortaleza de esta herramienta, permitiendo
asi dividir y combinar conjuntos de datos, asi como también aplicar funciones a
subconjuntos de ellos.

E.3. Seaborn

Relacionado también con el andlisis de datos, Seaborn [39] es una libreria de
visualizacién para Python basada en Matpotlib [40], que permite crear graficas
estadisticas.

Las funciones de gréaficas de Seaborn pueden utilizar objetos creados con Pandas
y, para agrupar datos, utilizan internamente las operaciones de dicha herramienta.

E.4. Numpy

Numpy [30] es un paquete de computacion cientifica disponible en Python.
Entre sus funcionalidades, Numpy brinda un objeto de tipo array (arreglo)
multidimensional y una gran variedad de funciones algebraicas y numéricas que
pueden utilizar dichos arreglos.

La idea de Numpy es que sus arreglos sean hasta 50 veces mas rapidos que las
listas tradicionales de Python.

Si bien en un principio se pens6 utilizar esta herramienta para analizar datos,
manejar las estructuras de informacién que se necesitaban era mas lento de lo
deseado. Es por esto que se decidié usar Pandas, cuyo objetivo de por si es el
analisis de datos. Se sigue usando Numpy pero especificamente para operaciones
matematicas particulares.

E.5. OpenCV

OpenCV [41] es una libreria open source para computer vision®. Una de las
caracteristicas principales de esta herramienta es que es multiplataforma y esta
disponible para usarse con distintos lenguajes de programacion: Python, C++, Java
y Matlab. También existen wrappers en otros lenguajes como C#, Perl, Haskell y
Ruby. Sin dudas, esta fue una de las razonas por las que se decidié usar ya que,

2Disciplina cientifica interdisciplinaria que incluye métodos para adquirir, procesar, analizar y
comprender las imagenes del mundo real con el fin de producir informacién numérica o simbélica
para que puedan ser tratada por una computadora.
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como se menciond anteriormente, los scripts necesarios para las distintas pruebas
fueron realizados con Python, pero los entregables para la DNIC con C# en .NET.

OpenCV dispone de mas de 2.500 algoritmos, entre ellos una gran variedad de
computer vision y machine learning. Es por esto que tiene una gran variedad de
usos posibles, e incluso grandes compaiias como son Google, Microsoft, Intel, IBM,
Toyota, Honda, entre otras, la utilizan [41].

La primera versién (en alpha) de OpenCV fue liberada al publico en la
conferencia anual sobre computer vision y reconocimiento de patrones del IEEE
(Institute of Electrical and FElectronics Engineers) en el ano 2000. Luego, del 2001
al 2005 se liberaron otras versiones todas en beta hasta que finalmente en el ano
2006, se liberd la primer version 1.0. Esto hace que, al ano actual, OpenCV tenga
ya 20 anos de existencia.

E.6. .NET

NET [1] es una plataforma de desarrollo creada por Microsoft. Es un conjunto
de lenguajes y librerias que se pueden utilizar para desarrollar aplicaciones.

Los lenguajes que se pueden utilizar son C#, Visual Basic y F#, y algunas de
las plataformas o implementaciones disponibles son .NET Core (que puede ser
ejecutado tanto en Windows como Linux o macOS), .NET Framework (solo para
Windows), Xamarin/Mono y .NET Standard. En el proyecto, se utiliz6 .NET
Framework, por ser el que se utiliza en la DNIC.

La idea de .NET es que sea independiente del hardware. Es por esto que el
software desarrollado con .NET se ejecuta en una maquina virtual denominada
Common Language Runtime (CLR) que da ciertos servicios como manejo de
memoria, de excepciones y seguridad.

El c6digo escrito en cualquiera de los lenguajes que .NET soporta es compilado
a un tipo de cédigo intermedio llamado CIL (Common Intermediate Language); y
luego es otro compilador en el CLR el que genera el c6digo de maquina.

E.7. C#

C+# [6] es un lenguaje de programacién orientado a objetos desarrollado por
Microsoft [25] en el ano 2000 como parte de la iniciativa de .NET.

Dentro de algunas de las caracteristicas de C#, se encuentran que es un lenguaje
de propésito general, multiparadigma y, a diferencia de Python, es compilado y
fuertemente tipado.

Otra caracteristica particular es que si bien en un inicio solamente se podia
utilizar en ambientes con sistema operativo Windows, actualmente .NET Core
permite la portabilidad entre aplicaciones en distintos sistemas operativos.
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C# y .NET son las herramientas utilizadas en la DNIC para implementar las
distintas DLL que utilizan en sus sistemas. Es por esto que se utilizdé también
en el contexto de este proyecto, siendo uno de los requerimientos no funcionales
acordados.

E.8. Matlab

Matlab [24] es un lenguaje y entorno de desarrollo para computacion cientifica
propietario creado y mantenido por MathWorks [23] desde el ano 1983 y disponible
para los sistemas operativos Windows, MacOS y GNU /Linux.

Dentro de las amplias funcionalidades de Matlab, se destacan el manejo de
matrices y grafico de datos y funciones. Es un lenguaje y entorno muy utilizado
sobre todo en centros de investigacion y desarrollo y en el ambito académico.

El lenguaje en si es interpretado, por lo que no necesita de una compilacion
previa. Con Matlab se puede, ademas, invocar a funciones o rutinas implementadas
en C o Fortran, asi como también a librerias escritas en lenguajes como Perl, Java
o .NET.

Particularmente, la caracteristica de poder usar facilmente una DLL de .NET,
es la que se utilizé para poder importar y llamar a funciones del software MCC
SDK, en cuya documentacion se usaba Matlab como ejemplo.

E.9. MCC SDK

El software Minutia Cylinder-Code SDK (MCC SDK) [26] es una librerfa DLL
de .NET realizada por el Laboratorio de Sistema Biométrico de la Universidad de
Bologna (Italia) que permite realizar verificacién de huellas utilizando los algoritmos
Minutia Cylinder Code [36][35][37][34] sin optimizar.

Si bien el SDK brinda varias funcionalidades, particularmente se utilizaron los
métodos SetMccEnrollParameters y SetMccMatchParameters para establecer
algunos parametros necesarios; CreateMccTemplateFromlIsoTemplate para crear un
MCC template en base a otro template con minucias en formato ISO/IEC
19794-2 [20]; MatchMeceTemplates que compara dos MCC' templates y retorna un
score en el rango [0; 1] para establecer el grado de similaridad entre ambos; y
SaveMccTemplateTo TextFile para guardar un MCC Template en formato .txt en
un lugar determinado.
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E.10. OpenJPEG

OpenJPEG [31] es un coédec® de JPEG 2000 de cédigo libre escrito en C. Ha
sido desarrollado para promover el uso de JPEG 2000 y desde abril del 2015 es
oficialmente  reconocido por ISO/IEC  (International — Organization  for
Standardization e International Electrotechnical Commission respectivamente) y

ITU-T (International Telecommunication Union) como software de referencia
para JPEG 2000.

OpenJPEG esta publicado bajo la licencia BSD 2-clause Simplified License lo
que permite a cualquier persona usar y modificar el coédigo, ain para usos
comerciales. La libreria es mantenida por el Image and Signal Processing Group

(ISPGroup).

En el ambito de este proyecto se utilizé su version 2.3.1 para Windows, usando
tanto su codificador como su decodificador.

3Programa o dispositivo hardware capaz de codificar o decodificar una sefial o flujo de datos
digitales.
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F. Descomposicién de una Matriz
Afin

Dada una matriz afin M, ésta se puede descomponer en tres componentes:
componente de rotacién R, componente de escalado S y componente de traslacién
T. Dado esto, se puede obtener un sistema de ecuaciones determinado para hallar

dichas componentes a partir de la matriz M.

A continuacion se muestran los calculos para obtener dicho sistema de

ecuaciones:

M=R-5-T=
cos(0) —sin(f) 0 sz 0 0 1 0 t,
sin(f) cos(@) 0 0 s, 0 01t |=
0 0 1 0 0 1 0 0 1
sy - cos(f) —s,-sin(d) 0 te
Sy - sin(f) s, -cos(d) O ty, | =
0 0 1 1

Sy - cos(0) —sy - sin(f) t,- s, - cos(f)
Sy sin(f) sy -cos(0)  ty- s, sin(f) +t, - s, - cos(f)
0 0 1

Por consiguiente, se obtiene el siguiente sistema de ecuaciones:

Sy -cos(0) —s,-sin(0) t,- s, cos(d) —t, - s, - sin(6)

a b c
d e f|=| su-sin®) sy-cos(0) ty-s,-sin(0)+t,-s,- cos(d)
0 01 0 0 1

(s, : Factor de escalado en el eje

s, Factor de escalado en el eje y
donde: { 6: Angulo de rotacién

t, : Factor de traslacion en el eje x
ty 1 Factor de traslacion en el eje y
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