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Resumen

En los tdltimos anos, en Uruguay se ha desarrollado la infraestructura para dar soporte a
la historia clinica en formato electrénico, brindando como servicio el intercambio de documen-
tos clinicos entre los distintos prestadores de salud, y siguiendo estandares para proporcionar
la interoperabilidad entre sistemas. Se han llevado a cabo iniciativas para integrar a todos los
prestadores dentro de esta infraestructura, aunque en este momento no todos ellos se han unido,

pero se encuentran en camino de implementarlo.

Sin embargo, también es de interés para la Agencia de Gobierno Electrénico y Sociedad de
la Informacién (AGESIC) que dicho servicio se pueda utilizar para que los usuarios de Uru-
guay accedan, por ejemplo, a su historia clinica consolidada a través de un portal. Esto es de
gran valor, ya que implica que cada ciudadano pueda llevar su seguimiento de salud visualizan-

do cada estudio o control realizado sin importar el prestador en el cual se generé ese dato clinico.

El presente proyecto de grado propone como solucién un portal de salud orientado al usuario
para brindarle facilidades de gestién y poder tener un seguimiento de su salud de forma perso-
nal. El sistema propuesto obtiene las historias clinicas a través de la infraestructura de salud ya
existente, y permite otras funcionalidades adicionales como agendar una cita médica o gestionar

el perfil de personas que un usuario tiene a cargo.

Para obtener una validacién de la aplicacién realizada, se realizaron pruebas con técnicos
del area tanto de AGESIC como de Salud.uy, asi como con usuarios no técnicos, obteniendo el

feedback necesario para mejorar algunas aspectos de la interfaz de usuario.

Palabreas claves: Portal de salud para usuarios, Salud.uy, Historia clinica electronica,
HCEN
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Capitulo 1
Introduccion

Los Prestadores de Salud son personas juridicas, como centros médicos, hospitales, o clinicas,

que otorgan servicios de salud a las personas beneficiarias o socias de la organizacién.

La Plataforma de Salud de Uruguay brinda servicios principalmente para el intercambio de
documentos clinicos entre Prestadores de Salud, para dar soporte a la Historia Clinica Electroni-
ca Nacional (HCEN)[I].

A través de la HCEN, la informacién clinica de cada usuario estd disponible y accesible para
el equipo de salud de manera segura, online, e independiente del lugar geografico en el que se

encuentre y del prestador de salud donde se presente el usuario.

La HCEN es un sistema federado, basado en los estandares internacionales para el intercam-
bio de informacién clinica. Este sistema se compone de una plataforma gubernamental central
que orquesta a los otros actores, que son los prestadores de salud, quienes tienen almacenados
los datos clinicos de los usuarios generados en dicha institucion. Esta plataforma permite el

intercambio en tiempo real y de manera segura de los datos clinicos.

La Agencia de Gobierno Electrénico y Sociedad de la Informacion y del Conocimiento
(AGESIC[2]) es una unidad ejecutora con autonomia técnica dependiente de Presidencia de

la Republica Oriental del Uruguay.

Es de interés para AGESIC y la iniciativa Salud.uy de la Presidencia de la Republica, que
dichos servicios también se puedan utilizar para que los usuarios de salud de Uruguay accedan,
por ejemplo, a su historia clinica consolidada a través de un portal online independientemente

del prestador de salud.



1.1. Motivaciéon

En Uruguay esta implementada la plataforma de Historia Clinica Electrénica Nacional (HCEN)

que permite compartir la historia clinica electrénica entre los distintos prestadores.

Sin embargo, no existe actualmente un portal de salud orientado al usuario que sea indepen-

diente del prestador, como sucede en otras partes del mundo.

El escenario local es muy heterogéneo y dependiente del prestador de salud. Generalmente
los prestadores grandes y privados ofrecen un portal al usuario, mientras que los prestadores

pequenos o publicos tienen portales limitados o no ofrecen dicho servicio.

El mayor problema de la situacién actual, es que cada prestador de salud ofrece el portal
unicamente a sus socios, la mayoria de los portales contiene un conjunto acotado de funciona-
lidades, muy limitados, y ademas difieren mucho entre si en los beneficios que se le dan a los
usuarios. A su vez los pocos prestadores que ofrecen la posibilidad de visualizar la historia clinica
electrénica, lo hacen en formato PDF. Esto podria indicar que los documentos son almacenados
en ese formato, cuando existen formatos mas estructurados y divididos por secciones que per-

miten un mejor intercambio de los mismos.

El tener un portal independientes en cada prestador, limita las ventajas percibidas por el
usuario respecto a la HCEN, como poder ver la historia clinica de forma continua en caso de que
el usuario fuera cambiando de prestadores de salud a lo largo de su vida, o se hiciera algunos

estudios en otros prestadores parciales, por ejemplo en laboratorios externos.

Por este motivo, surge la necesidad de tener un portal de salud orientado al paciente indepen-
dientemente del prestador de salud. Gracias a la implementacion existente de HCEN, es posible
visualizar en un lugar tinico todos los estudios y controles realizados en los diversos centros de
salud, asi como desplegar un servicio que alcance a practicamente todos los beneficiarios del

sistema de salud de Uruguay.

La utilizacién de portales en general tiene varios beneficios, como el de facilitar la gestion de
los usuarios de forma online, en lugar de hacerlo de forma presencial o telefénica. Por ejemplo,
se puede agendar una cita médica remotamente, lo cudl presenta una ventaja de tiempo para
el usuario y para el prestador. Por otro lado, es beneficioso tener acceso a la historia clinica
desde cualquier dispositivo con acceso a internet, pudiendo ofrecer acceso a datos rapidamente
en caso de emergencias. A su vez, se aumenta el compromiso del usuario por su salud y genera

que esté mas informado y empoderado sobre la misma.



1.2. Objetivos

Este proyecto tiene como objetivo general la construccion de un Portal para Usuarios de Salud
de Uruguay que, apoyandose en los servicios ya existentes en Uruguay , brinde funcionalidades
orientadas a dichos usuarios. Para cumplir con el mismo, se definen los siguientes objetivos

especificos:

1. Realizar un estudio de la Plataforma de Salud de Uruguay, asi como de los estandares y

tecnologias del area de la salud.
2. Realizar un estudio de portales similares en otras partes del mundo y trabajos relacionados.

3. Definir los requerimientos del portal a construir y realizar una propuesta técnica de la

solucidn.

4. Desarrollar un portal que utilice la plataforma de salud (o una plataforma andloga) para

validar la propuesta.

5. Trabajar con al menos dos niveles de interoperabilidad de documentos clinicos.

La aplicacion tiene dos desafios importantes: la interaccién con los servicios ya existentes de
la plataforma de salud de Uruguay como HCEN y la interfaz de usuario que debe ser accesible

a todos los rangos de edad.



1.3.

Aportes del proyecto

Los principales aportes que se lograron con este proyecto son:

Se adquirié conocimientos en el drea de informatica para la salud, particularmente en los
estandares y tecnologias existentes que son aplicados en Uruguay. Esto se logré gracias a
la investigacion realizada que se ve reflejado en el capitulo 2 de este informe, en donde
se detallan los puntos que se estudiaron al comenzar con el proyecto y que brindaron las

herramientas necesarias para llevar a cabo el resto del mismo.

Se centralizé gran parte de la informacién sobre los diferentes estandares y trabajos re-
lacionados, facilitando la toma de decisiones a la hora de la implementacién del software
dentro del area de salud. Ademas se realizé tablas comparativas, logrando un buen nivel

de visibilidad y aportando informacién central para la toma de decisiones.

Se cre6 un portal de salud con las funcionalidades que se consideraron mas importantes.
Entre ellas se destaca la posibilidad de acceder a la historia clinica electrénica via web.
Dicho portal puede ser integrado facilmente a la plataforma de salud existente ya que
utiliza los servicios de HCEN. A su vez permite ver documentos clinicos en dos niveles de

interoperabilidad.

Se describié y recopilé informacion sobre nuevas funcionalidades que pueden ser agregadas

al proyecto, en el caso de continuarlo en trabajos futuros.



1.4. Organizacién del documento

El documento esta dividido en varios capitulos, cuyos contenidos se describen a continuacién.

En el capitulo 2 se encuentra la informacion recabada durante la investigacion realizada
para el desarrollo del proyecto. La misma incluye tanto conceptos necesarios para la compren-

sion de este informe, asi como también los diferentes antecedentes en los que se basé el desarrollo.

En el capitulo 3 se detallan todos los requerimientos que fueron considerados para el desa-

rrollo de la plataforma. Asi como también el alcance determinado.

Durante el capitulo 4 se describe la soluciéon final a la que se llega. Se incluye las tecnologias
utilizadas y todas las decisiones tomadas en la implementacién. Ademas se detalla el funciona-

miento y la implementacion de los componentes centrales.

Luego en el capitulo 5 se muestra las pruebas realizadas en el sistema, y la validacion de la

amigabilidad del portal con usuarios, asi como una descripcién de la gestion del proyecto.

Por 1ltimo en el capitulo 6 se exponen las conclusiones y se listan algunas funcionalidades

importantes que se podrian agregar en el futuro.



Capitulo 2
Conocimiento existente

Este capitulo tiene como finalidad explicar los conocimientos previos necesarios para com-
prender los conceptos centrales del proyecto, que luego seran utilizados para disenar e imple-
mentar el portal. Ademés se detalla la investigacion sobre otros trabajos relacionados, en la cual
se investigan otros portales de salud tanto en Uruguay como en otros paises; poniendo el foco

en recopilar las funcionalidades de cada uno.
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2.1. Marco Tedrico

En esta seccién se explicard el marco tedrico, definiendo los conceptos relevantes, y las tec-
nologias y estandares investigados tanto en el ambito de la salud, como en la autenticacién de

usuarios.

2.1.1. Conceptos Iniciales

2.1.1.1. HCEN (Historia Clinica Electrénica Nacional)

es una plataforma que unifica las historias clinicas electrénicas, y tiene como objetivo
promover y mejorar la continuidad del proceso asistencial de los usuarios del sistema de salud
uruguayo mediante un mecanismo que pone a disposicion del equipo de salud la informacién
clinica del usuario sin importar en que organizacion o lugar del territorio nacional requiera la

asistencia.

HCEN ha sido posible gracias al Programa Salud.uy[3]. Este programa es una iniciativa
de Presidencia de la Reptiblica, el Ministerio de Salud Piblica (MSP), el Ministerio de Eco-
nomia y Finanzas (MEF) y la Agencia de Gobierno Electrénico y Sociedad de la Informacién
y del Conocimiento (AGESIC) y tiene como objetivo promover el uso de las Tecnologias de
la Informacién y la Comunicacién (TIC) en el sector de la salud para mejorar la calidad y la

continuidad asistencial.

Salud.uy ha definido estandares y lineamientos de informatica médica y también ha estable-
cido el contexto técnico y regulatorio para hacer posible y segura la historia clinica electrénica

nacional.

En el Sistema Nacional Integrado de Salud (SNIS), la HCEN es propiedad del usuario y su
custodio legal es el prestador de servicios de salud. Un usuario que recibe asistencia en varios
prestadores genera fragmentos de su historia clinica que se guardan en cada uno de los presta-

dores en los que fue atendido.

La plataforma HCEN contiene el registro de las personas y de todos sus eventos clinicos

electrénicos y conecta a todas las organizaciones de la salud a través de una red privada de

datos (Red Salud).

Red Salud es una red privada de alta velocidad que interconecta a todos los prestadores de
salud del pais. Fue implementada para HCEN y brinda niveles altos de seguridad y proteccion a
la informacion, asi como también calidad y servicio en los procesos de conexion. Esta red ofrece
la capacidad suficiente para que puedan ser enviados diferentes tipos de datos requeridos en
salud, como por ejemplo documentos clinicos, imagenes en calidad diagndstica, videos en alta

definicién y videoconferencia, en los tiempos adecuados.
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Cuando un usuario recibe asistencia en algin prestador de salud se genera un documen-
to clinico en formato digital que se guarda en el repositorio de esa organizacién. A su vez ese
documento clinico genera un registro en la plataforma HCEN. Este registro solo indica en qué re-
positorios de los prestadores existen documentos clinicos, no indica la informacién clinica que
contienen esos documentos. Si el usuario recibe asistencia en otro prestador, nuevamente se gene-
ran documentos clinicos que se guardan en el repositorio del mismo, generando un nuevo registro
en la plataforma de HCEN. De esta manera la informacién clinica del usuario esta guardada en

multiples repositorios de diferentes prestadores.

La interoperabilidad de los sistemas electrénicos de registros clinicos y de los repositorios di-
gitales es posible gracias a los estandares informaticos de salud, como por ejemplo (conjunto
de estdndares que facilitan el intercambio electrénico de informacién clinica) ,[XDS| (arquitectura
que permite registrar y compartir documentos clinicos entre las distintas entidades de salud),

entre otros que seran explicados mas adelante.

Por este modelo federado de repositorios de documentos clinicos, cada prestador tiene sus
sistemas informaticos y su repositorio interconectado con la plataforma HCEN. Asi, cada vez
que un usuario concurre a un prestador, el equipo de salud que lo recibe puede acceder a su

historia clinica electrénica completa.

La historia clinica electrénica nacional permite que el equipo de salud acceda de manera
segura y eficiente a toda la informacion de la persona para tomar las mejores decisiones clinicas.
De esta manera, el usuario recibe una asistencia mas segura e integral, y se logra también la

continuidad de la asistencia sanitaria.

2.1.1.2. THE (Integrating the Healthcare Enterprise)

THE] [4] es una iniciativa de profesionales de la salud cuyo objetivo es mejorar la comunicacién
entre los sistemas de informacion que se utilizan en la atencién al paciente. IHE define Perfiles
de Integracidén, por ejemplo [PIX[6] (que se encarga de resolver identidades de pacientes) y
XDSJ[7] (que es 1til para la comunicacién de documentos clinicos entre distintas entidades de

salud), que serdn vistos con més detalle en la seccién “Tecnologias y estandares*.

Un perfil de integraciéon es una agrupacion de actores, transacciones y vocabulario comin
para realizar una tarea que resuelve una necesidad clinica de integracion de sistemas, como por

ejemplo en el caso de PIX que se encarga de la tarea de resolver los identificadores de pacientes.

Estos perfiles permiten gestionar el conjunto integrado de sistemas de informacién de salud
necesario para proporcionar una atencién sanitaria eficaz. La alternativa a IHE seria el desarrollo
de interfaces hechas a medida para cada prestador o instalacion, lo que resulta mas costoso y
requiere el mantenimiento de estas interfaces durante toda la vida 1til del sistema. La integra-
cién a través de IHE es menos costosa y aumenta la calidad del sistema, dando como resultado

un menor esfuerzo para realizar cambios (aumenta la capacidad de mantenimiento). Los Perfiles

12



de Integracién definen claramente como deben encajar todas las piezas del sistema basandose

en estandares aceptados globalmente.
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2.1.2. Tecnologias y Estandares Investigados

Para la mayoria de las tecnologias o estandares investigados se tomé como referencia la pagina
del centro de conocimiento de salud de AGESIC[[]y también la seccién de ID Uruguay del centro
de conocimiento de seguridad de AGESIC [

2.1.2.1. Estandares HL7

HL7[5], es un conjunto de estdndares que permite la interoperabilidad entre sistemas de sa-
lud. Los estandares mas utilizados son: Mensajeria HL7 Versiéon 2.x, Mensajeria HL.7 Versién 3
y CDA HL7.

2.1.2.1.1 Mensajeria HL7 Versién 2.x

es un estdndar de mensajerfa que permite el intercambio de informacién entre
distintos sistemas. Los mensajes son cadenas de texto divididas en segmentos, cada linea corres-
ponde a un segmento que se identifica por sus tres primeras letras. El segmento mas importante
es la cabecera o segmento MSH, que aparece en primer lugar y contiene, entre otros datos, el
tipo de mensaje; en la imagen se puede ver un mensaje HL7 version 2, los campos de este

C(l?’

tipo de mensaje estan separados por un

M3H|~~&|LAB|CCF| | 120040920080937| |ORM~001| 42640000 003 |F|2.31

PID| | 156797971 |Gonzalez~pepe~Jose| | 196505 25IMI 1111111 156797971]

EVL| |O|UNEO~| |||

CRC|RE| |2020380% IIBI 111111

OBR|1120203809|A0203809|400090~Complete Blood Count|||2006082400001 ([ 1]1200609240847 | |deleted~~ ~~MD~nn~nnn 1111112006092410551[ P
OBX|1|5T|40010~White Blecod Count (WBC) (x1000) | |PENDINGIIIIIIE

OBX|2|5T|40020~Red Blood Count (RBC) | |PENDINGIIIIIIP

CRCIRE| |R02038309 ICMIIIIT1]

OBR|2|20203809|A0203809] 650300~Depakene (Valproic Acid) Levell||200609240000(111111200609240847] | ~deleted~ ~~~MD~nn~nns I11111200609241055] [ IF
OBX|3|MM| 65030~Depakene (Valproic Acid) Lewvell [76.8|ug/mlIS0-10011[IF||1200609241054]|

Figura 2.1: Ejemplo HL7 v2

2.1.2.1.2 HL7 v3

El estandar de mensajeria al igual que su predecesor permite el intercambio electréni-

co de datos y las comunicaciones entre sistemas de informacién de salud.

A diferencia de la version 2, estd basado en un Modelo de Referencia de Informacién, de-
nominado RIM (Reference Information Model) que es una especificacién estructurada de la
informacién dentro del escenario de la salud. El RIM utiliza UML (Lenguaje unificado de mo-
delado) para representar graficamente un modelo de clases que permite contextualizar cualquier

evento que ocurra dentro de la operacion de los servicios de salud. A partir del RIM, se constru-

'https://centrodeconocimiento.agesic.gub.uy/web/salud.uy/terminolog%C3%ADa

Centro de conocimiento de salud de AGESIC
’https://centroderecursos.agesic.gub.uy/web/seguridad/wiki/-/wiki/Main/ID+Uruguay+-+

Integraci’%C3%B3n+con+OpenID+Connect

ID Uruguay
Shttps://es.wikipedia.org/wiki/HL7- HL7 v2
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yen las especificaciones de mensajes especificos para diferentes dominios del escenario de salud.

HL7 v3 implementa XML (Lenguaje de Marcado Extensible) para la codificacién de los men-
sajes, dejando de usar la divisién en pipes (“|”) de la versién 2 . En la imagen podemos ver

un ejemplo.

<?xml version="1.0" encoding="windows-1252"2>
<POLB_IN2242000V01 xmlns:hl7="urn:hl7-org:v3" xmlns:xsi="http://www.w3.org/2001/XML5chema-instance”™ IT3Version="¥ML 1.0">
<templateld extension="V3_RM200901C001" assigningAuthorityName="HospitalJorgeHUribe™/>
<id extensicn="MSG0000001"/>
<creationTime value="20100511220525"/>
<interactionId root="2.16.840.1.113883.1.6" extension="POLE IN224202UV0L1"/>
<processingCode code="P"/>
<processingModeCode code="T"/>
<acceptAckCode code="NE"/>
<receiver typeCode="RCV">
<device classCode="DEV" determinerCode="INSTANCE">
<id extension="HIS001"/>
</device>»
</receiver>
<3ender typeCode="SND">
<device classCode="DEV" determinerCode="INSTANCE">
<id extension="V3M001"/>
</device>
</sender>
<controlhctProceas claasCode="CACT" mocdCode="EVN">
<code code="POLB _TEQ04202UV01" codeSystem="2.16.840.1.113883.1.11.2029%" codeSystemName="LaboratoryIriggerEventType” displayName="Result Complete™/>
<languageCode code="es-co™ codeSystem="2.16.840.1.113883.1.11.11526" codeSystemNeme="HumanLanguage™ displayName="Espancl Colombia™/>
<subject typeCode="3UBJ" contextConductionInd="false"™>
<cbservaticnBattery classCode="BRTTERY" moodCode="EVN">
<id extension="V512340000™/>
<code code="28562-7" codeSystem="2.16.840.1.113883.6.1" codeSvsterName="LOINC" displayName="Vital Signs"/>
<statusCode code="complete”/>
<recordTarget typeCode="RCI™ contextControlCode="0B">
<patient classCode="PAT">
<id extension="6537077"/>
<patientPerson classCode="PSN™ determinerCode="INSTANCE">
<name>
<given>ANDRES FELIPE</given>
<family>FERNANDEZ CORIES</family>
</name>
<administrativeGenderCode code="M" codeSystem="2.16.840.1.113883.5.1" codeSystemName="AdministrativeGender"/>
<birthTime value="19860705"/>
</patientPerscn>
</patient>
«/recordTarget>
<author typeCode="0T">
<time walue="20100511220525"/>
<assignedEntity classCode="ASSIGNED">
<asgignedDevice classCode="DEV" determinerCode="INSTANCE">
<id extenaion="VSM0OO1™/>
<manufacturerModelName code="VSM" codeSystem="BiomedicalDevice™ displayName="Vital Signs Monitor™/>
</assignedDevice>
</assignedEntity>
</author>
</observationBattery>
</subject>
</controlActProcesa>
</POLE_IN2242000V01>

Figura 2.2: Ejemplo HL7 v3

2.1.2.1.3 HL7 Clinical Document Architecture (CDA)

El estdndar es un estdndar de documento clinico. Esta especificacién tiene el ob-
jetivo de facilitar el intercambio de informacion en forma de documentos entre proveedores de
salud y pacientes.

Un documento CDA se especifica en formato XML y puede incluir texto, imagenes, sonidos, y
otro contenido multimedia.

Un CDA tipico puede ser un resumen de alta médica, un informe de imagenes clinicas, admisién
y examen fisico, informe de patologia, entre otros. Como documento electréonico, un CDA tiene

las siguientes caracteristicas mas relevantes:

= Persistencia: debe continuar existiendo en estado inalterado, por un lapso de tiempo dado

por requerimientos regulatorios locales.

‘https://es.wikipedia.org/wiki/HL7- HL7 v3
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s Administracion: es mantenido por una organizacion que esta involucrada con su custodia.

» Potencial de autenticacion: es un conjunto de informaciéon que debe ser autenticada legal-

mente.

= Plenitud: la autenticaciéon de un documento clinico aplica para todo el documento y no

aplica para porciones del documento sin su contexto completo.
» Legibilidad humana: es legible para un humano.

= (Contexto: establece el contexto por defecto para su contenido.

Los mismos pueden ser transmitidos en mensajes HL7 diseniados para transferir documentos

clinicos.
Niveles

Un documento CDA se compone de dos partes: HEADER (cabecera) y BODY (cuerpo).
El HEADER contiene metainformacién sobre el documento, como por ejemplo: identificacion,

fecha, titulo, idioma, autor, paciente, proveedor, autorizaciones, entre otros.

El BODY contiene la informacion del documento. Dicha informacién siempre debe contener

una seccion textual que asegure la legibilidad humana.

Un documento puede clasificarse en diferentes niveles segiin su semantica:

= CDA nivel 1. Documento sin estructura de contenido. Cuando unicamente se incluye
codificacién en los elementos del HEADER. El resto del documento puede seguir cualquier

formato propio, por ejemplo, puede contener un documento PDF embebido.

= CDA nivel 2. Documento semi-estructurado en el contenido. Ademéas de la cabecera
estan estructurados en secciones segtn las especificaciones del estdandar. Estas secciones
proporcionan un titulo legible y un contenido en texto libre sin estructurar. La seméntica

de cada una de las secciones debe codificarse utilizando terminologia estandar.

= CDA nivel 3. Documento totalmente estructurado. Esto incluye la cabecera del docu-
mento, las secciones y las entradas codificadas con la informacion clinica. Las entradas

codificadas se acompanan de texto libre, para asegurar la legibilidad.

Estructura basica de un documento CDA de Nivel 3.
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Como se ve en las siguientes imagenes, se construyo un CDA de Nivel 3 siguiendo la guia de
AGESIC para la implementacién de CDA |

En la imagen [2.3] se puede ver el comienzo del CDA con su HEADER, el elemento raiz debe
ser siempre ClinicalDocument. A continuacién se describen algunos elementos del HEADER que
son visibles en el ejemplo. La seccién recordTarget representa la persona a la que pertenece
el documento clinico. El elemento author se utiliza para representar al autor del documento
clinico, en general es el médico o profesional del equipo de salud que realiza el acto médico, en
el caso del ejemplo el autor del documento es Juan Perez Rodriguez. El elemento custodian es
la organizacién a cargo del cuidado y la seguridad del documento. Todos los documentos CDA
tienen exactamente un elemento custodian, en el caso del ejemplo en la seccion custodian se

puede ver que es el Hospital de Clinicas.

Shttps://centrodeconocimiento.agesic.gub.uy/web/salud.uy/gu%C3%ADas/-/document_library/
GWvfsJCmOIij/view_file/483799
Guia de Implementacion de CDA
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<?xml wersion="1.0" encoding="UTF-8"7>
<?uml-styleshest type=' ‘zsl"™ href="CIA.xsl"?>
<Clipicallocumsnt xmlns="urn:hl7-org:v3i™ classCods
<typeld extension="P0OCD HDOOOQO40"™ root="Z2_.1lc._540
<templateld extension="LE-R.E" root="2_16.8

<id exten 0

"DOCCLIN® mocdCode="EVH">

-

VETE 2.1¢ 0.1.1 3.
es de laboratorio</title

lexResultado de ex
e wvalues
alicyCode code

=<fconfidentialityCode>

<wersionfumber wvalus="1">< ver
<recordTarget>

ren*Marcia</given®

{éam_ly}R rero</family>

<time value="201412058223044"></time>
<assignedBucthor>
<id extensic 0010 cooooo73T"

<assignedPerson>
<name>

<representedd
<id

</representcedlrga
< fassignediucthor>

</author>
<custod -
<assignedCustodian>
<representedCustodianOrganization®
i 1.113883.3.290. 1"></id>
ospizal ama>
CustodianOrganization>

edCustodian>

nthenticator>

ime value="Z014120 =</ Gime>

1 reCode code="E"></signaturelode>

ignedEntity>

extension="1001000000000000737"
2.16.840.1.1138083.3_2589_.1.1_94_6.27_27"=</id>

</name>

Figura 2.3: Ejemplo Header del CDA, obtenido en el portal implementado

En la imagen se puede ver el BODY del documento clinico.
El BODY representa el contenido del documento, es simplemente una parte del documento clini-

co asociado con la clase ClinicalDocument a través de la relacién component, y hay exactamente
un BODY por cada documento CDA.

El cuerpo del CDA puede ser representado a través de un cuerpo estructurado en XML (struc-
turedBody) o uno no estructurado (nonXMLBody). Un contenido XML estructurado siempre
esta inserto dentro de un elemento structuredBody, este es el caso del ejemplo, donde se ve una
seccion donde se muestran los datos del médico solicitante y otra seccién con los resultados del
laboratorio.
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<structuredBody>

<ftitla

<entryp>
<ocbserwvat:
noodCode=

</observaticnMadiax

entry>

¥

</section>
</component>
<component>
<=ection>
<title>Datos de la solicitud</title>
<textl
<tablex
<thbody>

< fcomponent>

<Component
<section>
<titlexMadico solicitanted/title
<text>
<table
<thody>

<od>

Figura 2.4: Ejemplo Body del CDA, obtenido en el portal implementado

2.1.2.2. Gestion de usuarios

El Indice Nacional de Usuarios de Salud 1) o Enterprise Master Patient Index (EMPI -
Indice de pacientes maestro empresarial) es el encargado de la gestion de los pacientes en lo que
refiere a su identificacién en HCEN y el resto de las instituciones médicas. Mantiene un registro
actualizado y unificado de los diferentes identificadores de pacientes de HCEN. Utiliza el perfil
PIX para manejar todos los identificadores de los pacientes. Y contiene el (identificador
global) de cada persona para identificarlos inequivocamente.

PIX (Patient Identity Cross-referencing) es un perfil THE que define los actores y transaccio-

nes (mensajes HL7) necesarios para mantener un registro maestro de identificadores de pacientes,
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y proporcionar esta informacion a otras aplicaciones, permitiendo la referencia de multiples iden-
tificadores de pacientes que pertenecen a diferentes dominios de identificacién (como diferentes
prestadores de salud). La referencia de multiples identificadores puede ser usada por un servicio
de consulta de identificacion, con el fin de relacionar la informacién de un paciente sin importar
si este tiene distintos identificadores en diferentes dominios. Cuando esta mensajeria es usada

con un EMPI es posible unificar la identificacién de un paciente.

Un OID es un identificador global y tnico de objetos definido dentro de la ISO (Orga-
nizacién Internacional de Normalizacién). Estd formado por nimeros y puntos, por ejemplo,
“2.16.840.1.113883.3.1”. Los OID estan compuestos por ramas en estructura de arbol, en donde
el niimero de mayor nivel hacia la izquierda representa la raiz y el de mayor nivel hacia la derecha
representa una hoja. En la imagense ve un ejemplo de un OID para documentos de la HCEN:

0ID Documento Historia Clinica Electronica: Utilizado en el campo Id del documento CDA
2.16.858.2.[idInstitucion].67430.[timeStamp).[Consecutivolnterno].[Aplicacidn]
2.16.858.2.10003153.67430.20150901150102.1024542.5

2.16.858.2 Objetos Uruguay

10003153 Id Cooperativa MédI'.ca de Rocha

67430 Objeto Documento Historia Clinica Electronica

20150901150102 Fecha AAAAMMODHHMM - 150 8601:2004

10245432 Consecutivo Interno generado en el HIS o aplicacion que genera el CDA
5 Id HIS o aplicacion

Figura 2.5: OID para documentos de la HCEN

2.1.2.3. XDS

XDS (Cross-Enterprise Document Sharing)[z] es un perfil de interoperabilidad de IHE que
facilita el registro, la distribucion y el acceso de los prestadores e instituciones a la historia clini-
ca electrénica del usuario. Este perfil proporciona especificaciones basadas en estandares, para

administrar el intercambio de documentos clinicos electronicos entre instituciones o prestadores.

En la figura se presenta un diagrama que muestra los actores que interactian en el
proceso de intercambio, acceso y distribuciéon de documentos de HCEN y los mensajes asociados

con estas interacciones.

Shttps://centrodeconocimiento.agesic.gub.uy/documents/207224/425682/Gu%C3%ADa+para+la+
gesti},C3/,B3n+de+0ID.pdf/293df376-77d5-71d3-9490-ede702bbb583
OID para documentos de la HCEN
"https://centrodeconocimiento.agesic.gub.uy/documents/207224/425682/Gu%C3%ADa+T%C3%
A9cnicatde+Metadatos+v22.pdf/2flacee8-0b05-b7d0-996d-ebf27964b57e
Shttps://https://centrodeconocimiento.agesic.gub.uy/documents/207224/425682/Gu’%C3%ADa+T
C3%A9cnica+de+Metadatos+v22.pdf/2flacee8-0b05-b7d0-996d-ebf27964b57e
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Registry Stored Query
[ITI-18] «

Jocument Con .
Document Registry Document Consumer

t Register Document Set — b [IT1-42

Provide& Register
Document Set - b [ITI-41]

Retrieve Document Set [1T1-43]

Document Repository

Document Source

Integrated Document Source/Repository

Figura 2.6: Diagrama XDS

2.1.2.3.1 Actores

Document Consumer (DC): realiza las consultas sobre el Document Registry para en-

contrar determinados documentos y los obtiene desde el Document Repository.

Document Source (DS): produce y publica documentos. Es responsable de enviar los do-

cumentos al Document Repository.

Document Repository (DREP): se responsabiliza de almacenar cada documento, asi co-

mo también registrar la metadata asociada al mismo en el Document Registry.

Document Registry (DREG): almacena la metadata correspondiente a cada documento

registrado.

Integrated Document Source/Repository (IDSR): engloba la interaccién entre el Do-

cument Source y el Document Repository.

2.1.2.3.2 Transacciones

Las transacciones mas importantes en el contexto de este proyecto son las relacionadas con
el actor Document Consumer: [TT 18 e [TT 43l

IHE - ITI 18 - Registry Stored Query: se utiliza para recuperar la metadata asociada
a uno o mas objetos registrados en el XDS.

IHE - ITI 43 - Retrieve Document Set: luego de realizar la transaccién ITI-18 el
consumidor de documentos obtiene metadata de todos los documentos asociados a un paciente
determinado. Dentro de esta metadata se tienen el DocumentUniquelD y el RepositoryUniquelD,

los cuales se utilizan para recuperar el documento desde el repositorio donde se encuentra.
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2.1.2.4. SNOMED CT

ISNOMED CT]| [§] es una terminologia clinica integral, multilingiie y codificada, que permite

el registro de informacién clinica con niveles apropiados de detalle mediante la utilizacién de
conceptos clinicos relevantes. Se utiliza en los sistemas de historia clinica electronica para el re-
gistro de los contenidos clinicos y unificacion de conceptos. Esta terminologia permiten ingresar
la informacion utilizando sinénimos que se adaptan a las preferencias locales a la vez que se
registra la informacion de manera comparable. Ademds, debido a su disposicién en jerarquias,
permite registrar la informacién con diferentes niveles de detalle para que se adecue a usos par-

ticulares (por ejemplo “neumonia”o “neumonia bacteriana”).

Ademss, el alcance global de SNOMED CT disminuye los efectos de las diferencias geografi-
cas como consecuencia del uso de diferentes terminologias o sistemas de codificacién en distintas

organizaciones o paises.

SNOMED CT permite agregar detalles adicionales mediante la combinaciéon de conceptos
cuando los conceptos disponibles no son lo suficientemente precisos (por ejemplo “neumonia

neumocdcica” con localizacién del hallazgo en “l6bulo superior de pulmén derecho”).

La International Health Terminology Standards Development Organisation (IHTSDO), es
una organizacién encargada de estandarizar la terminologia. Uruguay es miembro de esta orga-

nizacién desde 2013.

Desde diciembre de 2014, Uruguay cuenta con su National Release Center, que es la organi-
zacion dentro de un pais miembro de la IHTSDO responsable de mantener y publicar contenido,
incluyendo extensiones nacionales de SNOMED CT. El objetivo de la creacion de la extensién
uruguaya es incluir conceptos que no se encuentran en la versién en espanol de SNOMED CT,
pero que son de relevancia a nivel nacional, asi como sinénimos que no estan contemplados en

la versién internacional.

2.1.2.5. Arquitectura HCEN

En la imagen se visualiza la arquitectura para la implementacién de la historia clinica

electronica en cada prestador de salud.

Yhttps://centroderecursos.agesic.gub.uy/web/arquitectura-salud.uy/inicio/-/wiki/

ArquitecturaparaSalud/ArquitecturadeNegocio
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Figura 2.7: Arquitectura para la implementacion de HCEN en cada prestador

Los Prestadores de Salud cuentan con Sistemas de Informacién en Salud (Health Information
Systems, HIS) propios para gestionar la informacién clinica de sus pacientes. En la imagen
se puede ver como el personal del prestador interactia con el [HIS]y este almacena documentos
clinicos firmados en un repositorio, en formato CDA. El sistema del Prestador de Salud utiliza
la libreria “Generacién CDA” para generar estos documentos y la librerfa “Firma CDA” para
firmarlos digitalmente. Esto requiere que el prestador cuente con un Certificado Electrénico de

Persona Juridica.

A su vez el HIS pueda invocar, a través del Appliance, los servicios que ofrece la plataforma
Salud.uy como la historia clinica electrénica, servidores terminoldgicos y servicios de acceso a

diccionarios.

El componente tiene como cometido asegurar los servicios normalizados y estan-
darizados, ademas de soportar la integracién de los sistemas informaticos de cada prestador para
con los servicios de informacién a suministrar y consumir. Su despliegue es realizado en cada
uno de los distintos prestadores que interoperan con el sistema. Este componente implementa

el perfil XDS entre otras transacciones importantes para los prestadores como el alta de pacientes.
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Como se ve en la imagen Salud.uy ofrece: servicio de HCEN, acceso a servidores terminologi-

cos y también a diccionarios médicos.

Los Servicios Terminolégicos que ofrece Salud.uy brindan acceso al servidor terminolégico del
Hospital Italiano de Buenos Aires. Los servidores terminoldégicos son buscadores de términos
utilizados comtinmente en la salud, los que a su vez se asocian a una terminologia clinica nor-
malizada. Esto permite que la informacién clinica que se registre se haga de forma estructurada,
mediante un estandar de terminologia clinica internacional, garantizando por un lado la inter-
operabilidad seméantica necesaria y por otro, que la informacion guardada pueda ser re-utilizada

con otros fines (soporte a decisiones, gestion, investigacion).

Estos servidores son usados para el desarrollo de la Historia Clinica Electrénica Nacional, ya
que su implementacion esta orientada a fortalecer la calidad semantica de los datos registrados
durante el acto asistencial, utilizando el estandar SNOMED-CT.

Los servicios de Acceso a Diccionario brindan acceso a diccionarios elaborados por la plata-
forma (como al Diccionario Nacional de Medicamentos y Afines). El Diccionario Nacional de
Medicamentos y Afines de Uruguay es un sistema de informacién de productos
farmacéuticos y afines de uso clinico en el pais. Contiene todos los medicamentos disponibles en
Uruguay, los que son identificados en forma tnica, permitiendo la interopabilidad de la infor-
macion en distintas instituciones y niveles de aplicacién. Este diccionario permite uniformizar
la informacion y el vocabulario de uso clinico y logistico aplicado a los productos farmacéuticos

y afines.

En la imagen se ve que la Plataforma Salud.uy expone sus servicios a través de la PDI[9]
(Plataforma de Interoperabilidad), de esta manera utiliza los mecanismos de seguridad
(como autenticacién, autorizacién y auditoria) que brinda la PDI. Esta plataforma de inter-
operabilidad tiene como objetivo general facilitar y promover la implementacion de servicios de
Gobierno Electronico en Uruguay. Para esto, la PDI brinda mecanismos que apuntan a simpli-

ficar la integracion entre los organismos del Estado.

2.1.2.6. OpenlID Connect

El Usuario gub.uy es la plataforma de autenticacién implementada por AGESIC para cen-
tralizar cuentas de usuarios y facilitar el acceso web a los servicios digitales de Uruguay. Es decir,
que una vez registrado en Usuario gub.uy, un usuario podra ingresar a los servicios vinculados

a la cuenta sin necesidad de nuevos registros ni contrasenas adicionales. Esta plataforma utiliza

el protocolo [Openld Connect|

Openld Connect[10] es un protocolo de identidad que permite a aplicaciones Cliente verificar
la identidad de un usuario basado en la autenticacién realizada por este en un Servidor de Au-

torizacion (OP - OpenlD Provider), asi como también obtener informacién personal del usuario
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mediante el uso de una API REST. [[7]

El flujo de autenticacién del protocolo OpenID Connect en Usuario gub.uy se puede ver en
la imagen E En el primer paso un Cliente registrado envia un pedido de autenticacion a
Usuario gub.uy (OP). Se debe registrar la URL del backend del Cliente para que el OP acep-
te sus pedidos. En el segundo paso el OP autentica al usuario y obtiene su autorizacién para
compartir ciertos datos con el Cliente. En el paso tres el OP responde con un ID Token y un
Access Token al Cliente. Un ID token es un JSON Web Token (JWT) que contiene informacion
sobre el proceso de autenticaciéon del usuario en el servidor de autenticacién (OP). Los Access
Tokens son credenciales emitidas por el servidor de autenticacién (OP) para un cliente (RP -
Relying Party), y tienen como fin permitir a estos ultimos el acceso a recursos protegidos. Un
Access Token representa el acceso a ciertos datos y puede ser utilizado por un tiempo limitado
(dos horas en el caso de la configuracién de AGESIC). En los ultimos pasos el Cliente solicita al
servidor informacién sobre el usuario como por ejemplo el nombre completo, entre otros datos
que el usuario haya registrado al realizar el proceso de crear su Usuario gub.uy. Finalmente, la
aplicacion Cliente podré crear una sesién para el usuario autenticado o registrarlo en su base de
datos con los datos obtenidos.

End user Relying party (RP) Open ID Provider (OP)

3 o= ID Uruguay

Figura 2.8: Flujo de autenticacién de OppenID Connect en usuario gub.uy

Ohttps://centroderecursos.agesic.gub.uy/web/seguridad/wiki/-/wiki/Main/ID+Uruguay+-+
Integraci’%C3%B3n+cont+OpenID+Connect
ID Uruguay
"https://centroderecursos.agesic.gub.uy/web/seguridad/wiki/-/wiki/Main/ID+Uruguay+-+
Integraci’%C3/%B3n+con+0penID+Connect
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2.2. Trabajos relacionados

En esta seccion, se describen algunos portales de salud orientados al paciente que fueron
encontrados tanto en Uruguay (en cada uno de los prestadores) como en resto del mundo,
haciendo énfasis en las distintas funcionalidades de cada uno.

En la tabla se muestra una clasificacién teniendo en cuenta si los portales son ofrecidos

por organismos publicos o privados:

Cuadro 2.1: Clasificacion de portales estudiados

Nombre del Portal Pais Piblico | Privado
MyHealthRecord Australia v
My UNC Chart Carolina v

del Norte

(USA)
My Health Vet Estados v’

Unidos
Mi Carpeta de Salud Madrid v’
Digilugu Estonia v’
Portal de Satide do Cidadao | Brasil v’
Hospital Italiano Argentina
ELGA Austria
Asociacién Espanola Uruguay v’
Médica Uruguaya Uruguay v’
CASMU Uruguay v’
Medicina Personalizada Uruguay v’
Summun Uruguay v
Medicare Uruguay v’
Cosem Uruguay v’
Universal Uruguay v’
ASSE Uruguay v

2.2.1. MyHealthRecord (Australia)

MyHealthRecord [11] es un resumen seguro en linea de la informacion de salud de los pacien-
tes australianos, incluyendo alergias, condiciones actuales y tratamientos. El sistema también
incluye detalles médicos, reportes de patologias e informes de escaneos de diagnoésticos por iméage-
nes.

El gobierno australiano invirtié durante el periodo 2004- 2014 para crear una infraestructura na-
cional para un sistema electronico de informacién de salud. Los proveedores de atenciéon médica

autorizados pueden acceder a la informacion y cargarla en las agencias participantes a través del
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software local compatible. Los médicos generales autorizados, los profesionales de la salud de la
comunidad, los especialistas y el personal del hospital también pueden acceder a la informaciéon
a través de un portal online.

En la actualidad MyHealthRecord cuenta con el apoyo de los principales partidos politicos, pero
la inversién en infraestructura de eHealth ain no ha logrado grandes beneficios. Se esta necesi-

tando la participacién individual de cada prestador de salud.

Los principales obstaculos que se han notado en el portal incluyen:

= Falta de informacién y entrenamiento.

= Percepcion de que el entrenamiento tomaria mas tiempo.

» Falta de participacién de todas las organizaciones y proveedores de atenciéon médica.
= Exactitud y confianza en la informacion.

= Algunos encuestados senalaron la desigualdad de acceso para los consumidores con recur-
sos limitados y las limitaciones inherentes para que estos consumidores decidan céomo se

comparte su informacion.
= Falta de fondos.
= El recordar contrasenas.
» El acceso a una computadora durante las citas con el cliente.

s Fl consentimiento del cliente.

Se recomienda que la infraestructura nacional deba integrarse con el software y los sistemas
que los proveedores de atencién primaria de la salud utilizan dia a dia. No hay un imperativo
para que los proveedores proporcionen esta funcionalidad y los acuerdos de financiamiento no

exigen el uso de identificadores de atencion médica, mensajes seguros o el registro de MyHealth.

2.2.1.0.1 Principales caracteristicas y funcionalidades

Para acceder por primera vez al portal MyHealthRecord B, el usuario necesita tener una
cuenta llamada “myGov”, que es una manera segura para acceder a todos los servicios del go-
bierno australiano. Luego debera linkear su cuenta de gobierno con MyHealthRecord, en la figura

se puede ver el acceso al portal a través de la cuenta del gobierno.

2https://www.myhealthrecord.gov.au/

Portal de usuario - MyHealthRecord
3https://www.myhealthrecord.gov.au/

Portal de usuario - MyHealthRecord
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» Anstralian Government

What is myGov?

Username or email

A simple and secure way to access government

online services:

Forgot username e Australian JobSearch

Password ® Australian Taxation Office

Do not show others your password * Centrelink

L]
Forgot password

or

Create an account

o Child Support

Department of Veterans' Affairs
HousingVic Online Services
Medicare

My Aged Care

My Health Record

National Disability Insurance Scheme

National Redress Scheme

® State Revenue Office Victoria

Figura 2.9: Login en My Health Record

La primera vez que se inicia sesién en My Health Record puede haber poca o ninguna infor-
macion. Puede haber hasta dos anos de informacion, como visitas al médico, asi como el historial
de reclamos. Si el paciente lo desea, puede eliminar esta informacién después de iniciar sesién.

La informacién se agrega después de que visite a su médico, enfermera o farmacéutico. El pa-

ciente puede agregar informacién de salud personal y notas de inmediato.

Principales funcionalidades del portal:

» Configuracién de accesos. Se pueden dar: accesos individuales (permitir que las personas de

confianza, como familiares, amigos o cuidadores,

cién de salud), accesos para proveedores de salud (aplicar restricciones a la informacién que

pueden ver las organizaciones de atencién médica), accesos para documentos (restringir el

vean y ayuden a administrar la informa-

acceso a documentos especificos en el registro de salud).

= Los proveedores de salud pueden agregar documentos clinicos, tales como:

e Un resumen de salud cargado por el médico, llamado resumen de salud compartido.

e Restimenes de alta hospitalaria.

Cartas de referencia de médicos.

= Se puede ver informacién sobre el seguro médico

= El paciente, o alguien autorizado para representarlo, puede compartir informacion adicional

en su registro que puede ser importante para que sus proveedores de atencién médica la

conozcan. Esto incluye:
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Informes de pruebas y exploraciones, como anélisis de sangre.
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e Numeros de contacto y detalles de contacto de emergencia
e Medicacién actual.

e Informaciéon de alergia y alguna reaccion alérgica previa.

= El historial médico, como las pruebas mas antiguas y los informes de escaneo, no se cargaran
automaticamente en My Health Record. Los laboratorios de patologia participantes o los

proveedores de imagenes de diagnostico solo pueden cargar informes nuevos.

= Kl paciente puede ver quien ha accedido a su Health Record. Y ademas puede elegir recibir
una notificacion por correo electronico o SMS cuando una organizacion de atencién médica

acceda a su registro por primera vez, 0 en una emergencia.

2.2.2. My UNC Chart (Carolina del Norte)

UNC Health Cardﬂ es un sistema integrado de atencién médica sin fines de lucro, propiedad
del estado de Carolina del Norte y con sede en Chapel Hill.
My UNC Chart es un portal online que permite a los pacientes de UNC Health Care ver partes
de su registro médico electrénico a medida que reciben atenciéon de los proveedores de UNC. Los
pacientes pueden solicitar una cuenta en “myuncchart.org” para obtener acceso a los resultados
de las pruebas seleccionadas, informacién de citas y resimenes de visitas clinicas y admisiones

al hospital sin cargo.
En la figura se puede ver login del portal.

@ & hit myuncchart.org/h - @ Q Lo

my UNC Chart™

My UNC Chart Username

Password

Communicate with your doctor 7] Access your test results
SIGNIN

Get answers to your medical questions from the No more waiting for a phone call or letter - view
comfort of your own home: your results and your doctor's comments within
days Forgot Usemame

[ MEW USER?

P - . |

U Request prescription refills Manage your appointments GET ACTIVATION USEYOUR
. CODE acrvaioncoo: il
Send a refill request for any of your refillable Schedule your next appointment, or view details |
medications of your past and upcoming appointments 3
SIGN IN TO ANOTHER PERSON'S ACCOUNT

GET STARTED

Figura 2.10: Login en My UNC Chart

2.2.2.1. Principales caracteristicas y funcionalidades
El sistema le permite al paciente:
= Manejo de citas. Se podra planificar una cita o ver detalles de las citas pasadas y préximas.

= Comunicacién con médicos via teléfono. Y a raiz del COVID19 actualmente ofrece citas a
través de video llamada para que pueda conectarse con el proveedor de atencién médica

desde el hogar.

“https://www.unchealthcare.org/
5https://myuncchart.org/myChart/Authentication/Login?/
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= Solicitar repeticiéon de recetas.
= Acceso mediante aplicacion mobile y web responsive.

= Acceso a los resultados de exdmenes y otra informacion de salud. Desde la aplicacion mobile

se puede configurar recibir notificaciones push cuando haya nueva informacién disponible.

= Ver resumen de consultas anteriores y estadias en el hospital, junto con cualquier nota

clinica que el proveedor haya registrado y compartido con el paciente.
= Compartir el registro médico de forma segura con cualquier persona.
» Completar cuestionarios previos a la visita o en curso.
= Pagos de facturas médicas.

= Auto-Seguimiento de salud. Ver una captura de su historial médico de UNC Health Care,
un resumen clinico de sus visitas al consultorio e instrucciones de alta del hospital y del

departamento de emergencias.

= Desde la app mobile, conectar la cuenta a Google Fiﬂ para obtener datos relacionados

con la salud desde los dispositivos personales para verlos centralizados junto la informacion

de salud en My UNC Chart.

2.2.3. My Health Vet (USA)

My Health Veﬂ es un sistema de registro personal médico (PHR) mantenido por el gobierno
de USA. Este sistema online habilita a los veteranos de guerra, los miembros de su familia
y sus socios a acceder y actualizar su registro médico, comunicarse con sus proveedores de
salud, acceder a recursos de educacién en salud, refill y hacer seguimientos de los medicamentos
prescritos en linea, y programar citas médicas.

En la figura [2.11] se puede ver el login del portal.

Yhttps://www.google.com/fit/

Google Fit es una aplicacién creada para medir el ejercicio diario
"https://www.myhealth.va.gov/mhv-portal-web/home

Portal de usuario - MyHealthVet
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VAI /My healthovet Q Search | About | Contact

Home  Personal Information ~  Pharmacy ¥ Get Care v ack Hea alth ~  MHY Community ~

Login to Manage Your Healthcare

My HealtheVet | User Login

Login to My HealtheVet

or create an account

Or Use a Sign-in Partner

My HealtheVet User ID

Choose a secure VA Partner:
Register for a Sign-in Partner or Learn More

@ Sign in with
My HealtheVet Password DS Logon

Sign in with
ID.me

Show 1D.7e

By clicking on the Login button below, you are
agreeing with the System Use Warning Notice.

Figura 2.11: Login en My Health Vet

2.2.3.1. Principales caracteristicas y funcionalidades

Funcionalidades de farmacia.

= Repeticion de medicamentos online.

Es posible repetir medicamentos prescritos online y ver un historial de recetas pasadas.

= Seguimiento del delivery de medicamentos prescritos.

Se muestra informacién de cuando llegara y los detalles del envio.

= Notificaciones de envio.
Se puede optar por recibir notificaciones por correo electronico para saber cuando llegara el

paquete de medicamentos.

= Lista configurable de medicamentos
Crear una lista configurable de medicamentos. Permitiendo llevar seguimiento de todos
los medicamentos, incluidos medicamentos de venta libre, suplementos y medicamentos

alternativos.

Manejo de citas.

El paciente puede llevar un registro de sus proximas citas médicas en VA (US Department

of Veterans Affairs) y recibir recordatorios por correo electrénico.

Ver citas VA en el calendario de salud.

Agregar citas que no sean de VA al calendario de salud.

Consultar citas anteriores de los ultimos dos anos.

Encontrar la ubicacién donde se produciran las citas.

Configurar recordatorios por correo electronico para las proximas citas de VA.
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= Imprimir una lista de sus citas futuras VA

= Acceder a una herramienta de programacion de citas en linea. Programar citas en linea
(limitado a una lista de ciertas citas e instalaciones). Posibilidad de realizar dicha progra-

macion via teléfono movil.

Mensajes.

Comunicacién de manera segura online con el equipo de atenciéon médica de VA y otro
personal de VA acerca de informacion o preguntas que no sean de emergencia.

= Realizar preguntas no urgentes relacionadas con la salud.

= Kl paciente puede actualizar al equipo de atencién médica de VA sobre su estado de salud.

= Solicitud de referencias de VA y renovacion de medicamentos

= Realizar preguntas administrativas de rutina.

» Recibir material educativo de la Biblioteca de Salud de Veteranos.

La mensajeria segura le permite escribir un mensaje, guardar borradores, revisar sus mensa-
jes enviados y mantener un registro de sus conversaciones.

Registros de salud.

El paciente puede ver, imprimir o descargar una copia de su informacion de registro médico
de VA, o ingresar su propia informacion de salud.

» Permite personalizar y descargar un informe (en formato PDF o archivo de texto) para

compartirlo con los proveedores de VA y no VA.

» Imprimir un informe o resumen para llevar una copia a la préxima cita para compartir con

los proveedores de VA y no VA.

= Enviar una version electronica de la informacion ingresada en un mensaje seguro a el

equipo de atencion médica de VA.

» Crear su registro personal de salud (PHR) ingresando autométicamente su informacién

personal o datos que haya rastreado

Citas Médicas a través de videollamada.

A raiz del brote de COVID19, los proveedores de VA actualmente ofrecen la opcion de
reemplazar las citas en persona con visitas telefénicas o por video. Hay informacion en el portal
de como realizar los pasos para tener un cita por videollamada, sin embargo esto no se realiza
directamente en el portal, sino que es por medio de otra aplicacion llamada ” VA Video Connect”,
y en el mail de la cita que llega desde My Health Vet habra un link para unirse a la sesiéon a

través de la aplicacion de video mencionada.
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2.2.4. Mi Carpeta de Salud (Madrid)

Mi Carpeta de Salucﬂ es un servicio electronico cuyos principales objetivos son proporcionar
informacion de salud personalizada al ciudadano de Madrid y ayudarlo a conocer la evolucién

de sus problemas de salud para un mejor auto-cuidado.

En la figura 2.12] se puede ver el acceso al portal. Hay tres formas de ingresar al portal:
con certificado digital, con DNI electrénico, y con Clave Permanente (Clave es una plataforma
de verificacion de identidades electrénicas para la identificacién y autenticacion de cuidadanos
espanoles)

-
e
Servicio Madrileiio de Salud

SaludMadrid Consejeria de Sanidad

Mi Carpeta de Salud

Miércoles 15 de Mayo de 2019

Hl *
1E
“

(@ Acceso a "Mi Carpeta de Salud”

Acceso con Cl@ve Permanente

Se requiere el registro y activacion de Cl@ve Permanente. Mediante este sistema |
podra acceder con su propia contraseiia. cle've

Consulte los pasos a seguir >

Q Acceder
Acceso con certificado digital
Se requiere disponer de certificado digital r ido porla C idad de E 3
Madrid. —1
o Acceder

Acceso con DNI electrénico (DNIle)

Se requiere disponer de DNI electrénico (DNIle) y de un lector de tarjetas
inteligentes. Mostrar mas informacion sobre el uso del DNle >

o Acceder
@ Su opinién nos interesa. Ayudenos a mejorar >

Figura 2.12: Acceso al portal

Segun una noticia del ano 2017E|, hay un problema en la cantidad de usuarios que utilizan
el portal. Para incrementar su uso, se ha propuesto que no sea necesario el DNI electrénico o el
certificado digital para acceder a la plataforma, sino que los usuarios puedan darse de alta con
el correo electrénico y una contrasena.

La noticia no considera el logueo mediante Clave Permanente, de igual manera no es sencillo
iniciar sesion mediante este medio ya que la autenticacién mas basica requiere confirmar el

domicilio fiscal mediante un correo que llegara a esa direccion.

8http://www.comunidad.madrid/servicios/salud/mi-carpeta-salud
Portal de usuario - Mi Carpeta de Salud
Yhttps://www.redaccionmedica.com/secciones/parlamentarios/-mi-carpeta-de-salud-accesible-sin-certifi
Noticia Mi Carpeta de Salud
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2.2.4.1. Principales caracteristicas y funcionalidades

Mi carpeta de salud se estructura en tres grandes items.

El primero es “informacién clinica”. Alli los pacientes podran conocer diversos estudios
clinicos realizados y digitalizados. Ademas estaran disponibles en ese apartado los informes de

laboratorio y pruebas de imagen radiolégicas.

El segundo espacio esta destinado a la carpeta denominada “mis datos de salud”. Esta
tiene como finalidad que el paciente haga un seguimiento propio de sus indicadores de salud mas
importantes, y como evoluciona en cuestiones como el peso, tension arterial, glucosa en sangre,
colesterol, etcétera. Esta carpeta contendra informacién personal de relevancia respecto a los

datos y condiciones fisicas del paciente.

Finalmente, “mi calendario de citas” es un apartado donde los habitantes podran gestio-

nar las citas pendientes.
A continuacion se especifican con mas detalle cada una de las carpetas.

En el item informacion clinica se puede ver:

= Datos clinico, tales como: problemas de salud registrados, informes de consulta de alta y
urgencias, pruebas de laboratorio, informes de pruebas de imagen, visor de imagenes ra-
diolégicas que permite la descarga de pruebas de imagen radiolégica con calidad diagnodstica
(formato DICOM).

= Medicacion. La medicacién activa con indicaciéon de la fecha de disponibilidad de receta

electrénica para su recogida en Farmacia y el historial farmacolégico (tiltimos 2 anos).
= Alergias y reacciones registradas.
= Vacunas registradas.
= Incapacidades laborales registradas.
En mis datos de salud se encuentran:

= Graficas con la evolucién de datos generales de salud como tension arterial, peso, glucosa

en sangre, colesterol total, acido trico.

» Calculadora de indice de masa corporal (IMC) que muestra el resultado y su representacién

grafica con las franjas que delimitan la valoracién estandarizada.

En el {tem calendario de salud:

se puede ver:

= Calendario con los dias en los que el paciente tiene cita con el médico.
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» Muestra el detalle de la cita (dia y hora, especialidad, lugar) y, en funcién del tipo de cita,

la opcién de gestionarla (cambio o anulacién de la cita).

= Puede obtener la relacion de citas pendientes con el detalle de cada cita y su codigo QR
para que se pueda guardar en la agenda de un dispositivo mévil, asi como la ubicacién de

la misma para su localizacién a través de programas como Google Maps.

2.2.5. Digilugu (Estonia)

En Estonia el sistema nacional de informacién de salud esta en funcionamiento desde el 2008.
Los proveedores de atenciéon médica estan conectados al sistema de informacién de salud y los
datos de salud de los pacientes se almacenan de forma centralizada.

Los datos son el principal objetivo de el gobierno electrénico de Estonia. Los pacientes pue-
den acceder a los datos de salud y a los servicios electronicos de atencion a través del portal de
salud “Digilugu”P”)

Cada persona de Estonia que ha visitado un médico tiene su propio registro de salud online.
El sistema nacional de informacion de salud integra los datos de los diferentes proveedores de
atencién médica en Estonia, creando un registro comin para cada paciente (desde 2015, méas del
95 % de los datos generados por hospitales y médicos han sido digitalizados).
Esto brinda a los médicos un facil acceso a los registro electrénicos del paciente. Los pacientes
pueden consultar su informacion clinica y la de sus hijos, al iniciar sesién pueden revisar sus
ultimas visitas al médico, las recetas actuales, recibir consejos generales de salud, entre otros.
En la figura se puede ver el acceso al portal. Se puede acceder mediante la identificacién
personal de Estonia, o mediante un cédigo que le llega al teléfono mévil, de todas maneras con
estd ultima forma se necesita un codigo personal para acceder y deben ser niimeros moviles de

Estonia.

2Ohttps://www.digilugu.ee

Portal de usuario - Digilugu
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@ @ https://www digilugu.ee/login;jsessionid=CED4965428C5189F0828134039689BC 32locale=en e @ Q search

Patient Portal

The Patient Portal allows you to view your
medical data, submit statements of intention,
appoint representative(s) for yourself, and act on

, Log in using
behalf of the persons who have appointed you as

their representative.

Please refer all questions, technical issues and I D Ca rd
proposals for further developments to the help
desk of Health and Welfare Information
Systems Centre by phone at +372 794 3943 X ]
(7:00-22:00) or e-mail at abi@tehik.ee.

Log in using
mobile ID

Need help?

Health Security Important topics Legal aspects

information Data security s extremely Web pages where you can The Health Information

system important. Each activity find systemic information System and the My Health
leaves a mark. related to health and health portal base their activities on

The health information care management. the legislation of the Republic

system includes medical data of Estonia and the European

the health care service Union.

providers have submitted

about you.

Read more Read more Read more Read more

Figura 2.13: Acceso a Digilugu

2.2.5.1. Principales caracteristicas y funcionalidades

El portal contiene las siguientes funcionalidades:

= Ver los medicamentos prescritos y comprados.

= Ver sus datos de salud, es decir, registros médicos compuestos e ingresados en el sistema

de informacién de salud por los médicos.
= Reservar y cancelar citas médicas.
» Pedir recordatorios de citas.

= Nombrar representantes para la realizacién de actividades (por ejemplo, para comprar

medicamentos recetados).

» Informar simultdneamente a todas las instituciones médicas sobre los cambios en sus datos

de contacto.

= Ver, cuando y quienes han visto los datos de salud.

2.2.6. Meu digiSUS (Brasil)
Meu digiSUS, en 2019 llamado Portal de Saide do Cidadéﬂ, es el portal de usuario de

salud publica de Brasil. A través del mismo el usuario pasa a tener acceso al Sistema Unico de
Salud (SUS - Sistema Unico de Satde), pudiendo obtener el registro de las acciones y servicios

obtenidos en el SUS.

21 Portal de Satide do Cidaddo - https://portaldocidadao.saude.gov.br/portalcidadao/index.htm
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El Sistema Unico de Salud (SUS) es un sistema de salud ptblica de Brasil que garantiza
acceso integral, universal y gratuito para toda la poblacion del pais.
En la imagen se observa el portal con algunas de sus funcionalidades que puede ver un

usuario no logueado, pero para utilizarlas se necesitara acceso al portal.

« @ meudigisus saude govbr har @ W % 8o

i igisus

Nos atualizamos nosso aplicativo, fique
por dentro de todas as novidades.

ACESSO AINFORMAGAD

govb

Conta de acesso unica do Governo

Informe o seu
CPF

Banco do Brasil Certificaclo Digital Certificado em Nuvem

Dificuldade com sua conta?

Dividas frequentes

PAT
0 TERERASY

Figura 2.14: Portal Meu digiSUS

2.2.6.1. Principales caracteristicas y funcionalidades

En el Portal el usuario invitado (usuario no logueado) puede consultar la informacién de los
hospitales, con datos sobre los servicios que proveen. Dado que no tenemos acceso al portal en
si, hicimos un relevamiento a partir de lo que describe la pagina del portal.

Las funcionalidades que provee para un usuario logueado son:

Ver historial de vacunacion.

Agendar una cita médica.

Ver resumen clinico de visitas y resultados de exdmenes.

Ver historial de medicamentos.

Ver las donaciones de sangres que el usuario realizd. Se pueden agendar mediante otra

aplicacién llamada “Hemovida”.
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» Seguimiento de la posicién que tiene el usuario en la cola del Sistema Nacional de Trans-
plantes.

= Anadir personas vinculadas al perfil, para pod er llevar seguimiento de personas a cargo.
= Tiene un aplicacion mobile y una web responsive.

= Desde la aplicacién mobile se puede consultar establecimientos de salud cercanos a su

ubicacién o por tipo, ademéas de agregar los mas relevantes a los favoritos.

2.2.7. Hospital Italiano (Argentina)

El Hospital Italiano es un hospital privado de Buenos Aires, que ofrece un servicio de medicina
prepaga, como sucede en Medicina Privada en Uruguayﬁ

El Hospital atiende tanto pacientes privados como los derivados de obra social y de la medi-
cina prepaga/privada propia y de otros.

En Argentina, las Obras Sociales son organizaciones que tienen a su cargo la prestacion
de servicios de salud y atencién médica de la poblacion laboralmente activa del pais, ya sean
empleados en relacién de dependencia o independientes. A través del servicio de salud de una
obra social, si un trabajador o algin miembro de su grupo familiar se enferma o accidenta,
gozarad de atencion, medicamentos y asistencia sin tener que pagar puntualmente por cada una
de ellas.

Este hospital provee un portal de salud para los pacientes llamado “Portal Personal de
Salud”El, en la imagen se puede ver el acceso al portal, para el cual se necesita ser afiliado
del Hospital Italiano.

C @ Noesseguro | -

Nueva Seccion: Coronavirus

& Ingreso al Portal Personal de Salud

Pagina Principal
Tipo y n° de documento

Comer Hace Bien: Recetas y Secretos EEE Registracion

Si es nuevo en el

rtal

Cuidados y Etapas de la Vida > Contrasefia b=
En Movimiento >
Mi Agenda de Salud > Ingresar compartido

Ingrese al portal que

. \ .
Enfermedades y Tratamientos > Recuperar Contrasefia | Contactenos le compartieron
Compartir Salud
Comunidad Donacién de sangre: Hoy, te necesitamos Los lectores escriben: el mito del Ave
més que nunca Fénix, hoy

Entrevistas © (5}

Ver Més...
e > m

Figura 2.15: Acceso al portal personal de salud

2.2.7.1. Principales caracteristicas y funcionalidades

Se realizé un relevamiento de funcionalidades a partir de su pagina y de sus manuales de fun-

cionalidades, ya que no se tiene acceso a su portal directamente. Las funcionalidades encontradas

22 Hospital Italiano de Buenos Aires - https://wwwl.hospitalitaliano.org.ar/#!/home/principal
23 Portal Personal de Salud - https://www.hospitalitaliano.org.ar/#!/home/aprender/salud
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son:

Manejo de citas. Se podra solicitar cita con médicos que ya han atendido al usuario, y

cancelarla. Asi como también ver las citas que ya se tiene reservadas.
Visualizar y descargar los resultados de exdmenes.

Acceder a informacion personalizada de salud.

Comunicarse con médicos de referencia a través de mensaje dentro del portal.

Visualizar informacion de farmacias y medicamentos disponibles. Se puede consultar el

stock de medicamentos disponibles.
Repetir recetas médicas.

Solicitar delivery de medicamentos.
Visualizar e imprimir las facturas médicas.

Autogestiéon de salud, permitiendo tener un registro histérico para la frecuencia cardiaca,

glucemia, peso, presion arterial, entre otros.

Editar datos personales.

Cuenta con una aplicacién mobile tanto para android como para iphone.
Visualizar georeferencias a los profesionales y centros de atencion.

Debido al brote de COVID19, ademas de mejorar la comunicaciéon con médicos via chat

también se facilito un CHATBOT con preguntas frecuentes.

La imagen [2.16| presenta una grafica que contiene el porcentaje de uso de las funcionalidades

que tenia la aplicacién mobile del Portal Personal de Salud, en una investigacion [12] realizada

en el ano 2014. Como se puede ver, las funcionalidades mas utilizadas son las visualizacién de

resultados y la autogestion de agenda médica.
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Figura 2.16: Porcentaje de uso de las funcionalidades del portal

Asi mismo también se realizo en 2011 una investigacion [I13] sobre el disefio de un portal
de salud, poniendo como ejemplo el portal del Hospital Italiano. En esa fecha la cantidad de
usuarios del portal era de 51393, de esa cantidad el 30 % eran personas mayores de 60 anos. Esta
investigacion menciona la importancia de realizar un disefio que ayude a las personas que no
tienen tanta afinidad con la tecnologia para asi favorecer a todos los usuarios. Por este motivo,
la investigacion plantea una guia para hacer un mejor diseno para las personas mayores, que

muestra la imagen [2.17]

40



Diseno para mayores

* Aplicar estrictamente principios de usabilidad
Consistencia, control del
usuario, minimalismo

* Facilitar el uso de mouse
Areas cliqueables grandes y claramente
identificables
Suficiente espacio en blanco para evitar
errores por imprecision manual
Evitar arrastrar y soltar (drag & drop)

®* Minimizar carga cognitiva
Jerarquizar y dosificar contenido
Segmentar formularios largos

* Evitar scroll
Funcion desconocida para principiantes
Dificil para gente con problemas
motrices serios
La rueda requiere flexionar el dedo
La barra requiere arrastrar y soltar
Los botones son muy chicos

* Acomodar contenido dentro de la pantalla
* Evitar listas desplegables

* Segmentar formularios largos

Figura 2.17: Diseno de interfaz para personas mayores [13]

2.2.8. Elga Gedundheitsystem. (Austria)

ELGA es un sistema de informacién que proporciona referencias a los datos de salud de los
participantes, los cuales son todas personas fisicas conocidas por el seguro social austriaco inde-

pendientemente de su ciudadania o residencia y que no han rechazado la participacién en ELGA.

Los datos de salud no se almacenan centralmente, se mantiene cada dato en cada prestador
de salud de forma descentralizada, y solo se almacena la informacion de que los mismos estan
disponibles y el repositorio en donde se encuentran (como links). De la misma manera que fun-
ciona HCEN en Uruguay
Esta informacion se pone a disposicién de los médicos para lograr una mejora en el tratamiento
y asi se pueden evitar examenes dobles. También se guarda informacion de la receta electrénica.
Los medicamentos recetados y obtenidos se registran para detectar y prevenir contraindicaciones

(interacciones entre varios medicamentos tomados), asi como las recetas dobles.
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En la imagen [2.18| se puede ver los componente de la plataforma ELGA, esto fue encontrado

en una investigacion hecha en Colombia [14].

~~
COMPONENTES DE LA ESTRUCTURA ELGA
ELGA Context
Audit System |
t
—
Authorization Document
=
HSP System HSP System ELGA Portal
= ==y
If.ml I Source l [33]
1. indice Maestro de Pacientes (Master Patient Index). Se almacena una lista de las

identificaciones Gnicas del paciente contra las identificaciones locales utilizados por los
diversos sistemas de informacion en salud.

2. indice de Prestadores del Servicio de Salud (Health Service Provider (HSP) Index). Se
almacena una lista de proveedores con sus Gnicas identificaciones.

3. Sistema de autorizacion. Se logra el control de acceso de datos.

4, Sistemas HSP. Se trata de los sistemas en las organizaciones de salud que estan conectados
entre si para el intercambio de datos de los pacientes.

5. Almacenamiento. Almacenamiento central en forma de documento Registro.

6. Red. Estructura de red utilizada en ELGA.

7. Portal ELGA. Proporciona acceso basado en web a la red ELGA.

Figura 2.18: Arquitectura de ELGA

ELGA apunta principalmente a la seguridad de los pacientes y la mejora en la calidad del
tratamiento. Ademads, actia como portal para pacientes haciendo posible que estos puedan ac-

ceder a sus propios datos.

Este sistema es un proyecto conjunto del gobierno federal, las provincias y la seguridad social

austriaca.

Un proveedor de servicios de salud solo tiene acceso a los datos de ELGA si no hay objecién
del paciente y la tarjeta electronica del paciente se ha utilizado como una clave.
Los participantes pueden acceder a sus propios datos en cualquier momento utilizando una
funcién de tarjeta de ciudadano mediante la firma del teléfono mévil o una tarjeta electrénica.

La imagen [2.19 muestra el acceso al portal.
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@ sec dheit.gv.at/moa-id-auth/pvp2/redirect?SAMLRequest=hZCITsNAEIT7PIV vX0%2FXES2ZYipYKED! 5QQAVbbLGa%2F bhPjzh%2BALE2S6HQAPUNFzzy... B ¥

€ GESUND:erov s

Offentliches Gesundheitsportal Osterreichs

Inicie sesion con una tarjeta de ciudadano / firma de teléfono celular

+ Gesundheit.gv.at

Iniciar sesion en nombre Si tiene alguna pregunta o problema, lea

nuestras paginas de ayuda

Péginas de ayuda

Linea de servicio ELGA
Dias laborables de lunes a viemes

de7am.a7pm.
Tarjeta Celular Linea directa 050 124 4411

Aqui tienes acceso a las aplicaciones *
Para registrarse con una tarjeta, necesita un

! « Portal ELGA
Entomo de Tarjeta Ciudadana local

= servicio web eHVD

* de acuerdo a sus permisos

Figura 2.19: Acceso al portal ELGA

2.2.8.1. Principales caracteristicas y funcionalidades

Se realizé un relevamiento de funcionalidades a partir de la péginaEl

, ya que no se contd con acceso a su portal directamente. Las funcionalidades encontradas son:

= Ver resultados de exdmenes.

= Ver historia clinica electrénica.

= Ver recetas médicas.

= Controlar el accesos a los datos clinicos.
= Ver historial de vacunas.

2.2.9. Asociaciéon Espanola (Uruguay)

La Asociacién Espanola es una mutualista privada de Uruguay, que brinda un portal pa-
ra sus afiliados. En la imagen [2.20] se visualiza parte del portal de la mutualista con algunas
funcionalidades.

# ASOCIACION ESPANOLA B 8 cdurdotarn

£ Inicio Datos personales

General
ci: Matricula:
Fecha de nacimiento: Sexo:
Primer apellido: @xEn Segundo apellido:
Primer nombre: BT Segundo nombre:
& Deud Teléfono:
v Email:
& Contacto Email alternativo:
P ——— Domicilio
o Calle: ANNBET AVRANTAIA Nro. de puerta o Bis:

Figura 2.20: Portal de la Asociaciéon Espanola

ZPortal Helga- www.gesundheit.gv.at
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2.2.9.1. Principales caracteristicas y funcionalidades

Desde el portal se puede:

Realizar reservas. El usuario puede reservar hora para especialistas con un calendario
de disponibilidad. Para la reserva, disponen de btusqueda de niimeros disponibles por es-
pecialidad, médico, sede, e incluso, por dia de la semana. Se identifican las consultas en
las que atendera un médico suplente, asi como aquellas que requieren un pase médico pre-
vio. Desde el portal, puede cancelar la reserva horas antes de la consulta. También puede

configurar recibir recordatorios de la reserva via email.

Repeticion de medicacién de uso prolongado. Posibilita el retiro de la medicacion
mensual sin la necesidad de una consulta médica, méaximo hasta 6 meses donde nuevamente
el paciente debe ir al médico a renovar. Es utilizado para pacientes de enfermedades crénicas

o tratamientos prolongados.

Visualizar historial de vacunas. Aquellos usuarios registrados pueden consultar las
vacunas recibidas en la mutualista, posteriormente al 20 de julio de 2001, asi como las
recibidas en otras instituciones y presentadas en vacunaciones de la Asociacién Espanola

para su registro.

Pagar Online. Es posible el pago online de la cuota mensual y de tickets de consulta.
Llevar seguimiento de resultados de examenes.

Editar datos personales.

Ver tutorial del portal.

La Asociacion Espanola promueve la donacion de sangre y pone varios medios para agendarse

(mail, teléfono y Whatsapp) pero no tiene esta funcionalidad en el portal.

2.2.10. Meédica Uruguaya.

Médica Uruguaya es una mutualista privada de Uruguay, que brinda un portal para sus
afiliados. En la imagen se visualiza parte del portal de la mutualista.

« C© @ hitps//wewmedicauruguayacomuy)

MEDICA
URUGUAYA

Mis citas médicas

Especialidad Médico

MEDICOS GENERALES POLICLINICA DEL DIA

e a

La salud de tu vida
| dyuda Salic

1730

Figura 2.21: Portal de Médica Uruguaya (Uruguay)
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2.2.10.1. Principales caracteristicas y funcionalidades

El portal de Médica Uruguaya@, ofrece las siguientes funcionalidades.

= Ver las citas médicas pendientes.

Ver lista de consultas realizadas.

Ver medicamentos retirados hasta 12 meses antes.

Actualizar datos, como direccion y teléfono.

Presenta una web responsive.

2.2.11. Centro de Asistencia del Sindicato Médico del Uruguay (CAS-
MU).

CASMU es una mutualista privada de Uruguay, que brinda un portal para sus afiliados. En

la imagen se visualiza parte del portal de la mutualista.

& C @ hitps//orgeasmucom * Y

4casmu Vo icosoune oions wstonketiions cunicomence @) ensocors
V mis corvado  vida
‘P Asistente virtual agenda -
HISTORIA CLINICA o
v
Inicio > Historia Cfnica

HISTORIA CLINICA

Apelido Nombre -

Q Llamado 1727 Hola
Fecha: 29/03/18 Hora: 21:44 /

(Al Hola EMILIANO CONTI

Detalle RODRIGUEZ, ;¢6mo puedo

ayudarte?

Figura 2.22: Portal de Casmu

2.2.11.1. Principales caracteristicas y funcionalidades

Desde el portal de salud de la mutualista Casmuﬁ como muestra la figura [2.22| se pueden

acceder a varios servicios listados a continuacién.

= Agendar una cita con el médico. La cual se puede realizar a través de un formulario
comun o un chatbot (Asistente virtual para agenda). El chatbot también permite ver una

lista de especialidades y de informacion de los médicos por especialidades.

= Historia clinica. En la seccién historia clinica del portal se despliegan tres opciones: ver

los estudios realizados, ver consultas médicas, y ver lista de medicamentos.

25https://www.medicauruguaya.com.uy/socios/acitasmedicas.aspx

Portal de usuario - Médica Uruguaya
26nttp://casmu.com.uy/autogestion/

Portal de autogestion - Casmu
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= Cuenta Corriente. En esta secciéon se puede ver el estado de cuenta, movimientos, fac-

turas electrénicas y regalias. También se pueden realizar pagos online.

= Niumeros. Se pueden sacar numeros de las diferentes areas de cada sucursal como admi-

nistracion, caja, farmacia y gestién al cliente.

» Ediciéon datos personales. Se pueden editar datos como teléfono, email, direccion y

cambiar de contrasena.

= Aplicacién moévil. En la aplicacién mévil como se ve en la figura [2.23| se puede acceder
a las mismas funcionalidades que por la pagina web. Ademas de contar con un simple
tutorial de uso de la aplicacién mévil, y un mapa de los distintos centros de atencion de

Casmu y la ubicacién en la que se encuentra el usuario.

= Web Responsive.

0:05 [CRUNTION VUl |

mas cerca de tu vida

EMILIANO CONTI e

Inicio

Comunicaciones

Agenda

Historia Clinica

Cuenta Corriente v

Numeros

Centros Médicos

Cerrar Sesion

maﬂawumm»@

Figura 2.23: Aplicaciéon Moévil de Casmu

2.2.12. Medicina Personalizada (Uruguay)

Medicina Personalizada es un prestador de salud de Uruguay que otorga un servicio de
medicina privada, y brinda un portal para sus afiliados llamado “Mi MP”. En la imagen [2.24] se

puede ver el portal.
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L

DICINA
LIZADA
-
Mi Informacion
Mi Agenda ACCESO DENEGADO
— . Diebe ser un socio registrado para acceder a esta inforr
Solicitar consulta inténtelo nuevamente.

= Resultado de examenes
? Inscripcién a eventos

[ Ver factura

% Preparacion de examenes
[7] indice de masa corporal

@ Acceso a servicios

=% Contacto con Direccion Técnica
=& Atencion al Socio

=5 Solicitar Tarjeta

@ Farmacias

— Otros Servicios Adheridos

(7) Preguntas frecuentes

Figura 2.24: Medicina Personalizada

2.2.12.1. Principales caracteristicas y funcionalidades

A partir de la pagina del porta]El y del manual de usuariﬂ se pudieron encontrar las si-

guientes funcionalidades:
= Solicitar consulta médica
= Ver consultas médicas tanto pendiente como pasadas.
» Editar datos personales.

= Ver e imprimir factura médica.

2Thttps://www.mp.com.uy/frontend51/page?1,mi-mp, mi-agenda-mp,0, es, 0, mnu-e-27-1-mnu-|

Medicina Privada
28nttps://www.mp.com.uy/descargas/Manual_socio_web.pdf

Medicina Privada
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Resultado de exdmenes

Auto-seguimiento personal

s Historia de vacunas.

App movil Android y iOS.

= Comunicacién con proveedores de salud.

Inscribirse a charlas de medicina preventiva,

2.2.13. Summum (Uruguay)

Summum@ es un prestador de salud de Uruguay que otorga un servicio de medicina privada,
y cuenta con un portal para sus afiliados.
En la imagen [2.25]| observamos la pagina principal luego de haber iniciado sesién en la cudl

se accede a las funcionalidades descriptas méas adelante.

suMum --

HOME

COORDINACION DE

SERVICIOS HISTORIA CLINICA FARMASUMMUM FAGTURA MI CARTILLA

Bienvenido

Le damos la bienvenida al rea de servicios ON-LINE de SUMMUM Medicina Privada, la cual fue creada para facilitarle el acceso a los servicios que brinda la
empresa.

Alertas

Recordamos la importancia que tiene el médico de referencia para

garantizar la mejor calidad de su asistencia, asimismo también se

plantea esta necesidad por la legislacion vigente en la Ley 18.211
del 5 de diciembre de 2007

Habiendo identificado que no figura en nuestros registros que usted tenga

médico de referencia (médico internista), le agradecemos seleccione un
profesional en el listado adjunto de acuerdo a la cartilla de su plan de

cobertura.
Seleccionar médico de referencia

- Ahora podés consultar
suMum X aun medico desde
o~ donde te encuentres.
VIDEO ‘ r
,

Figura 2.25: Summum - Pagina Web Personal

2.2.13.1. Principales caracteristicas y funcionalidades

Se realizo un relevamiento de funcionalidades a través de un acceso otorgado por un usuario

afiliado:

= Agenda de consultas médicas. Es llamado Coordinacién de servicios en la pagina del Sum-

mum.

29https://summum. summum. com.uy/wps/servlet/consultaonlineingreso

Portal de usuario - Summum
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s Solicitar consulta médica
s Videoconsultas con médicos
» Ver listado de médicos

= Evaluacién del médico por parte del paciente. El usuario puede dar un puntaje de 1 a 5y

dejar un comentario evaluativo del médico con el cudl se atendié.
= Ver historia clinica
= Descargar historia clinica
= Dar acceso a historia clinica
= Resumen clinico de visitas a consultorio
= Coordinacion de medicamentos - Ver lista de medicamentos
= Coordinacién de medicamentos - Solicitar repeticion de medicamentos
= Resultado de examenes
= Pago online
= App movil

= Editar perfil

2.2.14. Medicare (Uruguay)

Medicare es un prestador de salud administrado por el gobierno de Estados Unidos, otorga
un servicio de medicina privada, y cuenta con un portal para sus afiliados. En la imagen [2.26

observamos la pagina principal donde se ve el login del portal.

< C @& medicare.com.uy ® ®
— secunosen [ (@
:
MEDICARE e

La Institucién Especialidades Planes de afiliacion Coordinacién de horas Contactenos Trabaja con nosotros

Beneficios Convenios Consultas médicas. BPA Espacio Adolescente Servicios Comunicados 2 [.,80 08 9 (0] *

Salud de persona
-, apersona

CORONAVIRUS - COVID-19 || ||

Considerando la confirmacién de los
primeros casos de coronavirus en
nuestro pais, solicitamos a nuestros 4

; afiliados extremar cuidados y evitar |
| concurrir a Puerta de Emergencia y
Policlinicos, principalmente los
pacientes que conforman la
poblacién de riesgo: mayores de 60

*CUIDAMOSTUS EMOCIGNESEN

€3 NUEVO SERVICIO DE APOYO PSICOLOGICO covip-19

¢Dudas sobre

Coronavirus?

Figura 2.26: Summum - Pagina Web Personal
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2.2.14.1. Principales caracteristicas y funcionalidades

A partir de la pagina del portaﬂ se encontraron las siguientes funcionalidades:

Manejo de citas - Planificar cita

Comunicacién con médicos - Mensajes

Informaciéon sobre cuidados de salud: Prevencion y vida saludable

Ver listado de médicos en cartilla

Pago online

Web responsive

Editar perfil

2.2.15. COSEM (Uruguay)

COSEM (Cooperativa de Servicios Médicos) es una mutualista privada de Uruguay, brinda
un portal PT|llamado “Cosem online” para sus afiliados. En la figura [2.27] se puede ver el login de
el portal de salud.

GUIA DE USO

Nuestros

Guia de uso Pol
Primer ingreso ser

Figura 2.27: Login en Cosem Online

2.2.15.1. Principales caracteristicas y funcionalidades

Desde el portal se encuentra:

= Gestion de Reservas. Permite agendar, consultar reservas activas, y cancelar las mismas;
busqueda y reserva de consulta en funcién de la disponibilidad, especialidad y/o médico y

policlinica.

30nttps://summum. summum. com.uy/wps/servlet/consultaonlineingreso

Portal de usuario - Summum
3lhttps://www.cosem.com.uy/index.php/cosem-online

Cosem online
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= Informacién clinica. Permite al paciente ver su historia clinica.

s Llevar seguimiento de personas a cargo. Mediante el rol de responsable se podra rea-
lizar acciones sobre el perfil de otro usuario. Para designar un responsable se debe ir a
la opcién “Compartir perfil.¢ndicar el mail, cédula del usuario al que se le compartird el
perfil.

= Gestion Administrativa. Permite al usuario descargar una copia de sus facturas para
luego poder pagarla, solicitar constancias, modificar contrasena, modificar sus datos, y

contactarse con el departamento de atencién al socio.

= Web Responsive y tiene un Aplicacion Mobile

2.2.16. Universal (Uruguay)

El Universal es una mutualista privada de Uruguay, segiin lo investigado en su sitio Weblfl,
cuenta con un portal y una aplicacion web:

En la figura [2.28 se pueden observar el acceso al portal.

Login de usuario

»1%%_ UNIVERSAL

SOCIEDAD MEDICA

[©)

Figura 2.28: Aplicaciéon mévil de Universal

2.2.16.1. Principales caracteristicas y funcionalidades

= Ver la ubicacién de los centros de salud pertenecientes a la mutualista.

Consultar la agenda médica.

Reservar fecha con médico de cualquier especialidad.

Recordatorios de citas.

Ver resultados de estudios.

» Consultar medicamentos retirados.

32nttp://www.sociedadmedicauniversal.com/
Sitio web- Universal
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= Aplicacién Mobile

2.2.17. ASSE (Uruguay)

ASSE (Administracién de los Servicios de Salud del Estado)f?] es el tinico prestador estatal
de atencién integral a la salud de Uruguay.

La pédgina web de ASSE actua como portal, para acceder a los servicios como el de ver
la historia clinica electrénica es necesario loguearse a través del Usuario gub.uy, para esto es
necesario la cédula digital conectada a la computadora o la identidad digital mobile Abitab.

En la figura se pueden observar el acceso al portal.

igital-12010 Q@ = @

o G selecoonar ioma

Vs U
= dSSE NN -ﬁg—'{

& | MiHistoria Clinica (7) =" Agendaweb (i

nicio | Contenidos | Institucional | Noticias

Como acceder a Mi Historia Clinica Digital

| Noticias ¢Dudas sobre

T T P T T TS s e
covip-19 ¢Qué es mi Historia Clinica Digital? e

Comunicados

Figura 2.29: Portal de ASSE

2.2.17.1. Principales caracteristicas y funcionalidades

Como se puede ver desde la pagina de ASSE, es posible:
» Ver la historia clinica electrénica

= Agenda médica. Se puede seleccionar departamento, especialidad, centros de atencién y
médico para realizar la reserva. También se puede ver la lista de reservas previas y pen-
dientes.

s Ver tutoriales del sitio

2.2.18. Analisis y conclusiones de los trabajos relacionados

El articulo [I5] que trata los portales de pacientes y como estos ayudan al paciente, expone
la siguiente tabla sobre que necesidades relacionadas con la salud tienen los pacientes y como

los portales de pacientes ayudan con estas.

33https://www.asse.com.uy/contenido/Como-acceder-a-Mi-Historia-Clinica-Digital-12010

Sitio web de ASSE
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Cuadro 2.2: Necesidades comunes de los pacientes

Necesidades del paciente y del cui-
dador

Caracteristicas del portal de paciente

para soportar la necesidad

Manejo de citas

Planificacién directa, vista de citas pendien-
tes, recordatorios, y lista de espera automa-

tizada

Manejo de medicamentos

Ver lista de medicamentos, pedir prescripcio-

nes de medicamentos online

Comunicacién con el equipo de salud

Mensajeria segura

Acceso a la informacion de salud per-

sonal

Posibilidad de descargar resumen de salud,

actualizar detalles de la historia.

Educacion del paciente y materiales de

referencia

Librerias de educacion de salud online y edu-

cacién personalizada.

Mejoras de la salud personal

Herramientas de recordatorios para la sa-
lud preventiva y el manejo de enfermedades
cronicas, cuestionarios de salud y evaluacio-

nes.

Coordinacién de la atencién entre los

proveedores y la atencién médica.

Intercambio de informacién de salud media-
do por el paciente y publicaciéon electrénica

de la informacién de salud.

Seguimiento de informacién personal

de salud

Carga de datos de salud generados por el pa-
ciente a través de diagramas de flujo, sincro-
nizacién con dispositivos inteligentes y dis-

positivos de seguimiento fitness.

Involucrar a familiares y cuidadores en

la gestion de la salud de uno

Acceso sustituto o proxy para delegados

Pago de facturas y revision de estado

de cuenta

Pago de facturas en linea y revisién de esta-

dos de cuenta

Acceso remoto a proveedores

E-visitas o video visitas

Comparando los distintos portales de salud estudiados en las secciones anteriores, se pueden
identificar varios requerimientos que reflejan las necesidades comunes de los usuarios. Las image-
nes y se forman con la unién de las funcionalidades encontradas en todos los portales
estudiados, mas 3 funcionalidades que se encuentran al final y no fueron vistas en ningtin portal.
La imagen incluye los portales en el exterior y la imagen solo los portales en Uruguay.
A su vez las funcionalidades que reflejan las necesidades de los pacientes en la tabla estan

incluidas en la siguientes imagenes de comparacion.
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MyHealthRecord (Australia)

My UNC Chart (USA)
My Health Vet (USA) MHYV
Mi Carpeta de Salud (Madrid) MCS

Digilugu (Estonia)

Meu DigiSUS (Brasil)
Hospital Italiano (Argentina)
Elga (Austria)

Figura 2.30: Referencias para la tabla de comparacién del portales en el exterior

o4



Funcionalidades -Emcs_
Resumen clinico de visitas a consultorio
Resultados de examenes
Historia clinica - Ver historial
Historia clinica - Descargar historial

Historia clinica - Otorgar y ver accesos
Manejo de citas - Planificar cita
Manejo de citas - Ver citas
Manejo de citas - Recordatorios

Ver listado de médicos en cartilla
Coordinacién de medicamentos - Ver lista de medicamentos v
Coordinacién de medicamentos - Solicitar mas recetas (Refill)
Coordinacién de medicamentos - Pedir prescripcion

Coordinacién de medicamentos - Seguimiento de envio
Coordinacién de medicamentos- Nombrar representantes para retirarlos

Informacién de farmacias y medicamentos disponibles
Comunicacion con proveedores de salud
Comunicacién con médicos - Mensajes
Comunicacién con médicos - Videollamada

Pagos online

App mévil
Web responsive

Historial de vacunas
Historial de donaciones de sangre

Lista - Alergias y reacciones

Lista - Incapacidades laborales

Visualizar las derivaciones a un especialista.

Posibilidad de llevar el seguimiento de salud de personas a cargo

Informacién sobre cuidados de salud: Prevencion y vida saludable
Recordatorios para salud preventiva

Estadisticas de indicadores de salud personales

Auto Seguimiento - Registrar informacion relevante de la salud personal
Posibilidad de conectar con otros dispositivos de salud como Google Fit

Evaluacion del médico por parte del paciente. Puntajes. Comentarios

Tutoriales para el uso del portal
Chatbot para responder preguntas frecuentes
Editar perfil
Completar cuestionarios previos a la visita o en curso

Inscripcion a talleres y charlas sobre salud

Segumiento de la cola de transplantes de organos

Agendar donacion de sangre

Lista - Antecedentes familiares

Acceso a servicios terminolégicos y diccionarios médicos

Figura 2.31: Tabla comparativa de portales en el exterior
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Asoriacian Espafala

Médica Uruguaya

CASMU Centro de Asistencia del Sindicalo Médico del Uruguay

Medicina Personalizada

Summum

Medicars M
Cosam co

Universal u
ASSE

Figura 2.32: Referencias para la tabla de comparacion del portales en Uruguay
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Funcionalidades

Resumen clinico de visitas a consultorio
Resultados de examenes

Historia clinica - Ver historial

Historia clinica - Descargar histarial
Historia clinica - Otorgar y ver aceesos

Maneijo de citas - Planificar cita
Manejo de citas - Ver citas

Manejo de citas - Recordatorios

Ver listado de médicos en cartilla

Coordinacion de medicamentos - Pedir prescripeion

Coordinacion de medicamentos - Ver lista de medicamentos
Coordinacion de medicamentos - Solicitar mas recetas (Refill)
Coordinacidn de medicamentos - Seguimiento de envio

Coordinacion de medicamentos- Nombrar representantes para retirarios
Informacian de farmacias y medicamentos disponibles

Comunicacian con proveedores de salud
Comunicacidn con médicos - Mansajes
Comunicacion con médicos - Videollamada

Pagos online

App madvil
Web responsive

Historial de vacunas

Historial de donaciones de sangre

Lista - Alergias y reacciones

Lista - Incapacidades laborales

Visualizar las derivaciones a un especialista,

Posibilidad de llevar el seguimiento de salud de personas a cargo

Informaciin sobre cuidados de salud: Prevencidn y vida saludable
Recordaforios para salud preventiva

Esfadisticas de indicadores de salud personales

Auto Seguimiento - Registrar informacidn relevants de la salud personal
Posibilidad de conectar con oiros dispositivos de salud como Google Fil
Evaluacian del médico por parie del paciente. Puntajes. Comentarios
Tuloriales para el uso del porial

Chatbot para responder pregunias frecuenies

Editar parfil
Complatar cuastionarios prévios a la visita o en curso

Inscripcidn a talleres y charlas sobre salud

Segumiento de la cola de ransplanies de organos

Agendar donacion de sangne

Lista - Antecedentas famillaras
Acceso 8 sarvickos terminologicos v dicclonarios médicos

(<.}
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Figura 2.33: Tabla comparativa de portales en Uruguay

En cuanto a funcionalidades ambas imagenes tiene las mismas, y la diferencia esté en los por-

tales que se comparan. Se dividieron las funcionalidades en paquetes como muestra la El

ultimo paquete incluye funcionalidades que no se vieron en ningiin portal pero que pueden ser in-

teresantes, estas son: agendar donaciones de sangre para promover y hacer mas facil la donacién,
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lista de antecedentes familiares para tener esta informacién mas transparente (se podrian linkear
los perfiles de un usuario con el de sus progenitores para asi llevar este seguimiento automatico),
y el acceso a servicios terminoldgicos y diccionarios médicos para que el paciente pueda tener
acceso al nombre estandar de una droga o de un sintoma, en caso de que se encuentre en otro

pais esto podria resultar de utilidad para consultar con facilidad.
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Funcionalidades

Paquete

Refiere a:

Resumen clinico de visitas a consultorio
Resultados de examenes

Historia clinica - Ver historial

Historia clinica - Descargar historial
Historia clinica - Otorgar y ver accesos

Datos clinicos que en general
mantiene el proveedor de salud

Manejo de citas - Planificar cita
Manejo de citas - Ver citas
Manejo de citas - Recordatorios
Ver listado de médicos en cartilla

Agenda Médica

Coordinacién de medicamentos - Pedir
prescripcion

Coordinacién de medicamentos - Ver lista de
medicamentos

Coordinaciéon de medicamentos - Solicitar
mas recetas (Refill)

Coordinacion de medicamentos - Seguimiento
de envio

Coordinacién de medicamentos- Nombrar
representantes para retirarlos

Informacién de farmacias y medicamentos
disponibles

Medicamentos y Recetas

Comunicacién con proveedores de salud
Comunicacién con médicos - Mensajes
Comunicacion con médicos - Videollamada

Comunicacion

Pagos online

Pagos

App movil
Web responsive

Experinecia de usuario

Historial de vacunas

Historial de donaciones de sangre

Lista - Alergias y reacciones

Lista - Incapacidades laborales

Visualizar las derivaciones a un especialista.

Otros Datos de Salud que puede
tener el prestador de salud, pero
en general son dificiles de
encontrar.

Posibilidad de llevar el seguimiento de salud
de personas a cargo

Realizar acciones sobre perfil de
otro usuario

Informacién sobre cuidados de salud:
Prevencion y vida saludable
Recordatorios para salud preventiva
Estadisticas de indicadores de salud
personales

Auto Seguimiento - Registrar informacién
relevante de |a salud personal

Posibilidad de conectar con otros dispositivos
de salud como Google Fit

Auto-seguimiento de la salud

Evaluacion del médico por parte del paciente.
Puntajes. Comentarios

10

Dar feedback y compartirio entre
usuarios

Tutoriales para el uso del portal
Chatbot para responder preguntas frecuentes

1

Informacién sobre el uso del portal

Editar perfil

Completar cuestionarios previos a la visita o
en curso

12

Edicion de datos personales

Inscripcion a talleres y charlas sobre salud

13

Incripciones a eventos

Segumiento de la cola de transplantes de
organos

14

Transplantes

Agendar donacion de sangre
Lista - Antecedentes familiares

Acceso a servicios terminologicos y
diccionarios médicos

15

Funcionalidades no vistas en
ninguno de los portales
estudiados.

Figura 2.34: Funcionalidades divididas en paquetes
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Como se puede ver las funcionalidades mas frecuentes en los portales son la coordinacién de
citas, poder ver datos clinicos, y auto-seguimiento, esta iltima le da la posibilidad al usuario
que registre datos de su salud.

Dentro de los portales estudiados se encontraron tres que tienen una plataforma de salud similar
a la de Uruguay debido a que conectan datos de varias mutualistas, estas son: MyHealthRecord
de Australia, Digilugu de Estonia y ELGA de Austria. Las primeras dos cuentan con una ar-
quitectura centralizada, por otro lado ELGA cuenta con una arquitectura descentralizada, muy
similar a la infraestructura de HCEN de Uruguay. La descentralizacion o centralizacion difiere en
st los datos clinicos estan en cada mutualista o son guardados en una base de datos centralizada.
Para estos tres portales se ve una menor cantidad de funcionalidades encontradas, y tienen en
comun la visualizacion de datos clinicos asi como la funcionalidad de auto-seguimiento de salud.
Seguramente la menor cantidad de funcionalidades encontradas se deba a que su infraestructura
tiene como caracteristica unificar el acceso a los datos de salud, pero ain no se han unificado
otras funcionalidades como por ejemplo la agenda médica, es mas facil que esta funcionalidad
se encuentre en un portal de un prestador de salud particular ya que se implementa de acuerdo

a su propia politica o forma de trabajo y sin seguir ningin estandar.
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Capitulo 3
Analisis

En este capitulo se detallan las caracteristicas de los usuarios del sistema y luego se describe
el analisis de los requerimientos. Este proceso es realizado con el fin de entender las funcionali-
dades que debe proveer el sistema, de forma que permita cumplir con los objetivos planteados.
Es fundamental que en esta etapa se defina completamente el producto a construir mediante

requisitos funcionales y no funcionales.

Al finalizar este andlisis se presenta un diagrama de casos de uso criticos en donde se repre-
senta que actores pueden utilizar el sistema y qué puede hacer cada uno; no se muestran los
casos de uso en detalle, solamente se resumen algunas de las relaciones entre los casos de uso,

los actores y el sistema.
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3.1. Usuarios del Sistema

Este sistema estd destinado a todas las personas que estén dentro del sistema nacional inte-
grado de salud.

Las razones para utilizar esta plataforma pueden ser variadas desde el seguimiento de la sa-
lud propia o de alguna persona que se tenga a cargo, hasta la visualizacién de la historia clinica
compartida por un tercero. Sin embargo, el fin ultimo es un lugar donde se pueda gestionar la

informacion de salud.

Los potenciales usuarios de este sistema son:

Personas que desean ver informacién de su propia salud y gestionarla.

Personas que tienen personas a cargo, y gestionan su salud.

Personas que solo usaron el sistema una unica vez para poder nombrar a otra persona para

que este a cargo de ellos y gestione su perfil.

Familiares o médicos particulares, que usaron la aplicacién gracias a otro usuario que les

compartié informacion clinica para que puedan visualizar por cierto tiempo.
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3.2. Relevamiento de Requerimientos

Los requerimientos del sistema se pueden dividir en diferentes areas:

= Inicio de sesion.

Ver datos clinicos.

Compartir datos clinicos.
Gestionar citas médicas.

Llevar seguimiento de personar a cargo.

A continuacién se detallan cada una de ellas junto con los actores del sistema.

3.2.1. Actores y Requerimientos

Se presenta una descripcion de los actores involucrados y una descripcion de alto nivel de los

requerimientos.

En el portal de salud para usuarios se definieron los siguientes actores:

Actor

Usuario - Socio del Sistema Nacional de Salud

Descripcion

Es el usuario socio del Sistema Nacional de Salud que
accede al Portal de Salud. Dentro del Portal puede ver su
historial clinico online, realizar citas con médicos y otras
funcionalidades. Esta asociado a uno o mas prestadores
de salud.

Actor

Sistema externo - Servidores HCEN

Descripcion

Los servidores HCEN brindan la infraestructura necesa-
ria para tener acceso a todas las historia clinicas de los

usuarios socios a nivel nacional.

Actor

Sistema externo - Prestadores de Salud

Descripcion

Los sistemas de los Prestadores de Salud establecen una
comunicacion e intercambio de servicios para brindar
funcionalidades como ver calendario médicos disponibles

y agendar cita.

Actor

Sistema externo - Registro tnico - Usuario gub.uy

Descripcion

Es una plataforma de autenticacién para centralizar
cuentas de usuarios y facilitar el acceso web a los ser-
vicios digitales del Estado. Esto quiere decir que, una
vez registrado en ID Uruguay, un usuario podra ingre-
sar a los servicios vinculados a la cuenta sin necesidad

de nuevos registros ni contrasenas adicionales.
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3.2.1.1. Inicio de sesién

El login se realizarda mediante el Usuario gub.uy. Esto permite al portal estar alineado con
el inicio de sesién unificado (Single Sign-On, SSO) que brinda el estado uruguayo para poder

acceder a sus servicios.

El caso de uso comienza cuando el usuario decide loguearse en el Portal. El sistema envia
un pedido de autenticacion al Usuario gub.uy. El usuario ingresa sus credenciales. El sistema
de registro unico autentica al usuario y obtiene su autorizaciéon para compartir ciertos datos, y
responde al sistema con un token de acceso y alguna informacion del usuario. El sistema puede
decidir dar de alta al usuario si este no existe, y luego aceptar el ingreso del usuario al portal.

Luego de este flujo, el usuario ingresa al portal.

En la imagen [3.1] se visualiza el diagrama de secuencia del caso de uso.

:Usuario

‘Sistema GUB.UY

Usuario i

Iniciar sesion

3

Redirect usuario gub.uy

A

i GetlUserinfo(access_token): DatoslUsuario i Getlserinfo{access_token): DatosUsuario

El usuario queda logueado

en el sistema GUB.UY v se

guarda el usuaric en la base
de datos del sistema

Figura 3.1: Diagrama de secuencia del caso de uso iniciar sesion

3.2.1.2. Ver datos clinicos

Este requisito implica poder obtener las historias clinicas del usuario desde el servidor de
HCEN (o el Appliance que consume los datos desde el servidor de HCEN), para luego poder ser
consultados.

El sistema recibe como parametro el identificador del usuario. El Appliance recupera la metadata
de informacién asistencial del usuario. La metadata contiene informacién de cada documento,
en especial, un identificador del documento y un identificador del repositorio para recuperar el
documento CDA local del prestador. Luego por cada documento particular que el usuario quie-
ra visualizar, el sistema invocara al servicio Recuperar documento del Appliance. El Appliance

devuelve los documentos CDA y el sistema le muestra al usuario su historia clinica.
Ademads de poder ver los documentos clinicos, el usuario también podra filtrarlos por pala-
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bra clave (por ejemplo “Andlisis” u “Orina”) y ordenarlos por fecha para garantizar una mejor

busqueda.

En la imagen [3.2] se visualiza el diagrama de secuencia del caso de uso ver historia clinica.

CDAMedatada

+ fitulo: string
+fecha: data

+ id: string

Appliance

‘Sistema Agesic

Usuario

ListDocumentosClinicos(ldPersona
): List=<CDAMetadata= Iti18( idPersona): List=<CDAMetadata>

=3
-
k-]

GetCDA(IdPersona, idCda): xml X . .
Iti43(IdPersona, idCda). xml

¥
Y.

Figura 3.2: Diagrama de secuencia del caso de uso ver historia clinica

3.2.1.3. Compartir datos clinicos

El usuario podra compartir su historia clinica con otros usuarios.
El caso de uso comienza cuando el Usuario Socio selecciona para compartir uno o varios docu-
mentos de su historia clinica. Para esto el usuario debe ingresar el documento de identidad del
usuario al que se le desea compartir y la duraciéon que tendra el permiso. El sistema valida que
el usuario al que se le da permisos exista en el sistema. Si el usuario no existe, el sistema notifica
al usuario del error. Si el usuario existe, el sistema muestra su nombre y el usuario socio en caso
de que el documento sea valido acepta enviar el permiso. El sistema crea los permisos, notifica

al usuario permitido via mail y avisa del éxito de la operacion al usuario socio.

A su vez dentro de este requerimiento tenemos los casos de usos “ver permisos” (para ver
todos los documentos clinicos de las personas que dieron permisos) y “ver accesos” (que muestra

todos los accesos que se hicieron sobre los documentos clinicos del usuario logueado).

El caso de uso “ver permisos” comienza cuando el usuario solicita ver la lista de documentos
de otras personas a los que tiene acceso. El sistema muestra un listado de estos documentos
con los datos: titulo del documento, fecha de documento, documento de identidad de la persona
duena del documento, nombre del duenio, email del duenio y fecha de expiracién del permiso. El
usuario podra visualizar cada uno de los documentos a los que tiene acceso, cabe mencionar que

esto se puede ver tanto desde este caso de uso como desde el link que se envié en el mail cuando
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se compartié el documento.
El sistema permite el filtrado por nombre de documento, nombre y/o email de la persona duena

del documento.

El caso de uso “ver accesos” comienza cuando el usuario solicita ver la lista de personas que
han accedido a sus documentos clinicos. El sistema muestra un listado de estos accesos con los
datos: titulo del documento, informacion del usuario que accedié y la fecha en la que se realizé el
acceso.

El sistema permite el filtrado por titulo de documento, nombre y/o email de la persona duena

del documento.

3.2.1.4. Gestionar citas médicas

El usuario podra agendar una cita médica, ver sus citas anteriores y sus proximas citas, y
podra cancelar cualquiera de sus préximas citas. Para todos estos casos casos de usos los actores

son el usuario y el Prestador de Salud.

En el caso de uso Agenda médica, el usuario selecciona su prestador de salud (en el caso
de tener varios), el sistema solicita al Prestador de Salud, el listado de médicos, especialidades
y policlinicas disponibles. El Prestador devuelve la informacién pedida. El usuario a partir de
los datos entregados por el Prestador de Salud, elige la especialidad, médico o policlinicas donde
quiere agendar su cita. El sistema le pide al Prestador de Salud el calendario de disponibilidad
horaria de la especialidad/médico/local seleccionado. El Prestador de Salud devuelve el calen-
dario con informacién de que horarios estan disponibles o no. El sistema muestra la informacién
al usuario. El usuario elige uno de los horarios disponibles para agendar. El sistema solicita al
Prestador de Salud para agendar al usuario socio en el horario elegido. El prestador confirma o
rechaza la accién dando informacion sobre la cita, se muestra el numero de atencién, el tipo de
cita (remota o presencial) y algin dato extra que el prestador desee informar. El sistema informa

al usuario si se agendoé o no la cita con los datos que brinda el Prestador.

3.2.1.5. Llevar seguimiento de personas a cargo

Este requerimiento implica poder realizar el resto de casos de usos en nombre de otro usuario,
del cudl se recibié acceso previamente. Y a su vez, que un usuario pueda otorgar acceso a una
persona para que este a cargo (Dar permiso de administrar perfil) y ver las personas que estén

a cargo de él.

El caso de uso Llevar seguimiento de personas a cargo comienza cuando el Usuario
selecciona la opcién para cambiarse de usuario. El sistema envia una lista de los nombres de
los usuarios que tiene a cargo. El Usuario al seleccionar un nombre de la lista, podra realizar la
mayoria de los casos de uso del sistema (con excepcién de los casos de uso de otorgar permisos
y el aqui descrito “Llevar Seguimiento de Personas a Cargo”).Al realizar un caso de uso, por

ejemplo Reservar cita” para otro usuario recibird informacién del status de la accion realizada
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para ese usuario que tiene a cargo. En el caso que ya no quiera realizar acciones para el usuario

que tiene a cargo, podra cambiarse para su propio usuario.

En la imagen |3.3| se visualiza el diagrama de secuencia del caso de uso llevar seguimiento de
personas a cargo. Luego de seleccionar una persona a cargo, el usuario podra realizar cualquier

otro caso de uso en nombre del mismo.

Usuario :Sistema
Usuario
e

A
+ numero doc: string

+nombre: string

ObtenerPersonasACargo(numeroDoc: string): List<Usuario>_h

Se realizan otros caso
de uso para el usuario
loop ,I seleccionado

SelectUser{numDocPersonaACargo: string): string

OtrosCU{numDocPersonaACargo: string): string

confirmacion
0 S - .. oo 5

El usuario puede volv
a seleccionar su propio
--|perfil

SelectUser{numeroDoc): string

Figura 3.3: Diagrama de secuencia del caso de uso llevar seguimientos de personas a cargo

El caso de uso Dar permiso de administrar perfil comienza cuando el Usuario selecciona
la opcién “Personas a cargo”. Ahi podra ver la lista de personas que estan a cargo de él. Y en
caso que quiera dar permisos para que otro usuario tenga su perfil a cargo, podra indicar la
cédula del usuario al que le quiere dar permisos. El sistema enviara el nombre del usuario al que
se le quiere dar permisos, para que sea confirmado. El usuario podra confirmar que le quiere dar
permisos a ese usuario. El sistema otorga permisos al otro usuario seleccionado y le manda un

email notificando su nuevo permiso. El sistema confirma la transaccién al usuario.
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3.3. Casos de Uso Criticos

A partir del relevamiento de requerimientos surgieron diversos casos de uso. Los casos de uso

que se consideran mas importantes o que son criticos se encuentran en el siguiente diagrama

Sistema Externo
Usuario gub.uy

Inicio de sesion’ Registro de
Usuario

Sistema Externo

Usuario HCEN

Sistema Externo
Prestador de Salud

Agendar Cita Médica

Figura 3.4: Diagrama de Casos de Uso Criticos

En este diagrama se pueden observar los diferentes actores del sistema, estos son:

1. Usuario: son los usuarios finales que ingresan mediante la cuenta gub.uy
2. Servidor de HCEN, para obtener la historia clinica electrénica
3. Prestadores de Salud, para obtener horarios de médicos y agendar una cita.

4. Usuario gub.uy, que permite a los usuarios acceder al sistema utilizando la misma cuenta

que utilizan para acceder a otros servicios del estado uruguayo

Los casos de usos presentados en este diagrama se consideran criticos, ya que implican la
mayor parte de los riesgos técnicos que puedan surgir durante la etapa de desarrollo, porque
dependen de la interaccién con otros sistemas y la aplicacién de estandares de salud en el caso

de uso Ver Historia Clinica.
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Capitulo 4
Solucion Planteada

En este capitulo se describe la solucion propuesta. En primer lugar, se detalla la arquitectura
del sistema mostrando como interactiian los componentes que forman parte del mismo. Luego se
muestra el diagrama de solucién con las diferentes tecnologias utilizadas y una explicacién del
funcionamiento de cada uno de los componentes del sistema. A continuacion, se mencionan algu-
nos aspectos destacados con respecto a la implementacion del sistema y por ltimo se describen

las decisiones mas relevantes que se fueron tomando a lo largo del proyecto.
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4.1. Arquitectura de la solucién

Para la solucién se utiliza una arquitectura en capas como se ve en la imagen [4.1] La prime-
ra capa es la de presentacién que es la encargada de desplegar la informacién a los usuarios y
permitirles realizar las distintas funcionalidades. Es el cliente del sistema ya que consume de los

servicios ofrecidos por la capa de servicios.

Las capas de servicios, légica y de acceso a datos son las encargadas del procesamiento y la
persistencia de la informacién. Estas utilizan un componente compartido llamado Model que es

el que tiene el modelo de datos comtn a todas las capas.

Toda la informacion del sistema se almacena en una base de datos, la capa encargada de la
persistencia y el acceso a la misma es la capa de acceso a datos, siendo la tinica con comunicacion

directa a la base de datos.

Por ultimo se encuentran los componentes que se encargan de la conexién con los sistemas
externos, el ITI Connector contiene las clases para los estandares ITI18 e I'TI43, que permiten
consumir los datos clinicos del sistema externo que provee Salud.uy. El Health Provider Hook

provee la conexiones con todos los proveedores de salud que se quieran adherir al sistema.

Esta arquitectura permite tener separacién entre las diferentes funcionalidades, generando
gran modularidad y reutilizacion de cada componente. Ademas facilita las posibles integraciones
con futuros nuevos sistemas externos mediante la capa de servicios, y esta estructurada para que

sea facilmente escalable.

70



Capa de Presentacion E

!

Capa de Servicios E

Model E

Componente compartido

}

—

Capa Logica E 4®/

6

Capa de Acceso a Datos E

.
ED
Sistema

Figura 4.1: Diagrama de Arquitectura
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En la siguiente imagen se puede ver el diagrama de arquitectura en alto nivel, donde

SASU (Sistema de Autogestién de la Salud Uruguaya) es la solucién que serda implementada.

Sistema externo

O/ Usuario gub.uy,

SASU

Sistema de Autogestion de
la Salud Uruguaya

Sistema externo de AGESIC

¢
\ W
% HCEN

Sistema externo

Prestadores de Salud

Servidor de correo

SMTP

Figura 4.2: Diagrama de Arquitectura en Alto Nivel
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4.2. Diagrama de la solucién

En el siguiente diagrama se ilustra la arquitectura del sistema con las tecnologias que se
utilizaron para desarrollar cada componente y los mecanismos de comunicaciéon que permiten la

interaccion entre ellos.

Capa de Presentacion
Usuario gub.uy
HTTPS HTTPS
Capa de Servicios /
=’ Java {
5 spring . "
i ¥ = istema externo de AGESIC
e
T Appliance
Model 2
=
o e 2
o — i
Java -\ 3 ITI Connector e HTTPS ;' salud
i
.'nc!rn'go e Capa Logica iiegoEate T
—— inyecc Java
=’lava,
2 Ly -
')0/(,/ R T 'r”}'ecc- i
% _ el Health Provider Hook

2

@

g =’|ava

= ava

= T HT 1

Capa de Acceso de a Datos S\ Erestadores de Salud
8 . dcasmu

Servidor de correo

™M

Figura 4.3: Diagrama de la Solucién con las diferentes tecnologias utilizadas

En la imagen [4.3] se describen los diferentes componentes de la solucion con sus respectivas
tecnologias. Los componentes se agrupan en cuatro divisiones: el front-end (formado por la capa
de presentacion), el back-end (formado por las capas de servicios, 1dgica, de acceso a datos y el
componente model), la base de datos del sistema y los componentes conectores (ITI Connector
y Health Provider Hook). A continuacién se explicara en detalle cada una de estas partes y las

tecnologias que se usaron para desarrollarlas.

4.2.1. Front-end

El componente de front-end es la capa de presentacion senalada en el diagrama de la solucion.
Se encarga de presentarle la informacion al usuario de una forma amigable y organizada; con
este componente se logra que el usuario pueda acceder a todas las funcionalidades que el sistema
tiene disponibles para él de una manera sencilla y facil de comprender.
Para el desarrollo del front-end se utiliz6 el framework React con la libreria de interfaz de usuario

ant-d, y la libreria Axios para la interacciéon HTTP.
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4.2.2. Back-end

Esta agrupaciéon tiene como objetivo manejar la 1égica del sistema, proveer al front-end de
servicios, comunicarse con el servicio de autenticacion, con el servidor de HCEN, con los servi-
dores de los distintos prestadores de salud, y con la base de datos. El back-end fue realizado en
Java EE.

El back-end, es dividido en 3 capas logicas, esta division permite gran flexibilidad y division
de responsabilidades, logrando asi una solucién méas mantenible y escalable.

A continuacién se describe brevemente el propdsito de cada capa.

La capa de servicios es la encargada de exponer la logica de negocio al front-end. Estos
servicios respetan la arquitectura de servicios web REST, centrandose en los recursos a exponer
y ofreciendo las operaciones bésicas: GET, PUT, POST, DELETE.

Esta capa fue realizada en Java EE utilizando el framework Spring.

La capa de negocio es la encargada del procesamiento y de la traduccién entre las peti-
ciones de la capa de servicios y la capa de acceso a datos. Esta capa se encuentra dividida por

funcionalidades que estan relacionadas con el mismo recurso:

= Agenda Médica: tiene la responsabilidad de agendar una cita, obtener las citas médicas ya

generadas y cancelar una cita.

= Acceso a Documentos Clinicos: se encarga de dar acceso a otro usuario sobre un documento
clinico, obtener todos los accesos que han habido sobre un documento y de listar los

documentos clinicos no propios a los que se tiene acceso.

= Documentos: se encarga de obtener toda la metadata y todos los documentos que tiene un

usuario.

= Mails: tiene la responsabilidad de conectarse al servidor de correos para enviar un mail a

un usuario.

» Usuarios: es el encargado de registrar un usuario en la base de datos del sistema, de obtener

su informacion y todo lo referente a la gestién de usuarios.

La capa de acceso a datos es la encargada de la comunicacion con la base de datos. Este
componente contiene tanto el modelo de datos como toda la logica utilizada para la lectura,

escritura, edicion y borrado de los mismos.

4.2.3. Base de Datos

La base de datos del sistema es un componente independiente al resto, pero solamente es
accedido directamente por la capa de acceso a datos del back-end. Se utiliza una base de datos

Postgres relacional que fue desplegada en la plataforma Heroku.
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4.2.4. Componentes Conectores

Los componentes I'TT Connector como Health Provider Hook se encargan de la conexién con
los servidores de HCEN y de los proveedores de salud; la comunicacién con estos ultimos fue

simulada.

El componente I'TI Connector implementa las clases que se necesitan para intercambiar men-
sajes SOAP con el componente brindado por Salud.uy (Appliance), implementa los estdndares

ITI18 e ITT43 para la obtencién de cada documento clinico y la meta-data de todos ellos.
Se utilizé6 una maquina virtual provista por AGESIC que emula los servicios presentes de

un Appliance y ofrece documentos clinicos en formato semejante a los reales pero con datos de

usuarios ficticios.
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4.3. Implementacion

4.3.1. Acceso al sistema

El acceso al sistema o inicio de sesiéon se implemento utilizando la integracién con el usuario

gub.uy que brinda AGESIC. [

AGESIC implement6 Usuario gub.uy que es una plataforma de autenticacién para centralizar
cuentas de usuarios y facilitar el acceso web a los servicios digitales del Estado. Esto quiere decir,
que una vez registrado en Usuario gub.uy, un usuario podra ingresar a los servicios vinculados a
la cuenta sin necesidad de nuevos registros ni contrasenas adicionales. Nosotros utilizaremos este
servicio para hacer nuestro login al portal, permitiendo tener una mejor integraciéon con todos

los servicios provistos por AGESIC.

El Single Sign On de AGESIC utiliza el protocol Openld Connect. La autenticacién en Ope-
nID Connect puede llevarse a cabo de tres formas: Authorization Code Flow, Implicit Flow
o Hybrid Flow. El mecanismo seleccionado determina como el ID Token y Access Token son
retornados al Cliente, y esto puede hacer que ciertos pasos sean modificados y/o nuevos pa-
sos anadidos. En particular en Usuario gub.uy se implementa el Authorization Code Flow, que

sera descrito en detalle mas adelante.

4.3.1.1. Openld Connect

Es un protocolo de identidad simple y de estandar abierto creado sobre el protocolo OAuth
2.0, el cual permite a aplicaciones Cliente registradas (Relaying Party) verificar la identidad de
un usuario basado en la autenticacién realizada por este en un Servidor de Autorizacién (Ope-

nID Provider), asi como también obtener informacién personal del usuario mediante el uso de

una API REST.
Authorization Code Flow:

El Authorization Code Flow es uno de los tres posibles flujos de autenticaciéon provistos por
el protocolo OpenID Connect 1.0. En este, un RP (Relaying Party) redirige al usuario final
al Authorization Endpoint del OP (OpenlID Provider), el cual lleva a cabo la autenticacién y
autorizacion del mismo. Si el resultado es exitoso, el OP retorna al RP un Authorization Code,
que podré ser utilizado (dentro de un periodo de tiempo) para obtener un ID Token y Access
Token desde el Token Endpoint. Finalmente, el Access Token obtenido puede ser utilizado para
conseguir claims sobre el usuario en el Userinfo Endpoint. El diagrama a continuacién ilustra el

flujo descrito

'https://centroderecursos.agesic.gub.uy/web/seguridad/wiki/-/wiki/Main/ID+Uruguay+-+
Integraci’C3/%B3n+con+0penID+Connect

Single SignOn - Integracién con Openld Connect
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e E ID Uruguay

HTTP GE

HTTP GE
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HTTP GE

HTTP 200 OK (JSON)

Figura 4.4: Authorization Code Flow [19]
Progreso de la implementacion:

Se estudio la documentacién y con la ayuda de Francisco Perdomo (AGESIC) se realizé un
primer prototipo en React (Javascript) del login.

Avanzada la implementacion se encontré una limitante en esta, el Single Sign On realizado
por AGESIC es del tipo Authorization Code Flow, que es un tipo de flujo implementado por
Openld Connect, el cual es obligatorio desarrollar del lado del servidor (server side) ya que para
este flujo es necesario utilizar un parametro ’client secret’ el cual no deberia ser expuesto a un
usuario malintencionado, es por ello que no es recomendable la utilizacién de este flujo para
nuestro front-end en React

La solucién a este problema fue realizar el llamado al Single Sign On de AGESIC a través
del backend. El front-end hard los llamados correspondiente que seran enviados al backend y
este se encargara de conectarse al Single Sign On.

La creacién de usuarios de testing para poder loguearse al portal se realiza a través de la

URL: https://mi-testing.iduruguay.gub.uy /registro. En la realidad para la creacién de un usuario

Zhttps://auth0.com/docs/flows/concepts/auth-code

Referencia a por que Authorization Code Flow no se puede usar en el frontend
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gub.uy verdadero hay que iniciar un tramite presencial o en linea.

4.3.2. Obtener Documentos Clinicos

Salud.uy puso a disposicion el componente de software que implementa los perfiles ITI18 e
ITI43, actuando como repositorio de documentos clinicos para los prestadores de servicios de
salud. El sistema toma el rol de document consumer en la estructura del perfil XDS vista en la
seccion 2.1.2.3.

La implementacién de la obtencién de los documentos clinicos se realizé en base a los estanda-

res de salud que se utilizan en la propia estructura de HCEN.

Gracias al componente provisto por Salud.uy se pudo extraer la metadata de los documentos
clinicos que tiene un usuario y el xml de un documento clinico seleccionado, para asi poder

desarrollar una implementacion basada en los estandares.

4.3.3. Mostrar Documentos Clinicos

Los documentos CDA, como se explico en el marco tedrico, son complejos y muy diferentes
entre si. Desarrollar un visor en JavaScript para mostrarlos requeriria de mucho esfuerzo. Debido
a estd razén y a que el formato CDA es un estandar en los sistemas de salud, se opto por utilizar

un visor desarrollado por terceros.

Es asi que para mostrar los documentos clinicos se configuré una libreria de JavaScript llama-
da HL7 C-CDA Viewer, que es open sourcd’l Entre las opciones investigadas resulto ser la més
completa, contando con muchos ejemplos de CDA distintos y la mejor visualmente, presentando

la informacion en tablas ordenadas en secciones.

Se anado el cédigo de la libreria en el proyecto React y se realizaron cambios para que se
adaptara a lo buscado; la figura muestra el resultado de la adaptacion del visor al portal

implementado.

3https://github.com/brynlewis/C-CDA_Viewer
Visor de CDA
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Resultado de examenes de laboratorio
|14 Marcia Rivero
August 10, 1993, 00:00:00 [E34 QFemale

b S.A.S.U.

Patient Detail
Marcia Berenisse |
Rivero Briano e Bl
atienti

@ Mihistoria clinica ~  [IEEWA

@ Ver historial ® Datos de la solicitud
Numero: ext-2014.12.10-1 Servicio: Instituciones externas Area: Solicitud externa
< Ver accesos Fecha emisién: 21/01/2020
E1 Agenda Médica QO médico solicitante
Cédula: 47504861 Nombre: RODERY Primer apellido: GARCIA
« Compartido conmigo Segundo apellido: GOMEZ
I Personas a cargo 5 Resultados de examenes
Sodio en orina parcial
G Logout Resultado: 12.6 mmol/l
Responsable
Cédula: 4441661  Nombre: Juan Primer apellido: Perez

Segundo apellido: Rodriguez Fecha emision: 09/12/2014
Potasio en orina parcial

Resultado: 1.2 mmol/l
Responsable

Ceédula: 4441661 Nombre: Juan Primer apellido: Perez
Segundo apellido: Rodriguez Fecha emision: 21/01/2020

SASU (Sistema de Autogestién de salud uruguaya) |

Figura 4.5: Visor de Documentos Clinicos de SASU

4.3.4. Enviar notificacion via Mail

Para los casos de usos que permiten poder dar acceso a otro usuario, tanto de un determi-
nado documento clinico o de todo el perfil (poner a otro usuario como tutor para manejar el
perfil), se implemento que al usuario al que se le dio permisos le llegue una notificacién via email
permitiéndole ingresar al portal a través de un hipervinculo.

El envié de estos mensajes se realizé utilizando la libreria javax.mail de Java, en conjunto
con un servidor SMTP.

En la figura [4.6] se pueden ver en el portal el inicio a ambos casos de uso mencionados y la
imagen [4.7] muestra el email que le llega al usuario que recibe el permiso.
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Dar acceso

Cédula de identidad

Duracién

1 hora

* El usuario recibira un mail de notificacion

Cancelar Validate ID

Dar acceso

Cédula de identidad

* El usuario recibira un mail de notificacion

Cancelar Validate ID

Figura 4.6: Dar Accesos en el Portal SASU

Portal S.A.S.U.

Un usuario le ha garantizado acceso a sus documentos clinicos.
El acceso es temporal y no se puede compartir.

o http:/localhost:3001/listOthersCda

S.A.S.U (Sistema de Autogestion de %] uruguaya) v1.0.0

Figura 4.7: Mail recibido cuando le dan acceso a un usuario
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4.3.5. Chatbot

Para dar mayor soporte a la navegacién a través del sitio web se implemento un chatbot, que

se puede ver en la esquina inferior derecha de la aplicacion.

Este chat forma parte de un servicio que brinda Azure llamado QnA Maker. Es un servicio
de API basado en la nube que permite generar una conversacion de preguntas y respuestas a
partir de los datos existentes. Responde automéaticamente a las preguntas de los usuarios con
las respuestas encontradas en la base de conocimiento. Ademas, esta base es cada vez mas inte-

ligente porque aprende continuamente del comportamiento de los usuarios.
Al iniciar el chat con cualquier palabra, este le dira las claves que puede encontrar en la

base de conocimiento, funcionando como un manual de usuario. En la imagen [4.8| se visualiza

un ejemplo de ejecucién.

€ > C & sasufingfrontazurewebsitesnet/listcda/undefined r @

b S.A.S.U. Mi historia clinica

Marcia Berenisse

, e ~
Rivero Briano l

(% Mi historia clinica

B Agenda Médica  ~ Titulo Fecha Bienvenido a SASU, este CHAT lo guiar3 para poder utilizar la
aplicacion. Puede buscar las palabras claves: "Agenda”, "Ver citas”,
% Compartido conmigo Historia clinica PDF 18-10-2020 22:29 “Compartido” “Personas a cargoe”, “Ver historia clinica”, “Accesos”,
“Soporte”

Electrocardiograma 16-06-2020 20:30
Hola

Test de orina 16-06-2020 20:30
Personas a cargo
Para quitar o agregar permisos para que otra persona tenga acceso

a su perfil y pueda realizar acciones, dirijase a :
https:/fsasufingfront.azurewebsites net/listUsersinCharge.

Si desea cambiar de perfil para realizar acciones por otra persona
que tiene a cargo puede ir en |a esquina superior izquierda y dar
click en su nombre para poder cambiar de usuario

Figura 4.8: CHATBOT

4.3.6. Despliegue en la Nube

Se utilizaron algunas técnicas de DevOps[18] que permitieron realizar el despliegue automéati-

co en la nube de Azure.

GitHub Actions[17] permite crear flujos de trabajo (workflows) que se pueden utilizar para
compilar, probar y desplegar cédigo, dando la posibilidad de crear flujos de integracién y des-
pliegue continuo dentro del repositorio de GIT. Con esta herramienta se configuré un flujo de
trabajo para realizar la compilacién del cédigo dentro de un contenedor Docker[16] , la compi-

lacién de la imagen y su publicacién en DockerHub.
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Docker[I6], es un proyecto open source que permite automatizar el despliegue de cualquier

aplicacion de forma portable como un contenedor auto-suficiente que se puede ejecutar casi en

cualquier lugar, como Microsoft Azure.

También se crearon los archivos DockerFile en el front-end como en el back-end. DockerFile
es un archivo de configuracion que se utiliza para crear imagenes. En dicho archivo se indican

los distintos pasos a seguir para construir la imagen necesaria del sistema.

En la figura .9 se pueden ver ambos DockerFile.

# master ~ portaluy_react / Dockerfile Go &

Marcia Rivero cambios dockfile Latest commit 52e42c7 on 31 May O

A3 0 contributors

10 lines (9 sloc) 221 Bytes Raw Blame CJ

FROM node as react-build

R /app

RUN npm install

RUN npm run build

amfreee/docker-nginx-static-spa:latest

-from=react-build /app/build /var/www/html

EXPOSE 80

CMD ["nginx", "-g", "daemon off;"]

¥ master ~ portaluy_java / Dockerfile Go to file

marciaRivero Update Dockerfile Latest commit c47c95 on 26 May ) History

Ax 1 contributor

8 lines (7 sloc) | 272 Bytes Raw Bame 0J 2 O

FROM gradle:4.9.9-jdk8-alpine AS build
--chown=gradle:gradle . /home/gradle/src

IR /home/gradle/src

RUN gradle build --no-daemon

FROM openjdk:8-jre-slim
C --from=build /home/gradle/src/build/libs/*.jar /app/app.jar

ENTRYPOINT ["java","-jar","/app/app.jar"]
Figura 4.9: DockerFiles

DockerHub es un repositorio piblico en la nube, similar a GitHub, para distribuir los conte-

nedores. En la figura [4.10| se pueden ver las imagenes publicadas para el despliegue del portal.
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<« c

@ hub.docker.com/repository/docker/marciarivero/sasu/tags?page=1

We've updated our Terms of Service. Learn more.

“‘ dockerhub @ Search for great content (e.g.. mysqf) Explore  Repositories

Organizations  Get Help ~

marciarivero ¥ @h

Repositories marciarivero / sasu
General Tags Builds Timeline Collaborators ~ Webhooks Settings
= a

frontend
Last updated 3 months ago by marciarivero
12f63ea213b7 linux/amdé4
backend
Last updated 4 months ago by marciarivero
46e93dde7668 linuxfamde4

Figura 4.10: DockerHub

Using 0 of 1 private repositories. Gel more

Sortby Latest h

docker pull marciariverofsasu:frontend I

11.56 MB

docker pull marciarivero/sasusbackend 10

85.4MB

En la imagen se puede ver la configuracién de los workflows en GitHub Actions tanto

para el back-end como para el front-end. Para ambos se configur6 que el evento de comienzo del

workflow sea mediante un push a la rama master.
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<> Code Issues Pullrequests  (2) Actions Projects Security Insights

' master ~ portaluy_react / github / workflows / reactyml Gotofile "

Marcia Rivero Cantainerizacion y GitHub Actions Latest commit 455726 on 26 May (D) History

R0 contributors

20 lines (18 sloc) = @87 Bytes Raw  Bume 1 Z O
aster Bra
naste

<> Code Issues "l Pull requests %) Actions Projects Security nsights
P master » portaluy_react / .github / workflows / reactyml Gotofile °**
Marcia Rivero Containerizacion y GitHub Actions atest commit 955720e on 26 May  {3) History

a0 contributors

20 lines (18 sloc) | 497 Bytes Raw  Bame @ £ 0

amei Master Branch

u marciarivers -p paranoolvidar
image

t marciarivero/sasui frontens .

Figura 4.11: Configuraciones de los workflows en GitHub Actions

Y por dltimo, se configuré un App Service (plataforma de Azure) para correr el contenedor y
actualizarse cada vez que se publica una nueva versién de la imagen con cierto tag en DockerHub.
Este proceso se automatizé tanto para el front-end como para el back-end.

En la imagen se puede ver la configuracién de los App Services en Azure.
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rosoft Azure £ Buscar recursos, servicios y documentos (G+/) =
GENIERIA S

Inicio > sasuFingFront

sasuFingFront | Configuracion del contenedor X
App Service
£ Buscar (Ct <! Y PR 2
~ Contenedor linico Docker Compose (versién preliminar)
@ Introduccion ]
& Registro de actividad pesssssasssssassssassssssassssssssssssssssssassssssssssassssssassssssssssssass
Origen de imagen
Fa Control de acceso (1AM) Y o
[ Asure Contaner Ragisty
@ Etiquetas
Acceso al repositorio
£ Diagnosticar y solucionar pro... r—— -
@ Seguridad Nombre y etiqueta de la imagen completa
7 Eventos (version preliminar) mardiarivero/sasu:frontend
Archivo de inicio
Implementacion
& Inicio répido implementacién continua
Bl Credenciales de implementaci... Dctiady
_ Direccion URL de webhook mestra
i Espacios de implementacion
e & Copiar
@ Centro de implementacion
Registros
@ Centro de implementacion (v. 2020_09_20_RD00155D01D709_docker.log: ~
2020-09-20T14:35:29.609Z INFO - Pulling image from Docker hub: marciarivero/sasuirontend
Configuracion 2020-09-20T14:35:31.5247 INFO - frontend Pulling from marciarivero/sasu
2020-09-20T14:3531.532Z INFO - 019300cBa437 Pulling fs layer
Il configuracién 2020-09-20T14:35:31.5327 INFO - 51eec16c8842 Pulling fs layer
2020-09-20T14:35:31,532Z INFQ - 671afb97¢886 Pulling fs layer
®  Configuracion del contenedor 2020-09-20714:35:31.533Z INFO - Teed7cf691a Pulling fs layer
2020.09-20T14:35:31.5337 INFO - 83c0edd2cbed Pulling fs layer
Autenticacion/autorizacion 2020-09-20714:35:31.534Z INFO - 50b36eb3958d Pulling fs layer
. R 2020-09-20T14:35:32.178Z INFO - 019300c8a437 Verifying Checksum .
A J 2020-09-20T14:3532. 1767 INFO - 01930083437 Download complete
20 6 20T1ARERS 2077 T 2202 4022 4
Identidad ——
<« C @ portalazurecom/#@finguy onmicrosoft com/resource/subscriptions/0390b9e8-45¢2-43d6-a312-0460129f3396/resourceGroups/SASU/providers/Microsoft Web/sites/SASUFing/containerSettings @ #r % ()

el e e

Inicio > SASUFing

SASUFing | Configuracién del contenedor X
App Sevice

ar (Ctrl+/) | « © - -
N Contenedor unico Docker Compose (versién preliminar)

£ Bu
@ Introduccién

B Registro de actividad
©rigen de imagen

Ag Control de acceso (IAM)
@ Etiquetas
Acceso al repositorio
& Diagnosticar y solucionar pro... e
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Figura 4.12: Configuraciones de APP SERVICES en Azure

La URL para acceder a la aplicacion es: https://sasufingfront.azurewebsites.net.

A su vez se dispuso de una base de datos Postgresql en la nube de Heroku que permite un

ambiente unificado de datos.

La imagen muestra el diagrama de despliegue en la nube antes especificado.
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Figura 4.13: Diagrama de Despliegue en la Nube

4.3.7. Vista de implementacion

La imagen muestra la estructura del codigo implementado en back-end, donde se pueden

ver la division en paquetes.

El paquete identity contiene los controladores y logicas encargados de realizar el login al

sistema.

El paquete de controladores (Controller) es la capa de servicios encargada de comunicar

al front-end con la capa logica.

El paquete de la capa de negocio (BussinessLogic) contiene las clases necesarias para
realizar la légica en los distintos casos de usos, como los relacionados con agenda médica,

permisos de documentos, obtencién de documentos clinicos.

El paquete de accesos datos (Database) contiene la comunicacién con la base de datos para

los distintos casos de usos.

El paquete de componentes compartidos (Model) contiene las entidades que se utilizan

en el sistema como documento clinico (Document), usuario (User) y planificacién de cita

médica (Schedule).

Y por ultimo el paquete SOAP contiene todas las clases para la comunicacién mediante
SOAP con los servicios provistos por AGESIC en el componente Appliance, y de esta
manera poder realizar la transaccién I'TI18 para consultar la metadata de los documentos

clinicos de un usuario, y la transaccion I'T143 para obtener un documento clinico especifico.
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Figura 4.14: Vista de implementacién
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4.4. Decisiones Tomadas

4.4.1. Obtener Documentos Clinicos

En esta etapa se trabajé con distintos ambientes. En principio se utilizaron los estandares

de salud para obtener los documentos clinicos del componente brindado por Salud.uy.

Pero para la implementacién que esta publicada en la nube, se decidié crear documentos
clinicos basados en los que proveia el componente, para que de esta forma tener datos de salud
correspondientes a los usuarios del sistema. Por lo tanto los documentos clinicos quedaron guar-

dados en la base de datos.

Para poder cambiar esta implementacion y que obtenga nuevamente los documentos desde el
componente de AGESIC, hay que establecer la variable useVirtual MachineData en true, que

se encuentra en el archivo ConfigurationConstants.

4.4.2. Agenda Médica

Para el caso de uso agenda médica, en la simulacién se utilizaron horarios, médicos y pres-
tadores de salud que se obtienen de la base de datos del sistema. A su vez, las citas también

quedan guardadas en esta base de datos.

Se decidi6 que para la implementacion con el prestador, este podra enviar el numero de aten-
cién otorgado y en caso de que no envié la hora estimada, el sistema podra calcularla. A su vez
el prestador podra enviar en un campo dinamico, cualquier nota que desee y el tipo de cita que

podra ser presencial o remota.

Si bien la implementacién esta pensada para que involucre a todos los prestadores, en caso
de querer hacerlo habria que hacer cambios en la clase AgendaMedicaBl.java para que en lugar
de ir hacia la base de datos, se comunique con un componente llamado Health Provider Hook,

y este haga la comunicacion con el prestador seleccionado por el usuario para obtener los horarios.
Es necesario tener un componente que pueda obtener los horarios y almacenarlos en la base,

para asi de esta manera minimizar la cantidad de comunicaciones con los prestadores, lo que

permitira ser mas robusto en caso de fallas en el servidor del proveedor.
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Capitulo 5

Pruebas del sistema y gestion del

proyecto

Esta seccién describe el proceso de pruebas realizado asi como la gestion del proyecto.
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5.1. Pruebas del sistema

Las pruebas del sistema se pueden dividir en: pruebas de front-end, pruebas de back-end y

pruebas de integracion.

Para realizar las pruebas funcionales del sistema se realizaron pruebas cruzadas, asegurando-

se que cada funcionalidad fuera testeada por el desarrollador que no la implemento.

5.1.1. Pruebas del front-end

En el front-end se realizaron tres tipos de pruebas:

= Funcionales: se ejecutaron varios casos de prueba de forma manual para verificar que
las funcionalidades estuvieran correctamente implementadas. Estas pruebas se ejecutaron
luego de cada desarrollo de una funcionalidad nueva, los errores detectados se corrigieron

antes de continuar con otras funcionalidades.

= De validacién con usuarios de guerrillaﬂ: estas pruebas fueron realizadas por 8 personas
que no pertenecen al equipo de desarrollo, como otros alumnos de la carrera y usuarios que
no pertenecian al area del software. Se busco probar la experiencia de usuario, verificar
que tan amigable es y la performance. Estas pruebas se realizaron una vez finalizado el

desarrollo completo de la plataforma.

= De validacién con personas de AGESIC que trabajan en Salud.uy. Se dio acceso a per-
sonal de AGESIC al sistema online y se gener6 una encuesta para tener su opinién.
De esta encuesta se obtuvo una devolucién positiva. Las pruebas se realizaron desde
https://sasufingfront.azurewebsites.net/, entrando con el usuario: 49009126 y contrasena:

paranoolvidar

De las pruebas con usuarios de guerrilla, se encontré que para la mayoria de los usuarios
era facil encontrar como realizar cada funcionalidad. Hubieron algunas dificultades para poder
cambiarse al perfil de un usuario a cargo y dar permisos pero esto fue facilmente encontrado
luego de utilizar la ayuda del CHATBOT.

De las validaciones con AGESIC se recibié feedback con sugerencias de mejoras de interfaz
de usuario, de las cuales muchas fueron implementadas y el resto quedé planteado en la seccion
de trabajos a futuro. Como puntos positivos, se obtuvo que la interfaz es amigable, y la seccién

de “personas a cargo” tiene un facil manejo para realizar una accion en nombre de otro usuario.

5.1.2. Pruebas del back-end

Para las pruebas del back-end se utilizé la herramienta Postman. Esta herramienta es un

cliente de servicios web, que permite guardar colecciones de peticiones, automatizar sus ejecu-

'https://dispersium.es/test-de-usuarios-de-guerrilla/
Test de usabilidad
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ciones y utilizando JavaScript escribir tests de las mismas.

Se realizaron pruebas después de cada liberacion de una nueva funcionalidad. Luego se corri-

gieron los errores detectados en las mismas antes de continuar con otras funcionalidades nuevas.

5.1.3. Pruebas del integracion

Luego de finalizar una funcionalidad completa, se realizaron pruebas de integracién tanto

localmente como en la nube.

A su vez, periddicamente se realizaron pruebas de todo el sistema para comprobar que nin-

guna funcionalidad dejara de funcionar.
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5.2. Gestion del proyecto

En esta seccion se describe el proceso realizado en el desarrollo del proyecto identificando las

diferentes etapas del mismo asi como las desviaciones que surgieron.

5.2.1. Planificacion Inicial

El proyecto tuvo comienzo en el mes de Noviembre de 2018 en el marco de la asignatura
“Proyecto de Grado”. En primer lugar se realizé una reunién con los tutores para plantear los

objetivos del proyecto y el alcance del mismo.

Luego de tener claro los objetivos del proyecto se planificaron las diferentes etapas y las

duraciones de las misma:

» Estudio de la Plataforma de Salud de Uruguay. Estudio de estdndares y perfiles del area de

la salud asi como de trabajos relacionados. Documentacién. (estimacion inicial: 2 meses)

» Relevamiento de requerimientos. Propuesta de Solucién. Documentacién. (estimacién ini-

cial: 1 mes)
» Diseno e implementacién de la Solucién. Documentacién. (estimacién inicial: 2 meses)
= Desarrollo de un Caso de Estudio. (estimacién inicial: 1 mes)

» Informe Final (estimacién inicial: 2 meses)

En la siguiente figura se muestra el Diagrama de Grantt de la ejecucion real del proyecto.

Investigacién y estado del arte.

Anélisis
Disefio y validacion de tecnologias

Implementacién

Pruebas del sistema

Documentacion

Figura 5.1: Diagrama de Grantt del proyecto

5.2.2. Etapas del desarrollo

s Investigacion y Analisis:

En esta etapa se realizo una investigacién sobre algunos conceptos clave para el entendi-
miento de los requerimientos del sistema. En primer lugar se investigo sobre la plataforma

Salud.uy, los estandares y perfiles de salud. Asimismo se investigd acerca las principales
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caracteristicas y funcionalidades de otros portales de salud haciendo una distincion entre
los portales de otros paises y los que se encuentran en Uruguay para cada mutualista par-
ticular.

Al finalizar la investigacién principalmente de los trabajos relacionados, se realizo una
reunion con personas de Salud.uy de AGESIC y los tutores, para mostrarles nuestra in-
vestigaciéon de trabajos relacionados y obtener mas informacién y acceso a una maquina
virtual para simular la extraccion de la historia clinica electrénica.

Posteriormente se realizé un relevamiento de requerimientos, los cuales fueron validados
con los tutores, y se realizé una priorizacion de los mismos.

Por 1ltimo, se determinaron las tecnologias a utilizar en el desarrollo del sistema. Inicial-

mente, en conjunto con los tutores, se escogieron las tecnologias base.

= Diseno y elaboracion del prototipo:

En primera instancia, se realizé un diseno de la arquitectura de la aplicacién. Para lo-
grar dicho diseno se realizaron diferentes reuniones con los tutores en donde se debatieron
distintas posibilidades con el fin de mejorar la solucién planteada.

El prototipo inicial consistié en la extraccién de la historia clinica electrénica a través del
servicio proporcionado por AGESIC y poder mostrar dicho documento a través del visor
de CDA. Esto demandd mas tiempo del planificado, dado que la curva de aprendizaje fue
mayor a la que se estimé y no se tenia la conexién con el servicio de AGESIC.

Luego de tener la linea base de la arquitectura implementada en funcion a la prioriza-
cién de requerimientos, se definié el alcance del proyecto definiendo las funcionalidades a

desarrollar.

= Implementacion:

En primera instancia, se desarrollé la funcionalidad de inicio de sesién a través del usuario
gub.uy, esto requirié una reunién con los responsables de AGESIC del area de Seguridad,
para obtener los permisos necesarios para poder iniciar sesiéon a través a del servicio de
login del estado uruguayo.

Luego se desarrollaron las funcionalidades definidas de back-end y front-end en conjunto,
reutilizando los componentes ya generados en el prototipo inicial previamente validado.
También se realizo una adaptacion de la arquitectura del sistema, dejando de consumir la
historia clinica del servicio de AGESIC, para poder mostrar datos mas reales y amigables.
Finalmente se realizo el despliegue del sistema en la nube; permitiendo realizar las pruebas

de usabilidad maés eficiente.

s Pruebas del sistema:

En esta etapa, ultima del proceso de construccién, se llevaron a cabo pruebas a nivel

local y desde la nube.

s Documentacion de la solucion:
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Se realizé la documentacion del proyecto realizado con el fin de explicar la soluciéon plantea-
da. La documentacién la definicién de conceptos para comprender el contexto del problema

a solucionar, asi como las tecnologias utilizadas y la arquitectura propuesta.

5.2.3. Desviacién del proyecto

En un principio se planificé que el proyecto se llevaria a cabo en 9 meses, pero a lo largo
del mismo surgieron imprevistos, los cuales hicieron que se extendiera la duracién planificada
inicialmente. Los motivos de la extension van de la mano con la curva de aprendizaje para
comprender las nuevas tecnologias, la interaccion con servicios externos, periodos de examenes,

desmotivaciones personales y la pandemia.

También se fueron agregando més requerimientos en la etapa de desarrollo, como realizar el

despliegue en la nube y la posibilidad de tener un chatbot.
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Capitulo 6

Conclusiones y trabajos a futuros
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6.1. Conclusiones

El objetivo general del proyecto fue el disefio y la implementacion de un portal de salud con
el fin de permitirle al usuario auto-gestionar su informacion clinica, que este portal pueda ser

incorporado al ecosistema de Salud.uy existente y ser independiente del prestador de salud.

Se logré cumplir este objetivo a través de una investigacion de otros portales de salud y las
reuniones con personas de AGESIC, que permitieron definir los requisitos iniciales del sistema

a implementar.

Se cumplié también con cada objetivo especifico:

1. Se realiz6 un estudio de la plataforma de salud existente en Uruguay, asi como de los
estandares de salud utilizados, este estudio se puede ver reflejado en el capitulo 2 en la

seccion “Marco Tedrico”.

2. Se investigd sobre portales que se utilizan en otras partes del mundo y en Uruguay. Se
realizo un estudio comparativo a nivel de funcionalidades entre los portales. Esta investi-

gacion se ve reflejada en el capitulo 2 en la seccion “Trabajos Relacionados”.

3. Se definieron los requerimientos del portal a construir en el capitulo 3, donde se realizé un

analisis de las funcionalidades que se consideraron més importantes.

4. Se implemento6 un portal de salud basado en el ecosistema de salud existente, en el capitulo

4 se puede ver todo el desarrollo de la solucién planteada.

5. Se cumplié que el portal pudiera trabajar con dos niveles de CDA, CDA de nivel 1 (el
usuario puede ver su historia clinica en formato PDF) y CDA de nivel 3, donde el usuario
podra ver su historia clinica en un visor especializado, donde vera la division en secciones
y mas estructura. No seria complejo implementar la utilizacién del CDA de nivel 2 por las

pocas diferencias que hay con el nivel 3, pero se requieren modificacién en el visor.

Siguiendo la forma de comparacion de la seccion “Trabajos Relacionados”, se realizaron las
mismas tablas de comparacién agregando el portal implementado (SASU) a la tabla, tanto en la

comparacién con portales en el exterior [6.1] como la comparacién con portales de Uruguay

Se puede ver que el portal implementado puede mejorar agregandole mas funcionalidades.
Dentro de las mas importantes que faltaron entran la gestion de medicamentos, pero a su vez
cumple con tres de las funcionalidad esenciales como son: poder ver la historia clinica, gestionar

las citas médicas y otorgar permisos.
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Figura 6.1: Tabla comparativa de portales en el exterior y SASU
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Figura 6.2: Tabla comparativa de portales en Uruguay y SASU

También se logro que el portal implementado cumpliera con los lineamientos de usabilidad
para personas mayores del Hospital Italiano entre ellos se destaca que se desarrollo una
web minimalista, evitando componentes de arrastrar y soltar (drag and drop), evitando scroll (

ya que se utilizé paginacién para mostrar muchos contenidos como varios datos de salud).

Hemos quedado muy conformes con el conocimiento adquirido y el producto obtenido, prin-

cipalmente porque se alcanzé una buena interfaz de usuario (sencilla y facil de usar), cédigo bien
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estructurado y modularizado y las pruebas fueron satisfactorias.
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6.2. Trabajos a futuro

Si bien, el sistema implementa las funcionalidades definidas en el alcance, se consideraron
una serie de modificaciones para una eventual mejora del producto las cuales se describiran a

continuacion:

= Como funcionalidad principal, se le puede agregar la gestion de recetas electronicas. AGE-

SIC ha desarrollado servicios para satisfacer esto pero requiere de mayor investigacién.

= Agregar el uso de servidores terminologicos, para que el usuario pueda consultar un termino
normalizado; esto puede ser 1til en el caso de viajar a otro pais donde se utilizan diferentes

palabras para referirse al mismo termino clinico.
= Anadir en la implementacién el soporte a documentos CDA nivel 2.

= Agregar mas funcionalidades para la autogestién de salud como las vistas en tablas com-

parativas.

= Agregar una barra de bisqueda en el modulo “Ver historia clinica”. Actualmente estan im-
plementados filtros de buisqueda por titulo y fecha en la lista de historias clinicas. Esta ba-
rra fue sugerida en el feedback de AGESIC, para permitir buscar por cualquier palabra

inclusive dentro del dato clinico.

= Cuando se va a otorgar permisos para ver la historia clinica por un cierto tiempo, agregar
la posibilidad de poner un comentario del motivo por el cual se dio acceso a la historia

clinica, para que el usuario pueda recordarlo de mejor manera. Esta mejora también fue

sugerida en el feedback de AGESIC.

= Ampliar la cantidad de funcionalidades desarrolladas. Se podria tomar como base las fun-

cionalidades extras que mostramos en la tabla comparativa de cada portal.
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Glosario

Appliance es un componente que se encuentra en cada prestador de salud y tiene como co-

metido asegurar los servicios normalizados y estandarizados para todos los prestadores.

23]

DNMA (Diccionario Nacional de Medicamentos y Afines de Uruguay) es un sistema de infor-

macién de productos farmacéuticos y afines de uso clinico en el pais.

HCEN (Historia Clinica Electrénica Nacional), es una plataforma que unifica las historias

cliinicas electrénicas de los usuarios. [I1]

HIS (Health Information Systems) es un sistema de informacién que apoya las actividades en

los niveles operativos, tacticos y estratégicos de un hospital o prestador de salud..

HL7 (Health Level Seven) es un conjunto de estdndares que facilitan el intercambio electrénico

de informacion clinica;, utilizando una notacion formal del lenguaje unificado de modelado

UML.

HL7 CDA (Clinical Document Architecture) es un estdndar de arquitectura de documento

clinico, cuyo objetivo es facilitar la interoperabilidad de la documentacion clinica..

HL7 v2.x es un estandar de mensajeria que permite el intercambio de informacion entre dis-

tintos sistemas . [14

HL7 v3 es un estandar de mensajeria que permite el intercambio de informacién entre distintos

sistemas, utiliza la sintaxis XML, al contrario de la versién 2 .

IHE (Integrating the Healthcare Enterprise) es una inciativa de profesionales de la salud que
tiene como objetivo promover la adopcion coordinada de estandares internacionales para

lograr la interoperabilidad de diferentes sistemas en el ambito de la salud..

INUS (Indice Nacional de Usarios de Salud) es un componente que gestiona los datos de los pa-
cientes y tiene como finalidad identificarlos univocamente dentro de la plataforma salud.uy.
. 119

ITI 18 (Registry Stored Query) es una transaccién definida en el XDS y se utiliza para recuperar

la metadata asociada a uno o mas objetos registrados. .

ITI 43 (Retrieve Document Set) es una transaccion definida en el XDS y se utiliza para recu-

perar el documento desde el repositorio donde se encuentre. .
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OID (Object Identifier) es un identificador de objetos y se define de acuerdo a una asignacion

jerdrquica, establecida por la Organizacién Internacional de Normalizacién (ISO). .

Openld Connect es un protocolo de identidad que permite a aplicaciones Cliente verificar la
identidad de un usuario basado en la autenticacion realizada por este en un Servidor de

Autorizacion.. R4

PIX (Patient Identifier Cross Referencing) es un perfil de interoperabilidad que permite la
referencia a multiples identificadores de pacientes que pertenecen a diferentes dominios de
identificacién . [12]

SNOMED CT (Systematized Nomenclature of Medicine — Clinical Terms) es una terminologia
clinica integral, multilingiie y codificada, permite el registro de informacion clinica con

niveles apropiados de detalle. .

XDS (Cross-Enterprise Document Sharing) es un perfil de interoperabilidad de IHE que facilita
el registro, la distribucién y el acceso de los prestadores y/o instituciones de salud a la

historia clinica electrénica del usuario.. 12
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