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Resumen

La gran mayoria de las aplicaciones web multi-capas son disefiadas e implementadas sin tener
en cuenta buenas practicas de desarrollo seguro de cédigo. Por lo tanto es muy frecuente que
el descubrimiento y explotacién de vulnerabilidades en este tipo de sistemas se den como
resultado de un proceso de ensayo y error proveniente de un atacante. Es asi que se vuelven
necesarias las técnicas de deteccion y prevencion de ataques. El desarrollo de este tipo de
técnicas involucra procedimientos que ayudan a discernir entre el comportamiento de un
usuario vélido del sistema y un agente malicioso.

Al momento de implementar este tipo de técnicas, un problema no menor es la cantidad de
aplicaciones ya desplegadas en las organizaciones y que deben de ser protegidas por este ti-
po de soluciones. Un enfoque no invasivo, es decir, que no requiere modificar la aplicacién
original, consiste en afiadir una capa externa responsable de filtrar los datos que fluyen ha-
cia y desde la aplicacién. Concretamente, a nivel de una aplicacién web, lo que estd siendo
extensivamente adoptado es el uso de un WAF (Web Application Firewall). Un WAF tiene
la capacidad de registrar y analizar las peticiones HTTP a un sitio web, por lo que se podria
llegar a derivar el comportamiento de un usuario a partir de la informacién que registra y de
los eventos que genera.

El objetivo general del proyecto es explorar técnicas de Mineria de Procesos para la deteccién
de ataques en aplicaciones web, explotando las capacidades que tiene un WAF para el registro
de eventos.

Una propuesta de interés se basa en la aplicacién de técnicas de Mineria de Procesos para la
deteccion de ataques, a partir de identificar desviaciones en el comportamiento esperado del
sistema web visto como un proceso de negocio, acorde a un modelo de comportamiento de
referencia.

Para lograr el objetivo se aplicaron técnicas de Mineria de Procesos a los efectos de detectar
comportamientos maliciosos, previo procesamiento de la informacién del WAF a través de
su filtrado, agrupamiento de eventos y definicién de eventos criticos.

Palabras clave: Mineria de procesos, Seguridad Informatica, WAF, Modsecurity, Prom.
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Introduccidn

La seguridad informética [1] se refiere a los procesos y metodologias que son disefiados e
implementados para proteger la informacién o los datos de accesos no autorizados.

En las aplicaciones web, existen diversos problemas referidos a la seguridad de los datos,
como los definidos por OWASP [2]. Esta fundacién mantiene una lista con las diez vulnera-
bilidades de seguridad mds frecuentas. Frente a la apariciéon de una nueva vulnerabilidad es
de suma importancia contar con una solucién rapida y no invasiva, es decir, que no requiera
cambios en la implementacién de la aplicacion.

En este sentido, se ha universalizado el uso de un Web Application Firewall [3], como imple-
mentacion de la estrategia de virtual patching [4], 1a cual permite una solucién no invasiva
frente a nueva vulnerabilidad o posible ataque sobre un sitio web.

Por otra parte, el uso masivo de la mayoria de las aplicaciones genera grandes volimenes
de informacién, como registros de auditoria, registros de logs etc. Estos datos pueden ser
utilizados aplicando técnicas de Mineria de Procesos [5].

Concretamente, esta disciplina permite, entre otras cosas, descubrir modelos de uso bienin-
tencionado, y posteriormente comparar estos modelos con otros usos, midiendo que tanto
se corresponden. Esto puede ser de utilidad para extraer conclusiones a partir de esta in-
formacién y determinar desviaciones en el comportamiento de los usuarios. El uso de las
técnicas de dicha disciplina sin un preprocesamiento previo de la informacién, presenta algu-
nas limitaciones que se irdn presentando durante el desarrollo del informe, y se mostraran las
soluciones propuestas para sortearlas.

El objetivo de este proyecto es poner en practica algunas de las técnicas de Mineria de Proce-
sos, explotando las capacidades que tiene un WAF para el registro de eventos de uso de una
aplicacién web. Se parte de un trabajo previo [6], realizando un andlisis del mismo y adap-
tando algunas de sus particularidades al contexto de uso de un Web Application Firewall.



Concretamente, los objetivos del presente trabajo son:

= Obtener un conocimiento base sobre Mineria de Procesos y virtual patching utilizando
un WAF.

= Aplicar técnicas de Minerfa de Procesos existentes para la deteccion de vulnerabilida-
des en aplicaciones web.

= Extender dichas técnicas para explotar las capacidades de un WAF.

= Evaluar las técnicas aplicadas a partir de casos de estudio.

El informe estd organizado en cuatro secciones principales.

En la seccién 2, se presentan los conceptos tedricos, necesarios para comprender las siguien-
tes secciones. Se muestra un breve resumen sobre seguridad informadtica, se describe la estra-
tegia de virtual patching y se presenta informacién sobre Mineria de Procesos y sus diferentes
aplicaciones.

En la seccién 3 se describe brevemente un trabajo relacionado, donde se propone utilizar las
técnicas de Mineria de Procesos e Ingenieria Guiada por Modelos para mejorar la Seguridad
de Sistemas de Informacién Web. Posteriormente, se muestran las modificaciones necesa-
rias para el presente caso. Ademds, se describen los problemas tipicos al aplicar Mineria de
Procesos sin preprocesamiento adecuado y un primer acercamiento a las soluciones de estos
problemas.

En la seccidn 4, se detallan los pasos necesarios para aplicar las técnicas de Mineria de Pro-
cesos. Se presenta la herramienta que se desarroll6 para realizar el procesamiento y transfor-
macioén de la informacién.

Por 1ltimo, en la seccién 5 se muestran los resultados obtenidos sobre un sitio web, en parti-
cular, un sitio de e-commerce. Se aplican los pasos previamente propuestos y se analizan los
resultados obtenidos.
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En esta seccion se presentan los conceptos fundamentales de Mineria de Procesos, asi como
informacién sobre los Web Application Firewall (WAF) y el acercamiento a un caso particular,
ModSecurity.

2.1. Seguridad en aplicaciones web

La seguridad es uno de los aspectos fundamentales a la hora de desarrollar o mantener apli-
caciones en la web. La fundacion OWASP [2] trabaja para mejorar la seguridad, a través de
sus proyectos de software de c6digo abierto liderados por la comunidad.

Esta fundacién, mantiene una lista con los diez riesgos de seguridad mds importantes en
aplicaciones web [7], que se publica y actualiza cada tres afios.

A modo de ejemplo, se describen dos de los tipos de ataque mds comunes, que han estado en
la lista desde su origen:

= Injection. Las fallas de inyeccién, como la inyecciéon de SQL, NoSQL, OS y LDAP,
ocurren cuando se envian datos que no son de confianza a un intérprete como parte de
un comando o consulta. Los datos maliciosos del atacante pueden engafiar al intérprete
para que ejecute comandos no deseados o acceda a los datos sin la debida autorizacién.

= Cross-Site Scripting XSS. Los defectos de XSS ocurren cuando una aplicacién inclu-
ye datos que no son de confianza en una nueva pagina web, sin la validacién o el escape
adecuados, o actualiza una pagina web existente con datos proporcionados por el usua-
rio. Esto puede realizarse mediante una API de navegador que pueda crear HTML o
JavaScript. XSS permite a los atacantes ejecutar scripts en el navegador de la victima,
y de tal forma podrian secuestrar sesiones de usuarios, desfigurar sitios web o redirigir



al usuario a sitios maliciosos.

Existen otros ataques que se generan comtinmente como pueden ser:

= Broken Authentication

» Sensitive Data Exposure

s XML External Entities (XXE)

» Broken Access Control

» Security Misconfiguration

» [nsecure Deserialization

» Using Components with Known Vulnerabilities
» [nsufficient Logging & Monitoring

2.1.1. Web Application Firewall

Frente a una vulnerabilidad de seguridad y desde una perspectiva puramente técnica, la estra-
tegia nimero uno a seguir es corregir la vulnerabilidad identificada dentro del cédigo fuente
de la aplicacion web. Este concepto esta universalmente aceptado, tanto por los expertos en
seguridad de aplicaciones web como por los propietarios de los sistemas. Desafortunada-
mente, en situaciones comerciales del mundo real, surgen muchos escenarios en los cuales
actualizar el codigo fuente de una aplicacién web no es facil o directamente no es posible
por diferentes razones, como por ejemplo, el cédigo es legado, no se cuenta con el tiempo
necesario para realizar la correccién, no se tiene acceso al cédigo fuente, etc.

En este contexto es que surge el concepto de virtual patching: una capa de aplicacién de
politicas de seguridad que evita la explotacién de una vulnerabilidad conocida. [4]

Un WAF [3] (Web Application Firewall) es una implementacién concreta de la estrategia vir-
tual patching, descrita anteriormente. Consiste en un dispositivo de hardware o software que
permite proteger a los servidores de aplicaciones web de determinados ataques especificos
en Internet, mediante la aplicacién y mapeo de diferentes reglas relacionadas a las peticiones
HTTP. Su principal diferencia con un firewall tradicional de capa de red es que permite fil-
trar contenido de aplicaciones web especificas, mientras que un firewall de capa de red filtra
trafico entre servidores (endpoints).

Los WAF permiten filtrar o bloquear trafico HTTP desde y hacia aplicaciones web. Hay dos
tipos de WAF: Los que se residen en la red y los que se basan en el servidor de aplicaciones
(residen en el servidor).

La Figura 2.1 muestra la ubicacién de un WAF respecto del resto de los actores, en el contexto
de una arquitectura web cliente y servidor.

El funcionamiento de un WAF consiste en una combinacién 16gica basada en reglas, andlisis
sintdctico y firmas para detectar y prevenir ataques. Examina todas las peticiones realizadas
a un servidor web, asi como las respuestas del servidor de acuerdo con su conjunto de reglas.
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Figura 2.1: Representacién de un WAF entre el cliente y servidor de una aplicacién web

Si la comprobacidn es correcta, la peticion HTTP se transfiere al sitio web para recuperar
el contenido. De lo contrario, se llevan a cabo las acciones predefinidas, permitiéndose to-
mar distintas acciones, como registrar el comportamiento sospechoso en un archivo de log o
directamente bloquear la respuesta, entre otras.

2.1.2. ModSecurity

ModSecurity [8] es un Web Application Firewall que ejecuta como mddulo del servidor web
Apache [9]. Provee mecanismos de proteccion de ataques a nivel de aplicaciéon web y de mo-
nitoreo de trafico HTTP. Estd disponible como software libre bajo la licencia GNU General
Public License. Esta herramienta permite ganar visibilidad dentro del trafico HTTP(S) y pro-
vee un lenguaje de reglas y una API para implementar protecciones avanzadas. Esto significa
que es posible filtrar traifico HTTP directamente en el servidor Web, segun el contenido de
las peticiones de los clientes, lo cual permite detectar y bloquear ataques de tipo XSS (Cross
Site Scripting), SQLi (SQL injection), etc.

El conjunto de reglas centrales de ModSecurity (CRS) de OWASP es un conjunto de reglas
de deteccion de ataques genéricas para usar con ModSecurity o firewalls de aplicaciones web
compatibles. El CRS tiene como objetivo proteger las aplicaciones web de una amplia gama
de ataques, incluida la lista con los diez riesgos de seguridad mds importantes, con un minimo
de alertas falsas.

ModSecurity hace posible el registro completo de transacciones HTTP, lo que permite re-
gistrar solicitudes y respuestas completas. Sus configuraciones también permiten tomar de-
cisiones detalladas sobre qué se registra exactamente y cuidndo, lo que garantiza que sélo se
registren los datos relevantes. Como algunas de las solicitudes y/o respuestas pueden conte-



ner datos confidenciales en ciertos campos, ModSecurity puede configurarse para enmascarar
estos campos antes de que se escriban en el registro de auditoria. Ademds de proporcionar
facilidades de registro, ModSecurity permite monitorear el trafico HTTP en tiempo real para
detectar ataques. Esto permite reaccionar ante eventos sospechosos. Implementa un lenguaje
de reglas flexible, disefiado especialmente para trabajar con solicitudes HTTP y funciona en
diversos sistemas operativos.

ModSecurity puede actuar de inmediato para evitar que los ataques lleguen a las aplicaciones
web. Hay tres enfoques de uso comun:

= Negative security model. Un modelo de seguridad negativo supervisa las solicitudes en
busca de anomalias, comportamiento inusual y ataques de aplicaciones web comunes.
Mantiene puntuaciones de anomalia para cada solicitud, direcciones IP, sesiones de
aplicacion y cuentas de usuario. Las solicitudes con puntuaciones de anomalias altas
se registran o rechazan por completo.

= Positive security model. Cuando se implementa un modelo de seguridad positivo, solo
se aceptan las solicitudes que se sabe que son vélidas, todo lo demds es rechazado. Este
modelo requiere el conocimiento de las aplicaciones web que se estan protegiendo. Por
lo tanto, un modelo de este tipo funciona mejor con las aplicaciones que se usan mucho
pero que rara vez se actualizan para minimizar el mantenimiento del modelo.

= Known weaknesses and vulnerabilities. Con ModSecurity, las aplicaciones pueden
protegerse desde el exterior, sin tocar el cédigo fuente de la aplicacién (e incluso sin
acceso a él).

Reglas

Para su funcionamiento, ModSecurity define un conjunto de reglas a aplicar en cada peticién
HTTP que se realice sobre el sitio [10]. Una regla consiste en una directiva declarada en un
archivo de configuracion, en la cual se especifican patrones a analizar y acciones a ejecutar
por el servidor en caso de que la regla aplique.

Cada regla definida se ajusta a un mismo formato, que se muestra a continuacion:

SecRule VARIABLES OPERATOR [ACTIONS]

Las tres partes tienen los siguientes significados:

= Las VARIABLES especifican qué lugares chequear en una transaccién HTTP. Algunos
ejemplos de variables son: ARGS (todos los argumentos, incluida la carga POST),
REQUEST_METHOD (método de solicitud utilizado en la transaccion),
REQUEST_HEADERS (se puede usar como una coleccién de todos los encabezados
de solicitud o para inspeccionar los encabezados especificos), etc.

= El OPERATOR especifica una expresion regular, patrén o palabra clave que se debe
verificar en la(s) variable(s). Los operadores comienzan con el caricter @.
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= Las ACTIONS especifican qué hacer si la regla coincide. Las acciones se definen en

siete categorias: disruptivas (utilizadas para permitir que ModSecurity realice una ac-
cién, por ejemplo, permitir, bloquear, etc.), flujo (afectar el flujo, por ejemplo, omitir),
metadatos (utilizados para proporcionar mds informacién sobre las reglas), variable
(utilizar cambiar y eliminar variables), registro (utilizado para influir en la forma en
que se realiza el registro), acciones especiales (utilizado para proporcionar acceso a
otra clase de funcionalidad) y misceldneas (contienen acciones que no pertenecen a
ninguno de los otros grupos).

A modo de ejemplo, la siguiente regla se utiliza para evitar ataques XSS mediante la com-
probacion de un patrén <script> en los parametros de solicitud y el encabezado. Genera un
mensaje XSS Attack con una respuesta de estado 404:

SecRule ARGS|REQUEST_HEADERS “@drx <script>"” id:101,

msg: ‘XSS Attack’,severity:ERROR, deny,status:404

En este ejemplo la interpretacion completa de la regla es la siguiente:

VARIABLES
ARGS: Todos los argumentos de la transaccion, incluyendo el POST payload
REQUEST_HEADERS: encabezado HTTP.

OPERATOR
“@rx <script>": la expresion regular (en este caso <script>) pasada por parametro

ACTIONS
id, msg, severity, deny, status: estas son las acciones que serdn realizadas si el patrén coincide.

Logs

id:101: identificador que se asigna a la regla.

msg: XSS Attack”: mensaje personalizado asignado a la regla.

Severity: ERROR: severidad de la regla, que puede ser: EMERGENCY (0), ALERT
(1), CRITICAL (2), ERROR (3), WARNING (4), NOTICE (5), INFO (6) y DEBUG
().

deny: detiene el procesamiento de la regla e intercepta la transaccidon. Es una accién
disruptiva.

status:404: especifica el estado HTTP de respuesta si la accion es denegada o redirigi-
da.

Respecto a este tema, ModSecurity cuenta con una gran variedad de modos y funcionalida-
des. En particular, para el presente trabajo interesa el modo concurrente, en el cual por cada
peticion HTTP se genera un archivo de log diferente. Cada archivo de log consiste en un
archivo de texto plano, dividido en distintas secciones identificadas por letras mayusculas.

(1]



Para el presente estudio, las secciones de mayor relevancia son:

A: de esta seccion, interesa obtener la direccion IP del cliente.

B: de esta seccién interesa el método HTTP (GET o POST) y el recurso de la peticion.
F: encabezados de la respuesta.

H: de esta seccidn, se obtienen las posibles reglas que aplicaron el la peticion.

En el caso del ejemplo anterior, para la regla definida con identificador 101, la seccién H
mostraria lo siguiente:

-—69387b6c-H-——

Message: Access denied with code 404 (phase 1).
Pattern match "<script>" at REQUEST_FILENAME.

[file "/etc/modsecurity/modsecurity.conf"] [line "20"]
[id "101"] [msg "Custom Rule: XSS Attack"]

[tag "Blacklist Rules"]
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2.2. Mineria de Procesos

La Mineria de Procesos [5] es una disciplina relativamente joven, cuyo objetivo es utilizar los
datos de eventos con diferentes finalidades, como por ejemplo identificar cuellos de botella,
anticipar problemas, registrar desviaciones de politicas establecidas, recomendar medidas a
tomar y/o agilizar los procesos.

La Mineria de Procesos confronta los datos de eventos (es decir, el comportamiento obser-
vado) contra los modelos de procesos (hechos de forma manual o descubiertos automatica-
mente). Los datos de los eventos estdn relacionados con modelos de procesos concretos; los
modelos de procesos son descubiertos a partir de datos de eventos o los datos de eventos
pueden ser reproducidos en los modelos para analizar la conformidad y la performance.

Esta disciplina es también parte de process science, que es el campo que combina conoci-
miento de la tecnologia de la informacién y el de la gestion de ciencias para mejorar y ejecutar
procesos operativos. Por ejemplo, las técnicas de Mineria de Procesos pueden ser utilizadas
para descubrir modelos de procesos a partir de datos de eventos. Reproduciendo esos datos,
se pueden identificar cuellos de botella y si se respeta el comportamiento preestablecido.

Las técnicas de Mineria de Procesos se pueden aplicar a cualquier tipo de procesos opera-
tivos (organizaciones y sistemas), por ejemplo, para analizar los procesos de tratamiento en
hospitales, mejorar los procesos de atencidn al cliente en una corporacién, comprender el
comportamiento de navegacion de los clientes, etc. No se limita al descubrimiento automa-
tizado de procesos: también se puede utilizar para verificar el cumplimiento, diagnosticar
desviaciones, mejorar el desempefio, predecir tiempos de flujo y recomendar acciones.

Los datos registrados por los sistemas de informacién pueden ser usados para brindar una
mejor vista de un proceso real, es decir, las desviaciones pueden ser analizadas y se pueden
mejorar los modelos. El objetivo de 1a Mineria de Procesos es descubrir, monitorear y mejorar
procesos reales a través de la extraccién de conocimiento de logs de eventos disponibles en
los sistemas de hoy en dia.

La Figura 2.2 muestra que la Mineria de Procesos establece vinculos entre los procesos reales
y sus datos por un lado, y por otro con modelos de procesos.
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Figura 2.2: Mineria de procesos, extraiado de [5]

Como se puede ver en la figura 2.2, los sistemas de software ayudan a controlar y dar soporte
a elementos de la realidad, como pueden ser corporaciones, personas, procesos de negocio,
etc. También es posible contar con modelos de procesos que analicen o representen esos ele-
mentos. Los mismos pueden utilizarse para especificar el comportamiento de los sistemas
de software. Por otra parte, los sistemas generan logs de eventos tales como mensajes, tran-
sacciones, etc, los cuales también se corresponden con la realidad. All{ se observa como la
Mineria de Procesos puede integrarse tanto en la realidad como en los modelos de procesos,
a partir del uso de sistemas de software. La Mineria de Procesos puede utilizarse para descu-
brir esos modelos de la realidad a partir de los logs de eventos generados por los sistemas de
software. También para detectar si el modelo se adecua a la realidad reflejada en los logs de
eventos, comparando los modelos y los logs, o para mejorar los modelos a partir de los logs
y modelos existentes.

Los logs de los eventos obtenidos a partir un sistema de software, pueden ser generados por
el propio sistema, o se pueden generar estos registros sin tener que modificar los sistemas
existentes, por ejemplo haciendo uso de virtual patching. Como se explicd en la seccién
anterior, consiste en agregar una capa, a nivel de capa de aplicacién, a un sistema existente.
Esto se implementa a través de un WAF.

Si bien los WAF implementan politicas de seguridad con el fin de evitar la explotacién de vul-
nerabilidades, también se pueden utilizar para capturar las peticiones HTTP de los sistemas
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de software con los cuales se utilice y, a partir de ellos, procesarlos y generar log de eventos
con los cuales aplicar Mineria de Procesos. A partir de ellos se puede, por una parte, descubrir
procesos en sistemas existentes (discovery) para luego poder identificar si logs generados a
partir del uso real del sistema se corresponden con el modelo (conformance checking), y asi
identificar comportamientos de usuarios potencialmente maliciosos. A esto, se le pueden adi-
cionar las funcionalidades que brindan los WAF para evitar ataques. Combinando estas dos
técnicas, se puede incrementar la seguridad en los sitios web, no sélo a partir de la aplicacién
de reglas proporcionadas por un WAF a ataques ya conocidos, sino identificando comporta-
mientos potencialmente maliciosos a partir de modelos de procesos, utilizando al WAF como
herramienta para generar logs.

Distintas aplicaciones de la Mineria de Procesos
Como se menciond anteriormente, los logs de eventos generados por los sistemas pueden ser
utilizados con los siguientes tres propdsitos:

Discovery. Se trata de una técnica de descubrimiento que a partir de un registro de eventos,
produce un modelo sin utilizar ninguna informacién a priori. Un ejemplo es el algoritmo
alpha. Este algoritmo toma un registro de eventos y produce una Petri net que representa el
comportamiento registrado en el log.

Conformance checking. Consiste en comparar un modelo de proceso existente contra un re-
gistro de eventos del mismo proceso. Esto se puede utilizar para verificar si la realidad, segtin
se registra en el log, se ajusta al modelo y viceversa. Por ejemplo, puede haber un modelo de
proceso que indique que las 6rdenes de compra mayores a cierto monto requieren dos che-
ques. El andlisis del registro de eventos mostrara si esta regla se sigue o no. Otro ejemplo es
la verificacion del llamado principio de “cuatro ojos” que indica que actividades particulares
no deben ser ejecutadas por una misma persona. Al escanear el registro de eventos utilizan-
do un modelo que especifica estos requisitos, se pueden descubrir posibles casos de fraude.
Por lo tanto, el conformance checking se puede utilizar para detectar, localizar, explicar las
desviaciones, y para medir la gravedad de las mismas.

Enhancement. Se busca ampliar o mejorar un modelo de proceso existente, utilizando infor-
macién sobre el proceso real registrado en algin registro de eventos. Mientras que el con-
formance checking mide la alineacion entre el modelo y la realidad, el enhacement apunta a
cambiar o extender el modelo existente. Un tipo de mejora es la reparacion, es decir, la modi-
ficacién del modelo para reflejar mejor la realidad. Por ejemplo, si dos actividades se modelan
secuencialmente pero en realidad pueden ocurrir en cualquier orden, entonces el modelo pue-
de corregirse para reflejar esto. Otro tipo de mejora es la extension, es decir, agregar una
nueva perspectiva al modelo de proceso.

En la siguiente seccidn, se mostrardn las diferentes formas en las cuales se pueden modelar
procesos.
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2.2.1. Modelado de procesos

Para trabajar en la disciplina de Mineria de Procesos [5], es esencial contar con un modelo
que describa el comportamiento de los procesos que estdn siendo estudiados. Este modelo
debe describir el orden en que las actividades que componen un proceso son ejecutadas.

Existen distintas notaciones para representar estos modelos, desde notaciones de bajo nivel
como Transition Systems, las cuales tienen limitaciones para representar la concurrencia, has-
ta notaciones de alto nivel como Petri nets, BPMN o Process Trees. Estas notaciones de alto
nivel son equivalentes y existen métodos para traducirlas.

BPMN (con origen de sus siglas en inglés Business Process Modeling Notation) es una de las
notaciones mds utilizadas para el modelado de procesos de negocios. Es utilizada por varias
herramientas y fue estandarizada por la OMG [12].

Un process tree es un modelo estructurado por bloques en forma de arbol, en el que sus hojas
representan las actividades, y sus nodos internos representan los operadores que describen la
relacién y comportamiento entre éstas.

Petri net
Es la notacién mas utilizada en la Mineria de Procesos, ya que fue la primera en poder mo-
delar actividades concurrentes.

Una Petri net estd compuesta por un conjunto de places, un conjunto de transiciones y un
conjunto de arcos dirigidos llamados flow relation, los cuales relacionan los places con las
transiciones.

Formalmente una Petri Net se define de la siguiente manera:

N = (P,T,F)

Donde P es un conjunto finito de places, T es un conjunto finito de transiciones donde PNT" =
0,y F C (P xT)U(T x P) es un conjunto de arcos dirigido.

Las transiciones pueden estar etiquetadas por su actividad correspondiente. Si una transicién
no se corresponde con una actividad y por lo tanto no se corresponde a un evento del log,
puede ser etiquetada como (tau), llamandose transicion silenciosa.

Para modelar el comportamiento del proceso se utiliza una marked Petri net, la cual es una
Petri net marcada por Petri net. Los tokens indican los places en los que se encuentra eje-
cutando el proceso. Para modelar el avance de estos fokens a través del modelo, se utiliza la
siguiente regla llamada firing rule:

= Antes de ser ejecutada una transicion, los places que la preceden deben contener un
token.
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= Luego de ser ejecutada la transicion, los tokens que se encontraban en los places que
la precedian, son consumidos y se generan nuevos tokens en los places que suceden a
la transicién.

De esta forma, como se puede apreciar en la figura 2.3, de acuerdo a los arcos salientes o
entrantes de los places o las transiciones, se pueden definir siguientes conceptos:

= AND-split: una transicién con mds de un arco saliente. Indica que las transiciones en
las que se separa el flujo, pueden ejecutarse en paralelo.

= AND-join: una transicién con mds de un arco entrante. Indica que para proseguir con la
ejecucion del proceso, todos los flujos en los que se separ6 el proceso en el AND-split,
deben haber terminado.

= XOR-split: un place con mds de un arco saliente. Indica que de los distintos flujos en
los que se separa el proceso, debe ejecutarse solamente uno.

= XOR-join: un place con mds de un arco entrante. Indica que para proseguir con la
ejecucion del proceso, el flujo que se comenzé a ejecutar a partir del XOR-split, debe
haber terminado.

XOR-split XOR-join XOR-split
b ,} |
AND-split eXamine AND-join
' (Y% thoroughly  HTTN ] '
h A . ' / 9
- f el T~ c - c3 / N pay B
( .\ / 4 /~{ compensation N
N examine € N S
start register i casually _\/'decide c5/ /tmd
request | ™ _ / h

P! ( )

| Ay T o .

|/ x c2 d c4 / reject

\ \ check ticket . request
.\__h____:h-"_—— — —

_— f
- reinitiate
XOR+join - request | wansition
AND-split
@ place
@ token

Figura 2.3: Ejemplo de una Petri net, indicando el modelado de sus XOR-split, XOR-join
AND-split y AND-join, extraido de [5]

En el modelado de procesos interesa trabajar con un subgrupo de Petri nets llamado workflow
net, ya que aseguran ciertas caracteristicas necesarias para que el modelo sea valido.
Una workflow net es una Petri net con las siguientes caracteristicas:

= Posee un unico place de inicio llamado start.
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= Posee un tnico place de finalizacién llamado end.
= Todos los nodos de la red pertenecen a un camino que conecta el place inicial start,
con el final end.

Como se puede apreciar en la figura 2.3, el modelo de ejemplo cumple las condiciones de
workflow net.

Este modelo describe el manejo de una solicitud de compensacion de fickets de una aerolinea.
Los clientes pueden solicitar la compensacién por varias razones, como retrasos o cancela-
cion de vuelos. El proceso comienza con la actividad register request, representada en la Petri
net por una transicién con ese nombre. Las transiciones representan actividades. Estas estan
conectadas entre si por places, los cuales modelan posibles estados del proceso. Cada transi-
cién puede ser ejecutada sélo cuando todos sus places de entrada contienen un token. Luego
de ser ejecutada la transicion register request, todos sus places de salida reciben un foken.
Cuando en una transicién hay mdas de un arco saliente, se estd modelando un

AND-split, por lo que las actividades que se ejecutan luego de los places cl y c2 pueden
ejecutarse en paralelo. Check ticket modela una actividad administrativa, en el que se se-
nala que el ticket estd siendo analizado. En paralelo se puede seleccionar en cl el tipo de
examinacién que debe hacerse al ticket. Segin la complejidad del caso, debe examinarse el
reclamo de manera detallada (transicion examine thoroughly) o de manera sencilla (examine
casually). De estas dos transiciones, sélo se debe ejecutar una. Cuando en un place hay mas
de un arco saliente, esto modela un XOR-split. Inmediatamente después, estas dos transicio-
nes tienen arcos salientes sélo al place c3, el cual tiene dos arcos entrantes, esto modela un
XOR-join. Luego de realizarse el chequeo de la solicitud, tanto de manera sencilla o deta-
llada, se puede pasar a la transicién decide. Esta transicion, al tener mas de un arco entrante,
modela un AND-join. Para ejecutarse, deben haber fokens tanto en c3 y c4. Luego de ejecuta-
da la transicidn decide, se puede pasar a las transiciones pay compensation (en la que el pago
de compensacién es aceptado), reject request (en la que el pago es denegado), o reinitiate
request (en la que se inicia nuevamente el proceso).

2.2.2. Extraccion de la informacion

Uno de los desafios que se presentan al aplicar Mineria de Procesos es la extraccién de la
informacién, muchas veces de multiples fuentes, asegurando la calidad de los datos. [5]

Al momento de la extraccion se debe determinar el alcance de la informacién obtenida: sélo
los eventos relevantes para el proceso a ser analizado se incluirdn en un registro o log de
eventos. Luego de ser creado, es filtrado en un proceso iterativo. En base al resultado obtenido
luego del filtrado de los datos, se aplicardn las diferentes técnicas de Mineria de Procesos
antes mencionadas: discovery, conformance y enhacement.
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2.2.2.1. Logs de eventos

En la figura 2.4 se muestra una tabla de ejemplo con la informacién tipica presente en un
log de eventos utilizado para la Minerfa de Procesos. Dicha informacidén se corresponde al
proceso mostrado en la figura 2.5. La tabla muestra la informacién tipica mostrada en un
log de eventos a utilizar para aplicar Mineria de Procesos. Se asume que un log de eventos
se refiere a un mismo proceso. Cada evento del log se refiere a una instancia del proceso, o
“caso”. Cada solicitud se corresponde con un caso. Los eventos estdn relacionados a alguna
actividad. En la tabla se puede ver que los eventos se refieren a actividades como por ejemplo:
register request, check ticket y reject. Los eventos dentro del caso deben estar ordenados. Por
ejemplo el evento 35654423 (la ejecucion de la actividad register request, del caso 1) ocurre
antes del evento 35654424 (la ejecucién de una actividad examine thoroughly para el mismo
caso). Sin establecer un orden en la informacién, no seria posible descubrir dependencias
causales en los modelos de procesos. También se puede ver en la tabla, informacién adicional
de cada evento. Por ejemplo, todos los eventos tienen un timestamp, es decir, informacién de
fecha y hora como “30-12-2010:11.02”. Los eventos de la tabla también se refieren a recursos,
es decir, las personas que ejecutan las actividades. También los costos asociados a eventos.
En el contexto de Mineria de Procesos, esas propiedades son referidas como atributos.

Es comun referirse a un evento por su nombre de actividad. Varios eventos podrian referirse
al mismo nombre de actividad. Por ejemplo, si la misma actividad comienza dos veces en
el mismo caso, en paralelo y una de ellas se completa, no se sabe cudl de las dos termind
primero. Este problema puede ser resuelto agregando informacién al log usando heuristicas,
por ejemplo asumir que el orden es first in first out.

Los eventos de un caso, son representados en forma de trace, una secuencia Unica de eventos.
Los casos contienen atributos. Cada uno tiene un atributo especial, obligatorio “trace”. Un
trace es una secuencia finita de eventos tal que cada evento aparece sélo una vez.

Los logs de eventos tienen un formato preestablecido y deben cumplir ciertas condiciones
para poder aplicar las técnicas de Mineria de Procesos. Las mismas se detallan a continuacién:

= Cada log de eventos contiene informacién relacionada a un sélo proceso.

= Cada evento del log debe referir a una tinica instancia del proceso (caso).

= Los eventos pueden estar relacionados con alguna actividad. Un proceso puede verse
como un conjunto de actividades.

= Los eventos de un caso deben ser ordenados.

= También puede mostrarse informacion adicional por evento, por ejemplo, el timestamp,
util para analizar las propiedades relacionadas con la performance o las personas (re-
cursos) que ejecutan las actividades.
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Case id Event id Properties

Timestamp Activity Resource  Cost

| 35654423 30-12-2010:11.02  register request Pete 50

35654424 31-12-2010:10.06  examine thoroughly  Sue 400

35654425 05-01-2011:15.12 check ticket Mike 100

35654426 06-01-2011:11.18 decide Sara 200

35654427 07-01-2011:14.24  reject request Pete 200

2 35654483 30-12-2010:11.32  regisler request Mike 50

35654485 30-12-2010:12.12 check ticket Mike 100

35654487 30-12-2010:14.16 examine casually Pete 400

35654488 05-01-2011:11.22  decide Sara 200

35654489 08-01-2011:12.05  pay compensation Ellen 200

3 35654521 30-12-2010:14.32  register request Pete 50

35654522 30-12-2010:15.06 examine casually Mike 400

35654524 30-12-2010:16.34  check ticket Ellen 100

35654525 06-01-2011:09.18  decide Sara 200

35654526 06-01-2011:12.18  reinitiate request Sara 200

35654527 06-01-2011:13.06  examune thoroughly — Sean 400

35654530 08-01-2011:11.43 check ticket Pete 100

33654531 09-01-2011:09.55 decide Sara 200

35654533 15-01-2011:10.45 pay compensation Ellen 200

4 35654641 06-01-2011:15.02  register request Pete 50

35654643 07-01-2011:12.06 check ticket Mike 100

35654644 08-01-2011:14.43  examine thoroughly  Sean 400

35654645 09-01-2011:12.02 decide Sara 200

35654647 12-01-2011:15.44  reject request Ellen 200

Figura 2.4: Fragmento de un log de eventos, cada linea se corresponde con un evento, extraido

2.2.2.2. Archivos XES

de [5]

XES refiere a un formato estdndar para guardar e intercambiar logs de eventos. En la figu-
ra 2.6, se muestra el metamodelo de XES expresado en términos de un diagrama UML. Un
archivo XES consiste en una cantidad determinada de fraces y cada trace contiene eventos.
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Figura 2.5: Petri net que modela el proceso de atencién de solicitudes de compensacion, ex-
traido de [5]

Cada trace describe una lista secuencial de eventos correspondientes a un caso particular.
Logs, traces y eventos tienen atributos, y los mismos pueden estar anidados. Hay cinco tipos
principales: String, Date, Int, Float y Boolean. Las extensiones pueden definir nuevos atribu-
tos y un log deberia declarar las extensiones usadas en él. Las extensiones brindan semdantica
a ciertos atributos particulares. Por ejemplo, la extensién time define un atributo timestamp
de tipo dateTime. Los atributos globales son atributos declarados como obligatorios. Los atri-
butos pueden estar a nivel de fraces o de eventos, y pueden estar anidados. Los clasificadores
de eventos son definidos para el log y asignan una etiqueta a cada evento. Cada clasificador es
especificado por una lista de atributos. Si dos eventos contienen los mismos valores de esos
atributos son considerados iguales para el clasificador. Pueden haber miiltiples clasificadores
en un mismo archivo XES.

En la figura 2.7 se muestra una serializacién del log de eventos mostrado en la figura 2.4. Se
pueden observar varios elementos explicados anteriormente, como por ejemplo las extensio-
nes: Concept, Time y Organizational. Para cada extension se determina un prefijo determina-
do, utilizado en los nombres de los atributos. Por ejemplo la extension time define un atributo
timestamp, y se guarda el timestamp de un evento utilizando el prefijo: time:timestamp.

También se especifican dos listas de atributos globales. Los fraces tienen un atributo global:
concept:name obligatorio para todos los fraces. Los eventos tienen tres atributos globales:
time:timestamp, concept:name 'y org.:resource que son obligatorios para todos los eventos.

Tres clasificadores son definidos en el log mostrado en la figura 2.7. El clasificador Acti-
vity clasifica eventos en base al atributo concept:name. El clasificador Resource clasifica los
eventos en base en el atributo org:resource. El clasificador Both clasifica los eventos en base
a dos atributos: concept:name 'y org:resource. La extension concepto define el atributo nom-
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Figura 2.6: Metamodelo de un XES, extraido de [5]

bre para fraces y eventos. En el ejemplo se puede ver que se usa concept:name tanto como
atributo de traces como de eventos. En el caso de los traces, el atributo representa tipica-
mente algin identificador del caso. Para los eventos, representa el nombre de la actividad.
El concepto extension también define el atributo instancia para los eventos. Se utiliza para
distinguir diferentes instancias de actividades en el mismo frace. La extension ciclo de vida,
define el atributo transition para los eventos. Algunos valores posibles para este atributo pue-
den ser: “schedule”, “start”, “complete”, “autoskip” entre otros. La extension Organizacional
define tres atributos estdndar para los eventos: resource, role y group. El atributo resource se
refiere a los resources que son disparados o ejecutados en el evento. Los atributos rol y los

grupos especifican las capacidades del resource y la posicién del mismo en la organizacion.
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<?xml version="1.0" encoding="UTF-8" ?>
<extension name="Concept" prefix="concept" uri="http://.../concept.xesext"/>
<extension name="Time" prefix="time" uri="http://.../time.xesext"/>
<extension name="Organizational" prefix="org" uri="http://.../org.xesext"/>
<glocbal scope="trace">
<string key="concept:name" value="name"/>
</global>
<global scope="event">
<date key="time:timestamp" value="2010-12-17T20:01:02.229+02:00"/>
<string key="concept:name" value="name"/>
<string key="org:resource" value="resource"/>
</global>
<classifier name="Activity" keys="concept:name"/>
<classifier name="Resource" keys="org:resource"/>
<classifier name="Both" keys="concept:name org:rescurce"/>
<trace>
<string key="concept:name" value="1"/>
<event>
<string key="concept:name" value="register regquest"/>
<string key="org:resource" value="Pete"/>
<date key="time:timestamp" value="2010-12-30T11:02:00.000+01:00"/>
<string key="Event_ID" value="35654423"/>
<string key="Costs" wvalue="50"/>
</event>
<event>
<string key="concept:name" value="examine thoroughly"/>
<string key="org:resource" value="Sue"/>
<date key="time:timestamp" value="2010-12-31T10:06:00.000+401:00"/>
<string key="Event_ID" value="35654424"/>
<string key="Costs" value="400"/>
</event>
<event>
<string key="concept:name" value="check ticket"/>
<string key="org:resource" value="Mike"/>
<date key="time:timestamp" value="2011-01-05T15:12:00.000+01:00"/>
<gtring key="Event_ID" value="35654425"/>
<string key="Costs" value="100"/>
</event>
<event>
<string key="concept:name" value="decide"/>
<string key="org:resource" value="Sara"/>
<date key="time:timestamp" value="2011-01-06T11:18:00.000+01:00"/>
<string key="Event_ID" value="35654426"/>
<string key="Costs" wvalue="200"/>
</event>
<event>
<string key="concept:name" value="reject request"/>
<string key="org:resource" value="Pete" />
<date key="time:timestamp® wvalue="2011-01-07T14:24:00.000+01:00"/>
<string key="Event_ID" value="35654427"/>
<string key="Costs" value="200"/>
</event>
</trace>
<trace>
<string key="concept:name" value="2"/>
<event>
<string key="concept:name" value="register request"/>
<string ke org:resource"” value="Mike"/>
<date key="time:timestamp" wvalue="2010-12-30T11:32:00.000+01:00"/>
<string key="Event_ID" value="35654483"/>
<string key="Costs" wvalue="50"/>
</event>

</trace>
</log>

Figura 2.7: Fragmento de un archivo XES, extraido de [5]

Por ejemplo, un evento ejecutado por el manager de ventas, puede tener el rol manager y el
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grupo departamento de ventas asociado a él. La extension Time define un atributo timestamp
de tipo dateTime.

2.2.2.3. Construccion de logs

Al momento de crear el registro de eventos y para para asegurar la calidad y consistencia en
los datos generados, algunas de las recomendaciones son:

= Seleccionar los eventos relevantes para el proceso.

= Los eventos deben estar correlacionados para formar instancias del proceso (casos)

= Los eventos deben ser ordenados usando informacién de timestamp o tener un orden
explicito, por ejemplo, con una lista.

= Las referencias deberian ser estables, es decir, no relacionadas con el contexto, por
ejemplo, ciertas herramientas generan diferentes logs dependiendo del idioma.

= Los valores de los atributos deberian ser lo mas precisos posibles. Si un valor no tiene
la precision deseada, eso deberia ser indicado explicitamente.

= Asegurar comparabilidad de los logs de eventos a través del tiempo y diferentes grupos
de variantes de casos o procesos, es decir, usar los mismos criterios de registro. Si en
algunos logs ciertos eventos no son registrados, se generardn diferencias que no existen
en la realidad.

También es recomendable tener nombres de referencia y atributos con semadnticas claras, es
decir, que tengan el mismo significado para todas las personas involucradas en la creacién y
analisis de los datos de los eventos; asi como tener una coleccién estructurada de nombres de
referencias y atributos. Esto puede realizarse utilizando extensiones detalladas en la seccién
anterior. También es recomendable de ser posible, guardar informacion transaccional sobre
el evento (start, complete, etc), realizar chequeos automatizados de consistencia y correctitud
para asegurar la correctitud sintactica del log de eventos, y asegurar la privacidad sin perder
las correlaciones significativas.

2.2.3. Discovery

El modelado de procesos consiste en construir un modelo de proceso, a partir del compor-
tamiento observado en logs de eventos. Se pueden generar modelos como por ejemplo, un
BPMN, EPC, YAWL o una Petri net.

2.2.3.1. Algoritmo Alpha

El algoritmo Alpha (a-algorithm) genera una Petri net a partir de un log de eventos. Este al-
goritmo es muy popular debido a su sencillez y por haber sido uno de los primeros algoritmos
en poder identificar adecuadamente procesos concurrentes.
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Para generar el modelo, este algoritmo recorre el log en busca de ciertos patrones de compor-
tamiento a partir de la relacion entre eventos contiguos. Los patrones de comportamiento que
pueden encontrarse son los de secuencia, XOR-split, XOR-join, AND-split y AND-join, tal
como se menciona en la descripcion de Petri net en la seccién 2.2.1

A pesar de ser un algoritmo popular por ser una puerta de entrada a la disciplina de Mineria
de Procesos, en la prictica es poco utilizado debido a varias limitaciones que posee, las cuales
seran mencionadas posteriormente.

2.2.3.2. Inductive Mining

Inductive Mining es una técnica de descubrimiento de procesos que a partir del log de even-
tos, genera un arbol de procesos, un modelo que por su estructura, garantiza poder ser trans-
formado a una Petri net del tipo workflow, un tipo especial de Petri net que cuenta con un
estado inicial y un estado final. Ademads todos los estados de esta red se encuentran en un
camino desde el estado inicial al estado final. Hay distintas variantes de algoritmos de Induc-
tive Mining, desde el mds bdsico a variantes que incorporan el filtrado de comportamiento
infrecuente.

El algoritmo bésico de Inductive Mining separa iterativamente el log inicial en sublogs con
eventos disjuntos, los cuales van siendo relacionados entre si, por operadores que describen
el comportamiento entre estos sublogs. El algoritmo finaliza cuando cada sublog contiene un
solo evento.

Los operadores son los siguientes:

= Secuencia (e — b): indica que luego del evento a ocurre el evento b.

= Mutua exclusion (a x b): indica que s6lo puede ocurrir el evento a o el evento b.

= Paralelo (a||b): indica que pueden ocurrir tanto a como b en cualquier orden.

= Loop: (@ O b) : indica que la secuencia de eventos ab puede repetirse indefinidamente.

Actualmente es una de las técnicas mas utilizadas para la etapa de discovery, debido a su
flexibilidad, garantias de comportamiento y escalabilidad.

2.2.3.3. Limitaciones de los algoritmos

Manejo de la frecuencia

Para modelar los procesos, es recomendable utilizar solo los comportamientos mas frecuen-
tes. Si un log posee secuencias de eventos que ocurren solo unas pocas veces, lo ideal es que
no sean representadas en el modelo. Este comportamiento con muy baja frecuencia es llama-
do ruido, ya que no deja ver con claridad el comportamiento mds frecuente y significativo del
proceso.



22 22

Incompletitud

Se dice que un log es incompleto si el mismo contiene muy pocos eventos para permitir des-
cubrir algunas de las estructuras de flujos de control subyacentes. Los modelos de proceso
tipicamente permiten muchos traces diferentes. Sin embargo, algunos de ellos pueden tener
mucha menos probabilidad que otros, por lo cual, no es realista asumir que todos los traces
posibles son presentados en el log. Por lo tanto, si un algoritmo asume que el inico compor-
tamiento vélido es el visto en el log, seguramente tenga problemas de precision excesiva, no
pudiendo representar una gran cantidad de comportamientos validos. Por otro lado, si la pre-
cision del algoritmo es muy débil, genera un modelo que acepta comportamientos no vélidos
en la realidad.

Las versiones basicas del Alpha e Inductive Mining no trabajan con frecuencias, por lo tanto
todo el comportamiento observado termina siendo modelado. Para solucionar este problema
se utilizan versiones mejoradas de los algoritmos, las cuales ya tienen incorporado un filtrado
de eventos poco frecuentes.

Ambos modelos tienen una nocién de completitud un tanto débil. Por lo que sus modelos
pueden llegar a validar algtin trace que no sea correcto.

2.2.3.4. Criterios de calidad de los modelos

Para medir la calidad de un modelo, en general se utilizan los siguientes cuatro criterios:

= Fitness. El modelo permite reproducir el comportamiento visto en el log, y permite
que los traces en el log puedan ser reproducidos por el modelo desde el comienzo hasta
el final.

= Simplicidad. El modelo es capaz de reflejar el comportamiento visto en el log de la
forma mads simple posible.

= Precision. El modelo no permite comportamientos demasiado diferentes al observado
en el log.

= Generalizacion. El modelo debe permitir cierta generalizacion y no restringir el com-
portamiento sélo a lo observado en el log.

Lo ideal es que estos cuatro criterios estén balanceados. En los algoritmos de Mineria de Pro-
cesos, es deseable que el modelo generado no generalice y sélo permita el comportamiento
registrado en el log, pero a su vez permita modelar algo de comportamiento extra, aunque no
haya indicaciones en el log que sugieran ese comportamiento adicional.

Segtin estos cuatro criterios, el algoritmo alpha tiene un problema notorio de fitness, ya que
existen casos en los que genera un modelo incorrecto, por ejemplo no puede modelar loops
de actividades de largo menor a 3. Si el log contiene estos loops, el algoritmo alpha genera
modelos que no son workflow net, ya que poseen actividades desconectadas. También posee
problemas de simplicidad, ya que muchas veces genera modelos con places implicitos los
cuales son places redundantes que complejizan el modelo sin agregarles significado. Induc-
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tive Mining garantiza el correcto fitness debido a que por su construccién produce modelos
consistentes que pueden reproducir el log completo. También debido a que este algoritmo se
basa en una estructura de drbol y sus actividades estdn estructuradas en bloque, tiende a gene-
rar un modelo simple y con una buena generalizacién. Donde puede llegar a presentar algiin
problema, es en la falta de precision, ya que en algunos casos puede modelar comportamiento
no valido en la realidad. Por sus buenos resultados, Inductive Mining junto con el Heuristic
mining, Fuzzy mining y Genetic Process Mining, son las técnicas de discovery que se utilizan
actualmente en la préctica.

2.2.4. Conformance checking

El conformance checking es una técnica que reproduce el log sobre el modelo, relacionando
los eventos del log con las actividades del modelo, para poder encontrar puntos en comun y
diferencias. Los resultados del conformance checking son utilizados con dos objetivos dife-
rentes.

= Descriptivo: En este caso sabemos que los logs tienen un comportamiento adecuado
y se busca evaluar que tan bien el modelo describe el comportamiento de los logs. Si
el valor del fitness es bajo, indica que hay que mejorar el modelo para que represente
mejor la realidad de los logs.

= Normativo: En este caso sabemos que el modelo representa el comportamiento adecua-
do. Un valor bajo de fitness indica que en el log hay comportamiento que no cumple
las normas, teniéndose que evaluar si este comportamiento es riesgoso y deberia de
evitarse.

El método mas utilizado para conformance checking es Alineacion.

Alineacion (alignments)

Este método consiste en comparar los traces del log con un camino entre el estado inicial
y final en el modelo. Para esto se alinean los eventos de cada frace del log a un camino
en el modelo. Si se logran alinear completamente, se obtiene un valor perfecto de fitness.
Si el fitness no puede alinearse completamente sobre un recorrido en el modelo, se realizan
movimientos, tanto en el log como en el modelo para hacer coincidir el trace con el recorrido
en el modelo. Cada uno de estos movimientos produce una penalizacién en el valor final
de fitness del trace. Es posible asignar un valor de penalizacién diferente a cada evento,
dependiendo de la importancia que este tenga. Por defecto todas las penalizaciones tienen
valor 1.

El valor de fitness de cada trace se encuentra en el rango 0..1, donde O corresponde al peor
caso de alineacidn posible y 1 corresponde a una alineacién perfecta sin penalizaciones.

Ejemplo: dado el siguiente trace y el siguiente modelo N2, de la figura 2.8, se obtienen las
siguientes 3 alineaciones dptimas que se muestran en la figura 2.9
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Figura 2.8: Ejemplo de Petri net para calcular valor de fitness, extraido de [5]

Figura 2.9: Ejemplo de alineaciones, extraido de [5]

Donde la fila superior corresponde a movimientos del log y la fila inferior a movimientos
del modelo. Si un movimiento del modelo no puede ser igualado por un movimiento del log,
en la linea superior aparece el simbolo >>, que corresponde a una desalineacién en el log.
Cuando el simbolo >> aparece en la linea inferior, corresponde a una desalienacién en el
modelo.

Definiendo movimiento como un par (z,y) donde el primer elemento pertenece al log y el
segundo elemento pertenece al modelo, los movimientos validos (z, y) son los siguientes:

= x =y, y es una transicion (movimiento sincrénico)

= x =>>, y es una transicién (movimiento visible del modelo)

= r =>>, y es una transicion silenciosa del modelo (movimiento invisible del modelo)
=z #£>>, y =>> (movimiento del log)

Una alineacion es una secuencia de movimientos vélidos en los que al remover los simbolos
de desalienacién >>, la linea superior corresponde a un trace en el log y la linea inferior
corresponde a una secuencia del modelo desde el estado inicial al final.

Calculo de fitness a partir de alineamientos Para calcular este valor hay que obtener el
valor de la alineacién 6ptima y el de la peor alineacién posible.

La peor alineacién es una en la que no hay movimientos sincrénicos. Nétese que siempre se
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puede crear una alineacion en la que todos los eventos del trace son convertidos a movimien-
tos del log, y uno de los caminos mds cortos de un estado inicial a uno final del modelo, es
agregado como una secuencia de movimientos del modelo.

Esta alineacion estd conformada por movimientos validos y no puede existir una alineacién
6ptima con mayor costo que ésta.

En el trace de ejemplo que se estd analizando, una “peor alineacién” podria ser la siguiente:

abdeh >> >> >> >> >>
>> >> >> >> >> acdeh

Definiendo la alineacién como P la de peor costo posible, y siendo O la alineacién éptima, se
puede definir el valor de fitness de un trace t y un modelo M como:

fitness(t, M) =1—-0O/P

Asumiendo que existe un camino desde un estado inicial a un estado final, siempre se puede
obtener un valor de fitness entre 0 y 1.

Como se vio anteriormente, la alineacidn 6ptima de t y M tiene 2 movimientos asincrénicos.
Asignando el valor 1 a cada movimiento asincrénico, se obtienen los valores O=2 y P=10 Por
lo tanto:

fitness(t, M) =1—(2/10) = 0,8

El valor de fitness se puede generalizar para un log L como el promedio de los valores de
fitness de todos sus traces de la siguiente manera:

> O traces en L

fitness(L, M) 3" P traces en L

Ademads del valor de fitness, con la alineacién se pueden obtener otros datos interesantes,
como la identificacién de eventos con ciertas caracteristicas, por ejemplo los mas frecuentes
o los que presentan mds problemas de alineacion.






Analisis del problema

El problema a resolver en el presente trabajo es la deteccién de ataques maliciosos a sitios
web utilizando técnicas de Mineria de Procesos, con el objetivo de detectar desviaciones
del normal comportamiento de un usuario sobre un sitio web. Estas desviaciones pueden ser
producto de ataques o intentos de ataques sobre el sitio. En base al andlisis de un trabajo
previo relacionado, se adaptan algunas de sus particularidades al contexto de uso de un Web
Application Firewall.

3.1. Trabajo relacionado

El presente proyecto parte de un andlisis previo, presentado por la Universidad de Zaragoza,
“Mineria de Procesos e Ingenieria Guiada por Modelos para mejorar la Seguridad de Sistemas
de Informacién Web” [6]

En ese trabajo, se propone utilizar las técnicas de Mineria de Procesos e Ingenieria Guiada
por Modelos para mejorar la Seguridad de Sistemas de Informacién Web, de forma tal que
no dependa de la tecnologia utilizada por las aplicaciones. El método consiste en detectar
patrones de ataque identificando desviaciones del comportamiento conocido del sistema, que
es representado por un “modelo normativo”.

Resumidamente, el método planteado consta de los siguientes pasos:

= Paso 1: Especificacion del comportamiento del sistema por medio de UML.

= Paso 2: Generacién automatica de un modelo formal a partir de la especificacién basada
en UML el cual se denominard “modelo normativo”.

= Paso 3: Control y monitoreo del sistema de informacién web para obtener logs de datos
que representan su comportamiento operativo o real.

= Paso 4: Pre-procesamiento de logs del sistema para obtener logs de eventos, que pueden
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ser analizados usando técnicas de Mineria de Procesos.
= Paso 5: Identificar desviaciones entre el modelo normativo y el comportamiento ope-
rativo por medio de diferentes técnicas de Mineria de Procesos.

La Figura 3.1 muestra los pasos planteados.

Improvement of ® New Trends and
UML Diagrams 4. Uses of the System

N oice-simulator

Step 1: UML umL Step 2: Process A
Specification of "\ Diagrams Automatic ooy b //\
Behavioral Generation of i
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ﬁiﬁi!:ﬁ

Monitorizacidn,

Deviations

s .
Comrly | > e tlog
preprocesado 8
Increasing of Security @ Monitoring and Management
Levels of the System #.  of Discovered Anomalies

Figura 3.1: Visi6én general del método propuesto, extraido de [6]

3.2. Adaptacion del trabajo relacionado

En esta seccién se muestran las posibles adaptaciones a los pasos mencionados anteriormente,
haciendo uso de un WAF para extraer informacién de los sistemas web.

Paso 1: Especificacion del comportamiento esperado del sistema

En el trabajo descrito en la seccion anterior, la especificacién del comportamiento esperado
del sistema se realiza a través de un diagrama UML. Otra forma de obtener esa informacién
podria ser a través de ejecuciones validas sobre el sistema. Las mismas, pueden ser capturadas
utilizando un WAF como ModSecurity que genera logs por cada peticion HTTP que se realiza
al sitio en el cual se configure. A partir de logs generados por ejecuciones vélidas en el
sitio, es posible generar un modelo normativo. ModSecurity se configura sobre un servidor
Apache, que a su vez puede apuntar como un proxy reverso al sitio web en cuestién y de
esta forma, navegando sobre el sitio, se puede obtener la informacién necesaria. En otras
secciones se presentardn mds detalles sobre configuraciones especificas, pero en principio,
estas configuraciones iniciales permiten no depender demasiado del caso concreto que se
quiera estudiar.
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Paso 2: Generacién del modelo normativo
Para la obtencidon del modelo normativo, se pueden utilizar los logs generados a partir de
comportamiento vélido, como se especificé en el punto anterior.

Con herramientas de software es posible transformar los archivos generados por ModSecu-
rity durante el uso del sistema por parte de los usuarios, a un solo log en formato XES. Este
formato es aceptado por aplicaciones, como por ejemplo el framework ProM, que implemen-
tan algoritmos de Mineria de Procesos. A partir del log XES generado, se puede obtener una
Petri net por medio de los algoritmos de discovery de este tipo de aplicaciones.

Cabe aclarar que, dado que los logs iniciales son producto del recorrido de un sitio web, las
diferentes actividades de la Petri net se corresponden con las URLSs del sitio a las cuales los
usuarios fueron accediendo durante el uso (adecuado) del mismo. Por este motivo, es reco-
mendable filtrar contenidos estaticos como pueden ser solicitudes de archivos css, javascript,
imagenes, etc, ya que no aportan informacién de valor en lo que se refiere al comportamiento
del usuario en el sitio.

Paso 3: Obtencion de logs que representen el comportamiento real del sistema

Con la infraestructura establecida, como se explicé en el paso 1, es posible recolectar in-
formacién generada por ModSecurity, tanto a partir de navegaciones que realicen usuarios
bien intencionados sobre el sitio, como informacién generada automaticamente por recorri-
das que pertenezcan a posibles ataques, o intentos de ataques, utilizando alguna herramienta
para este fin. Es importante mencionar que cada archivo de logs contiene, entre otras cosas,
informacidn bésica del pedido HTTP y posibles reglas que el WAF haya aplicado en el pedido
correspondiente al archivo de log. Estas reglas son incorporadas como informacién en todos
los logs generados en el sistema.

Paso 4: Pre-procesamiento de logs

Uno de los desafios que se presenta es debido al nivel de granularidad de los datos, ya que
las aplicaciones generan logs de muy bajo nivel de granularidad. La cantidad de eventos que
se obtiene puede llegar a ser muy grande, debido a la complejidad de los sitios web y a
que muchas de las URLs que se obtienen corresponden a elementos que no son relevantes
para el estudio de vulnerabilidades. En este contexto, la principal estrategia para facilitar la
interpretacion de un log es aplicar una etapa de filtrado de los datos.

Por esta razén se recomienda aplicar filtros para excluir ciertas URLs. Por ejemplo, las URLs
que terminan con ciertas extensiones, entre ellas .css, .js, .jpg. También podria ser recomen-
dable filtrar reglas de ModSecurity que en el sitio web que se esté estudiando no impliquen
una vulnerabilidad.

Otro punto a considerar, es que los logs disponibles para el estudio no contienen campos que
se refieran a sesiones de usuarios. Para ello se pueden considerar diferentes heuristicas para
obtener esa informacidn a partir de los logs utilizando los valores de IP, el tiempo transcurrido
o el navegador utilizado. Si el sistema permite mas de un usuario, también se podria utilizar
ese dato para identificar el usuario de la aplicacién. Una opcién consiste en considerar que si
los pedidos HTTP que se registran en ModSecurity provienen de una misma IP, se trata de un
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mismo usuario interactuando con el sistema en una sesién de trabajo.

Paso 5: Identificacién de desviaciones entre el modelo normativo y el comportamiento
del sistema utilizando técnicas de Mineria de Procesos

Para identificar desviaciones entre el modelo normativo y un comportamiento dado, se apli-
ca conformance checking. Para que el mismo obtenga resultados utiles, es necesario que el
modelo sea estructurado.

Sin embargo, un modelo generado a partir del recorrido de un sitio web, es desestructurado.
Los procesos que generan este tipo de modelos son llamados procesos “spaghetti” debido a
su apariencia entrelazada con muchos arcos.

La figura 3.2, muestra la forma general de un modelo al que se llegaria aplicando el algoritmo
Alpha, sobre un conjunto de logs obtenidos de un sitio, utilizando el WAF ModSecurity. Aun-
que se aplicaron filtros basicos, como los mencionados en el paso 4, el modelo generado es
del tipo “spaghetti”. Esto hace necesario un mayor esfuerzo en la etapa de preprocesamiento,
para lograr alguna utilidad de los modelos obtenidos.

Figura 3.2: Modelo generado con el algoritmo Alpha, aplicado sobre navegaciones bien in-
tencionadas sobre un sitio.

Esto se da por el formato que tiene un sitio web, y por la forma en que se genera el modelo:
tomando como actividades las distintas URLs a las que acceden los usuarios en el sitio, las
cuales pueden ser muy numerosas, a pesar de que se filtre el contenido estatico. También
afecta la estructura dada de los sitios web en general, donde se permite acceder a las mismas
URLSs desde diferentes puntos del sitio. Esto genera que las ejecuciones de las actividades del
modelo (las URLSs) no respeten un tinico orden fijo preestablecido o un conjunto reducido de
combinaciones de actividades distintas, sino muchas combinaciones pueden darse para una
misma actividad o URL, lo cual complejiza el modelo.

Por esta razén, se opta por modificar el enfoque del andlisis de los procesos que existen en un
sitio web, para poder aplicar las técnicas de Mineria de Procesos.
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3.3. Transformacidén de procesos desestructurados

La forma de trabajar con procesos desestructurados, es transformarlos en procesos mas es-
tructurados y simples, los cuales son llamados procesos lasagna. [5]

En los procesos estructurados, las actividades se repiten y tienen bien definida una entrada
y una salida. Este comportamiento garantiza que se puedan utilizar todas las técnicas de
Mineria de Procesos. En cambio, en los procesos spaghetti, es dificil definir cudles son las
pre y post condiciones de cada actividad, haciendo que sélo algunas de las técnicas de Minerfa
de Procesos puedan ser utilizadas.

No existe una definicién formal que pueda caracterizar y diferenciar procesos spaghetti de
lasagna, aunque existen criterios informales para identificarlos.

En casos extremos, tales como se ve en la figura 3.2, es fécil identificarlos debido a su aspecto.

En otros casos, aunque no sea tan evidente su forma de spaghetti, se puede detectar por el
gran nimero de actividades que posee, y por el hecho de que la mayoria de los traces que se
utilizan para generar el modelo, se corresponden con un camino diferente. Esto sugiere que
el log estd muy distante de ser completo.

En el caso de procesos lasagna, un criterio muy utilizado para detectarlos, es el de verificar
que el modelo tenga un fitness de al menos 0,8 con respecto al log con el que fue generado,
es decir que mas del 80 % de los eventos del log ocurran de forma sincrénica con el modelo.

La manera mds sencilla de transformar los procesos spaghetti en lasagna, es simplificindolos
mediante el filtrado de eventos que no aporten informacion relevante al comportamiento del
proceso, tal como se mencioné anteriormente.

Otra manera mds avanzada de afrontar este problema, es mediante la agrupacién de activida-
des que tengan algin patrén de comportamiento en comun. Todas estas actividades pueden
agruparse en una sola actividad abstracta que se conecte con el resto de actividades. De esta
forma, el modelo representa un comportamiento mds simple y estructurado.

El articulo Abstractions in Process Mining: A Taxonomy of Patterns [13] propone diferentes
técnicas de abstraccion, como identificar las actividades involucradas en un loop y agruparlas
en una sola clase abstracta. Otra opcidn es la de identificar subprocesos o actividades con una
funcionalidad en comiin y agruparlas también en una actividad abstracta.

Procesos criticos

Si bien aplicando los filtros anteriormente mencionados, es posible reducir el tamafio del
modelo, atin asi con los algoritmos de Mineria de Procesos no se logra obtener resultados
representativos de la realidad. Tal como se explicé anteriormente, se estd analizando un si-
tio web en el cual para cada actividad se tiene una gran cantidad de caminos distintos que
la involucran, con lo cual se dificulta extraer patrones concretos de comportamiento de los
usuarios. Otro problema es la diferencia en el largo de los fraces. Algunos usuarios podrian
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navegar en el sitio durante un largo periodo de tiempo y otros por un periodo menor, lo cual
generaria fraces con largos muy diferentes. Esta posible disparidad en cuanto a la informa-
cién, es un problema para este tipo de técnicas, ya que la informacién obtenida no permite
obtener modelos que sean de utilidad para la etapa de conformance checking.

Por estas razones, se opta por seleccionar ciertas actividades en concreto y no el sitio en su
totalidad. Este acercamiento consiste en enfocar el estudio en ciertas partes especificas de
un sitio y observar qué ocurre en sus cercanias o a su alrededor. Es decir, para determinada
actividad que se desee estudiar, contemplar dicha actividad y considerar algunos eventos
anteriores y algunos posteriores.

Por ejemplo, si se tiene un sitio de comercio electrénico, se pueden elegir actividades como
por ejemplo, la accién de agregar un elemento al carrito o de consultar un producto, en vez
de tratar examinar el comportamiento de los usuarios en todo el sitio y en todas las funciona-
lidades.

Este acercamiento presenta dos ventajas fundamentales. La primera es que los fraces pasan a
ser de tamafio similar. Esto ayuda a un mejor desempefio de los algoritmos de descubrimiento.
No se genera un modelo del sitio completo, sino modelos de funcionalidades puntuales. En
el ejemplo mencionado, se obtendria el modelo normativo de la accién “agregar elemento
al carrito”. La segunda es que hace posible contar con mayor cantidad de fraces para cada
funcionalidad, puesto que un mismo usuario puede ejecutarla varias veces y se considera un
nuevo trace por cada una de estas ejecuciones. Contar con mds informacién también es de
ayuda para los algoritmos.

La eleccion de estas actividades o procesos a analizar, puede realizarse en base a distintos
criterios. Uno de ellos podria ser en base a su criticidad, por ejemplo debido a la implicancia
de transacciones de dinero o acceso a datos personales, como pueden ser el inicio de sesion
en el sitio o algin proceso de compra. También se podrian elegir actividades mas frecuentes
o simplemente, las que resulten ser de mayor interés para investigar. De esta forma, se reduce
el tamafio de los logs y de los modelos, lo cual permite la correcta aplicacién de las técnicas
de Mineria de Procesos.

A efectos de estudiar las posibles vulnerabilidades de los sitios web, y de identificar compor-
tamiento malicioso, se agrega la informacién de las reglas activadas por ModSecurity. Para
que se reflejen las reglas activadas en el modelo normativo, las mismas pueden ser incorpora-
das como parte de los logs como eventos. Estos eventos se pueden diferenciar de los eventos
relacionados a actividades, estableciendo un tipo de evento particular asociado Unicamente a
reglas. Cada vez que se activa una regla, se agrega un evento de tipo “regla” a continuacién
del evento que generd la activacion. Esto genera en el modelo actividades de tipo regla, las
cuales aparecerdn solamente cuando alguna de las reglas sean activadas, a continuacién de la
actividad (URL) que genero la activacién de la misma por parte del WAF.

Esta es una forma de poder agregar la informacién brindada por la herramienta ModSecurity
al modelo.
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En el siguiente capitulo se detalla coémo se pueden utilizar los logs generados por el WAF
ModSecurity en un sitio web y, mediante la aplicacién de técnicas de Mineria de Procesos,
detectar ataques al sitio.






Solucién

En base al andlisis del problema expuesto en la seccion previa, a continuacién se plantea una
posible solucién al problema planteado. Los pasos a seguir son los siguientes:

Paso 1: Obtencién y generacion de logs a partir de un uso vélido sistema con ModSecurity.
Paso 2: Procesamiento de logs. Filtrado, agrupacion e identificacidn de zonas criticas.

Paso 3: Aplicacién del algoritmo Inductive Mining para generar el modelo de comportamien-
to del sistema.

Paso 4: Generacion de logs de uso habitual del sistema y de ataques.

Paso 5: Procesamiento de logs de uso del sistema, idem a paso 2.

Paso 6: Conformance checking de los logs contra el modelo normativo: Identificacion y ana-
lisis de desviaciones.

La figura 4.1 muestra la relacion entre los pasos planteados.

A continuacién se pasard a detallar cada uno de los pasos de la solucién planteada.

4.1. Obtencién y generacién de logs

Tal como se mencioné en la seccién anterior, es necesaria la generacién de logs, tanto para
poder analizar el comportamiento esperado del sitio web a estudiar, como para obtener datos
con los cuales comparar si el comportamiento real del sistema es el esperado o no, lo cual
podria implicar la presencia de comportamiento malintencionado.

Para ello, se presenta la siguiente seccién donde se especifica al detalle cémo se obtienen los
logs y se presenta una herramienta, creada en el marco de este estudio, con el fin de procesar
los logs, es decir, extraer la informacidn relevante para el estudio, por medio de la aplicacién
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Figura 4.1: Pasos de la solucién planteada.

de filtros, agrupamientos y otras técnicas que se detallardn a continuacion.

El conjunto de logs utilizados para el estudio, es el generado por ModSecurity en su modo
concurrente, es decir, un archivo de log por cada peticion HTTP. En la seccién 5, se mostraran
detalles y un ejemplo concreto de cémo se logra disponer de esta informacién. El propdsito es
describir el proceso de transformacién de los logs generados por ModSecurity, a un archivo
XES. El mismo es necesario para aplicar las técnicas de Mineria de Procesos.
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A modo de ejemplo, suponiendo un fragmento de de un archivo de log de ModSecurity,
correspondiente a una peticion HTTP, con esta informacién:

—-—4c358d0e-A-—-

[19/Jul/2020:17:20:08+0000] XxSAxawRAAQAAAAMILEAAABL
172.17.0.1 55218 172.17.0.4 80

——4c358d0e-B-——

POST /catalogsearch/result/?g=aa

Host: modsecurity-magento

—-4c358d0e-F—-

HTTP/1.1 200 OK

——4c358d0e-H--

Donde la secciéon A muestra la IP del cliente, la B el método y el recurso asociado a la
peticidn, F el encabezado de la respuesta y H las reglas activadas por ModSecurity (si las
hubiese).

El evento correspondiente en el archivo XES es el siguiente:

<event>
<string key="org:resource" value="172.17.0.1"/>
<date key="time:timestamp" value="2020-07-19T17:20:08"/>
<string key="concept:name" value="
POST:catalogSearchResult"/>
<string key="debug:originalUri" wvalue="POST:/
catalogsearch/result/?g=aaa" />
<string key="idRules" value=""/>
</event>

El atributo “org:resource” corresponde a la IP del usuario que realizé la peticion. El atri-
buto “time:timestamp” contiene la fecha y hora en que se realiz6 la solicitud. El atributo
“concept:name” representa el recurso web especifico solicitado por el usuario, lo que intenta
modelar el comportamiento del mismo sobre el sitio. Su valor puede corresponderse con la
URL original de la peticién, o diferir por causa de una transformacién de agrupamiento de
eventos, que se explicard mas adelante. El atributo “debug:originalUri” se corresponde con la
URL original de la solicitud. Por dltimo, “idRules” contiene un texto de todas las reglas que
aplican en la peticion HTTP, separadas por coma. En el ejemplo, las seccién H se encuentra
vacia, dado que en esta seccidn se generan logs con comportamiento valido que no generan
la activacién de reglas.

Cabe aclarar que cada evento se encuentra contenido dentro de un elemento “trace” en la
globalidad del XES. La premisa es que cada trace se corresponde con una ejecucion de un
usuario, que se corresponde con una IP en particular, de forma de distinguir diferentes usua-
rios. Igualmente pueden haber varios fraces correspondientes a una misma IP de un mismo
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usuario.

Para automatizar todas estas transformaciones, fue necesario desarrollar una herramienta pro-
pia. Concretamente, ParserModSecurity [14], una aplicacién de consola desarrollada en Java
que se encarga de todos los procesamientos de estos archivos. Sus detalles se presentan mas
adelante en esta seccion.

Reglas como eventos

En caso que un evento dispare una regla de ModSecurity, se agrega un evento que representa
dicha ocurrencia. Para ejemplificar, continuando con el ejemplo anterior de un evento en un
log XES, se tendria el valor de las reglas disparadas en el atributo “idRule”:

<event>
<string key="org:resource" value="172.17.0.1"/>
<date key="time:timestamp" value="2020-07-19T17:20:08"/>
<string key="concept:name" value="
POST:catalogSearchResult"/>
<string key="debug:originalUri" wvalue="POST:/
catalogsearch/result/?g=aaa"/>
<string key="idRules" value="1,2"/>
</event>

Se agregan los siguientes dos eventos en forma consecutiva:

<event>
<string key="org:resource" value="172.17.0.1"/>
<date key="time:timestamp" value="2020-07-19T14:27:38
.038-0300"/>
<string key="concept:name" value="RULE:Id=1"/>
<string key="debug:originalUri" value="RULE:/
catalogsearch/result/?g=aaa"/>
<string key="idRules" value=""/>
</event>
<event>

<string key="org:resource" value="172.17.0.1"/>

<date key="time:timestamp" value="2020-07-19T14:27:38
.038-0300"/>

<string key="concept:name" value="RULE:Id=2"/>

<string key="debug:originalUri" value="RULE:/
catalogsearch/result/?g=aaa"/>
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<string key="idRules" value=""/>
</event>

Esto tiene dos razones fundamentales:

= Poder visualizar la ocurrencia de estas reglas en los modelos generados.

= Penalizar de forma intencional la ocurrencia de una regla a la hora de ejecutar un con-
formance contra un modelo normativo. Es de esperar que un modelo generado con
informacidn de usuarios bien intencionados no contenga este tipo de actividades regla,
por lo que un log que sf los contenga, obtendria valores de fitness mas bajos en estos
casos.

4.2. Procesamiento de logs y zonas criticas

Los log generados anteriormente, por medio del WAF ModSecurity, deben ser pre procesados
para poder aplicar correctamente las técnicas de Mineria de Procesos, ya que no toda la
informacién generada es relevante.

Para esto se utilizaron las siguientes técnicas de preprocesamiento explicadas en la seccién
3.3:

= Filtrado de registros que no son de interés.
= Unificacidn de registros considerandolos cajas negras. Este agrupamiento se puede rea-
lizar:

e Detectando patrones de comportamiento (ej. loops) que luego se sustituyen por
una actividad simple.
e Tomando cierto conjunto de paginas como un tinico tipo de registro.

= Utilizar s6lo ciertas partes de la web que sean consideradas criticas.

Filtrado de elementos estaticos

Se opta por filtrar elementos estaticos de la pagina tales como las imagenes, hojas de estilo
css y archivos javascript, ya que no proporcionan informacién acerca del comportamiento del
usuario en el sitio y estidn presentes en el estudio de un sitio web. Dado que el WAF captura
todas las peticiones al servidor, las mismas incluyen este tipo de archivos cuya finalidad es
mejorar la experiencia de usuario en cuanto a la usabilidad del sistema, pero no aportan valor
a la hora de identificar procesos que modelan el uso del sistema.

Filtrado de resultados intermedios

Puede ser de interés filtrar ciertos pedidos “intermedios” al servidor capturados por ModSe-
curity, que no aporten valor al andlisis. Un ejemplo de este caso son los campos de busqueda,
muy comunes en los sitios web que realizan pedidos AJAX [15]. El comportamiento es el
siguiente: se tiene un campo de biisqueda, el cual permite realizar bisquedas en el sitio. A
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medida que el usuario escribe en el campo, sea realizan llamadas AJAX donde por cada letra
que se ingresa se hace un request al sitio, para ofrecer sugerencias al usuario. Luego, el usua-
rio al seleccionar el botdn enter, ingresa el texto completo de su biusqueda. Como cada request
va a representar una actividad en el modelo, se generan tantos eventos como request. Consi-
derar eventos y actividades diferentes por cada letra ingresada, no es recomendable, puesto
que complejiza el modelo y no agrega informacién en cuanto al comportamiento del usuario
para detectar vulnerabilidades. S6lo se generan varios requests para una simple biisqueda por
palabra, por la tecnologia que se utiliza para brindar sugerencias al usuario. Estos eventos
pueden colapsarse en uno solo, registrando solamente la palabra completa final ingresada por
el usuario y asociada a una unica actividad de tipo bisqueda.

Filtrado de reglas

Muchas veces es de interés filtrar reglas de ModSecurity que se aplicaron a un determinado
dataset de datos. Por ejemplo, al ingresar directamente por IP a un sitio web, al utilizar un
ambiente de prueba se activa la regla 920350 Esta regla chequea que el host header no sea
una direccién IP. Esto no es una violacién al protocolo HTTP RFC, pero es un indicativo
de un posible acceso automatizado. Muchos gusanos informaticos, es decir, malware que se
replica para propagarse en otras computadoras, lo hacen escaneando bloques de direcciones
IP.

Agrupamiento de eventos

Las actividades se estdn identificando a partir de URL, pero algunas tienen pardmetros con
identificadores, los cuales si no son procesadas previamente, se verdn reflejadas en el modelo
como actividades diferentes cuando, a efectos de este estudio, se corresponden con una mis-
ma actividad. Por ejemplo, las siguientes urls se generan a partir de la visualizacién de una
opinién de dos productos diferentes en un sitio web:

/opinion/producto/id/699/
/opinion/producto/id/700/

Se generan dos actividades diferentes, pero la actividad de interés a modelar es la de con-
sulta de la opinién de un producto, con lo cual, se decidié agrupar en una tnica actividad de
visualizacién de la opinién de un producto:

URLSs originales URLSs agrupadas a un dnico evento
/opinion/producto/id/699/ opinionDeProducto
/opinion/producto/id/700/

Lo mismo ocurre, por ejemplo, en acciones de visualizacion, o acciones sobre items en con-
creto, donde no interesa saber cudl es el item sino la actividad asociada al él, con lo cual se
recomienda agrupar estos eventos indicando la accién independientemente del item.

Seleccion de procesos criticos
A pesar de los filtrados y agrupamientos realizados, los modelos generados a partir de esos
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logs son complejos ya que, hay que recordar, que se estd modelando un sitio web, el cual
dispone muchos links, que pueden ser accedidos de muchas partes diferentes del sitio, lo que
complejiza los modelos. En este caso, no se tiene un proceso o comportamiento predefinido
de un usuario.

Dado que el foco de esta investigacion es detectar evidencias de comportamiento inadecuado
en el sitio, el cual potencialmente pueda tener como objetivo vulnerar el mismo, se opta por
no modelarlo en su totalidad, sino porciones del mismo. Se sugiere seleccionar determinados
traces que involucren actividades criticas y que puedan implicar un posible riesgo para el
sistema, como por ejemplo, el login, acceso a campos de entrada o transacciones bancarias.
También se pueden seleccionar actividades en base a si activaron reglas de ModSecurity.

Se genera un trace por ejecucion de funcionalidad. Por ejemplo, para analizar el comporta-
miento de los usuarios al utilizar una funcionalidad, como puede ser consultar un item del
sitio, se toma una cantidad fija de eventos previos y la misma cantidad fija de eventos si-
guientes a la ejecucion de la funcionalidad antes mencionada. A esta cantidad se le denomina
radio.

Por ejemplo, si se quiere obtener un trace asociado con radio 2, asociada a una actividad a3,
y para un frace se tienen las siguientes actividades:

al a2 a4 a5a7a3a9al0all al2

Se toman sélo las actividades:
a5 a7 a3 a9 al0

Para realizar la contabilizacién de actividades anteriores y posteriores no se consideran las
actividades repetidas.

Es decir, si se define un radio 2 asociado a la actividad a4 para el siguiente trace:
al a2 a2 a3 a4 a5 a5 a5 a6 a7

Se toman las actividades:
a2 a2 a3 a4 a5 a5 a5 a6

En este caso el trace resultante termina teniendo un largo de 8 en vez de 5 si no se tuviesen
actividades repetidas.

Esto evita la pérdida de informacion previa o posterior debida a los loops.

Tampoco se contabiliza para este radio, las reglas activadas. En tal caso si se define un radio
2 asociado a la actividad a4 para el siguiente frace:
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al a2 a3 a4 a5rl a6 a7

Siendo rl una regla activada, se toman las actividades:

a2 a3 a4 aSrl a6

La salida generada es un archivo XES por url “critica* elegida.

Ejemplo de generacién de traces de la funcionalidad asociada a url4 a partir de un log, con
radio 2

Urls solicitadas al sitio .,
. . . Generacién log XES pa-
Usuario durante la ejecucién de .
. ra la url 4 con radio 2
usuarios
Usuario 1 url 1 <trace>
url 2 url 2
url 3 url 3
url 4 url 4
url 5 url 5
</trace>
Usuario 2 url 1 <trace>
url 2 url 1
url 2 url 2
url 4 url 2
url 5 url 4
url 5
</trace>
Usuario 3 url 1 <trace>
url 2 url 2
url 3 url 3
url 4 url 4
url 5 url 5
url 6 url 6
url 7 </trace>
url 8 <trace>
url 4 url 7
url 9 url 8
url 4
url 9
</trace>
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4.2.1. Herramienta de procesamiento de logs

En el marco de este proyecto, se cred una aplicaciéon desarrollada en lenguaje Java, que trans-
forma los logs generados por ModSecurity (audit logs) en archivos de log en formato XES.
Esta aplicaciodn utiliza la libreria org.jwall. web.audit [ 16] para el procesamiento de los logs de
ModSecurity. La aplicacion esta disponible en el espacio GitLab [14], junto a su instructivo
de instalacién y manual de usuario.

Esta aplicacion recibe archivos en el formato especificado anteriormente generados por Mod-
Security y los transforma a formato XES. También con ella se puede aplicar los filtros antes
mencionados. Los mismos se configuran en un archivo de configuracién en formato JSON
donde se puede especificar:

= Filtros por regla, especificando los identificadores de las mismas.

= Filtros por extensiones de archivo, asociados a los request: como pueden ser .js, .css,
Jpg

= Filtros por expresiones regulares: se pueden especificar expresiones regulares y se fil-
traran los requests que cumplan con las mismas. Esto es especialmente titil para realizar
filtrados de resultados intermedios como se explicé anteriormente en la seccién “Fil-
trado de resultados intermedios”.

= Agrupamientos de ciertas URLs, especificando a través de expresiones regulares cudles
son las URLs a transformar e indicando el texto al que se corresponderan.

= Especificar las URLs de las actividades claves a estudiar. Si corresponde a una URL
que fue agrupada, se especifica el texto de la agrupacién dado. También se especifica
el radio a emplear.

= Se brinda la opcién de activar o no la inclusién de reglas como eventos.

Por cada URL concreta a analizar se generard un archivo XES especifico, recolectando in-
formacién generada por ModSecurity. También la aplicacion genera archivos en formato csv,
que detallan:

= Las URLs a las cuales se les aplicé algun tipo de agrupamiento.

= Las URLs a las cuales no se les aplicé ningin tipo de agrupamiento.

= Informacidn de las reglas que fueron activadas. Se genera un archivo por proceso. De
cada una se muestra:

La URL original.

La URL transformada, si corresponde.

Método (POST/GET).

Identificador de la regla.

Mensaje genérico asociado a la regla.

Datos asociados a la activacién de la regla.

Texto asociado a la regla para el request especifico.
Request body

Se pueden ver ejemplos de esos csv generados en el anexo, en la seccién A.1.
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Los archivos que recibe la aplicacién son archivos generados por ModSecurity. Los mismos
cumplen el formato mostrado en la figura 4.2

~ [ inputConcurrentlogs
w (= 20200719
W = 20200719-1714

20200719-171438- ¥« R-eqwRAACAAAALWTs AAA AN
20200719-171439-¥xR-fqwRAACAAAALWTWAAAAH
20200719-171440-¥xR-fowRAACAAAALWTIAAAAN
20200719-171441 - ¥xR-gKwRAACAAAALWTIAAAAY
20200719-171442-¥xR-gawRAAQAAAALWTEAAAAK
20200719-171444-¥x R-gqwRAAQAAAALWUAAAAAY
20200719-171444-¥x R-hKwRAAQAAAALWUEAAAAI
20200719-171445-Xx R-hKwRAAQAAAALWUIAAAAC
20200719-171446-¥xR-hawRAACQAAAALWUMAAAAD
20200719-171447-¥xR-hqwRAADQAAAALWUOAAAAW
20200719-171448-¥xR-hEwRAACAAAALWUUAAAAN
20200719-171448-Xx R-iawRAACAAAALWU cCAAALY
20200719-171448-Xx R-iIKwRAAQAAAALWUYALAAY
20200719-1714531-KxR-iawRAACAAAALWUgAAAAB
20200719-171452- X R-iGwRAACAAAALWUKAAAAD
20200719-171453-XxR-KwRAAQAAAALWUoAAAAL
20200719-171454-XxR-jawRAACAAAALWUSAAAAT
20200719-171455-XxR-jGwRAACAAAALWUDAAAAR
20200719-171455-XxR-jqwRAAQAAAALWUWAAAAP
20200719-171457-¥xR-jowRAAQAAAALWULAAAAA
20200719-171457-¥xR-kawRAACAAAALWUSAAAAG
20200719-171459-XxR-kowRAACAAAALWVEAAAAL
20200719-171459-XxR-kawRAACAAAALWVAAAAAS

= 202007191715
= 202007191716

Figura 4.2: Archivos generados por ModSecurity

Como se puede ver en la figura 4.2, se muestran los archivos de entrada generados por el
WAF. Se crea una carpeta por dia con el siguiente formato de nombre aaaammdd, donde
aaaa es el afilo, mm es el mes y dd es el dia. Dentro de cada una se crea una carpeta por
minuto con el formato aaammdd-hhmm donde hh son las horas y mm los minutos. Dentro de
estas carpetas se guarda un archivo por request, con el formato aaaammdd-hhmmss-xxxX-XxX,
donde ss son segundos y xxx caracteres.

En la figura 4.3 se puede ver el archivo generado por la aplicacién. El archivo contiene los
eventos correspondientes a las URLs dentro del radio definido para una funcionalidad espe-

cifica. Por cada ejecucidn de la funcionalidad a estudiar se genera un trace.

De cada evento se tiene:

= [P del request.

» Timestamp.

= Concept name, que se corresponderd con la URL si no fue agrupada o en caso de serlo,
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klog xmlns="http://www.xes-standard.org/" openxss rsion="1.0RC7" xe=s.featurss="nested-atributes" xes.wversion="1.0">
<extension name="Concept" prefix="concept" uri="http://www.xes-standard.org/concept.xesext"/>
<extension nal Time" prefix="time" uri="http://www.xes-standard.org/time.xesext"/>
<extension name="Organizational" prefix="org" uri="http://www.xes-standard.org/org.xesext"/>
<trace>
<string key="concept:name" value="Casel"/>
<event>
<string key="org:resource" wvalu:
<date key="time:timestamp" walus="2020-07-17T12:07:05.005-0300"/>
<string ksy="concept:name" wvalus="GET:/"/>
<string key="debug:originalUri" wvalus="GET:/"/>
<gtring key="idRules" wvalus=""/>
<fevent>
<EVEnt>
<string key="org:resource" wvalu
<date key="time:timestamp" wvalus="2020-07-17T12:08:59.059-0300"/>
<string key="concept:name" walu: GET:menuCategory" />
<string key="debug:eriginalUri" wvalus="GET:/men.html"/>
<string key="idRules" valus=""/>
<fewvent>
<event:>
<string key="org:rescurce"” valus="167.62.146.149"/>
<date key="time:timestamp" wvalw: 2020-07-17T12:09:15.015-0300" />
<string k=y="concept:name" valus="GET:menuSubcategory"/>
<atring key="debug:originalUri" wvalus="GET:/men/tops-men/tees-men.html"/>
<gtring key="idRules" wvalus=""/>
<fevent>
<event>
<string ksy="org:resource" valu=="167.62.146.149"/>
<date key="time:timestamp" wvalu: 2020-07-17T12:09:36.036-0300"/>
<gtring key="concept:name" valus="GET:menuSubcategory"/>
<string key="debug:eriginalUri" wvalus="GET:/men/boettoms-men/shorts-men.html"/>
<string key="idRules" valus=""/>
<fevent>
<EVent:>
<atring key="org:resource" valus="167.62.146.149"/>
<date key="time:timestamp" wvalu: 2020-07-17T12:11:33.033-0300"/>
<string key="concept:name" valus="GET:productDetail"/>
<string key="debug:originalUri" wvalus="GET:/hero-hoodie.html" />

167.62.146.149"/>

"167.62.146.149" />

Figura 4.3: Ejemplo de log XES generado por la aplicacién

al texto correspondiente al agrupamiento.
= URL original, sin transformaciones.
= Reglas activadas por el evento.
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Diseifio de la aplicacion
El proyecto se encuentra estructurado en cuatro paquetes. La figura 4.4 muestra la relacién
entre ellos.

fransiormations il filters
e ——
A A : A
i | | |
| e e -
: — L : o %
:. parser \ model
________ o - _}
_____________ =

Figura 4.4: Diagrama de paquetes del ParserModSecurity

A continuacion, se detalla cada uno de ellos.

Paquete Utils
Contiene clases auxiliares para el procesamiento de los archivos y carga de pardmetros.

Paquete Model
Contiene clases que representan los eventos y las reglas aplicadas a cada uno de ellos.

Paquete Filters
Contiene clases que representan los filtros a aplicar sobre los eventos extraidos.

Paquete Transformations

Contiene clases que representan las transformaciones a aplicar sobre los eventos extraidos.
Ahi se cargan las expresiones regulares de origen y destino definidas en el archivo de confi-
guracion.

Paquete Parser

Este paquete contiene la clase principal que se encarga de escanear un directorio con archivos
de logs de ModSecurity, se encarga de filtrarlos y devolver los archivos XES correspondientes
a cada proceso.
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Funcionamiento general

Para cada archivo de ModSecurity identificado, se transforma su contenido en clases que
representan el evento y las reglas aplicadas al mismo. Para cada evento, se aplican los filtros
indicados en el archivo de configuracién que se obtiene como entrada.

Finalmente, la estructura creada y filtrada de eventos y reglas, es transformada en tinico ar-
chivo de salida en formato XES por proceso definido en el archivo de configuracion.

Aplicacion de filtros

Los filtros son cargados a partir del archivo de configuracién descrito en la seccién anterior.
Se crean instancias de una clase denominada GenericFilter abstracta. Tal como se especific
anteriormente, se tienen tres tipos de filtros diferentes. Cada uno de ellos se corresponden con
las clases:

IgnoreFilter: Para el filtrado utilizando expresiones regulares.

ExtensionFilter: Para el filtrado por extensiones de archivo.

RuleFilter: Para el filtrado por reglas de ModSecurity.

En la figura 4.5 se pueden ver las clases del paquete Filters. Se tiene la clase abstracta Ge-
nericFilter, la cual implementa la operacion apply que recibe una clase correspondiente a un
evento y dependiendo de cudl se la implementacion de la clase, devuelve si la clase del evento
cumple o no con la condicién de filtro. De esta forma, es muy sencillo agregar nuevos tipos
de filtros, extendiendo de la clase GenericFilter y sin ser necesarias mas modificaciones en la
aplicacion. Para ver mas detalles sobre las clases de la aplicacion, ver en el anexo, la seccién
A2

Filters <<interface>>
GenericFilter

- filters{)
+ getinstance(): Filters - + apply(AuditEventReduced)
+ addFilter(GenericFilter) * flitterList *

1
1
1
i
ettt [ttt .
i | '
i | |
ExtensionFilter IgnoreFilter RuleFilter
- extensions: String[] - regexList: String[] - ruleList: String[]
+ ExtensionFilter(String[]) + IgnoreFiter(String[]) + RuleFilter(String[])
+ apply(AuditEventReduced): Boolean + apply(AuditEventReduced) Boolean + apply(AuditEventReduced):Boolean

+ addExtension(String)

Figura 4.5: Estructura de clases del paquete Filters
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4.3. Generacion del modelo normativo

Se utiliza la herramienta ProM para aplicar las técnicas de Mineria de Procesos, tanto para
aplicar la técnica de discovery para obtener un modelo a partir del log, como para realizar
conformance y reproducir los eventos del log sobre el modelo.

4.3.1. ProM

ProM (que es la abreviatura de Process Mining framework) es un framework de cédigo abierto
para algoritmos de Mineria de Procesos. Es un framework extensible que admite una amplia
variedad de técnicas de Mineria de Procesos en forma de plug-ins. Es independiente de la
plataforma, ya que estd implementado en Java.

ProM 6 esta dividido en partes. Primero, el kernel de ProM 6 se distribuye como un paquete
descargable utilizando la Licencia Piblica GNU (GPL) de c6digo abierto. En segundo lugar,
los plug-ins de ProM 6 se distribuyen como paquetes separados, normalmente utilizando la
licencia de cédigo abierto GNU Lesser Public License [17]. Un plug-in es bésicamente la
implementacion de un algoritmo que es de alguna utilidad en el drea de Mineria de Procesos,
donde la implementacién es compatible con el framework. [18]

Hay cinco tipos de plug-ins implementados en ProM. Los mismos son:

= Mining plug-ins: implementan algtn algoritmo, por ejemplo que construyen una Petri
net basado en algtin log de eventos.

= Export plug-ins: Implementan funcionalidades de guardado de algunos objetos, como
por ejemplo, plug-ins que guardan Petri nets, spreadsheets, etc.

= [mport plugins: Implementan funcionalidades de importacién de objetos exportados.

= Analysis plug-ins: Implementan alguna propiedad de andlisis sobre un resultado pro-
ducto de aplicar alguna técnica de Mineria de Procesos o para comparar logs contra el
modelo.

= Conversion plug-ins: Implementan conversiones entre diferentes tipos de formatos da-
tos. [19]

En la parte izquierda de la figura 4.6 se muestra el workspace del ProM 6. Se muestran los
objetos cargados en la herramienta y las acciones que puede hacer el usuario al seleccionar
uno de ellos. También se puede importar/exportar objetos desde/hacia un archivo. En la parte
derecha de la figura, se pueden ver las acciones de visualizacién sobre un log. Esta vista
muestra una lista de posibles acciones (plugins) con sus requeridos datos de entrada y salidas
esperadas.

En ProM 6, los plug-ins pueden ser instalados dindmicamente usando el ProM Package Ma-
nager. Se trata de una herramienta separada que permite agregar o remover paquetes de la
distribucién de ProM instalada. Cada paquete contiene una coleccién de plug-ins y son ins-
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Figura 4.6: Interfaz de la aplicacién ProM 6, extraido de [18]

talados si se instala el paquete. ProM contiene algunos plug-ins instalados por defecto y los
usuarios pueden agregar mds paquetes. También pueden crear sus propios plug-ins.

4.3.2. Generacion del modelo normativo utilizando ProM

Al estar aplicando estas técnicas sobre el log de navegacion de un sitio web, el cual tipica-
mente es un proceso no estructurado, para generar el modelo se decide aplicar la variante del
algoritmo Inductive Miner Inductive Miner infrecuent (IMF) [20], 1a cual es la variante ofreci-
da por defecto dentro del plug-in de Inductive Miner de ProM. Esta variante es recomendada
porque, ademds de garantizar la generacién de un modelo de tipo workflow net sin errores,
aplica un filtrado de comportamiento infrecuente, el cual mejora de forma significativa su
limitacién para generar modelos adecuados.

Si el comportamiento infrecuente es incluido en el modelo, la simplicidad y precision pueden
verse comprometidas, generando un modelo que generaliza el comportamiento. Sin embargo,
si el comportamiento infrecuente se excluye, el fifness puede verse afectado. Normalmente,
el 80 % del comportamiento observado puede explicarse mediante un modelo que represente
solo el 20 % del modelo requerido para describir todo el comportamiento. El modelo del 80 %
muestra las partes principales del proceso, y para obtener ese modelo, un enfoque clésico
es filtrar el log antes de descubrir el modelo. Esta versién del Inductive Miner Infrecuent
implementa una mejora a este enfoque clasico de filtrado. Este consiste en aplicar el filtro de
manera local en cada paso que da el algoritmo, sélo si en este paso el resultado obtenido es
un flower model, es decir un modelo en el que todas sus actividades estdn conectadas. Este
tipo de modelo no es deseable porque s6lo enumera las actividades sin agregar informacién
respecto al comportamiento, ya que todas las combinaciones posibles son aceptadas. Este
enfoque de filtrado local resulta en la obtencién de un modelo con mejores caracteristicas y
que se ejecuta en menor tiempo.
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Para ejecutar este algoritmo se utiliza el plug-in Mine Petri net with Inductive Miner con
todas sus opciones cargadas por defecto, las cuales son:

» Variant: Inductive Miner - Infrecuent(IMf)
= Noise threshold: 0,20
» FEvent classifier: concept:name

Al estar trabajando con la estrategia de modelar s6lo el comportamiento cercano a ciertos
eventos criticos, ademas de seleccionarlos, es necesario definir un valor de radio de alcance
de eventos que ocurren antes y después de estos eventos criticos, el cual llamaremos r. Para
esto se utilizan dos criterios. Un primer criterio conceptual en el que se evalia que, si el r es
demasiado pequefio, no se puede observar el comportamiento relevante previo y posterior al
evento critico. Sir es demasiado alto, los eventos que quedan registrados estdn muy lejanos al
evento critico y no aportan significado a este, pareciéndose mads al log del sitio web completo,
que al de un evento critico.
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Figura 4.7: Ejemplo de una Petri net representativa de un modelo normativo obtenida apli-
cando Inductive Mining en ProM, a partir de un log procesado con la herramienta
ParserModSecurity. Log enfocado en una funcionalidad concreta, con radio 4

Luego para elegir entre estos valores, se utiliza un criterio empirico, en que se elige el valor de
r que obtenga un mejor valor de fitness entre el log y el modelo obtenido. Para esto, teniendo
el log y la URL considerada critica, se ejecuta el parser con los distintos valores de r. Luego
para cada log XES, se genera el modelo correspondiente con el Inductive Mining, tal como se
describi6 anteriormente. Con cada log y su modelo correspondiente a un mismo valor de r, se
realiza un conformance checking con ProM . Para realizar el conformance checking se utiliza
el plug-in Replay a log on Petri net for conformance analysis con sus opciones por defecto.
Este plug-in implementa el método de alignment tal como se explica en la seccion 2.2.4

Como entrada del plug-in se necesitan el log y la Petri net del modelo.

Al ejecutar el plug-in se da la opcidn de asociar costos especiales a ciertos movimientos no
sincrénicos. Por defecto todos tienen valor 1.
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De los resultados obtenidos con el conformance checking, se utiliza el valor promedio de
fitness, eligiendo el modelo correspondiente al r que obtenga el mejor valor de fitness.

4.4. Generacion de logs de uso habitual del sistema y ataques

Una vez generado el modelo normativo, se estd en condiciones de compararlo contra el com-
portamiento real observado del sistema, y asi tratar de identificar posibles desviaciones res-
pecto al comportamiento esperado. Si se presentan desviaciones, deberdn ser analizadas con
mayor detenimiento, ya que podrian implicar un ataque al sistema. Con la utilizacién de la
herramienta ModSecurity, se pueden generar logs de uso habitual del sistema por parte de los
usuarios. Basta con tener configurado el WAF para realizar la captura durante el uso habi-
tual del sistema. En esta etapa se propone generar dos nuevos conjuntos de logs para realizar
conformance checking contra el mismo modelo y estudiar los resultados.

El primero de ellos, es un conjunto de logs obtenido a partir del uso bien intencionado del
sitio, es decir, uno diferente al utilizado en la etapa de discovery, ya que es conveniente
verificar que algunos traces diferentes a los que intervinieron en la generacién del modelo
normativo, producen valores de fitness alto (cercanos a 1) al realizar conformance checking
contra el mismo.

El segundo es un conjunto de logs obtenido a partir de intentos de ataque sobre el sitio. Con
este objetivo es que se propone utilizar la herramienta OWASP Zap [21]. Esta herramienta
es un escdner de seguridad de c6digo abierto y cuenta con una variedad de funcionalidades
y modos de funcionamiento. En el contexto de este proyecto, se utilizard el modo de ataque
activo, en el cual se especifica la URL del sitio que se desea escanear. La herramienta comien-
za a ejecutar peticiones maliciosas, probando distintos tipos de ataques. Las trazas del WAF
obtenidas a partir de estos escaneos, posiblemente contengan reglas asociadas a los intentos
de ataques.

4.5. Procesamiento de logs de uso del sistema

Los logs obtenidos en el paso previo, utilizando el WAF ModSecurity, deben ser procesados
para poder aplicar Mineria de Procesos sobre los mismos. Para ello, se utiliza la herramien-
ta ParserModSecurity presentada en el paso 2, que recibe como entrada logs generados por
ModSecurity, y devuelve logs de salida en formato XES, aptos para aplicar las técnicas de
Mineria de Procesos, aplicando filtrados y agrupamientos segin la configuracion que se es-
tablezca en la herramienta. Dado que el siguiente paso planteado tiene por objetivo realizar
conformance checking de estos logs sobre el modelo normativo generado en el paso 3, para
que los valores devueltos sean consistentes con el modelo, se debe utilizar la misma con-
figuracion del Parser que se utilizé para generar los logs con los que se generd el modelo
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normativo. Esto para que no se generen diferencias entre los logs y el modelo, producto de
haber aplicado diferentes filtrados de datos y/o agrupamientos de eventos.

4.6. Identificacion y analisis de desviaciones

Luego de tener generados y procesados los logs de uso del sistema, se realiza el conformance
checking utilizando alignments, empleando el modelo normativo generado en el paso 3. De
esta forma se puede ver la desviacion de los logs en relacién al modelo.

Se debe tener en cuenta que se tendrd un log por proceso o funcionalidad definida inicial-
mente, lo cual implica que el conformance se realizard Ginicamente tomando en cuenta esa
funcionalidad en concreto.

Para realizar el conformance checking, se utiliza la herramienta ProM ya presentada, cargando
el modelo normativo generado en el paso 3. El conformance se realiza con el mismo plug-in
y del mismo modo especificado en el paso 3.

En la herramienta, si se selecciona la opcion de visualizacién Project alignment to log, se
pueden ver los valores promedio, mdximo, minimo y desviacién estandar asociados al fitness.

También se puede ver la cantidad de casos con valor de fitness 1, es decir, reproducibles de
forma exacta en el modelo y la cantidad total de casos, asi como el fitness de cada uno de los
traces.

En la figura 4.8 se puede ver a la izquierda, informacién de cada trace del log, como puede
ser valor de fitness, largo del trace, etc. En la parte central, los alignments de cada trace,
donde se puede ver en verde los movimientos sincrénicos, en gris los no observados en el
modelo y en amarillo los movimientos sé6lo vistos en el log. En la parte derecha se puede ver
informacién general del log, como puede ser fitness promedio, maximo, minimo, desviacién
estandar y cantidad de casos con valor 1. Estos valores pueden ser exportados a una planilla
.CSV para su uso posterior.

Interpretacion de los resultados
Para interpretar los resultados e identificar potencial comportamiento malicioso se utilizan
los siguientes datos:

= Valor de fitness promedio de los traces.

= Desviacién estandar del firness de los traces.
= Valor minimo de fitness de un traces.

= Largo de los traces.

El primer valor a tener en cuenta es el de fitness promedio del log. Un valor del fitness prome-
dio puede ser alto y su desviacion estdndar baja, e igualmente tratarse de un log que implica
un ataque o intento de ataque al sitio. A continuacién se exponen algunas razones por las
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Figura 4.8: Salida obtenida de aplicar conformance checking de una Petri net contra un log.

cuales esto puede suceder.

= Muchos ataques se realizan utilizando el cuerpo del pedido HTTP, y esa informacién
no se utiliza en la generacion de los logs, por lo cual estos requests de ataque no son
reflejados adecuadamente en los logs.

= Puede ocurrir que los ataques impliquen muchas peticiones a una misma actividad o
conjunto de actividades. Eso se ve en el modelo como la ejecucion de loops, pero éstos
no son detectados por el modelo como algo incorrecto, aunque si se puede tratar de un
comportamiento sospechoso.

= Al hacer el agrupamiento de URLS, se pueden agrupar URLs maliciosas a URLs va-
lidas y, de esa forma, esas trazas tengan su correspondencia en el modelo normativo,
aunque esto no sea correcto.

= Se puede tener en un log comportamiento valido, y algunas trazas de comportamiento
no valido. Al tratarse sélo de algunas, esto puede no afectar al fitness promedio. Esto
ocurre debido a que algunos atacantes o herramientas de ataques pueden tener un com-
portamiento vélido en el sistema. Para estos casos es necesario ver el detalle de fitness
de cada trace del log, o tomar en cuenta el fitness minimo del log para poder detectar
el/los traces con comportamiento no adecuado.

El fitness serd bajo en el caso de tratarse de un ataque donde se activen reglas de ModSecurity.
Como las mismas son agregadas en los traces como eventos, el valor de fitness serd bajo ya
que en el modelo normativo no se tienen reglas modeladas. Igualmente si el fitness promedio
es bajo, no implica necesariamente que se trate de un log con comportamiento no vélido. Se
puede tener un valor de fitness bajo debido a que el comportamiento del log no fue modelado
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en el modelo normativo, pero si se trata de un comportamiento valido.

Para interpretar los resultados obtenidos de realizar el conformance checking del log contra
el modelo, se deben seguir los siguientes pasos:

= Si el valor del fitness minimo (no del promedio):

e Es bajo, entonces se debe analizar el trace con fitness minimo y buscar si hay mas
traces con fitness bajo, para analizar si se tratan de casos de ataques.

e Es alto, entonces se puede tratar de un log de ataque o no. Se debe realizar un
andlisis mds profundo de los casos para asegurar que no se trata de un log mali-
cioso.

= Si existen traces muy largos, se debe verificar si se debe a:

e Una cantidad de loops excesiva.
e Activacion de reglas.

En ambos casos se puede tratar de un comportamiento malicioso y se deben analizar
esos casos en mds profundidad.

En la siguiente seccién se mostrard un caso de estudio donde se aplicaran los pasos detallados
en esta seccion. Se expondrd el andlisis a realizar mostrando finalmente las conclusiones
obtenidas, teniendo como objetivo la deteccién de comportamiento valido o no valido en el
sistema.



Aplicacién practica

En esta seccion, se presenta una aplicacién concreta de todo el andlisis y solucién propuesta.

Se opt6 por elegir el sitio de e-commerce Magento [22]. Magento es una plataforma de comer-
cio electrénico de cédigo abierto, que ofrece un sistema de carrito de compras flexible. Esta
escrita en PHP y emplea el sistema de administracién de base de datos relacionales MySQL
0 MariaDB.

Ofrece un catdlogo bastante extenso de herramientas para la gestion, el marketing y la op-
timizacién de motores de busqueda, por lo cual se le considera como una de las mejores
plataformas e-commerce disponibles actualmente.

En lo que respecta a los beneficios del uso de Magento, esta es una plataforma que es facil
de instalar, ademds de que se pueden agregar disefios adicionales y plugins. Facilita la in-
corporacion de algunas extensiones previamente disefiadas, como medios de pago, formas de
envio, servicio al consumidor o disefio responsive.

En la figura 5.1 se puede ver una captura de la pagina principal del sitio.

Esta plataforma fue elegida para realizar la aplicacion practica de la solucién por los siguien-
tes motivos:

= Es un sitio relativamente simple y ampliamente utilizado.

= Ofrece un DevBox oficial [23], es decir, una versién modo desarrollo, lo que facilita la
instalacién de un ambiente local para pruebas.

= Esta version de desarrollo viene precargada con un conjunto de datos, es decir catego-
rias, productos, etc, con lo cual se simplifica la carga inicial para el andlisis del sitio.

» Utilizando el DevBox, no es necesario instalar ni realizar configuraciones especificas
de Apache y PHP.

55
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Default welcome msg! Signin or Create an Account
@O Luma r -

What's New Women Men Gear Training Sale

New Luma Yoga Collection

Get fit and look fab in new
seasonal styles

Shop New Yoga

Figura 5.1: Captura de la pdgina principal de Magento

Instalacion del ambiente

Para simplificar ain mds y poder replicar de manera mds simple la instalacién del ambiente
completo, se optd por utilizar Docker [24]. Cada componente necesario se ejecutard en un
contenedor de Docker. De esta forma, ademds de aislar los componentes, es posible repli-
car su instalacion a partir de archivos Dockerfile. Se cre6 una estructura de directorios para
este fin, disponible en un espacio de GitLab [25]. Siguiendo los pasos especificados en los
archivos README, es posible instalar el ambiente en pocos pasos.

La figura 5.2 muestra la arquitectura del ambiente instalado para el estudio, donde cada com-
ponente especificado se corresponde con un contenedor de Docker.

El contenedor con MySql, contiene el esquema de base de datos que Magento necesita para
su funcionamiento, instanciado con los datos de prueba que ofrece el DevBox. El contenedor
Magento, contiene un servidor Apache, con una instalacion de PHP, infraestructura bdsi-
ca sobre la cual ejecuta Magento. Este contenedor expone el sitio, el cual queda accesible
a través de la IP local 172.17.0.3. La URL es http://172.17.0.3/. Por tltimo, el contenedor
Modsecurity contiene un servidor Apache con una instalacién de ModSecurity. Este conte-
nedor se configura como proxy reverso a la IP del contenedor Magento, por intermedio de
archivos de configuracién httpd. De esta forma, todas las peticiones HTTP que lleguen a
http://172.17.0.4/ seran redirigidas a http://172.17.0.3/, y a su vez quedardn auditadas por el
auditlog de Modsecurity
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172.17.0.4
172.17.0.2 172.17.0.3 http://modsecurity-magento/
‘ ‘ Proxy reverso
‘ Base de datos MySq|l ‘ Magento\ Modsecurity

Figura 5.2: Arquitectura del ambiente

5.1. Paso 1: Obtencidén y generacién de logs de uso valido del
sistema

Para generar el modelo normativo correspondiente a un sitio web, se necesita contar con
logs correspondientes a un uso del sistema que considere el apropiado. Para generar logs
en el caso de estudio presentado, se publicé el sitio Magento, dejdndolo accesible a través
de internet, y se solicité a un conjunto de aproximadamente 60 usuarios que navegaran por
el sitio, haciendo un uso no malintencionado del mismo. Tal como se presenté al inicio la
arquitectura del caso de estudio, se activé el registro de logs con ModSecurity.

5.2. Paso 2: Procesamiento de logs y zonas criticas

Los logs capturados fueron procesados con la herramienta ParserModSecurity presentada pre-
viamente, encargada de transformar los logs generados por el WAF a formato XES. Mediante
la misma, se pueden configurar diferentes tipos de filtrados de los datos.

Definicién de filtros

En este caso, se filtraron todas las URLs que impliquen solicitudes de archivos css, javascript
e imégenes, correspondientes a extensiones: css, .js, .svg, .jpg, .png, .ico, .gif. Se aplicaron
filtros de URLs asociadas a elementos, propios de la interfaz, que no aportan informacién
acerca del comportamiento del usuario en el sitio, como pueden ser elementos estéticos, por
ejemplo, URLs que comiencen con el siguiente formato: /pub/static/, /customer/section/ o
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page_cache/block/render/.

También se aplicé un filtro de la regla 920350. Esta regla chequea que el host header no sea
una direccion IP. Esto no es una violacion HTTP RFC pero es un indicativo de un posible
acceso automatizado, lo cual podria implicar un posible ataque. Puesto que la instalacion del
sitio utilizado se realiz6 en maquinas de forma local, se agreg6 el filtrado de esta regla. Esto
implica que, si una peticion activé esta regla, esta informacién no se agrega en los logs XES
generados.

Otro filtro aplicado estd relacionado con un campo de busqueda. En el sitio Magento, se tiene
un campo de bisqueda de items en el cual, a medida que el usuario ingresa letras en él, se
realizan solicitudes AJAX que hacen peticiones al sitio, para ofrecer sugerencias al mismo,
tal como se puede ver en la figura 5.3. Luego, al seleccionar el botén enter, se realiza otra
peticién con el el texto de entrada completo, tal como se puede ver en la figura 5.4. No es de
interés reflejar en el modelo las peticiones por cada letra ingresada por el usuario, ya que no
agrega informacién en cuanto al comportamiento del usuario para detectar vulnerabilidades.
Por tal razén, se aplicé un filtro para no tener en cuenta esas URLs intermedias, filtrando las
URLs que comiencen con el siguiente formato: /search/ajax/suggest/.

Default welcome msg! Sign In or Create an Account

O Luma et Q=
What's New Women Men Gear Training Sale
O O Inspector Consola [ Depurador 1 Red {} Editor de estilos () Rendimiento {J Memoria (B Almacenamiento fr Accesibilidad [ LT

W | VFiltrarlas URL Il Todos HTML 55 JS XHR Tipografia Imégenes Medios WS Otros Registros persistentes || Desactivarcaché  Sinlimitacion & HAR &
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Figura 5.3: Busqueda por palabra en el sitio Magento y las peticiones asociadas

Agrupamientos

Ademas del filtrado, se realizaron agrupamientos de URLSs a actividades abstractas. Esto se
aplic6 con el objetivo de evitar modelos de tipo spaghetti, como fue explicado en la seccién
3.3, con lo cual la técnica de conformance checking sobre el modelo no brindaria resultados
confiables. Por tal razén, se decidi6 realizar agrupamientos de ciertas URLs que representan
una misma accion en el sistema por parte del usuario a una sola actividad abstracta represen-
tativa de esa accion.

Por ejemplo, un agrupamiento realizado esta relacionado con la consulta del mend del sitio.
El sitio cuenta con un ment con categorias de productos, y dentro de cada categoria sub-
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Figura 5.4: Busqueda por palabra en el sitio Magento y peticion asociadas al seleccionar enter

categorias, como se puede ver en la figura 5.5. Las URLs de acceso a las mismas fueron
agrupadas a dos actividades abstractas: menuCategory y menuSubcategory, dependiendo de
si la URLs implica el acceso a una categoria o a una subcategoria.

-]
© Luma

What's New Women Men Gear Training Sale

Home > Men > Tops » Jackets

Jackets

shopping Options 2= B2 gtems1-90f 11
CLIMATE ~
STYLE ~
PRICE v
MATERIAL ~ \
( ' | I
COLOR v == A

Figura 5.5: Se muestran las categorias y subcategorias presentes en el sitio Magento, por
ejemplo dentro de la categoria Men esta Tops y dentro de ella Jackets
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Luego, dentro de cada subcategoria, se permiten seleccionar filtros, por ejemplo, ropa de
mujer, de hombre, etc, como se puede ver en la figura 5.6. En este caso, se abstrae del filtro
en si mismo, y se agrupan estos accesos a una actividad menuSubcategoryFiltered.

@ Luma

What's New Women Men Gear Training Sale

Home > Gear » Bag

Bags

s

shopping Options i B Items1-90f14
PRICE ~
FEATURES ~

Wheeled

Hydration Pocket |
Audio Pocket
Flapover
Waterproof

Lightweight

TSA Approved

Figura 5.6: Se puede ver a la izquierda los filtros que se pueden aplicar dentro de una subca-
tegoria, en este caso, la categoria Gear y subcategoria Bags.

Las actividades del log estdn asociadas a URLSs, las cuales muchas de ellas contienen para-
metros que representan identificadores. Estas URLs son diferentes entre si, pero representan
la misma accién en el sistema. Por ejemplo, las siguientes URLSs se generan a partir de la
visualizacién de la review de dos productos diferentes:

GET:/review/product/listAjax/id/699/
GET:/review/product/listAjax/id/700/

La URL es practicamente la misma, excepto que contienen diferentes identificadores. En es-
te caso, se generarian dos actividades diferentes en el modelo, pero ambas representan la
consulta de las opiniones sobre un producto. Las dos URLs hacen referencia a una misma
actividad de visualizacidon de consulta pero de diferentes productos. Si se tuviese una acti-
vidad tnica por cada consulta de las opiniones de cada uno de los productos del sistema,
el modelo tendria muchas actividades que ademads, no estarian aportando valor en cuanto al
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URL Descripcion

checkout/cart Ver carrito
/checkout/cart/add/uenc/aHs.../product/15/ Agregar un elemento al carrito
checkout/onepage/success Compra exitosa
/catalogsearch/result/?q=jacket/> Busqueda de un item en el sitio

Agregado de

catalog/product_compare/add/ .
item para comparar

Se elimina uno de los items

catalog/product_compare/remove/
&P ~comp que se estaban comparando

customer/account Informacioén de la cuenta
customer/account/login Login

gear/bags.html Subsubcategoria
men/tops-men/hoodies-and-sweatshirts-men.html Subsubcategoria
wishlist/ Consulta wishlist
wishlist/index/add Agregado a la wishlist

women/tops-women.html?product_list_order=name | Ordenar los productos por nombre

Tabla 5.1: Ejemplos de URLSs en el sitio Magento

comportamiento del usuario en el sitio. Por tal razén, se opta por agrupar estas URLs a una
misma actividad en el modelo, en este caso, reviewdeProducto.

Lo mismo ocurre, por ejemplo, en las acciones de visualizacion, agregado al carrito o compra
de un producto, donde no interesa saber cudl es el producto en concreto sino la actividad
asociada al producto, con lo cual se optd por agrupar estos eventos como consulta o agregado
al carrito de compras de un producto.

Ejemplos de URLSs y descripcion
En la tabla 5.1 se muestran algunas URLs del sitio y la funcionalidad o accién que represen-
tan. Esta informacidn se utiliz6 para identificar los agrupamientos de las URLs.

Todos los agrupamientos aplicados en este caso de estudio y las expresiones regulares aso-
ciadas, se pueden consultar en el anexo la seccién B.2

Definicion de zonas criticas Ademas de los agrupamientos y filtrados realizados, se selec-
cionaron ciertas funcionalidades que se consideraron especialmente vulnerables a posibles
ataques. En este caso, se utiliz6 la herramienta OWASP ZAP [21] para generar ataques al
sitio. Los detalles de su funcionamiento se explicardn mds adelante. Hubo ciertas activida-
des que generaron mds activacién de reglas de ModSecurity, las cuales se correspondieron
con addProductToCart, asociada al agregado de un producto al carrito de compras del sitio,
y catalogSearchResult, correspondiente a la bisqueda en el catdlogo de productos. Con la
ejecucion realizada, se detectaron 17 reglas de ModSecurity activadas para la actividad add-
ProductToCart, y 19 reglas para catalogSearchResult. Las mismas y su significados, pueden
ser consultadas en el anexo B.1
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5.3. Paso 3: Generacion del modelo normativo

Se decidi6 estudiar las zonas criticas que rodean las actividades de addProductToCart y ca-
talogSearchResult. Para ello fue necesario definir un radio de alcance de actividades que
componen esas zonas criticas.

Se opté tomar 10 como valor maximo de radio ya que, con radios mayores, el largo de los
traces puede alcanzar valores muy altos, sobre todo en los traces que incluyen loops, ya
que las actividades repetidas no se toman en cuenta para definir el alcance del radio. Cuanto
mayor tamafo tiene el trace, los eventos que se registran menos relacién tendran con las
funcionalidades criticas.

Por ejemplo, para la actividad addProductToCart con radio 10, el largo maximo de un trace es
de 40 eventos, bastante lejano a la media de 22, que se aproxima a la cantidad de actividades
diferentes maxima que pueden existir en un log de radio 10.

Figura 5.7: Visualizacién de Prom de eventos por trace (Events per case) y eventos Gnicos
por trace (Event clases per case) correspondiente al log de addProductToCart
con radio 10

Definicion de radio para addProductToCart
En la tabla 5.2 se puede ver los largos de los traces del log utilizado para la funcionalidad add-
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Largo trace

Radio | Promedio | Min | Max
1 3.47 3 9
2 5.81 4 11
3 8.1 5 20
4 10.36 6 26
5 12.47 7 29
6 14.42 8 21
7 16.31 9 24
8 18.16 9 36
9 19.9 9 38
10 21.55 9 40

Tabla 5.2: Largos de los traces del log utilizado para la funcionalidad addProductToCart se-
gun diferentes radios.

ProductToCart utilizando diferentes radios. A mayor radio, mayor largo promedio y mdximo
de los traces.

Los valores de fitness obtenidos en la tabla 5.3 , se obtienen como resultado del conformance
checking entre el modelo normativo generado para cada radio, y el mismo log que lo generd,
acotado a ese mismo radio. Se decide tomar en cuenta los tres valores de radio con mayor
fitness promedio, los valores 6, 8 y 9 con valores 0.94, 0.96 y 0.94 respectivamente. Estos tres
valores son muy similares y serfa aceptable utilizar cualquiera de ellos. En este caso se optd
por el modelo de radio 6 por tener fraces de menor tamafio y mayor cantidad de casos con
valor de fitness 1.

La figura 5.8, muestra el modelo Petri Net obtenido para el radio 6, resultado del algoritmo
Indiuctive Mining
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Trace Fitness
Radio | Promedio/caso | Max | Min Des’viacién #Casos con | #Casos
estandar valor 1.0 totales
0 0.94 1 0.50 | 0.14 112 137
1 0.87 1 0.40 | 0.17 74 137
2 0.72 1 0.38 | 0.15 15 137
3 0.92 1 0.56 | 0.11 80 137
4 0.87 1 0.50 | 0.13 46 137
5 0.84 1 0.50 | 0.14 39 137
6 0.94 1 0.57 | 0.08 73 137
7 0.91 1 0.47 | 0.10 47 137
8 0.96 1 0.59 | 0.07 72 137
9 0.94 1 0.57 | 0.08 60 137
10 0.82 1 0.45 | 0.15 30 137

Tabla 5.3: Largos de los traces del log utilizado para la funcionalidad addProductToCart se-
gun diferentes radios.

Figura 5.8:

Modelo Petri net correspondiente al log de addProductToCart con radio 6

I
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o
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Definicion de radio para catalogSearchResult
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Largo trace

Radio | Promedio | Min | Max
1 3.86 2 8
2 6.19 3 10
3 8.7 4 12
4 10.92 5 15
5 13.4 6 18
6 15.71 8 20
7 18.08 9 22
8 20.52 10 25
9 22.63 11 27
10 24.81 12 30

Tabla 5.4: Largos de los traces del log utilizado para la funcionalidad catalogSearchResult
segun diferentes radios

En la tabla 5.4 se puede ver los largos de los fraces del log utilizado para la funcionalidad
catalogSearchResult utilizando diferentes radios. .

De acuerdo a la tabla 5.5, correspondiente a los valores de fitness obtenidos con diferentes
radios, se decide tomar en cuenta los tres valores de radio con mayor fitness promedio, los
valores 4, 5 y 8 con valores 0.71, 0.72 y 0.73 respectivamente. Estos tres valores son muy
similares y seria aceptable utilizar cualquiera de ellos. En este caso se opt6 por el modelo con
mayor valor de fitness promedio, el cual corresponde al valor de radio 8.

La figura 5.9, muestra el modelo Petri Net obtenido para el radio 6, resultado del algoritmo
Indiuctive Mining

Figura 5.9: Modelo Petri net correspondiente al log de catalogSearchResult con radio 8

De acuerdo a lo explicado en la seccidn 3.3 acerca de la caracterizacion de procesos estructu-
rados y no estructurados, si bien no hay una definicién formal para diferenciarlos, una regla
bastante utilizada para catalogar un proceso como lasagna, es la de verificar que el confor-
mance checking entre el modelo y el log con el que éste se generd sea mayor a 0,8. En el caso
de addProductToCart el valor de fitness es de 0,94, por lo que por esta regla se podria asumir
que el modelo resultante es estructurado. En el caso del catalogSearchResult no se pudo obte-
ner este valor, ya que el fitness promedio para todos los radios es menor a 0,8. Esto podria ser
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Trace Fitness
Radio | Promedio/caso | Max | Min Des’viacién #Casos con | #Casos
estandar valor 1.0 totales
0 1 1 1 0.0 63 63
1 0.99 1 0.80 | 0.04 59 63
2 0.79 1 0.50 | 0.10 1 63
3 0.75 1 0.50 | 0.11 3 63
4 0.71 1 0.50 | 0.11 1 63
5 0.72 1 0.50 | 0.12 3 63
6 0.69 0.92 | 0.50 | 0.10 0 63
7 0.69 0.93 | 0.47 | 0.08 0 63
8 0.73 0.94 | 0.48 | 0.07 0 63
9 0.70 0.90 | 0.46 | 0.08 0 63
10 0.71 091 | 0.48 | 0.10 0 63

Tabla 5.5: Largos de los traces del log utilizado para la funcionalidad catalogSearchResult
segun diferentes radios.

debido a la poca cantidad de traces que se obtuvieron relacionados a esta funcionalidad, 63
casos para catalogSearchResult contra 137 casos para addProductToCart. Esto es razonable
ya que la busqueda de productos ingresando texto es sélo una de las opciones de navega-
cién, pudiéndose llegar a ver los productos a partir de la navegacion a través de los clicks
a los links que se presentan en el sitio. Sin embargo, las actividades de addProductToCart
son la Unica forma de agregar productos al carrito, por lo que terminardn siendo utilizadas
por todos los usuarios que hagan compras en el sitio. También hay que notar que el acceso
a la funcionalidad de addProductToCart estd mds restringida que catalogSearchResult, ya
que para poder agregar un producto al carrito hay que cumplir ciertas precondiciones, tales
como haber llegado a una pigina que describa el producto, luego seleccionar color, tamafio y
cantidad, mientras que el acceso a las busquedas estd siempre disponible para realizarse en la
esquina superior derecha del sitio. Un indicio para estimar la completitud de los datos, es la
cantidad de los casos que repiten el mismo camino en el modelo. Si todos los traces recorren
caminos diferentes, es un indicio de que todavia pueden haber mds opciones de recorrido que
no se han registrado en el log. Esto combinado con el hecho de tener un modelo complejo,
también puede indicar que el proceso estudiado es de tipo spaghetti. Si por el contrario hay
muchos fraces que repiten su recorrido por el log, es un indicio de que se registré la mayoria
del comportamiento, y que los préximos casos que puedan ser registrados, presentardn un
comportamiento presente en el modelo.

En el caso de addProductToCart, de los 137 traces, 132 tienen un recorrido unico. En tanto
en catalogSearchResult, de los 63 traces, 52 tienen recorrido unico. Datos que indican que
se estd trabajando con modelos complejos, poco estructurados y que el log estd lejos de ser
completo, por lo cual seria recomendable utilizar un log de mayor tamafio.
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5.4. Paso 4: Generacion de logs de uso habitual del sistemay
de ataques

OWASP ZAP.

Para los casos de posibles ataques, se utiliz6 la herramienta OWASP ZAP [21] para generar
solicitudes maliciosas sobre la aplicacidn, y se utilizé el WAF ModSecurity para almacenar
las trazas.

ZAP es una herramienta utilizada para simular ataques a sitios web y encontrar vulnerabili-
dades que pueden ser utilizadas por atacantes externos. Algunas de sus funcionalidades son:

= Andlisis de sistemas de autenticacion.

= Posibilidad de lanzar varios ataques a la vez.

= Andlisis pasivos.

= Andlisis automaticos.

= Plugins para afiadir mas funcionalidades a la herramienta.

= Posibilidad de comprobar todas las peticiones y respuestas entre cliente y servidor.

La herramienta inicialmente adquiere la lista de posibles request que puede realizar (reali-
zando un crawling automadtico a partir de la URL provista) para luego tratar generar ataques
sobre las mismas que confirmen vulnerabilidades, como también verificar configuraciones
correctas de los headers HTTP segtin el contenido de los mismos y del cuerpo.

En base a lo anterior, es necesario separar la ejecucion de la herramienta en dos etapas. En la
primera, denominada fase de reconocimiento, ZAP realiza crawling sobre el sitio, y guarda
las URL que reconoce. En esta etapa, es importante configurar el valor Maximum Children to
Crawl, que representa hasta qué hijo del arbol de recorrida visitar. En este caso se configurd
con el valor 5, ya que por defecto tiene un valor infinito y esto puede ocasionar que la etapa
se ejecute indefinidamente, sin finalizar.

En la segunda etapa, se ejecutan los intentos de ataque propiamente dichos, en base a las
URLSs detectadas por la herramienta en la etapa anterior.

A los efectos de seleccionar tinicamente los logs de ModSecurity relativos a la etapa de
ataque, es necesario identificar concretamente la hora en la que se ejecuta dicha etapa, ya que
la etapa de reconocimiento también genera informacién que ModSecurity audita. Otra opcién
es borrar el contenido en el directorio de log del contenedor donde ejecuta ModSecurity una
vez finalizada la etapa de reconocimiento.

La figura 5.10 muestra el progreso de los distintos tipos de ataque que la herramienta ejecuta
sobre la URL especificada.

Una vez obtenidos los logs de la etapa de ataque, llamados log ZAP, los mismos fueron proce-
sados utilizando la herramienta ParserModSecurity, con exactamente la misma configuracién
con la cual se generd el modelo normativo. Es decir, con los mismos filtros, agrupamientos y
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Figura 5.10: Etapa de ataque sobre la url http://modsecurity-magento/ utilizando la herra-
mienta OWASP ZAP

radio para las zonas criticas.

El siguiente fragmento es un ejemplo de una porcién de log obtenido de la fase de ataque:

<event>
<string key="org:resource" value="172.17.0.1"/>
<date key="time:timestamp" value="2020-07-19T14:27:24
.024-0300"/>
<string key="concept:name" value="
POST:catalogSearchResult"/>
<string key="debug:originalUri" wvalue="POST:/
catalogsearch/result/?g=ZAP"/>
<string key="idRules" value="933160,932130"/>
</event>
<event>
<string key="org:resource" value="172.17.0.1"/>
<date key="time:timestamp" value="2020-07-19T14:27:24
.024-0300"/>
<string key="concept:name" value="RULE:Id=933160"/>
<string key="debug:originalUri" value="RULE:/
catalogsearch/result/?gq=ZAP" />
<string key="idRules" value=""/>
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</event>
<event>
<string key="org:resource" value="172.17.0.1"/>
<date key="time:timestamp" value="2020-07-19T14:27:24
.024-0300"/>
<string key="concept:name" value="RULE:Id=932130"/>
<string key="debug:originalUri" value="RULE:/
catalogsearch/result/?gq=ZAP" />
<string key="idRules" value=""/>
</event>

En el primer evento, a causa de la diferencia entre el concept:name y el debug:originalUri, se
puede deducir que la URL original fue agrupada. Luego se puede apreciar que el evento acti-
v6 dos reglas de ModSecurity, cuyos identificadores son 933160 y 932130 respectivamente.
Posterior al primer evento, se observan los dos eventos regla correspondientes.

Ademis de los logs generados con la herramienta OWASP ZAP, también se generaron logs
realizando recorridas en el sitio de forma manual, con el objetivo de tener otro conjunto de
logs diferente al utilizado para generar el modelo normativo. Se generaron dos conjuntos:

Uno de ellos, llamado Vilido, se generé a partir de recorridas vélidas en el sitio, es decir, que
hacen un uso sencillo y usual del sitio, como ver algunos productos y realizar una compra.
Estas recorridas son similares a las realizadas por la mayoria de usuarios que recorrieron el
sitio a partir de las cuales se generaron logs para crear el modelo normativo. El otro conjunto,
Ilamado Test, se generd a partir de recorridas relacionadas a un comportamiento no usual den-
tro del sitio, como por ejemplo navegar sin seguir el orden indicado por la interfaz de usuario,
simulando ser un usuario de festing. Estas recorridas no implican un ataque al sitio, pero al
representar un comportamiento poco probable de ser incluido en su totalidad por el modelo
normativo, podrian ser identificadas como un comportamiento incorrecto y potencialmente
malicioso.

Un log adicional, llamado Vilido con Ataque, fue creado a partir del log Vélido, agregandole
ademds un trace de ataque extraido de los logs de ZAP. Para el caso de addProductToCart,
este trace contiene 97 eventos, de los cuales 50 se corresponden con reglas.

Para el caso de catalogSearchResult, el trace adicionado contiene 18 eventos, de los cuales 9
se corresponden con reglas

5.5. Paso 5: Procesamiento de logs de uso del sistema

Luego de generar los conjuntos de logs anteriormente mencionados, los mismos fueron pro-
cesados utilizando la herramienta ParserModSecurity, utilizando exactamente la misma con-
figuracion con la cual se gener6 el modelo normativo.
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5.6.

Paso 6: Identificacion y analisis de desviaciones

Una vez que se creé el modelo normativo y se generaron logs de uso del sistema, tanto
representativos de uso vdlido como de ataques, se aplicé la técnica de conformance checking
usando alignments del modelo contra los logs. Los logs utilizados fueron:

5.6.1.

Logs ZAP: Logs con comportamiento no vélido, generados con la herramienta OWASP
ZAP.

Logs Test: Logs con comportamiento no esperado, generados manualmente.

Logs Vilidos con Ataque: Logs con comportamiento valido generados manualmente,
y un caso de ataque agregado del log generado por la herramienta ZAP.

Logs Vilidos: Logs con comportamiento valido, generado de forma manual.

Logs de Usuarios: Logs generados con varios usuarios utilizando el sitio, al dejarlo
accesible a través internet.

Funcionalidad addProductToCart

Los resultados obtenidos de aplicar el conformance checking contra el modelo normativo de
la funcionalidad addProductToCart, son los mostrados en la tabla 5.6

Log Trace Fitness

. . Desviacion | #Casos con | #Casos

Promedio/caso | Max | Min ,
estandar valor 1.0 totales

Vilido 0,95 1,00 | 0,86 | 0,05 3 7
ZAP 0,73 1,00 | 0,34 | 0,24 18 323
Test 0,76 0,93 | 0,59 | 0,16 0 6
Vilido con Ataque | 0,89 1,00 | 0,47 | 0,18 3 8
Usuarios 0,95 1,00 | 0,57 | 0,07 74 137

Tabla 5.6: Valores de diferentes métricas relacionadas con el fitness de los distintos logs, ob-

tenidos de aplicar conformance checking contra el modelo normativo

En la primera columna, se detalla qué log fue utilizado. El significado del resto de las colum-
nas es el siguiente:

Promedio/caso: Es el valor del fitness promedio por caso, en el log.

Max: El valor mdximo de fitness obtenido en un caso del log.

Min: El valor minimo de fitness obtenido en un caso del log.

Desviacion estdndar: Desviacion estdndar del fitness de los casos del log.
#Casos con valor 1.0: Cantidad de casos con fitness 1 en el log.

#Casos totales: Cantidad de casos totales en el log.
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Agrupamiento de URLs
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Figura 5.11: URLSs agrupadas y no agrupadas de cada log
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Figura 5.12: Valor promedio/caso de fitness de los diferentes logs

Como se puede observar en la figura 5.12, para los diferentes logs se obtuvo un valor de
fitness promedio similar.

El log de ZAP tiene un buen fitness promedio debido a que la herramienta realiza muchos
ataques en el cuerpo del pedido HTTP, y en este andlisis no se estd considerando esa informa-
cion, con lo cual esas URLs se aceptan como validas. También podria suceder que, debido al
agrupamiento de URLs, se agrupen URLSs invalidas queddndo como validas. Por esta razén
es necesario hacer una agrupacién bastante restrictiva, como en este caso. Se puede ver en
la figura 5.11 que el log de ZAP es el que tiene menos URLs agrupadas, y los logs Vélidos
tienen mayor cantidad de agrupamientos. Un factor que hace que los logs de ZAP presenten
buen fitness, es debido a que muchas veces los ataques no implican una navegacién inadecua-
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da por el sitio, sino otro tipo de comportamiento que no afecta al fitness, tales como loops con
una gran cantidad de iteraciones, pero no son detectados al realizar el conformance checking
sobre el modelo como un comportamiento no valido, aunque si podria implicar un intento
de ataque al sitio. Por ejemplo, en el log de ZAP se puede ver que se agregan productos al
carrito reiteradas veces, como se puede ver en la figura 5.13. En esta figura se muestran traces
del log de ZAP, donde se pueden ver los eventos de cada uno. Los indicados en color verde
se corresponden con los eventos de mayor frecuencia. En este ejemplo mostrado, coinciden
con la actividad addProductToCart. En estos casos, no se disparan reglas de ModSecurity,
y el fitness respecto al modelo normativo es de 0,94. Sin embargo, se realizan varios traces
consecutivos con accesos a la misma funcionalidad de forma reiterativa, lo cual es un indicio
de un posible comportamiento malicioso.

Explorer

Figura 5.13: Fragmento de log de ZAP, utilizando la funcionalidad log inspector de la herra-
mienta ProM. Los eventos en verde son los mds frecuentes y los rojos los menos
frecuentes.

El log Vilido con Ataque presenta un fitness promedio alto, porque un sélo trace que no
tenga comportamiento valido no afecta al promedio del firness. Para detectar estos traces
de ataques, es necesario ver en detalle cada trace del log para poder detectar si presenta un
comportamiento no adecuado.

Los logs Vélidos y de Usuarios tienen los promedios mds altos, debido a que se corresponden
con comportamiento adecuado.
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El log de Test tiene menor valor de fitness promedio que el resto de los logs, puesto que el
comportamiento que contiene es diferente al representado por el modelo.

Desviacion estandar

Desviacion estandar vs Log
0,25
0,20
0,15
0,10

0,05

Std. Deviation

0,00 — — — — — —
Valido ZAP Test Vilido Usuarios
con
ataque

Fuente

Figura 5.14: Desviacion estandar del fitness de los diferentes logs

Como se puede ver en la figura 5.14, la desviacion estdndar se presenta mds alta en el log de
ZAP, ya que se tienen fraces con grandes diferencias entre si respecto a un comportamiento
medio. Esto es porque la herramienta intenta atacar el sitio de diversas formas, y ademas
genera la activacién de diferentes reglas, lo cual acrecienta las diferencias entre los traces.
Para el caso de los logs Vdlidos y de Usuarios, la desviacidon es mucho menor, puesto que el
comportamiento de los fraces de los logs son mds similares entre si, y en este caso, por tener
fitness promedio alto, se adecuan mds al modelo. La desviacién es menor para el log Valido
que para el log de Usuarios, ya que tiene s6lo 7 casos y con fitness alto.

Casos con valor de fitness 1.0

Como se puede ver en la figura 5.15, el log de Usuarios fue el que obtuvo mds cantidad de
traces con fitness 1.0. Es el que tuvo valor mds alto, puesto que con este log se gener6 el
modelo normativo. El log de ZAP tuvo traces con fitness 1.0, pero en menor cantidad. Esto
es debido a que a pesar de ser un log con ataques, algunas de sus recorridas son validas
para el modelo, aunque tenga una gran cantidad de iteraciones sobre una misma actividad y
esto puede implicar un comportamiento malintencionado. El resto de los logs obtuvo menor
cantidad de fraces con fitness 1.0. Es dificil que los traces se puedan reproducir exactamente
en el modelo, puesto que cumple con la propiedad de ser simple y muchos casos particulares
no estdn registrados.
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Figura 5.15: Cantidad de casos con valor de fitness 1.0 contra el total de casos de los diferen-
tes logs

Interpretacion de los resultados obtenidos

Para poder identificar si los logs presentados presentan ataques al sitio o no, se tomaré en
cuenta el valor del fifness de cada uno, los cuales fueron presentados previamente.

Como se puede ver en la tabla 5.6, el fitness minimo del log Valido es alto y ademds, la
desviacién estandar es muy baja, lo cual es un indicio de que se puede tratar de un log con
comportamiento vdlido. Ademds, como se muestra en la tabla 5.7, no se presentan traces
largos que puedan llegar a implicar activacidn de reglas o iteraciones sobre una misma acti-
vidad.

Sin embargo, para el log de ZAP, el fitness minimo es muy bajo, con lo cual se debe analizar
mejor el trace en particular y/o los traces que tengan fitness bajo, ya que es probable que se
trate de un ataque al sitio. Ademads su desviacion estdndar es mds alta en comparacién con
el resto de los logs, lo cual es un indicio de un comportamiento variado, es decir, los valores
de fitness no se encuentran uniformemente distribuidos respecto al promedio. Esto implica
un posible comportamiento sospechoso. También se puede ver en la tabla 5.7 que el frace de
largo maximo tiene un largo mucho mayor en comparacién con los otros logs. Si se analiza el
trace mds largo, como se muestra en la figura 5.16, se puede ver que presenta muchos eventos
correspondientes a reglas de ModSecurity.

Figura 5.16: Andlisis de trace de log de ZAP, donde la mayoria de los eventos en rojo se
corresponden con reglas de ModSecurity

Los demas logs, de Test y Valido con Ataque, presentan fifness minimo entre 0,47-0,59, por
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Logs Largo maximo de trace
Vilido 17

ZAP 141

Test 17

Vilido con Ataque | 97

Usuarios 31

Tabla 5.7: Largo maximo de los traces de cada log

Explaorer

Figura 5.17: Traces del log Vialido con Ataque utilizando la funcionalidad log inspector de
ProM, donde se puede observar que existe un trace mas largo que el resto, el
cual es conveniente analizar

lo cual hay que analizar mas cada uno de ellos.

El log Vidlido con Ataque presenta un largo méximo de trace mayor que los logs de Usuarios
o Vilidos. Ademads, como se defini6 un radio de 6, presentar un trace de largo 97 puede ser
debido a que contiene muchas iteraciones de actividades, lo cual puede ser sospechoso, o
bien se activaron reglas de ModSecurity, ya que ni los loops ni las reglas contabilizan para el
radio. En este caso, se puede ver en la figura 5.17 que hay un tnico trace mds largo que los
demads. En este caso, se activaron muchas reglas de ModSecurity en un trace, como puede
verse en la figura 5.18.



76 76

Browser

Instances Case168
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Figura 5.18: Fragmento de log Vélido con Ataque, donde se puede ver el trace mas largo
conteniendo reglas de ModSecurity, utilizando la funcionalidad log inspector de
ProM

El log de Test presenta un largo maximo de trace con un valor 17 lo cual indica que no hay
loops de gran tamano ni un trace que pudiese estar activando una gran cantidad de reglas, por
lo cual, es posible que se trate de comportamiento no identificado en el modelo normativo.
En ese caso hay que decidir si ese comportamiento serd permitido o no en el sitio.

Los logs que se presentan en esta seccién pueden separarse en logs que contienen ataques
y logs que no contienen ataques. Los logs que no contienen ataques son Usuarios, Vélido y
Test. Los que poseen ataques son ZAP y Vilido con Ataque. Resulta interesante identificar
algun valor que diferencie estos dos grupos para lograr identificar los potenciales ataques.
Como se vio, el valor de fitness promedio no resulta tan util ya que pueden haber logs con
mezcla de traces validos y unos pocos traces con ataque. Incluso pueden llegar a tener un
fitness promedio mayor al de algin log sin ataques pero con comportamiento no usual. Co-
mo ejemplo se puede ver que valor promedio de Vdlido con Ataque es mayor que el valor
promedio de Test.

El valor de fitness minimo, el grupo de logs Usuarios, Vilido y Test poseen los valores 0,57,
0,86 y 0,59 respectivamente, mientras que los logs ZAP y Vilido con Ataque poseen valores
0,34 y 0,47. En este caso los dos grupos pudieron diferenciarse.
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5.6.2. Funcionalidad catalogSearchResult

Los resultados obtenidos de aplicar el conformance checking contra el modelo normativo de
la funcionalidad catalogSearchResult son los mostrados en la tabla 5.8.

. Trace Fitness

Tipos de logs e

. . Desviacion | #Casos con | #Casos

Promedio/caso | Max | Min J
estandar valor 1.0 totales

Vilido 0,84 091 | 0,75 | 0,06 0 8
ZAP 0,42 0,80 | 0,10 | 0,17 0 58
Test 0,51 0,70 | 0,33 | 0,11 0 12
Vilido con Ataque | 0,72 0,90 | 0,21 | 0,21 0 9
Usuarios 0,71 1,00 | 0,50 | 0,11 1 63

Tabla 5.8: Valores de diferentes métricas de fitness de los distintos logs, obtenidos de aplicar
conformance checking contra el modelo normativo.
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Figura 5.19: Valor promedio/caso de fitness de los diferentes logs

En la figura 5.19 se puede ver, que los logs que tienen fitness promedio mas alto son los
logs Validos, de Usuarios y Vdlido con Ataque, ya que que presentan un comportamiento
similar al reflejado en el modelo normativo. El log Vélido con Ataque presenta buen fitness,
porque sélo un trace de ataque no afecta el valor promedio. Igualmente, el fitness de este log
es mayor que el del log de Usuarios, el cual se usé para crear el modelo. Los logs de ZAP
y Test, presentan fitness promedio mds bajo, puesto que sus traces no se adaptan al modelo,
tanto por contener recorridas poco usuales, como por la presencia de reglas de ModSecurity.
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Logs Largo maximo de trace
Vilido 21

ZAP 144

Test 21

Vilido con Ataque | 18

Usuarios 25

Tabla 5.9: Largo maximo de los traces de cada log

Desviacion estandar
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Figura 5.20: Desviacion estdndar del fitness entre los diferentes logs

Como se puede ver en la figura 5.20, la desviacion estdndar mads alta detectada se dio con
el log Vilido con Ataque, ya que el fitness del trace de ataque era muy bajo. No sucedi6 lo
mismo con el proceso addProductToCart, donde la desviacion estdndar menor se dio en el log
de ZAP y no en el log Vilido con Ataque. El trace de ataque agregado en ese caso, no obtuvo
un fitness tan bajo como en catalogSearchResult. También se puede ver que la desviacién
estandar del log de Usuarios (con el que se cre6 el modelo) es igual que el log de Test, el cual
tiene un comportamiento no tipico. Esto indica que los traces del log de Usuarios tienen un
comportamiento muy diverso entre si, lo cual puede dificultar la identificacién de patrones en
comun.

Casos con valor de fitness 1.0

Como se puede ver en la figura 5.21, sélo con el log de Usuarios se logré obtener traces
con fitness 1.0. Este valor es mucho menor en comparacién con lo observado en el log de
addProductToCart.
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Figura 5.21: Cantidad de casos con valor de fitness 1.0 vs el total de casos de los diferentes
logs

Interpretacion de los resultados obtenidos

Al crear el modelo normativo, el fitness promedio de éste contra el log utilizando para su
creacioén obtuvo valor menor a 0,8. Como bien se explicé anteriormente, con este valor no
se puede asegurar que las técnicas de Mineria de Procesos brinden resultados confiables. Se
puede seguir el procedimiento planteado para detectar desviaciones en un sitio web, pero en
procesos que impliquen una serie de pasos estructurada. En este caso, al tratarse de un campo
de entrada fijo en la pdgina, es mds dificil detectar un comportamiento tipico, puesto que la
funcionalidad puede ser invocada desde multiples puntos del sitio, lo cual dificulta detectar
un comportamiento previo determinado. También por ser un modelo generado por un log
pequeflo y por ser incompleto, es decir estd lejos de poder representar todas las estructuras
de flujos de control subyacentes. Igualmente se puede observar que tanto los valores de fit-
ness minimo como los del largo mdximo de un trace, como se puede ver en la tabla 5.9, se
corresponden con los logs que contienen ataques.






Conclusiones

6.1. Evaluacion de la solucion

El objetivo de este trabajo fue analizar las herramientas que brinda la Mineria de Procesos
para agregar seguridad a los sitios web, a partir de la identificacién del comportamiento de
los usuarios en el sitio, y con el uso de un WAF.

Primeramente, se realizé un estudio de un trabajo previo y de las herramientas que ofrece la
Mineria de Procesos para descubrir, mejorar modelos y realizar chequeo de conformidad de
datos contra modelos preestablecidos.

La conclusién que se obtiene de este estudio es que la aplicacién de la Mineria de Procesos
puede ser especialmente 1til para identificar cudl es el comportamiento habitual de los usua-
rios del sitio. Al tener este conocimiento, es posible explotarlo tanto para identificar posibles
vulnerabilidades del sitio, o extraer informacién acerca del comportamiento desconocido de
los usuarios. Esto podria ser utilizado para datos estadisticos, o para poder adaptar el disefio
del sitio con el objetivo de que los usuarios lo utilicen de la forma deseada. También podria
ser util, por ejemplo, para decidir en qué dreas agregar mas seguridad o que seccidn destacar
mas.

También en este estudio se adapté un trabajo previo, ajustdndolo al contexto de uso de un
WAF. En ese trabajo el modelo normativo era realizado con UML, pero en este caso se realiza
automadticamente utilizando la técnica de discovery de Mineria de Procesos, y haciendo uso
de los logs generados por ModSecurity. También se incorporaron las reglas de la herramienta
a los logs, para luego poder hacer conformance checking de logs sobre el modelo generado.

81



82 82

Las limitantes identificadas en lo que respecta a la solucién propuesta, se pasardn a detallar a
continuacion:

= No todos los ataques pueden ser identificados a partir de las URLs a las que acceden
los usuarios. Un ejemplo visto son los ataques que son realizados en los cuerpos de
los mensajes HTTP, los cuales presentan URLSs vélidas y se corresponden en el modelo
con actividades vélidas. Estos ataques pueden ser indirectamente detectados agregando
las reglas activadas de Modsecurity, como eventos del log.

= Las iteraciones sobre las actividades que son realizadas muchas veces no son detecta-
dos analizando el fitness de los modelos, cuando éstos pueden implicar un intento de
ataque. Por esta razon, se considera en el andlisis de logs, el largo de los loops puesto
que es una forma de detectar ese comportamiento sospechosos.

= No es 1til para funcionalidades en un sitio web que son accesibles desde muchos puntos
del mismo, puesto que es mds dificil extraer un patrén de comportamiento habitual y
generar un modelo que no sea del tipo spaghetti. Por esta razén, antes de dejar expuesta
una funcionalidad desde muchos puntos, se debe tener en cuenta el balance entre la
usabilidad y la seguridad, puesto que es mds dificil controlar una funcionalidad que sea
demasiado accesible.

= Sin un preprocesamiento adecuado, se obtienen modelos que aportan poca informacién
a la hora de utilizarlos como referencia, y esto implica un conocimiento de la realidad
o aplicacion concreta que se quiere estudiar.

Dadas las limitaciones antes expuestas, el agregado de reglas de ModSecurity como eventos
a los logs es fundamental para penalizar los casos donde el modelo no puede identificar
cuerpos de mensajes HTTP con contenido malicioso. Es la forma de combinar la informacién
brindada por ModSecurity a través de sus reglas con el modelo.

Los resultados obtenidos producto de la aplicacién de la solucién planteada, en una primera
instancia, no son determinantes para identificar si un log contiene ataques o no, pero si brinda
una aproximacion de lo que podria contener. Si los logs no se adecuan al modelo, se requiere
un andlisis mas profundo para identificar si se trata de un ataque o un comportamiento no
especificado. Si se adectian, es mas probable que se trate de un comportamiento adecuado.
Es probable y no seguro, dadas las limitaciones antes presentadas. Es de suma importancia
realizar un correcto agrupamiento de las URLSs en la etapa de preprocesamiento de logs, dado
que esto puede ser un punto critico que determinard la deteccion o no de determinados casos
de ataques, dependiendo de si estos son agrupados correcta o incorrectamente. El agrupa-
miento de URLs, puede ser un problema, ya que se podria estar perdiendo, en algunos casos,
informacion sobre determinados ataques. Por otra parte, al agrupar de menos se continuaria
teniendo el problema de los modelos spaghetti.
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6.2. Trabajo a futuro

En esta subseccion se presentardn los posibles trabajos a futuro a realizar, a partir del estudio
realizado:

= Lasolucién y aplicacién préctica planteadas en este trabajo, es un andlisis post mortem
de lo que sucedi6 con el sitio web estudiado, utilizando logs generados con el uso del
sistema. Otra aplicacion de interés, seria mantener un modelo normativo previamen-
te generado, y disparar algun tipo de alerta en base a un umbral de fitness definido
como minimo aceptable o al detectar determinada cantidad de iteraciones sobre una
misma funcionalidad. También se podria utilizar la técnica de enhancement para retro-
alimentar el mencionado modelo normativo y descubrir nuevo comportamiento valido
en base a nuevos registros de log generados por el uso del sitio. En el presente trabajo,
el modelo normativo quedé estédtico con la informacion obtenida en una etapa inicial
de definicién de lo que seria el comportamiento valido.

= Otro estudio posible podria ser continuar con la aplicacién practica definiendo otros
procesos criticos, y analizar los resultados que se obtienen. Por ejemplo, podria con-
siderarse el inicio de sesidn, u otros procesos que involucren una sesidn, o un usuario
autenticado, que por simplicidad fueron omitidos de este estudio.

= Respecto a los elementos a analizar, éstos pueden ampliarse y considerar, no solamente
las URLs de las peticiones HTTP, sino también los cuerpos de las mismas para identi-
ficar posible comportamiento malicioso.

= En cuanto a la incorporacién de reglas en el ModSecurity, se podrfan tomar en cuenta
otras opciones de visualizacién de las mismas: modificar alguna interfaz o crear algtin
plug-in para ver esa informacién al momento de generar el modelo normativo en ProM.

= En consideracidn a la definicién del modelo, otra forma de abordar el problema podria
ser definir el proceso a la inversa, es decir, en vez de generar un modelo normativo a
partir de comportamiento valido, realizarlo a partir de ciertos ataques.

= Otro aspecto que es bastante comtn cuando se trata de mineria de sistemas de informa-
cion, es que las actividades no estan predefinidas. Si se ve un modelo de proceso como
una maquina de estados, se puede definir el estado de diversas formas, por ejemplo,
la accién de un usuario, la pagina web a la que se accede, las reglas de ModSecurity
que se activan, las transiciones que van desde zonas protegidas a zonas libres y vice-
versa. Entonces, una estrategia podria ser, dependiendo de lo que se busca, cambiar el
punto de vista del log. En este caso se podria tomar los identificadores de las reglas
de ModSecurity que se activan y utilizarlas como actividad. Tal vez los modelos sean
mds pequefios y permitan detectar patrones de activacidn de reglas en presencia de ata-
cantes. Si se piensa en otras perspectivas y en la estrategia de agrupacion de casos, se
podria plantear que un caso no es el comportamiento de un usuario, sino el compor-
tamiento de todos los usuarios en un dia especifico. Entonces, se tendria un caso por
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dia con un comportamiento usual que se puede comparar con los dias subsiguientes y
detectar variaciones en el comportamiento dia a dia.

Como se expuso anteriormente, atin hay mucho por investigar sobre la aplicacién de Mineria
de Procesos para agregar seguridad a los sitios web. La seguridad de las aplicaciones es un
drea de suma importancia actualmente, donde muchos elementos de la realidad se basan en
sistemas de informacién. El aporte de este trabajo es s6lo un puntapié para continuar investi-
gando y asi mejorar la integridad y privacidad de los datos, aunque como bien se menciond,
también esto podria tener otro tipo de aplicaciones, como el anélisis del comportamiento de
los usuarios, entre otras.
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ParserModSecurity

A.1. Archivos de salida CSV

Archivo de URLSs transformadas

originalUrl

Jcatalogsearch/result/?q=thishouldnotexistandhopefullyitwillnot

Jeatalogsearch/result/ ?g=thishouldnotexistandhopefullyitwillnot

Jcatalogsearch/result/?q=Z AP

Icatalogsearchi/result/?q=ZAP

Jcatalogsearch/result/?q=2 AP

Jcatalogsearch/result/?q=Z AP

Jeheckout/cartfadd/uenc/aHROcDov LzE3MidxNydwL My bWVulL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/742/
Icatalogsearchi/result/?q=ZAP

Icatalogsearchi/result/?q=ZAP

Jcatalogsearch/result/?q=2 AP

Jcatalogsearch/result/?q=Z AP

Jcatalogsearch/result/?q=Z AP

Icatalogsearchi/result/?q=ZAP

Jcatalogsearch/result/?q=2 AP

Jcheckout/cart/add/uenc/aHROcDov LzE3MidxNydwL My bWVulL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/742/
Jcheckout/cartfadd/uenc/aHROcDov LzE3MidxNydwLjMy bWVuL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/755/
Jeheckout/cartfadd/uenc/aHROcDov LzE3MidxNydwL My bWVulL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/742/
Icheckout/cart/add/uenc/aHROcDov LzE3MidxMNy 4wl My bWVuL2 Jv dHRv bX MtbWAVUL3BhbnRzL\W1IbiSod G 1s/product/755/
Jcheckout/cart/add/uenc/aHROcDov LzE3MidxNydwL My bWVulL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/742/
Jcheckout/cart/add/uenc/aHROcDov LzE3MidxNydwL My bWVulL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/755/
Jcheckout/cartfadd/uenc/aHROcDov LzE3MidxNydwLjMy bWVuL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/755/
Jeheckout/cartfadd/uenc/aHROcDov LzE3MidxNydwL My bWVulL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/742/
Icheckout/cart/add/uenc/aHROcDov LzE3MidxMNy 4wl My bWVuL2 Jv dHRv bX MtbWAVUL3BhbnRzL\W1IbiSod G 1s/product/755/
Jcheckout/cart/add/uenc/aHROcDov LzE3MidxNydwL My bWVulL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/742/
Jcheckout/cart/add/uenc/aHROcDov LzE3MidxNydwL My bWVulL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/742/
Jcheckout/cartfadd/uenc/aHROcDov LzE3MidxNydwLjMy bWVuL2Jv dHRv bX MtbWVuL3BhbnRzLW1IbiSodG 1s/product/755/

transformedUrl
catalogSearchResult
catalogSearchResult
catalogSearchResult
catalogSearchResult
catalogSearchResult
catalogSearchResult
addProductToCart
catalogSearchResult
catalogSearchResult
catalogSearchResult
catalogSearchResult
catalogSearchResult
catalogSearchResult
catalogSearchResult
addProductTeCart
addProductToCart
addProductToCart
addProductToCart
addProductTeCart
addProductTeCart
addProductToCart
addProductToCart
addProductToCart
addProductTeCart
addProductTeCart
addProductToCart

Figura A.1: Archivo que indica las URLs transformadas en una ejecucion del Parser

87



Anexo

88

Archivo de URLSs no transformadas

UrlNotT ransformed

1473286803632568536
/catalogsearch/7588092141987338570
/checkout/5137030121945907106
Icheckout/cart/849587891555475555
Icheckout/cart/add/2513377506180444543
/checkout/cart/
Icheckout/cart/add/5534231380451680912
/checkout/cart/
/checkout/cartfadd/uenc/8548778114984863769
/checkout/cart/
/checkout/cart/add/uenc/6729122757689946398
/checkout/cart/

/checkout/cart

/checkout/cart/

/checkout/cart
/checkout/cart/

/checkout/cart/

Icheckout/cart/add/uenc/aHROcDov LzE3MidxMNydwLiMy bWV ul2 v dHRy bX MtbWAuL3Nob3J 0cy1tZ WauaHRtbA
Icheckout/cart/add/uenc/aHROcDov LzE3MidsMyAwL My bWV ul2 Jv dHRy bX MtbWhuL3Mob310cy1tZ \WauaHRtbA

/checkout/cart/add/uenc/aHROcDov LzE3MidxNy 4wl My bWWuL2Jv dHRv bX MtbWAUL3BhbnRzLWIIbi50dG 15/3458079489047894500
/checkout/cart/add/uenc/aHROcDov LzE3MidxNy4wL My bWWuL2Jv dHRv bX MtbWAUL3BhbnRzLWIIbi50dG 1s/5016338408729080160

Icheckout/cart/add/uenc/aHROcDov LzE3MidxMydwL My bWV ul2 Jv dHRy bX MtbW\UL3BhbnRzLW1Ibi50dG1s/product/3990640112831225115
/checkout/cart/add/uenc/aHROcDov LzE3MidxMydwL My bWV uL2Jv dHRv bX MtbWAUL3BhbnRzLW1IbiSodGls/product/487348531068170953

Figura A.2: Archivo que muestra las URLSs que no fueron transformadas en una ejecucion del

Parser

Archivo de URLSs asociadas a reglas

transformedUrl originalUrl method
Pq=ZAP POST

Result Pq=ZAP POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/faH »POST
addProductToCart  /checkout/cart/add/uenc/faH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart Jcheckout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
ddProductToCart i »POST
ddProductToCart i »POST
ddProductToCart i »POST
ddProductToCart i »POST
ddProductToCart i »POST
ddProductToCart i »POST
ddProductToCart i »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/aH »POST
addProductToCart  /checkout/cart/add/uenc/faH »POST
lardPmductToCart ichecknutfeartfaddiuenc/aH  »POST

ruleld  ruleMsg ruleData

942190 Detects MSSQL code execution and in® Matched Data-
942190 Detects MSSQL code execution and inkMatched Data-
942190 Detects MSSQL code execution and inkMatched Data-
942190 Detects MSSQL code execution and inkMatched Data-
942190 Detects MSSQL code execution and inkMatched Data-
942190 Detects MSSQL code execution and inkMatched Data-
Matched Data:
Matched Data:
Matched Data:

941180 Node-Validator Blacklist Keywords
941180 Node-Validator Blacklist Keywords
941180 Node-Validator Blacklist Keywords
932150 Remote Command Execution Direct UbMatched Data
941180 Node-Validator Blacklist Keywords Matched Data
932150 Remote Command Execution: Direct U Matched Data
941180 Node-Validator Blacklist Keywords
932150 Remate Command Execution: Direct Ut Matched Data:
941180 Node-Validator Blacklist Keywords Matched Data:

932150 Remote Command Execution: Direct Ub Matched Data:
Matched Data:
Matched Data:
Matched Data:
Matched Data-

941180 Node-Validator Blacklist Keywords
941180 Node-Validator Blacklist Keywords
941180 Node-Validator Blacklist Keywords
941180 Node-Validator Blacklist Keywords
941180 Node-Validator Blacklist Keywords Matched Data
932150 Remote Command Execution Direct Uk Matched Data
941180 Node-Validator Blacklist Keywords
932150 Remote Command Execution- Direct UbMatched Data
941180 Node-Validator Blacklist Keywords Matched Data

932150 Remote Command Execution Direct Uk Matched Data” =
Matchad Data®

0941180 Node-Validator Blacklist Kevwords

Matched Data:

Matched Data-

ruleText

22In found within ARGS: pré-Warning_
x22In found within ARGS: pré-Warning.
x22In found within ARGS: pré-Warning.
22In found within ARGS. pré-Warning.
22In found within ARGS. pré-Warning.
Ww22In found within ARGS. pro-Warning.
<I— found within ARGS:produWarning.
<I— found within ARGS-produtWarmning.
<l found within ARGS-uenc*Warning_
%22l found within ARGS:»Warning.
<l found within ARGS-uenc*Warning_
221s found within ARGS:»Warning.
<l found within ARGS:uenc*Warning.
22Is found within ARGS:-Warning.
<I-- found within ARG S:uenc*Warning.
=\x22ls found within ARGS:Warning.
<l found within ARG S:uenc*Warning.
<l found within ARG S:uenc*Warning.
<1 found within ARGS:produWarning.
<I— found within ARGS-prod*Warning.
<! found within ARGS-uenc*Warning_
221s found within ARGS-1»Warning.
<! found within ARGS-uenc*Warning_
22ls found within ARGS-1»Warning.
<l found within ARGS-uenc*Warning_
22l found within ARGS-1»Warning.

requestBody
Pattern match *(*product=Z AP+%251
Pattern match *(*product=Z AP +%251
Pattern match *(*product=Z AP +%251
Pattern match *(*product=Z AP +%251
Pattern match *(*product=Z AP +%251
Pattern match “(»product=Z AP +%251
Matched phrase Pproduct=%22%3E%
Matched phrase »product=%22%3E%
Matched phrase » product=755&uenc=
Pattern match *(» product=755&uenc=
Matched phrase product=742&uenc=
Pattern match “(r product=742&usnc=
Matched phrase *product=742&uenc=
Pattern match “(*product=742&uenc=
Matched phrase* product=7558uenc=
Pattern match *(-product=7558uenc=
Matched phrase® product=7428uenc=
Matched phrase® product=7558uenc=
Matched phrase *product=7:22%3E%
Matched phrase *product=722%3E%
Matched phrase® product=755&uenc=
Pattern match "> product=7558uenc=
Matched phrase® product=742&uenc=
Pattemn match "> product=742&uenc=
Matched phrase product=742&uenc=
Pattern match "(»product=742&uenc=

<l fnund within ARG!

Matched rt=7Rh&1IeNC=

Figura A.3: Archivo que muestra las URLs que estdn asociadas a la activacion de reglas. De
cada una se muestra la URL transformada, la original, el método, e informacién

de la regla
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A.2. Diagram de clases

Paquete Filter
Filters <<interface>>
GenericFilter
- filters()
+ getinstance(): Filters + apply(AuditEventReduced)
+ addFilter{GenericFilter) + fiterList
1
1
1
i
fm e S m e m e
;
' | .
i I \
ExtensionFilter IgnoreFilter RuleFilter
- extensions: String[] - regexList: String[] - ruleList: String[]
+ ExtensionFilter(String[]) + IgnoreFilter(String[]) + RuleFilter(String[])
+ apply(AuditEventReduced): Boolean + apply(AuditEventReduced)Boolean + apply(AuditEventReduced):Boolean

+ addExtension(String)

Figura A.4: Diagrama de clases del paquete Filter

Paquete Model
AppliedRule AuditEventReduced
- idRule: String - requestMethod: String
- menssage: String appli - requestUriRaw: String
' edRu " | - remoteHost: String
N les -originalRequestUriRaw: Siring

-date: Date

+ appliedRules(AuditEvent)

Figura A.5: Diagrama de clases del paquete Model
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Paquete Parser

model.AuditEventReducer

even
tMap

AuditEventHandler

+ processModSecurityFile(Siring)

- createAuditEventReduced(String): AuditEventReduced
- applyFilters(AuditEventReduced): Boolean

- addToEventMap(AudilEventReduced)

+ toXESFils()
+postProcessor()
+toCSVUrisFiler)
+toTracesLogFile()

- doAddEveniToMap{AuditEventReduced, Map<String, AuditEventReduceds)

ParserModSecurity

+ main(String[])
+ run{Stringy
- scan(Siring)

Figura A.6: Diagrama de clases del paquete Parser

Paquete Transformation

Transformations

+ transform(AuditEventReduce)

Trasformation

- source: String
- farget: String

Figura A.7: Diagrama de clases del paquete Transformation
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Paquete Util

XMLWriter

+ createXESFile(<String, AuditEventReduced(]>)

Configuration

- inputLogsDirectory: String

- outputLogsDirectory: String

- rulgFilterEnabled: Boolean

- ruleFilterParameters: String[]

- extensionFilterEnabled: Boolean

- extensionFilterParameters: String(]
- ignoreFilterEnabled: Boolean

- ignoreFilterParameters: String[]

CVSWriter

+ createGSVFile(Map<String, AuditEventReduced[]>)

+ getinstance(): Configuration
+ JSONArrayToList{JSOMNArray): String[]

TracesLogWriter

+ createTracesLogFile(Map<String, <AuditEventReduced(]>)

Figura A.8: Diagrama de clases del paquete Util






Agrupamientos y reglas

B.1. URLs activadas utilizando OWASP ZAP

URL Reglas activadas
920270, 921160, 921120, 930100, 930110,
930120, 932100, 932160, 933160, 932130,

addProductToCart | o 11110 942100, 941100, 941160, 941180,
932150, 942190
920270, 921160, 921120, 930100, 930110,
930120, 932160, 933160, 932130, 941110,
catalogSearch

941100, 941160, 942100, 941180, 932150,
942190, 980140, 952100, 959100

Tabla B.1: Raglas de ModSecurity activadas en los procesos criticos
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Rule id | Description

920270 | Invalid character in request (null character)

921120 | HTTP Response Splitting Attack

921160 | HTTP Header Injection Attack via payload (CR/LF and header-name detected)
930100 | Path Traversal Attack (/../)

930120 | OS File Access Attempt

932100 | Remote Command Execution: Unix Command Injection

932130 | Remote Command Execution = Unix Shell Expression Found
932150 | Remote Command Execution: Direct Unix Command Execution
932160 | Remote Command Execution = Unix Shell Code Found

933160 | PHP Injection Attack = High-Risk PHP Function Call Found
941100 | XSS Attack Detected via libinjection

941110 | XSS Filter - Category 1 = Script Tag Vector

941160 | NoScript XSS InjectionChecker: HTML Injection

941180 | Node-Validator Blacklist Keywords

942100 | SQL Injection Attack Detected via libinjection

942190 | Detects MSSQL code execution and information gathering attempts
952100 | PL1 error Java Source Code Leakage

959100 | PL1 none Check of outbound anomaly score

980140 | PL1 none Anomaly score correlation rule

Tabla B.2: Significado de las reglas activadas
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B.2. Agrupamientos realizados en sitio web Magento

Actividad abstracta

Expresion regular

menuCategory “Vwhat-is-new\\.htm1$
menuCategory “Vwomen\\.html$

menuCategory “Vmen\\.html$

menuCategory “Vgear\\.html$

menuCategory “Vitraining\\.html$

menuCategory “Vsale\\.html$

menuSubcategory VwomenV/[a-z-]+V?[a-z-]+\.html$
menuSubcategory VmenV[a-z-]+V?[a-z-]+\.html$
menuSubcategory VgearV[a-z-]+V?[a-z-]+\.html$
menuSubcategory VtrainingV[a-z-]+V?[a-z-]+\.html$

menuSubcategoryFiltered

VVwomenV[a-z-]+V?[a-z-]+\.htmI\?.*

menuSubcategoryFiltered

VmenV|[a-z-]+V?[a-z-]+\.htm]\?.*

menuSubcategoryFiltered

VgearV[a-z-]+V?[a-z-]+\.htmI\?.*

menuSubcategoryFiltered

VtrainingV/[a-z-]+V?[a-z-]+\.htmI\?.*

productDetail N[V]*\.html$

addProductToCart VcheckoutVcartVaddVuencV[\wl %]+VproductV[\d]{ 1,4}V
catalogSearchResult VcatalogsearchVresult\\?2q=[\w\+]{ 1,150} $
catalogSearchAdvanced “VcatalogsearchVadvancedVresult\\?.+

makeReview “VreviewVproductVpostVid\\d+V$

videoDownload “VdownloadableVdownloadVsampleVsample_id\\d+V$
promotions “VpromotionsV.+\.html$

collections “VeollectionsV.+\.html$

collectionsFiltered “VeollectionsV.+\.htmI\?.+

promotionsFiltered “VpromotionsV.+\.htmI\?.+

compareProducts “VcatalogV/product_compareVindexVitemsV.+
addProductToCompare “VcatalogVproduct_compareVaddV.+
removeProductToCompare "VcatalogVproduct_compareV/removeV.+
clearCompare "VcatalogVproduct_compareVclearV.+
showProductRated “VcatalogVproductVviewVid\\d+V$

editltemFromCart “VcheckoutVeartVeonfigureVid\\d+Vproduct_id\\d+V$
deleteAddress “VeustomerVaddressVdelete\id\\d+Vform_key\V\w+$
editAddressRequest “VcustomerVaddressVeditVid\\d+V$
editAddressSucceeded “VcustomerVaddress\/formPostVid\\d+V$

showReviewProductRated

“VreviewVcustomerVviewVid\\d+V$

viewReview “VreviewVproductVlistAjaxVid\\d+V$
makeReview “VreviewVproductVpostVidWd+V$
salesReorder “VsalesVorder\VreorderVorder_idW\d+V$
salesViewOrder “VsalesVorder\/viewVorder_id\\d+V$
salesOrderPrint VsalesVorderVprintVorder_id\\d+V$
productSearch VsearchVajaxVsuggest\\?q=[a-z\d]+& _\d+$
selectSizeOrColorProduct “VswatchesVajaxVmedia\\?product_id=\d+isAjax=(truelfalse).?
addAllWishlistToCart VwishlistVindexVallcart\\2qty\[\d+\]=.+$
showWishList “VsalesVorder\/viewVorder_id\\d+V$
shareWishlist “VwishlistVindexV/share\/wishlist_id\\d+V$
updateWishlist “VwishlistVindexVupdate\/wishlist_idV\d+V$
wishlistIndex “VwishlistVindexVindexVwishlist_id\V\d+

catalogSearchAdvanced

“VcatalogsearchVadvancedVresult\\?.+

estimateShippingMethods

VrestVdefaultVV 1Vguest-carts\/[a-z\d]+Vestimate-shipping-methods$

sendFriendProduct “VsendfriendVproductVsendVid\\d+V$
productEspecification “VswatchesVajaxVmedia\\?isAjax=(truelfalse)_=\d+$
catalogSearchAdvance “VcatalogsearchVadvanced\\?.*$

checkoutCartUpdateltemOptions

“VcheckoutVcartVupdateItemOptionsVidW\d+V$

cartsPaymentInformation

“VrestVdefaultVV 1VcartsVmineVpayment-information\?_=\d+$

guestCartsPaymentInformation

“VrestVdefaultVV 1Vguest-cartsV.+Vpayment-information$

sendFriendProductMail

"VsendfriendVproductVsendmailVidW\d+V$

guestCartShippingInformation

“VrestVdefaultVV 1Vguest-cartsV.+Vshipping-information$

fbelid

\/?fbclid=.*$

Tabla B.3: Agrupamiento en entidades abstractas
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