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RESUMEN

Los modelos de aprendizaje profundo para grafos han mejorado el estado del
arte en muchas tareas. A pesar de su reciente éxito, existen pocas investiga-
ciones acerca de su robustez. En esta tesis se estudia el comportamiento de
Graph Convolutional Networks (GCNs) ante datos con ruido para la tarea de
clasificacién de nodos. Se utiliza el célculo de meta-gradientes para introdu-
cir ruido en las aristas y los atributos, esencialmente tratando al grafo como
un hiperpardametro a optimizar. Se estudia la cantidad de aristas y atributos
que hay que modificar para reducir el accuracy de la clasificacién en un 5%,
considerando las modificaciones con impacto méaximo y minimo. Nuestros ex-
perimentos muestran que el impacto del ruido varia mucho dependiendo de los
datos modificados, indicando que no todas las aristas ni todos los atributos
inciden de la misma forma en la clasificacién de un nodo. En los casos estu-
diados el impacto al introducir ruido en aristas es mayor que el impacto al
introducir ruido en atributos de los nodos. Nuestros resultados pueden servir
de guia para estudiar qué determina que una arista o atributo tenga mayor
o menor impacto en la clasificacion de un nodo, y en general para estimar la

robustez de un problema de clasificacién frente a ruido en los datos.

Palabras claves:

graph convolutional networks, impacto del ruido, meta-gradientes.
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Capitulo 1

Introduccion

En este capitulo se introduce la motivacién y el contexto de este trabajo, junto
a sus objetivos iniciales. Por tltimo se detalla brevemente la organizacién del

documento y el contenido de sus capitulos.

1.1. Motivacion

En los ultimos anos, el aprendizaje profundo ha revolucionado al aprendizaje de
maquina, logrando imponerse sobre otras técnicas para resolver problemas muy
variados, incluyendo el tratamiento de imagenes, video y audio, procesamiento

de lenguaje natural, etc.

Los mejores resultados del aprendizaje profundo se han obtenido para proble-
mas donde los datos son independientes o donde los datos pueden ser repre-

sentados en espacios euclidianos.

Sin embargo existe una amplia variedad de casos donde los datos estan alta-
mente interrelacionados y surgen de espacios no euclidianos. Tipicamente en
estos problemas los datos se representan con grafos y son resueltos con técni-
cas particulares desarrolladas en la disciplina que se conoce como “andlisis de

redes” o “ciencia de redes”.

Las tareas mas relevantes en esta disciplina son la prediccién de enlaces, la
prediccién de atributos de entidades, y la deteccién de comunidades. Han si-

do resueltos exitosamente para instancias que surgen de redes sociales, redes



tecnoldgicas, datos bioldgicos, sistemas fisicos, etc., donde las relaciones de las
entidades con sus vecinos son muy informativas para el problema predictivo,

inclusive méas que las caracteristicas de la propia entidad.

Varios estudios han propuesto extensiones al aprendizaje profundo para resol-
ver problemas donde los datos se representan con grafos. Las redes neuronales
aplicadas a grafos surgen en 2005 bajo el nombre de GNN — Graph Neural
Networks [14] y pretenden aprender la representaciéon de un nodo propagan-
do informacion de sus vecinos de forma iterativa hasta alcanzar un punto fijo

estable.

En ocasiones estos modelos han generado mejores resultados que los reportados
hasta el momento en datasets de referencia, y estan siendo aplicados a diversos
dominios. Sin embargo, su robustez no ha sido estudiada en profundidad en

comparacion a otras técnicas de aprendizaje automatico.

1.2. Objetivos

El objetivo de este proyecto es estudiar la robustez de las Graph Convolutional
Networks como un tipo de GNN que extiende el aprendizaje profundo para
resolver problemas donde los datos se representan con grafos. En particular
nos concentraremos en su robustez al usarse sobre datos con ruido, en la tarea

de clasificacion de nodos.

Existen investigaciones que estudian el impacto del ruido en diferentes arqui-
tecturas de GNNs pero hasta el momento no se han realizado estudios que
analicen el impacto del ruido utilizando especificamente la arquitectura GCN

para la clasificacién de nodos.

abitualmente por “ruido” se entiende un error aleatorio espurio. En este
Habitual t “ruido” tiend leat E t
trabajo, con un objetivo de generalidad, se utilizard una definicién més amplia
7 9 )
que incluye la anterior pero también otro tipo de errores, como sistematicos al

momento de realizar una medicién o inclusive ataques intencionados.

En este proyecto abordamos esa problematica, sometiendo a distintos datasets
a ruido introducido artificialmente. Realizamos perturbaciones en los datos de
entrenamiento y testeo, afectando tanto aristas como atributos. Estas distor-

siones intentan simular instancias con falta de informacion o errores en los



datos.

Para alcanzar el objetivo del proyecto se desarrollaran los siguientes objetivos

especificos:

= Conocer las técnicas de aprendizaje profundo y comprender las exten-
siones existentes para aplicarlas a problemas predictivos modelados con
grafos.

» Elegir datasets emblematicos de problemas predictivos sobre grafos.

» Elaborar una metodologia que permita modificar sus caracteristicas pre-
dictivas facilmente de forma de evaluar finalmente la robustez de GCN.

= Documentar el conocimiento adquirido, los resultados y conclusiones.

1.3. Resultados alcanzados

Como aportes del proyecto, podemos destacar:

= Una breve revision bibliografica acerca de los trabajos existentes sobre el
impacto de ruido en GNNs y los ataques adversarios como un antecedente
cercano para GCNs.

= Una metodologia para introducir ruido de manera paramétrica y contro-
lada en aristas y atributos.

= Un estudio exhaustivo de los resultados, comparando el caso donde el
ruido sélo estd presente en los atributos, en las aristas o en ambos a la

vez.

1.4. Organizacién del documento

El presente documento estéd organizado en capitulos. A continuacién se describe

brevemente cada uno de ellos.

En el Capitulo 2 se presenta el estado del arte. Se incluyen algunas inves-
tigaciones que estudian el impacto del ruido en algoritmos automaticos de
clasificacién y se presenta brevemente el funcionamiento de las Graph Neural
Networks y en particular de las Graph Convolutional Networks. Por tltimo se
resumen los trabajos existentes en el estudio del impacto del ruido y en detalle

los resultados obtenidos al utilizar ataques adversarios.



El Capitulo 3 detalla la metodologia de evaluacién desarrollada en este traba-
jo para estimar el impacto del ruido en la calidad predictiva, incluyendo: la
inicializacion de valores, la generacion del ruido y los criterios de parada en
la estimacion. Ademaés se presentan los datasets sobre los cuales se aplicé esta

metodologia y algunas de sus caracteristicas principales.

En el Capitulo 4 se incluyen los principales resultados de aplicar nuestra meto-
dologia de introduccién de ruido dirigido para cada uno de los casos: ruido en
aristas, atributos y en ambos a la vez. Ademads se presentan algunos resultados
de referencia propuestos por otros autores para los datasets utilizados, y se
presentan resultados obtenidos al introducir ruido de manera aleatoria (técni-
ca que se utilizé a modo exploratorio y como validacién de la metodologia

desarrollada).

El Capitulo 5 resume las principales conclusiones obtenidas a partir del pre-

sente proyecto y posibles extensiones a futuro.



Capitulo 2

Estado del arte

Los datasets construidos a partir de la realidad (en contraposicién con los ar-
tificiales) suelen contener ruido [20], entendido como “un error aleatorio o una
variacién en una variable medida” [17]. Las causas del ruido pueden ser di-
versas, como ser errores generados por instrumentos que recolectan los datos,
errores sistematicos introducidos por expertos al recabar o procesar los datos,
inconsistencias en la definicién (convenciones de nomenclatura, cédigos, for-
matos), informacién incompleta o faltante [17]. Cabe mencionar que, cuando
es técnicamente posible, recopilar datos correctos es mas costoso y consume
mas tiempo, lo que hace que exista interés por utilizar datasets mas grandes
pero menos precisos, ya que son mas faciles y econémicos de obtener [38] y

aplicar técnicas con cierta tolerancia al ruido.

Independientemente del origen del ruido, interesa estudiar su impacto en los
diferentes algoritmos para conocer la robustez y confiabilidad de los métodos.
Las técnicas de aprendizaje automéatico son sensibles al ruido, ya que puede
afectar la precision en los modelos generados. “El ruido puede reducir el ren-
dimiento del sistema en cuanto a la precisién de la clasificacién, el tiempo de
construccién de un clasificador y el tamano del mismo” [55]. En general los
datos ruidosos pueden sesgar el proceso de aprendizaje, haciendo que sea mas
dificil para los algoritmos formar modelos precisos. Por lo tanto, el desarrollo
de técnicas de aprendizaje que aborden de manera eficaz y eficiente este tipo

de datos es un aspecto clave en el aprendizaje automético [33].

En las siguientes secciones se analizard esta problematica, partiendo de una



vision general acerca del impacto del ruido en algoritmos automaticos de clasi-
ficacion. Como se verd més adelante, numerosos trabajos abordan esta temati-
ca para datos en espacios euclidianos. Luego se presentard la problematica
de clasificacién sobre datos en redes, en qué consiste y qué métodos se han
utilizado para enfrentarse a ella. Por ultimo, nos enfocaremos en el area de
redes neuronales aplicadas a grafos como mecanismo de clasificacién de nodos
y particularmente en las Graph Convolutional Networks. No se han encontra-
do trabajos sobre el desempeno de GCN sobre datos con ruido, por lo que se

presentara un antecedente cercano: ataques adversarios.

2.1. El impacto del ruido en algoritmos au-

tomaticos de clasificacion

Se han realizado numerosos estudios que analizan el impacto del ruido en los
resultados de los algoritmos de aprendizaje automatico. En particular, en los
problemas de clasificaciéon buscamos identificar clases a partir de atributos.
Dado un conjunto de entrenamiento con N pares (X,,t,), conn =1,..., N,
donde x,, son las variables de entrada (o inputs o atributos) y t, las variables
de salida (o outputs, también llamadas labels o clases), el problema consiste
en predecir la salida t para una nueva entrada X = {xy,...,xy}. La salida
t es un vector de variables discretas que pueden tomar un conjunto finito de

valores posibles e indican la clase a la que pertenece cada instancia [40].

La métrica que suele utilizarse para evaluar un modelo de clasificacién es el
accuracy. Se define como el cociente entre la cantidad de predicciones correctas
y el nimero total de predicciones. “Esta medida es multiclase, simétrica, y va
desde 0 (clasificacién errénea) a 1 (clasificacion perfecta). Su popularidad se
debe ciertamente a su simplicidad, no sélo en términos de procesamiento pero
también de interpretacion, ya que corresponde a la proporcién observada de

casos correctamente clasificados” [24].

En estos problemas de clasificacién, la mayoria de los trabajos sobre el impacto
del ruido distinguen principalmente dos casos: los atributos y las clases [15].
Brodley et. al. [6] se enfocaron en detectar y remover ruido en las clases. Kubica
et. al. [23] estudiaron cémo identificar y eliminar ruido en los atributos, de

forma que los casos de entrenamiento restantes puedan ser utilizados para el



modelado. Autores como Zhu et. al. [55] [56] estudian el ruido de acuerdo a
qué conjunto de datos afecta: de entrenamiento, de prueba o ambos a la vez.
Otros estudios han ahondado en el impacto del ruido en algoritmos puntuales
como arboles de decision, clasificadores bayesianos, support vector machines,

regresion logistica [2], ID3 [37], entre otros.

Los ejemplos expuestos anteriormente se basan en técnicas de aprendizaje au-
tomatico aplicadas a tareas cuyos datos son tabulares con muestras indepen-
dientes, lo cual ha sido aplicado exitosamente en la clasificacién de imagenes,
procesamiento de texto y video. Sin embargo no encontramos antecedentes so-
bre el estudio del impacto del ruido en problemas de clasificacion automatica

sobre grafos.

2.2. Problemas de clasificaciéon para datos en

redes

Redes sociales, estructuras moleculares, redes de interaccion entre proteinas,
sistemas de recomendacién, todos estos dominios y muchos més pueden mode-
larse facilmente como grafos que capturan las interacciones (las aristas) entre
las unidades individuales (los nodos). Las tareas de aprendizaje automético
pueden aplicarse directamente a grafos, por ejemplo para clasificar una pro-
teina en un grafo de interaccién bioldgica, predecir el rol de una persona en una
red de colaboracién o recomendar nuevos amigos a un usuario en una red so-
cial [16]. El aprendizaje sobre grafos pretende resolver tareas como clasificacién

de nodos, prediccién de enlaces y clustering [53].

El principal problema de aplicar aprendizaje automatico sobre grafos yace en
introducir la informacién estructural en el modelo. Los enfoques tradicionales
suelen resolver esto mediante una fase de preprocesamiento que transforma
los grafos en una representacion més simple, como puede ser un conjunto de
vectores. Sin embargo, de esta manera, puede perderse informacion topoldgica
importante y los resultados obtenidos pueden depender en gran medida de la

fase de preprocesamiento.

Métodos como graph embeddings aprenden un espacio vectorial continuo para
la representacién de nodos, aristas o subgrafos, asignando a cada nodo (y/o

arista) una posicién especifica en un espacio vectorial [53]. Un ejemplo de esto

7
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Figura 2.1: Izquierda: Grafo del Club de Karate de Zachary, donde los nodos se conectan
si los individuos correspondientes son amigos. Los nodos estan coloreados de acuerdo a las
diferentes comunidades que existen en la red. Derecha: Visualizacién bidimensional de los
embeddings de nodos generados a partir de este grafo utilizando el método DeepWalk. De
cierta forma se preserva la estructura del grafo, ya que nodos similares estdn cerca en el
espacio. Tomado de Perozzi et. al. [36]

es DeepWalk [36], considerado el primer método de graph embedding (ver un
ejemplo de aplicacién de esta técnica en la Figura 2.1). Se utilizan “caminatas”
aleatorias para aprender la estructura y permitir que sea facilmente explotada

por los métodos de clasificacion estandar.

Incluso introduciendo esa etapa de preprocesamiento, existe una dificultad
adicional al trabajar con grafos. Son estructuras irregulares, ya que el tamano
puede ser variable y cada nodo puede tener una cantidad diferente de vecinos.
Ademads, una de las premisas béasicas utilizadas por los algoritmos de apren-
dizaje automatico es que las instancias son independientes entre si, lo que no
ocurre en los grafos porque cada nodo se interrelaciona con otros [52]. “La
utilizacion de grafos plantea desafios incomparables, en términos de expre-
sividad y complejidad computacional, con respecto al aprendizaje con datos

vectoriales” [3].

“A pesar del éxito parcial de algunos de estos métodos de embedding, muchos
sufren de las limitaciones de los mecanismos de aprendizaje superficiales y

podrian no descubrir los patrones mas complejos detras de los grafos” [51].

2.3. Graph Neural Networks

Formalmente un grafo G = (V, E) es una estructura matematica que consiste

de un conjunto de vértices V' (también llamados “nodos”) y un conjunto de

8



aristas £ (también llamado “enlaces”), donde los elementos de E son pares no
ordenados {u, v} de vértices u,v € V. En este trabajo se consideran grafos no

dirigidos.

Los grafos pueden incluir informacién adicional, tal como un conjunto de pesos
en las aristas {w.}, e € E indicando por ejemplo la intensidad de la asociacién
entre los vértices, vectores {x,}, v € V de variables que describen atributos

de los vértices y etiquetas [22].

El drea de redes neuronales aplicadas a grafos (GNN - Graph Neural Network,
también conocida como deep learning para grafos) tiene una larga y consoli-
dada historia que surge a principios de los noventa con trabajos sobre redes

neuronales recursivas (RecNN) en arboles [3].

“La fortaleza de estos métodos yace en el uso de la informacién relacional de los
grafos: en lugar de sélo considerar las instancias individualmente (los nodos y
sus atributos), las relaciones entre ellas también se explotan (las aristas). Dicho
de otra manera: las instancias no se tratan de forma independiente; utilizamos
una cierta forma de datos no i.i.d. donde los efectos de la red como la homofilia

apoyan la clasificacién” [59].

En aplicaciones de aprendizaje supervisado se busca predecir una salida para
un solo nodo, una arista o un grafo completo [3]. Una de las tareas que se
aplica con mas frecuencia sobre los grafos es la clasificacion de los nodos: dado
un unico grafo (con atributos) y las etiquetas de clase de unos pocos nodos,
el objetivo es predecir las etiquetas de los nodos restantes [59]. Ademads de
tareas de inferencia estdndar como clasificacién de nodos y grafos, los métodos
de deep learning sobre grafos también se han aplicado a una gran variedad
de disciplinas como modelado de influencia social, sistemas de recomendacién,
quimica y biologia, fisica, predicciéon de enfermedades, procesamiento de len-
guaje natural, computer vision y prediccién de tréfico [52]. La Tabla 2.1 resume

los tipos de tareas predictivas que se realizan con datos en redes.

Las redes neuronales aplicadas a grafos (GNN) surgen en 2005 [14] y se basan
en un sistema de transicién de estados similar al de las RecNN (Recurrent
Neural networks). Puede aplicarse a la mayoria de las topologias de grafos:

dirigidos, no dirigidos, etiquetados y ciclicos.

GNN asigna a cada nodo v un vector x, llamado estado que recoge una repre-



Tipo Tarea
Clustering de nodos
. ., Inductiva
Tareas sobre nodos Clasificacion de nodos Transductiva
Reconstruccién de la red
Prediccién de enlaces
Clasificacion de grafos

Tareas sobre grafos Generacion de erafos Estructura
& Estructura+atributos

Tabla 2.1: Tareas que se suelen utilizar sobre datos en redes, clasificadas segun si se aplican
sobre nodos o grafos. Tomado de Zhang et. al. [52]

sentacion del objeto denotado por el nodo v. Para definir x,, observamos que los
nodos relacionados estan conectados por aristas. Asi, x,, se define utilizando la
informacion contenida en el vecindario de v. La Figura 2.2 ejemplifica esta idea
calculando el estado de x; a partir de la informacién del propio nodo y la de
su vecindario. El estado x,, es un vector que puede ser utilizado para producir
una salida o,, tal como la etiqueta del nodo. Definimos w como un conjunto
de parametros y fy como una funcién de transicién paramétrica que expresa
la dependencia de un nodo con sus vecinos. Sea g la funcion de salida local que
describe cémo se produce la misma. Entonces x, y o, quedan definidas de la

siguiente manera:

Xy = fw(lvaxne[v]a lne[v])a veV (21)
Oy = gw(xva lv)a veV (22)

donde 1, es la etiqueta de v y Xpeu] ¥ lnefy) Son los estados y las etiquetas de

los vecinos de v respectivamente [14].

Sean x y 1 los vectores que agrupan todos los estados y todas las etiquetas res-

pectivamente. Entonces las ecuaciones (2.1) y (2.2) pueden reescribirse como:

(2.3)

donde Fy y Gy son la composiciéon de |V| instancias de fy y gw respectiva-

mente.

Aplicando el teorema del punto fijo de Banach, GNN utiliza el siguiente es-
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X = fw(ll,XQ > X35, X5 Iy, 13,15)

Xnelll Lnertr

Figura 2.2: El estado x; depende de la informacién de su vecindario. Tomado de Gori et.
al. [14].

quema iterativo clasico para computar el estado:
x(t+ 1) = Fy(x(t),1) (2.4)

donde x(t) denota la iteracién t de x y converge exponencialmente a la solucién
de (2.3) para cualquier estado inicial x(0). Entonces x,, y 0, pueden calcularse

de la siguiente manera:

Xv(t + 1) = fw(lmxne[v] (t>>1ne[v])7v eV

(2.5)
0,(t+1) =gw(x,(t+1),1,),v eV

Las ecuaciones (2.5) pueden interpretarse como la representacién de una red
neuronal llamada encoding network que consiste de neuronas que computan
fw V gw. Para construir la red, cada nodo del grafo puede ser reemplazado
por una neurona que computa la funcién fy,. Cada neurona almacena el esta-
do actual x,(t) del nodo v y cuando es activada, calcula el estado x,(t + 1)
usando las etiquetas y los estados almacenados en sus vecinos. La activacion
simultanea y repetida de las neuronas produce el comportamiento descrito por
la ecuacién (2.5). En la red, la salida del nodo v es producida por otra neurona
que implementa gy [14]. En la Figura 2.3 se muestra un grafo con cuatro nodos

y su encoding network correspondiente.

El algoritmo de aprendizaje se basa en la estrategia de descenso por gradiente
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0,(?)

Figura 2.3: Un grafo y su representacién como red neuronal (encoding network) que compu-
tan fw y gw. Tomado de Gori et. al. [14].

y consiste de los siguientes pasos:

1. Los estados x,,(t) se actualizan iterativamente utilizando la ec. (2.5) hasta
que alcanzan un punto estable x(7") = x en el tiempo 7.

2. El gradiente de los pesos w es computado a partir de la pérdida.

3. Los pesos w son actualizados de acuerdo al gradiente calculado en el

paso anterior.

En resumen, GNN aprende la representacién de un nodo objetivo propagando
la informacioén de sus vecinos de manera iterativa hasta que se alcanza un punto
fijo estable. Este proceso es computacionalmente costoso, y recientemente ha

habido esfuerzos crecientes para superar estos desafios [48].

2.4. Graph Convolutional Networks

Alentados por el éxito de las Convolutional Neural Networks (CNN) en el
ambito de computer vision, se desarrollaron en paralelo un gran nimero de

métodos que redefinen la nocién de convolucién para los grafos [48].

Las Graph Convolutional Network (GCN) son consideradas un tipo particular
de GNN que usan una agregacién convolutiva. También existen otras variantes
de GNN basadas en distintos tipos de agregacién como Gated Graph Neural

Networks y Graph Attention Networks [53]. “En términos generales, los mo-
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delos de Graph Convolutional Networks son un tipo de arquitecturas de redes
neuronales que pueden aprovechar la estructura del grafo y agregar informacién

de los nodos vecinos de manera convolutiva” [51].

Su nombre se debe a que “toman prestados” conceptos de las CNN. La clave
consiste en aprender una funcién f para generar la representacién de un nodo
v agregando sus propios atributos x, y los atributos de sus vecinos u, donde
u € N(v).

El interés en las GCN se debe principalmente a dos motivos: la cantidad cre-
ciente de datos no euclidianos en aplicaciones actuales y el rendimiento limitado
que alcanzan las CNN al trabajar sobre tales datos [26]. “Graph Convolutional
Networks son indiscutiblemente el tema mas popular en deep learning basado

en grafos” [52].

Existen miltiples ejemplos de aplicacién de GCN. En el drea de procesamiento
de lenguaje natural se han utilizado para la clasificacién de textos. Al consi-
derar a los documentos como nodos y las citas como aristas entre ellos, se
construye una red de citacién, donde los atributos de los nodos se modelan
mediante bag of words. La clase de cada texto es entonces la etiqueta de su
nodo. Otros ambitos de aplicacion son la deteccién de fake mews, prediccién
de influencias sociales, clasificacién de imédgenes y reconocimiento de acciones

en videos [51].

Usando la estructura del grafo y la informacién de los nodos como entrada, las
salidas de GCN pueden centrarse en diferentes tareas de analisis de acuerdo a

uno de los siguientes mecanismos [48]:

= Las salidas a nivel de nodo se relacionan con las tareas de regresiéon y
clasificaciéon de nodos.

= Las salidas a nivel de arista se relacionan con las tareas de clasificacion
y prediccion de aristas.

= Las salidas a nivel de grafo se relacionan con la tarea de clasificacion de

grafos.

En particular, dada una red con solo algunos nodos etiquetados, Vi, C V el
problema de clasificacién de nodos consiste en predecir la clase (etiqueta) de un
nodo que no esté etiquetado, v € V_ con V., = V-V, utilizando aquellos que

sf lo estan. Seguidamente se explicara la arquitectura de una GCN para dicha
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77’

input layer output layer

Figura 2.4: Representacion esquematica de una GCN de varias capas para el aprendizaje
semi-supervisado con C' canales de entrada y F' mapeos de features en la capa de salida. La
estructura del grafo (las aristas mostradas como lineas negras) se comparte entre las capas.
Las etiquetas se denotan con Y;. Tomado de Kipf y Welling [21].

tarea. Sea G = (V, E) un grafo e Y el conjunto de clases posibles. Formalmente
esto se traduce en aprender una funcién f : V' — Y tal que asigne una clase

y € Y acadanodo v € V. Una GCN de este estilo toma como entrada:

= una matriz de atributos X € RIVI*¢ donde |V| es el niimero de nodos y
C' es la cantidad de atributos de los nodos (o input channels).
» una matriz A € {0, 1}/V1*IVI representando la estructura del grafo (matriz

de adyacencia).

y genera como salida una matriz Z € RIV*F_ donde F es la cantidad de mapas

de activacion (o feature maps).

El modelo combina la estructura del grafo y los atributos de los vértices en
la convolucién, donde los atributos de los vértices no etiquetados se combinan
con aquellos de los vértices cercanos y son propagados por el grafo a través de
multiples capas [27]. “Dependiendo del nimero de capas de convolucién que
se utilice, las GCN pueden capturar informacién sélo sobre los vecinos inme-
diatos (con una capa de convolucién) o cualquier nodo a lo sumo a K saltos
de distancia (si K capas estan apiladas una encima de la otra)” [28]. La Figu-
ra 2.4 muestra una representaciéon completa de una GCN con multiples capas.
La Figura 2.5 muestra una posible arquitectura de GCN para clasificacién de

nodos.

Analogo al funcionamiento convolutivo de una CNN en una imagen, las convo-

luciones sobre grafos se definen en base a las relaciones espaciales de un nodo.
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Figura 2.5: Una variante de Graph Convolutional Networks con multiples capas para clasi-
ficacién de nodos. Una capa GCN encapsula la representacién oculta de cada nodo agregando
informacién de atributos de sus vecinos. Después de la agregacién de atributos, se aplica una
transformacion no lineal a las salidas resultantes. Al apilar varias capas, la representacién
final de cada nodo recibe mensajes de un vecindario més lejano. Tomado de Wu et. al. [48].

SRR —
[XTAIX] e

/N i\ r g §

—)

Figura 2.6: Izquierda: Convolucién 2D. Andlogo a un grafo, cada pixel de una imagen se
toma como un nodo donde los vecinos se determinan por el tamano del filtro (en este caso

3 x 3). La convolucién 2D toma el promedio ponderado de los valores de los pixeles del nodo
rojo junto con sus vecinos.

Derecha: Convolucién en un grafo. Para obtener una representacién del nodo rojo, una

solucién simple es tomar el valor promedio de los features del nodo rojo junto con los de sus
vecinos. Tomado de Wu et. al. [48].

Como ilustra la Figura 2.6, las imagenes pueden ser pensadas como un grafo
donde cada pixel representa un nodo. Cada pixel estd directamente conectado

a sus pixeles cercanos.

Cada capa, H®, de la red neuronal puede escribirse como:

HO =X, (2.6)
HY = f(HY A) vie{l,...,L—1} (2.7)
HD =7 (2.8)
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siendo L la cantidad de capas. La matriz H® € RIVI*M: contiene en cada fila
una representacion de los atributos de un nodo, siendo M; la dimensién de
atributos de cada vértice en la capa [. Los distintos modelos solo difieren en la

eleccién de la funcién de propagacion f.

A modo de ejemplo, supongamos que partimos de la siguiente funcién de pro-
pagacién f(HO, A) = ¢(AHYW®) donde W es una matriz de pesos para
la capa [ de la red neuronal y ¢ es una funcion de activaciéon no lineal como
ReLU(-) = max(0,-), que basicamente asigna 0 a los valores negativos durante

la propagacién.
Este modelo cuenta con dos limitaciones:

= Multiplicar por A significa que para cada nodo estamos sumando los
vectores de atributos de sus vecinos pero no del propio nodo. Podemos
solucionar esto imponiendo bucles en el grafo sumando la matriz identi-
dad a A.

= Tipicamente A no estara normalizada, por lo que multiplicar por A cam-
biara la escala de los vectores de atributos. Para solucionar este problema
debemos normalizar A para que todas sus filas sumen 1, es decir usar
D~ 'A donde D es la matriz diagonal con el grado de cada nodo. Mul-
tiplicar por D! corresponde a obtener el promedio de los atributos de
los nodos vecinos. En la practica se ha demostrado que es mejor utilizar

la normalizacién simétrica D=3 AD ™2 [21].

Finalmente obtenemos la funcién de propagacion:
FHD A) =D 2AD 2HOWD) (2.9)

donde A = A +1I (I es la matriz identidad) y D es la matriz diagonal con el
grado de los nodos de A.

Consideremos el ejemplo de utilizar una GCN de dos capas para la tarea semi-
supervisada de clasificar nodos de un grafo, cuya matriz de adyacencia es A.
Se aplica la funcién de activacién ReLLU en la primera capa y la capa de salida
es pasada por una funcién de activacion softmax de forma de obtener vectores
que representen las probabilidades de pertenencia de cada nodo a la clase.

El primer paso consiste en calcular A = D-2AD" 2. El modelo completo,
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considerando las dos capas, entonces es:
Z = f(X,A) = softmaz(A - ReLUAXW"). WD) (2.10)

donde W € RO es una matriz de pesos input-to-hidden y W) € REXF
es una matriz de pesos hidden-to-output, siendo H la cantidad de mapas de ac-
tivacién (o feature maps) de la capa oculta. La funcién de activacién softmax
se define como so ftmax(z;) = Sexp(x;) con Z =Y, exp(x;) y es aplicada por
filas.

Los pesos de la red neuronal W y W ge entrenan utilizando descenso
por gradiente [21]. Los pardmetros éptimos 6 = [W©® W] se aprenden de
manera semi-supervisada minimizando la entropia cruzada en la salida de los

ejemplos etiquetados V7, es decir, minimizando

LIO;AX) == InZ,,,, (2.11)

veVL

donde Z = fy(A,X), ¢, es la etiqueta de v del conjunto de entrenamiento.
Después del entrenamiento, Z denota las probabilidades de clase para cada

instancia del grafo [59].

2.5. GCN y ruido

Anteriormente se mencioné que el ruido podia presentarse en los atributos
y en las clases. Al trabajar con grafos, existe una componente adicional que
puede introducir ruido: la definicion de aristas. A pesar del interés por las redes

neuronales sobre grafos, existen pocos estudios acerca de su robustez.

“Por un lado, los efectos relacionales podrian mejorar la robustez ya que las
predicciones no se basan sélo en casos individuales sino en varias instancias
conjuntamente. Por otro, la propagacién de la informacién también puede dar
lugar a efectos en cascada, en los que la manipulacién de un solo caso afecta a

muchos otros” [59].

En clustering sobre grafos, Chen et. al. [7] midieron los cambios en el resultado
al inyectar ruido a un grafo bipartito que representa consultas de DNS. Boj-

chevski et. al. [5] consideran la existencia de ruido en la estructura del grafo
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para mejorar la robustez al realizar spectral clustering.

Existen estudios sobre el impacto del ruido en GNNs. Fox et. al. [12] estudiaron
el impacto en la clasificacion de nodos anadiendo aristas aleatoriamente. Sus
resultados muestran que el rendimiento de GNN puede verse drasticamente
disminuido. Al anadir un 25 % de ruido respecto a la cantidad de aristas en el
grafo original, el F'I-score decrece hasta un 50 %. Los autores estudiaron esto
sobre una variacion particular de GNN llamada Graph Isomorphism Network
(GIN).

NT et. al. [34] entrenaron dos modelos GNN (GIN y GraphSAGE) con datos
con ruido introducido artificialmente en las etiquetas (clases) y los testearon

con datos no corrompidos.

Las investigaciones mencionadas anteriormente estudian el impacto del ruido
en diferentes arquitecturas de GNNs. Hasta el momento no se han realizado
estudios que analicen el impacto del ruido utilizando especificamente la arqui-
tectura GCN para la clasificaciéon de nodos. En este proyecto abordamos esa
problematica, sometiendo distintos datasets a ruido introducido artificialmen-
te. Realizamos perturbaciones en los datos de entrenamiento y testeo, afectan-
do tanto aristas como atributos. Estas distorsiones intentan simular instancias

con falta de informacién o errores en los datos.

Un area de estudio relacionada, muy bien explorada ha sido evaluar el impacto
de ataques deliberados en los datos. A continuacién, profundizaremos sobre

estos trabajos porque seran de relevancia para la soluciéon de nuestro problema.

2.5.1. Adversarial Attacks en GNN

Existen estudios sobre la robustez de GNN en el contexto de ataques intencio-
nados. Los llamados adversarial attacks consisten en perturbar los datos intro-
duciendo ruido disenado especialmente para generar una clasificacién errénea.
En la Tabla 2.2 se incluyen algunos trabajos sobre ataques adversarios en la
tarea de clasificacion de nodos y sus referencias. Dentro de los ataques adver-
sarios, se distinguen los poisoning attacks que inyectan o modifican datos de
entrenamiento o etiquetas para generar un modelo erréneo, y los evasion at-
tacks que modifican los datos de prueba para fomentar la clasificacion errénea

de un modelo entrenado [50].
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Ref. Ano Modelo Ataque Métrica Dataset

Cora,
[11] 2019 GCN N/A Accuracy NELL,
Citeseer
Cora, Wiki
9] 2019 DeepWalk N/A Accuracy, Citeseer,
AUC CA-GrQc,
CA-HepTh
Cora,
[42] 2019 GCN N/A Accuracy Citeseer,
Pubmed
Nettack, Cora,
[54] 2019 GCN RL-S2V, Accuracy Citeseer,
Random Pubmed
Nettack, Classification Cora,
[45] 2019 GCN RL-S2V, arein Citeseer,
Random & PolBlogs
Accuracy, Cora,
[18] 2019 GCN N/A Robustness merit, Pubmed,
Attack deterioration Citeseer
Random, Accuracy, Cora,
[47] 2019 GCN Nettack Classification Citeseer,
FGSM, JSMA margin PolBlogs
Accuracy,
DICE, - . . Cora,
[49] 2019 GCN Metaself Misclassification Citeseer
rate
Citeseer, Cora,
[10] 2019 GCN N/A Accuracy Pubmed, NELL
Accuracy, Cora-ML,
[58] 2019 GCN, GNN N/A Average Pubmed,
worst-case margin Citeseer

Tabla 2.2: Tabla resumen sobre ataques adversarios en la tarea de clasificaciéon de nodos
extraida de [43].
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“La principal dificultad técnica para generar un poinsoning attack es computar
los casos envenenados, también llamados adversarial training examples. Para
eso es necesario resolver un problema de optimizacién de dos niveles, en el que
la optimizacién externa equivale a maximizar el error de clasificacién en un
conjunto de validaciéon no contaminado, mientras que la optimizacién interna
corresponde al entrenamiento del algoritmo de aprendizaje sobre los datos

envenenados” [32]. La formulacién matematica es la siguiente [57]:

mgx Liest(fo(G)) = mén Lae(fo-(G)) sujeto a 0* = arg mein Lirain(fo(G))

(2.12)
donde fy es la GNN con pardametros 6, Ly es la funcién de pérdida que
el atacante intenta optimizar, L. es la funcién de pérdida respecto a los
datos de entrenamiento y L;. respecto a los datos de prueba. El atacante
busca generar la peor clasificacién (aquella que maximiza la funcién de pérdida
respecto a los datos de test) luego de optimizar los parametros del modelo sobre
el grafo G modificado (atacado). La optimizacién sobre G se llama problema
upper-level y la optimizacién sobre el modelo # dado G se llama problema

lower-level [30].

Zugner et. al. [59] realizaron el primer estudio sobre la tolerancia de las GCN
a adversarial attacks. La optimizacion propuesta por los autores busca encon-
trar los mejores cambios en la estructura de un grafo y los atributos de sus
nodos para que el nodo objetivo vy sea clasificado erréneamente. Los ataques
deben ser “impercetibles”, es decir, deben hacer pequenos cambios. Concreta-
mente, los autores propusieron preservar caracteristicas de los datos, como las
distribuciones de grado de los nodos y las co-ocurrencias de los atributos. Se
estudiaron dos escenarios de ataque, el ataque directo (que incide directamen-
te en el nodo objetivo vy) y el ataque por influencia (que sélo ataca a otros
nodos) [52].

Dai et. al. [8] estudiaron ataques sobre grafos, enfocandose solo en cambios
en la estructura del grafo. En lugar de suponer que el atacante poseia toda la
informacion, los autores consideraron varios escenarios en los que se disponia de
diferentes cantidades de informacién. Los resultados experimentales mostraron
que los ataques fueron eficaces para las tareas de clasificaciéon de nodos y
grafos [52].
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Los dos trabajos mencionados anteriormente son dirigidos, es decir, buscan
clasificar erréneamente un nodo objetivo vg. Los autores de [57] fueron los
primeros en estudiar los ataques no dirigidos, que tenian por objeto reducir
el rendimiento general del modelo. Los autores invierten el procedimiento de
optimizacién basado en gradientes de los modelos de deep learning y tratan
los datos de entrada (el grafo) como un hiperpardmetro a ser aprendido. Bus-
can resolver el problema de la ecuacién (2.12) utilizando meta-gradientes. La
Figura 2.7 indica esquematicamente las dos optimizaciones realizadas por los
autores para resolver el problema. “Los meta-gradientes (gradientes con res-
pecto a hiperpardmetros) se obtienen aplicando backpropagation durante la
etapa de aprendizaje de un modelo diferenciable (tipicamente una red neuro-
nal)” [57].

La idea principal detras de su algoritmo consiste en pensar la estructura del
grafo (méds especificamente, su matriz de adyacencia) como un hiperparametro
y computar el gradiente de la funciéon de pérdida del atacante con respecto al

mismo luego del entrenamiento:
VEe .= VaLan(fo-(G)) sujeto a  0* = optyLirain(fo(G))

donde opt(+) es un procedimiento de optimizacién diferenciable (por ejemplo,
descenso por gradiente estocdstico) y L €s la funcién de pérdida durante

el entrenamiento.

El atacante utiliza el meta-gradiente calculado para realizar una meta actua-

lizaciéon M sobre los datos para minimizar L.

GHEHD  M(GW)

Estas ideas de utilizar meta-gradientes para optimizar el ataque seran adapta-
das y generalizadas al contexto de nuestro trabajo, donde hay datos con ruido,

en el Capitulo 3.
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Outer optimization: Test loss surface
m(?x Ltest (fe* (G ))

Meta gradients
VGLtest (fe* (G))

‘Normal’ gradients

Inner optimization:
6" = min Lerain(fo (6)) sy VoLeraimFow (©)
Training on G, S Training on Gy~ Training on G
| - g%

90

61 g 0

Training loss surface

Figura 2.7: Visién esquemadtica de la idea aplicada por Ziigner et. al. [57].
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Capitulo 3
Metodologia

En este capitulo explicamos el método y los materiales del proyecto. Comen-
zamos por el método de evaluacion para estimar el impacto del ruido en la
calidad predictiva, incluyendo: la inicializaciéon de valores, la generacion del
ruido y los criterios de parada en la estimacién. Respecto a los materiales,
se describen los conjuntos de datos, datasets, que utilizamos para evaluar al

método.

3.1. Introduccién

La pregunta de investigacion detras del presente trabajo es “;Cémo se com-

porta GCN ante datos con ruido?”.

Consideramos la tarea de clasificar nodos de un grafo con atributos binarios.
Formalmente, sea G = (A, X) un grafo cuyos nodos V' tienen atributos, donde
A € {0, 1}|V|X|V‘ es la matriz de adyacencia que representa las aristas y X €
{0, 1}VI*P representa los atributos de los nodos. Denotamos x, € {0,1} el

vector de atributos de D dimensiones del nodo v € V.

Dado un subconjunto Vi, C V de nodos etiquetados, cuyas clases son C' =
{c1,¢2,...,cKk}, el objetivo es aprender una funcién fp : V' — C que le asigna

a cada nodo v € V una de las K clases en C.

Esta es una instancia de aprendizaje semi-supervisado, ya que en la etapa de

entrenamiento se utiliza una pequena cantidad de datos etiquetados y una
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gran cantidad de datos no etiquetados. “En el aprendizaje semi-supervisado se
utilizan datos no etiquetados (es decir, instancias de datos con sélo atributos)
junto con los datos etiquetados, en un esfuerzo por mejorar la precisién de los
modelos en los datos de entrenamiento, asi como por proporcionar un mejor

rendimiento en la generalizacién de datos no vistos” [4].

Ademads es una instancia de aprendizaje transductivo, ya que todos los casos
de test (los nodos sin etiquetas) asi como sus atributos y aristas (pero no sus

clases) son conocidos y utilizados durante el entrenamiento [57].

Los parametros 6 de la funcién fy se aprenden minimizando una funcién de

pérdida L;,in sobre los nodos de entrenamiento etiquetados:

0 = argmin Leain(fo(GQ))
0

Se propone introducir ruido o perturbaciones en los datos (ya sea en las aristas,
en los atributos o en ambos) para determinar de qué manera afecta esto a la

precisiéon del modelo construido utilizando GCN.

A diferencia de los poisoning attacks donde las distorsiones introducidas arti-
ficialmente sélo afectan a los datos de entrenamiento, o a los evasion attacks
que solo modifican los datos de prueba, el ruido puede presentarse en cualquier
conjunto de datos. Para simular esto, se introducen distorsiones en los datos
previo a la etapa de entrenamiento (y consecuentemente de evaluacién) del
modelo. Dichas distorsiones pueden afectar el conjunto de entrenamiento, el

conjunto de prueba o ambos a la vez.

Otra diferencia importante es que los ataques buscan la modificaciéon maés
pequena posible que genere una clasificacién errénea. Por ejemplo, Zang et.
al. [50] aplican un algoritmo llamado IMP (Iterative Minimum Perturbation)
que traspasa lo que ellos denominan como “frontera de decisién” y clasifica al
nodo objetivo i erréneamente. Sin embargo el ruido no tiene esa mala intencién
y es muy posible que aunque suponga una distorsiéon grande, no genere un gran

impacto.
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3.1.1. Evaluacidon aleatoria

Inicialmente consideramos la opcién de introducir ruido de forma aleatoria en
las aristas y atributos. Definimos una variable denominada distortion rate que
establece cuanto ruido se introduce en los datos, definiendo qué porcentaje de
los datos (aristas y atributos) se distorsiona, tomando posibles valores entre
0,1y 0,9. La distorsiéon aplicada es completamente aleatoria. En el caso de
los atributos, se opta por asignar 0 en entradas aleatorias de la matriz de atri-
butos (la cantidad correspondiente al distortion rate seleccionado). Se aplica
algo similar para el caso de aristas, donde se sortean dos matrices aleatorias
simétricas: una mascara y una nueva matriz de adyacencia. La nueva matriz de
adyacencia se genera de la siguiente manera: en las entradas donde la méscara
tiene unos (cantidad correspondiente al distortion rate), se sustituye el valor

de la matriz original por el de la matriz generada aleatoriamente.

Esta primera aproximacién resulta util para validar la problematica del ruido,
pero es poco precisa. Hay que considerar que tal como se define el experimento,
la distorsién es a lo sumo tanta como el distortion rate pero no es posible
asegurar la cantidad exacta de ruido introducido. Por ejemplo, en el caso de
los atributos, la matriz suele ser muy dispersa (con un gran nimero de ceros).
Es posible que las entradas a las que se les asigna el valor 0 ya tengan ese valor
originalmente, en cuyo caso no se introducirian modificaciones. Por el contrario,
es posible que las entradas seleccionadas aleatoriamente sean las pocas cuyo
valor original no es 0, por lo que los cambios modifican drasticamente la matriz
de atributos original. Lo mismo ocurre con la distorsién de aristas, ya que es
posible que la matriz generada aleatoriamente tenga los mismos valores (o

similares) a los de la matriz original.

El problema con este enfoque es que solo se puede ajustar el porcentaje de
ruido introducido (cudntas aristas y atributos se afectan), pero no hay forma
de parametrizar el ruido introducido de acuerdo a su impacto de forma que
sea gradual ni de asegurar que dos distorsiones con el mismo distortion rate
afectan de manera similar los datos. Hacer esta exploracion aleatoria no es
concluyente, ya que el espacio de bisqueda es demasiado grande como para
poder sacar conclusiones. El crecimiento exponencial del tamano del espacio
de busqueda en relacion a las variables y sus dominios hace que se vuelva

imposible aplicar completamente este método, por lo que se opta por utilizar
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otra estrategia.

3.1.2. Evaluacién dirigida

Como alternativa a la aleatoriedad para introducir ruido, se utiliza la idea de
Zigner et. al. [57]: pensar la estructura del grafo como un hiperpardmetro y
computar el gradiente de la funcién de pérdida del atacante con respecto al
mismo luego del entrenamiento. Si bien ellos lo hacen para simular un ataque,
es posible aplicar la misma idea para determinar qué aristas y/o atributos dis-
torsionar para introducir ruido. En ese caso Ly = —Lirain ya que a diferencia
de los ataques donde no se disponen de las etiquetas de los nodos de test, en

este caso si:
Vr(r;zeta = VGACtest(fQ* (G)) SujetO a 6* = Optgﬁtrain(fb(G))

donde opt(+) es un procedimiento de optimizacién diferenciable (por ejemplo,
descenso por gradiente estocdstico) y Ly es la funcién de pérdida durante

el entrenamiento.

Si instanciamos opt como descenso por gradiente con tasa de aprendizaje oy

0y son los pesos iniciales inicializados aleatoriamente, tenemos:

Qt—l-l = et — Olvetﬁtrain(f& (G))

Entonces la funcién de pérdida luego de entrenar por T iteraciones es
Liest(for(G)) y el célculo del meta-gradiente se define como la derivada de

la funcién de pérdida con respecto a G:

vgem = vGEtest(fﬁT (G))

o 8£test (f@T (G))
B 0G

Se aplica la regla de la cadena: primero se obtiene la derivada de la funcién de

pérdida con respecto a la red neuronal f, y luego la derivada de f con respecto

aG:

aﬁtest(fGT(G>) . a'ctest(feT(G)) . afGT(G)
oG B af oG

=V Lacalfin(@) - 2

(3.1)
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Para desarrollar el dltimo término de la ecuacién anterior hay que considerar
que f depende directamente de G (ya que se utiliza para realizar las prediccio-
nes), pero f7 también depende de GG. Podemos pensar en f como una funcién
multivariable f(07(G),G) y aplicar la regla de la cadena para ese caso:

oG oG
0for (G) 0G| 9fo,(G) 00r(G) (3.2)

oG oG 07 oG
= Vafor(G) + Vo, fo, (G) - VaOr

Combinando las ecuaciones (3.1) y (3.2) obtenemos la férmula para calcular

los meta-gradientes:

VE = ViLiest(for (G)) - [V for (G) + Vo for (G) - Vabr]
donde Vg1 = Vb — avaetﬁtmin(fOt(G))

Los datos distorsionados finales, G(®), se obtienen luego de aplicar A meta
actualizaciones, llamadas M. Una forma sencilla de instanciar M es como

(meta) descenso por gradiente con una tasa de aprendizaje [3:

M(G) = G — BV aLak(for (G))

Pero tal como senalan Ziigner et. al. [57], este enfoque no funciona para pro-
blemas con datos discretos (como es el caso de los grafos), ya que el gradiente
no esta definido. Por esto se aplica una estrategia greedy: se define una funcién
de puntuacién S : V x V — R que le asigna a cada posible accién (arista o
atributo a modificar) un valor numérico que indica su impacto (estimado) en
la funcién objetivo del atacante L.

S(u,v) = vmea

Ay v

Un gradiente negativo en una entrada (u,v) significa que el error incrementa
cuando el valor decrementa. En el caso de la distorsion de aristas, un decre-
mento solo tiene sentido si los nodos uw y v estan conectados mediante una

arista, en cuyo caso el valor de la matriz de adyacencia en la posicién (u,v)
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era 1 y pasa a ser 0. Para determinar qué arista perturbar, seria necesario
considerar si previo a la distorsién existia una arista o no. Habria que elegir
el méximo de los gradientes donde no existia arista (ya que se anadiria una)
y el minimo donde si la habia (ya que se eliminaria), y entre esos dos posibles
valores elegir aquel cuyo valor absoluto fuera méas alto. Una alternativa para
evitar eso es invertir el signo de los gradientes en posiciones cuyos nodos estan
conectados mediante una arista:

S(u,v) = Vrete. (—2. Ay + 1)

Ay v
donde a,,, corresponde a la entrada (u,v) de la matriz de adyacencia.

Esto permite utilizar el argumento méximo de la matriz de meta-gradientes,

sin considerar si antes existia o no una arista.

De acuerdo a la estrategia greedy propuesta, en cada iteracion se selecciona

perturbar la arista €’ con el puntaje mas alto:

¢’ = arg méx S(u,v)

e=(u,v)

La idea original de Ziigner et. al. [57] busca atacar los datos de la peor forma
posible, causando el mayor dafio en el accuracy. Esto se ve en el hecho de que
buscan maximizar Lqy, por lo que se elige la arista e/ cuyo meta-gradiente
es maximo. A esto le llamaremos distorsion maxima. En este trabajo tam-
bién se propone buscar la distorsion minima: aquella que tiene el impacto

negativo mas pequeno posible. En ese caso:

¢ =arg min S(u,v) | S(u,v) >0
e=(u,v)
La idea es comparar ambos extremos para analizar como afecta cada caso a
GCN y estimar entonces el impacto de un ruido aleatorio en los datos, sin tener
que simular tal cosa (que como mencionamos anteriormente seria prohibitivo

dado su tiempo de cémputo en la mayoria de los casos practicos).

Ademas de estudiar el caso de ruido en las aristas y en los atributos por se-
parado, se estudia el impacto de ambos a la vez. En el caso de la distorsion

méxima, en cada distorsién introducida se elige afectar una arista o un atri-
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buto, dependiendo de cudl caso tenga un mayor meta-gradiente. En el caso de

la distorsiéon minima, el que tenga el menor meta-gradiente.

3.2. Algoritmo para estimar el impacto del

ruido

Partiendo del algoritmo propuesto por Ziigner et. al. [57] !, se introducen
modificaciones. Dado que los autores estudian ataques intencionados, definen
restricciones que se deben cumplir para que los ataques se mantengan imper-
ceptibles, tales como limitar la cantidad de cambios introducidos y exigir que
los mismos no alteren drasticamente la distribuciéon de grado de la red origi-
nal. En nuestro caso el ruido puede ocurrir de cualquier manera, por lo que
no se aplican restricciones de este tipo. Una restriccién que si se mantiene es
la de evitar eliminar una arista que provoque el surgimiento de nodos aislados
o eliminar bucles. Ademas se verifica que cada arista y atributo se modifi-
que una tnica vez (a lo sumo), evitando asi introducir ruido en elementos ya

distorsionados.

La idea principal consiste en introducir ruido en las aristas (anadiendo nuevas
o eliminando existentes) y en los atributos de los nodos (modificando su valor
binario) hasta alcanzar un accuracy objetivo. Esta es otra diferencia respec-
to a Mettack (nombre que le dieron Ziigner et. al. [57] a su meta ataque), ya
que en ese caso se utiliza un numero fijo de cambios que pueden realizarse. Una
vez aplicados esos cambios, se vuelve a calcular el accuracy y se compara con
el original (con datos no distorsionados). En nuestro caso, se busca calcular la
cantidad méxima y minima de aristas y atributos que hay que modificar para
alcanzar el accuracy objetivo, segin se elija en cada paso el elemento (atributo

o arista) cuyo meta-gradiente es mayor o menor respectivamente.

El algoritmo se aplica a diferentes datasets. Dado que cada uno parte de un
accuracy original distinto, no tiene sentido utilizar el mismo accuracy objetivo
en todos los casos. Podemos pensar que un dataset que parte de un accuracy
original de 0,80 requerird de menos distorsiones para llegar a un accuracy
objetivo de 0,75 que otro cuyo accuracy original es 0,87. Por esta razon se

define el accuracy objetivo en funcién del accuracy original (concretamente

!Disponible en https://github.com/danielzuegner/gnn-meta-attack
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cinco puntos porcentuales por debajo).

3.2.1. Definir valores iniciales

El primer paso consiste en determinar el accuracy inicial, con los datos origi-
nales (sin ruido). Para esto se divide el dataset de forma aleatoria en datos de
entrenamiento (10 % de los nodos) y datos de test (90 % restante de los nodos).
Esto significa que solo se conocen las etiquetas del 10 % de los nodos durante

la etapa de entrenamiento.

Se utiliza una GCN de dos capas con 16 neuronas en la capa oculta, tasa
de aprendizaje de 0,01, ReLU como funcién de activacion y 200 épocas. La
configuracién de esta red es la propuesta por Kipf y Welling [21] y la misma
que utilizan Ziigner et. al. [57], dado que es el modelo de base mas utilizado
para una GCN [35].

Ya que los pesos de la red se inicializan aleatoriamente, dos GCNs que entrenen
sobre el mismo dataset pueden llegar a métricas ligeramente distintas. Por
esto es que para definir el accuracy original se toma el promedio del accuracy
obtenido por veinte GCNs definidas de la misma forma y entrenadas sobre
los mismos datos. Ademds de calcular el accuracy original para cada dataset,
también se calcula la desviacién estandar que luego se utiliza como parte de

la condicion de parada.

3.2.2. Introducir ruido

Una vez calculado el accuracy objetivo a partir del accuracy original, es mo-

mento de introducir ruido en las aristas, los atributos o ambos segtn el caso.

Como analizamos anteriormente, para esto es necesario resolver el problema de
optimizacién (2.12). Se utiliza el mismo principio que Ziigner et. al. [59] [57]:
una estrategia secuencial donde primero se definen las distorsiones a partir de
un modelo “sustituto” (surrogate) y una vez que se obtienen, las mismas se

aplican sobre el dataset final.

La idea es que el modelo sustituto sea similar a una GCN y simule la idea

de una convolucién sobre grafos. Para eso, se reemplaza la funcién o(-) de la
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ecuacién (2.10) con una funcién de activacién lineal, obteniendo asi:
Z = fo(A,X) = softmax(AZXW(O)W(l))

WO vy WM son los pesos de input-to-hidden y output-to-hidden respectiva-

mente.

Se propone utilizar un modelo sustituto estatico para evitar abordar explicita-
mente el problema de optimizacién de dos niveles [57]. “Las soluciones basadas
en meta-modelos se utilizan cominmente para los problemas de optimizacién,
en los que las evaluaciones de las funciones reales son costosas. Un meta-modelo
o modelo sustituto es una aproximacién del modelo real que es relativamen-
te mas rapido de evaluar. Sobre la base de una pequenia muestra del modelo
real, se puede entrenar un modelo sustituto y utilizarlo posteriormente para

su optimizacién” [41].

Una vez creado el modelo sustituto, se entrena durante 200 épocas para deter-
minar los pardmetros 6 utilizando descenso por gradiente. Luego se computan
los meta-gradientes para la matriz de adyacencia (distorsién de aristas), la
matriz de atributos (distorsién de atributos) o ambos (caso combinado). De-
pendiendo de si se quiere introducir el mayor ruido posible o el menor, se elige
la arista o atributo cuyo meta-gradiente es maximo o minimo y se introduce
ruido invirtiendo su valor original en la matriz de adyacencia o de atributos (0

o 1 segun corresponda).

Esto se repite hasta que se alcanza la condicién de parada (el accuracy objeti-
vo). Notar que los pardmetros de la red se reentrenan cada vez que se modifica
una arista o atributo, al igual que se repite el célculo de los meta-gradientes

en cada iteracion.

A continuacion se incluye el algoritmo 1 para la distorsién méxima de aristas:
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Algorithm 1 Distorsién méaxima de aristas

1: procedure DISTORSIONARISTASMAXIMAL(G = (A, X), etiquetas Z, ac-
curacy_objetivo)

2: // Introducir ruido

3: while true do

4: // Inicializar 0y aleatoriamente

5: for t in (0..99) do

6: // Actualizacién con SGD

T 9t+1 = Step(eb vet‘ctrain(‘fﬁt (A7 X)))
8: end for

9:

10: /] Computar meta-gradientes

11: Vel ¢ V1 L(for (A, X))

12: S+— Ve @ (—24 + 1)

13: € «— argmax(S) // Excluyendo aristas ya modificadas
14: A «— agregar o eliminar arista ¢’ de A
15: G+ (A, X)

16: cant_aristas +=1

17:

18: accuracy = evadu:amte(é7 7Z)

19: if accuracy < accuracy_objetivo then
20: break

21: end if

22: end while

23:

24: return cant_aristas

25:

26: end procedure

Esta version a alto nivel es andloga para el caso en que se busca la distorsién

minima. La tinica diferencia consiste en cambiar la linea 13 por:

Algorithm 2 Distorsién minima de aristas

13: e «— argmin({s € S| s > 0}) // Ezcluyendo aristas ya modificadas

El pseudocddigo del algoritmo completo (incluyendo sus variantes) se especifica

en el Apéndice 1 de este documento.

Se introduce una ultima modificacién para el caso minimal. Dado que se se-
lecciona la arista o atributo con el impacto negativo més pequeno sobre el ac-

curacy, requiere de un gran nimero de iteraciones llegar al accuracy objetivo.
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Inicialmente probamos distorsionar un tnico atributo o arista por paso (igual
que en el caso de distorsién maxima), pero tarda demasiado tiempo alcanzar
la condiciéon de parada. Por lo tanto, luego de distintas pruebas se determina
que en el caso minimal se distorsionan las 100 aristas o los 100 atributos con
menor impacto en cada iteracién (previo a evaluar la condicién de parada).
Esto permite acelerar las ejecuciones y llegar a un resultado aproximado pero

cercano al que se busca.

La problemadtica que puede generar esto es que modificar 100 elementos (aristas
o atributos) tenga un impacto demasiado grande y se obtenga un accuracy
incluso menor al deseado. En ese escenario, no se prevé la posibilidad de revertir
distorsiones para ajustar ese nimero iterativamente. Para descartar esto, se
ejecuta el experimento sobre los distintos datasets y se puede comprobar que no
es el caso. Como se busca modificar la arista o el atributo con menor impacto,
hacerlo para 100 a la vez no genera un cambio importante en el accuracy.
En todas las situaciones que se alcanza la condicién de parada, se obtiene un
accuracy final muy préximo al buscado, lo que asegura que tomar 100 por vez
no genera un impacto radical. Si se aplicara a otro conjunto de datos y esto no
sucediese, simplemente deberia reducirse el valor de este parametro a un valor

adecuado menor a 100.

Para el caso en que se introduce ruido de forma combinada, en cada paso se
distorsionan los 100 elementos con menor impacto, sin importar si todos ellos

son aristas, atributos o una combinacién de ambos.

3.2.3. Evaluar condiciéon de parada

Una vez que se introduce ruido en una arista o atributo, es necesario determi-
nar si se llegd al accuracy objetivo. Para esto se instancia un nuevo modelo,
que es evaluado y entrenado con la matriz de adyacencia y la matriz de atri-
butos distorsionada. Utilizando la misma divisiéon de los datos que se aplica
originalmente, se entrena con el 10 % de los nodos etiquetados y se evaliia sobre
el 90 % restante. Dado que los meta-gradientes se calculan sobre toda la red,
es posible que el ruido haya afectado a los datos de entrenamiento, los datos

de test o ambos conjuntos, tal como se busca.

Debido a que el interés radica en comprender el comportamiento de GCN

ante datos con ruido, el modelo utilizado es justamente GCN. Por lo tanto el
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modelo sustituto solo actiia al momento de determinar dénde introducir ruido,
pero el impacto del mismo se mide sobre una GCN tradicional, con las mismas
caracteristicas que la que se utiliza para determinar el accuracy y la desviacion

estandar original.

La GCN instanciada trabaja con la matriz de adyacencia y atributos con ruido
para entrenar y luego se calcula el accuracy sobre el conjunto de test. Si el ac-
curacy obtenido estd suficientemente cerca del accuracy objetivo, se instancian
diecinueve GCNs mads con las mismas caracteristicas, que entrenan y evalian
sobre los mismos datos con ruido que la anterior. Se calcula el accuracy para
cada red y se promedian los veinte valores. Si el accuracy promedio es menor
o igual al objetivo, finaliza el experimento, obteniendo la cantidad de aristas
y/o atributos que fueron modificados para alcanzar la condicién de parada. Si

no, se introduce una nueva modificacién y se repite el proceso.

Resta explicar qué se considera “suficientemente cerca” y aqui entra en juego
la desviacion estandar original calculada sobre los datos limpios. Se considera
que el accuracy esta lo suficientemente cerca del objetivo si es menor o igual

al accuracy objetivo menos la desviacién estandar original.

3.3. Datasets utilizados

En las ultimas décadas las bases de datos bibliograficas han cambiado radical-
mente en términos de accesibilidad. La mayoria de estas bases de datos estan

disponible en linea y pueden ser consultadas con simples busquedas web.

A partir de los datos que se pueden recolectar de las bases de datos descritas
anteriormente es posible construir distintos tipos de grafos de citacién utilizan-
do la lista de referencias de cada articulo. Dependiendo del nivel de agregacion
deseado, cada nodo puede ser un articulo (caso més simple), un autor, una
institucion, etc. En todos los casos el enlace del grafo queda determinado por
la cita bibliogréafica, por lo que en un principio el grafo resultante es dirigido,
aunque puede ser tratado como no dirigido para atacar problemas de clasifica-
cién de nodos [48] (como es nuestro caso). Las aristas no tendran pesos, puesto

que todas las citas tienen la misma importancia.

A modo de resumen, se trabaja con grafos no dirigidos (su matriz de adyacencia

es simétrica), sin peso en las aristas, con atributos binarios en sus nodos y sin
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Dataset Nodos Aristas Nodospcc Aristasyoc  Atributos Clases

Cora 2.708 5.429 2.485 5.069 1.433 7
CiteSeer 3.312 4.732 2.110 3.757 3.703 6
Polblogs 1.490 16.725 1.222 16.714 - 2

Tabla 3.1: Datos principales de las redes utilizadas en el presente trabajo.

nodos aislados.

Para el presente trabajo se utilizan los siguientes grafos de citacién: Cora [29],
CiteSeer [13] y Polblogs [1]. En cada caso trabajamos con la componente co-
nexa maximal (también llamada largest connected component o LCC). En la
Tabla 3.1 se resumen algunas caracteristicas principales de los datasets: canti-
dad de nodos, cantidad de aristas, cantidad de nodos de la LCC, cantidad de
aristas de la LCC, cantidad de atributos y cantidad de clases posibles.

3.3.1. Cora

El dataset de Cora contiene articulos cientificos de Machine Learning divididos
en siete clases: Case Based, Genetic Algorithms, Neural Networks, Probabilistic
Methods, Reinforcement Learning, Rule Learning y Theory. Para la construc-
cion de la red de citacion correspondiente a dicho dataset se aplicé un proceso
de lematizacién, eliminacién de las stop words y eliminacion de las palabras
con una frecuencia menor que 10 [39]. El resultado final es un corpus de 2.708
documentos, 1.433 palabras distintas (correspondientes a los atributos de un
vector de bag of words) y 5.429 aristas. Los atributos de los nodos contienen
ceros y unos indicando la presencia o no de las palabras en el documento. Los
papers se seleccionaron de forma tal que en el corpus final cada uno cita o es
citado por al menos otro de ellos, lo que significa que no existen nodos aislados.
La Tabla 3.2 resume cudles son las siete posibles clases y cudntas instancias de

la LCC hay en cada una de ellas.

3.3.2. CiteSeer

Los papers de CiteSeer corresponden a seis categorias: Agents, Artificial Inte-
lligence, Database, Human Computer Interaction, Machine Learning e Infor-
mation Retrieval. Al igual que con Cora, se aplicé un proceso de lematizacion,
eliminaciéon de las stop words y de palabras con una frecuencia menor que

10 [39]. Los atributos de los nodos contienen ceros y unos indicando la presen-
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Clase # de instancias
Neural Networks 726
Case Based 285
Reinforcement Learning 214
Probabilistic Methods 379
Genetic Algorithms 406
Rule Learning 131
Theory 344

Tabla 3.2: Distribucion de clase en la LCC de Cora.

Clase # de instancias
Human Computer Interaction 304
Information Retrieval 532
Agents 463
Artificial Intelligence 115
Machine Learning 308
Database 388

Tabla 3.3: Distribucién de clase en la LCC de CiteSeer.

cia 0 no de las palabras en el documento. La Tabla 3.3 resume cuales son las

seis posibles clases y cuantas instancias de la LCC hay en cada una de ellas.

3.3.3. Polblogs

Red formada a partir de hipervinculos entre blogs politicos de Estados Unidos.
Las dos posibles clases son liberal y conservador. Algunos blogs fueron etique-
tados manualmente, basandose en los hipervinculos entrantes y salientes y en
las entradas del blog en el momento de las elecciones presidenciales de 2004.
Los enlaces entre los blogs se extrajeron automaticamente aplicando crawling
sobre la pagina principal del blog. Todas las aristas (originalmente dirigidas)
se definieron sin direcciéon. Dado que los nodos no cuentan con atributos, en
este caso se define X = Iy, donde Iy es la matriz identidad N x N y N es la
cantidad de nodos del grafo. La Tabla 3.4 resume cudles son las dos posibles

clases y cudntas instancias de la LCC hay en cada una de ellas.

Clase ‘ # de instancias
Liberal 586
Conservador 636

Tabla 3.4: Distribucién de clase en la LCC de Polblogs.
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3.3.4. Meétricas descriptivas

Es de interés estudiar los datasets anteriores en mayor profundidad, particu-

larmente alguna de sus propiedades estructurales.

Una de ellas es la asortatividad. Se define como “la vinculacion selectiva entre
vértices, segin una o varias caracteristicas determinadas” [22]. Puede ser uti-
lizada para estimar el nivel global de homofilia dentro de una red con respecto
a una caracteristica especifica (por ejemplo, el grado de sus nodos). Para su
calculo se utiliza el coeficiente de correlacién de Pearson cuyo valor estd entre
—1 y 1: un valor positivo indica una correlacion entre nodos con cierta carac-
teristica similar, mientras que un valor negativo denota relaciones entre nodos
con cierta caracteristica opuesta. Cuando la correlacion es igual a 1, la red
tiene una mezcla perfecta de patrones de asortatividad, cuando es igual a 0
es no asortativa, mientras que cuando es igual a -1 la red es completamente

desasortativa [31].

La asortatividad siempre se refiere a una propiedad o variable especifica de los
nodos de una red. Si los nodos tienen miltiples propiedades, es posible que los
nodos se mezclen de manera asortativa para una propiedad pero de manera

desasortativa para otra y no asortativa en una tercera propiedad de los nodos.

En particular interesa estudiar el coeficiente de asortatividad en relacion a las
clases de los nodos, determinando qué tendencia tienen los nodos de conectarse

a otros con clases similares.

Si suponemos que cada vértice de un grafo G puede ser etiquetado con una de
M clases (como es el caso del problema del presente trabajo), el coeficiente de
asortatividad se define de la siguiente manera [22]. Sea F una matriz € RM*M
con f;; la cantidad de aristas en G' que unen un nodo de clase ¢ a un nodo de
clase j. Sea f;y la suma de la fila ¢ y f,; la suma de la columna i. El coeficiente

de asortatividad se define como:

_ Zi fii — Zi Jivfri
I Zi fir f+i

Ta

La Tabla 3.5 contiene los coeficientes de asortatividad de la componente conexa
maximal de cada dataset, donde se observa una fuerte tendencia a relacionarse

con nodos de igual clase.
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Dataset Asortatividad de clases

Cora 0,76
CiteSeer 0,66
Polblogs 0,81

Tabla 3.5: Coeficiente de asortatividad de la componente conexa maximal de los datasets
utilizados.

Dataset koean  Emin  Emaz
Cora 4 1 169
CiteSeer 4 1 100
Polblogs 31 1 467

Tabla 3.6: Grado promedio (Kmean), grado minimo (Kuuipm) y grado maximo (kpqz) de los
vértices para cada dataset.

Otra métrica interesante consiste en analizar los grados de los nodos. Esto
proporciona una cuantificacion basica del grado de conexién de un nodo v con
otros vértices del grafo. La Tabla 3.6 resume esta informacién mediante tres
valores para cada dataset: el grado promedio de los vértices (Kean), €l grado

minimo en la red (k) vy el grado méximo en la red (Kpa.) [25].
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Capitulo 4

Presentacién de los resultados,

Analisis, y Discusion

En este capitulo se describe el entorno de ejecucion de los experimentos reali-
zados y las métricas analizadas. Se incluyen resultados de referencia para los
mismos datasets utilizados y se presentan los principales resultados obtenidos

al aplicar distorsion aleatoria y dirigida.

4.1. Entorno de ejecucién

Ejecutamos los experimentos de forma remota utilizando el Centro Nacional
de Supercomputacién ClusterUY !, infraestructura computacional que tiene
un poder superior a 10.000 computadores tradicionales. Inicialmente proba-
mos utilizar CPU pero luego comprobamos que era mas conveniente utilizar
GPU, excepto en un caso puntual donde esto no es posible ya que se excede
la memoria disponible. Cabe destacar que los niicleos de computo CPU dis-
ponen de 3,5 TB de memoria RAM y los ntcleos de computo GPU de 12Gb
de memoria. Otras herramientas utilizadas fueron Python 2.7.5, TensorFlow
1.12, Jupyter Notebook, NumPy y SciPy.

La métrica utilizada para analizar los resultados es accuracy: la proporciéon de
predicciones correctas con respecto al nimero total de predicciones realizadas.

Se elige esta alternativa por ser la mas utilizada en trabajos similares. Ejem-

Thttps:/ /www.cluster.uy/
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Ref. ’ Método ‘ Cora ‘ Citeseer ‘ Polblogs

9] | GCN | 0,90 | 0,88 0,93
[59] | CLN | 084 0,76 0,92
[59] DW | 0,82 0,71 0,63
[45] GS 0,85 0,83 0,86

Tabla 4.1: Resultados obtenidos en la tarea de clasificacién de nodos segin el modelo
y dataset utilizado. Los datasets se corresponden a los presentados en el capitulo 3 y los
métodos son Graph Convolutional Network, Column Networks, Deep Walk y GraphSage. La
métrica utilizada es accuracy.

plos recabados en la Tabla 2.2 también utilizan en su mayoria accuracy como

métrica.

Esta métrica podria ser problematica en casos en los que la cantidad de ins-
tancias de cada clase esta desequilibrada, lo que se conoce como accuracy
paradozx [44]. Por ejemplo, si consideramos un dataset donde el 98 % de los
casos pertenecen a la clase A y solo 2% a la clase B, entonces un modelo
que siempre prediga la clase A tendra un accuracy de 98 %. Pero eso no es
problematico en el caso de los datasets elegidos porque como se menciona en
el capitulo anterior, la distribucién de ejemplos por clase es balanceada (ver
Tablas 3.2, 3.3 y 3.4).

4.2. Resultados de referencia

Los tres datasets presentados en el capitulo anterior han sido utilizados en
multiples trabajos de investigacion para evaluar el rendimiento de diversos
métodos ante el problema de clasificacién de nodos. La Tabla 2.2 recaba nume-
rosos ejemplos que los han utilizado. La Tabla 4.1 presenta algunos resultados
de distintos modelos a modo de referencia en donde se observa un desempeno

superior de GCN sobre los otros modelos.

Estos mismos datasets son utilizados por Ji. et. al. [19] para comparar distintos
ataques no dirigidos sobre grafos. Particularmente comparan Mettatack [57],
DICE [46] y Topology attack [49]. A diferencia de Mettatack, DICE es un
ataque de caja blanca que aleatoriamente conecta nodos que pertenecen a di-
ferentes clases o elimina aristas entre nodos que comparten clase [19]. Topology
attack es un ataque basado en distorsion de aristas que vence la dificultad de

atacar la estructura discreta de un grafo desde una perspectiva de optimizacién
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Método ‘ Cora ‘ Citeseer ‘ Polblogs

Clean 0,83 0,75 0,96
Mettatack 0,77 0,73 0,74
DICE 0,82 0,74 0,93
Topology attack | 0,72 0,79 0,72

Tabla 4.2: Comparacién de accuracies obtenidos mediante GCN en los datasets limpios (sin
ruido) y luego de aplicar distintos ataques que alteran la red original en un 5 %. Resultados
tomados de [19].

de primer orden [49].

Para cada dataset se selecciona aleatoriamente un 10 % de nodos para entre-
namiento, 10 % para validacién y el 80 % restante para testeo. El experimento
se ejecuta cinco veces y los resultados promedios se pueden ver en la Tabla 4.2.
Los nimeros presentados corresponden al accuracy logrado por GCN luego de

aplicar una distorsion del 5 %.

4.3. Resultados de la evaluacion aleatoria

Como se menciona anteriormente, la primera alternativa pensada para introdu-
cir ruido consiste en hacerlo aleatoriamente. Se propone modificar las entradas
de la matriz de adyacencia y la matriz de atributos a partir de un parametro
distortion rate que determina, en porcentaje, cuanto ruido se introduce. Dado
que esta es una idea inicial para explorar la problemética se trabaja solo con

Cora.

Este experimento se realiza variando el porcentaje de nodos que la red conoce
(label rate). Se toman valores entre 0, 1 y 0,9 pero no hay diferencia significativa
entre estos para ninguno de los dos casos (aristas y atributos). Una primera
conclusion que cabe destacar es que GCN obtiene muy buenos resultados a
pesar de conocer muy poco de la red. Esta es una cualidad muy positiva ya
que con muy pocos datos de entrenamiento se puede predecir de forma correcta.
La Figura 4.1 demuestra que el accuracy varia muy poco a medida que el label
rate aumenta. La diferencia entre conocer el 10 % y el 90 % de los nodos de la
red es tan solo un 5% de incremento en el accuracy. Es por esto que a modo
de simplificacién, todos los resultados presentados se corresponden a un label
rate = 0,1 (10%).
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Figura 4.1: Accuracy obtenido por GCN para Cora (sin distorsién) de acuerdo a los dife-
rentes valores de label rate utilizados.

En todos los casos se realizan diez ejecuciones del experimento dividiendo alea-
toriamente el conjunto de datos en un conjunto de entrenamiento y otro de
prueba segun el label rate. Los tiempos reportados se encuentran expresados
en segundos y comprenden tanto el entrenamiento del modelo como su co-
rrespondiente evaluacién (no incluye el tiempo de distorsion). Los resultados

expuestos corresponden al promedio de todas las ejecuciones.

En la Tabla 4.3 y en la Figura 4.2 correspondiente se encuentran los resulta-
dos obtenidos al distorsionar aleatoriamente la matriz de atributos variando

equitativamente el distortion rate entre 0,1y 0, 9.

Se puede observar que se necesita distorsionar un gran porcentaje de entradas
de la matriz de atributos para lograr una reduccién considerable del accuracy.
Como se menciona en el capitulo anterior, esto puede deberse a que la matriz
de atributos de Cora es dispersa. Con un distortion rate de 0,1 se fuerza que
el 10% de las entradas de la matriz de atributos sea 0 pero no es posible saber

cuédntas entradas efectivamente se distorsionan (cudntas eran 1 originalmente).

La Tabla 4.4 y la Figura 4.3 resumen los resultados de la distorsién aleatoria
de aristas. La escala tomada para los valores del distortion rate es distinta a
la utilizada para la distorsién de atributos ya que para valores de distortion

rate superiores a 0,02 no se observa una variacion importante del accuracy.
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Distortion rate | Accuracy | Tiempo (s)
0.1 0.81 0,04
0,2 0,81 0,05
0,3 0,80 0,06
0,4 0,79 0,09
0,5 0,78 0,11
0,6 0,76 0,16
0,7 0,74 0,18
0,8 0,69 0,22
0,9 0,64 0,26

Tabla 4.3: Resultados de distorsionar aleatoriamente los atributos de la red de Cora. Los
nuameros expresados corresponden al promedio de 10 ejecuciones.

09
0.8
>
]
= 0.7 -
=
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9
<
0.6 -
0.5 [ B

10% 20% 30%

40% 50%

Distortion rate

60% 70% 80% 90%

Figura 4.2: Accuracy obtenido por GCN luego de distorsionar aleatoriamente distintas
cantidades de atributos de los nodos de Cora. Los nimeros expresados corresponden al

promedio de 10 ejecuciones.
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Distortion rate | Accuracy | Tiempo (s)
0,001 0,74 0,04
0,01 0,40 0,06
0,02 0,31 0,07
0,05 0,30 0,10
0,1 0,30 0,13
0,2 0,30 0,18
0,5 0,30 0,23

Tabla 4.4: Resultados de distorsionar aleatoriamente las aristas de la red de Cora. Los
nimeros expresados corresponden al promedio de 10 ejecuciones.
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Figura 4.3: Accuracy obtenido por GCN luego de distorsionar aleatoriamente distintas
cantidades de aristas de la red de Cora. Los nimeros expresados corresponden al promedio
de 10 ejecuciones.

A diferencia del caso de los atributos, una pequena distorsiéon en las aristas
tiene un gran impacto en el accuracy final, por lo que fue de interés explorar
valores mas pequenos de distortion rate para analizar el comportamiento en

mayor detalle.

4.4. Resultados del método principal: la eva-
luacion dirigida

Se presentan a continuacién los resultados de introducir ruido en la red me-

diante el calculo de meta-gradientes. Interesa comparar las diferencias entre
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aplicar distorsiéon maxima y minima para cada dataset y variante: ruido en

aristas, en atributos y en ambos a la vez.

Los resultados corresponden al promedio de 10 ejecuciones, donde en cada una
de ellas se utiliza una divisién diferente de los datos en conjunto de entre-
namiento y test, siempre manteniendo la misma relacién (10 % para entrena-
miento y 90 % para test). Ademés del promedio, se incluye el valor minimo y
méaximo obtenido para cada caso. Todos los valores corresponden a la canti-
dad de elementos que hay que modificar para reducir el accuracy original en
un 5 %.

4.4.1. Ruido en aristas

La Tabla 4.5 retine la cantidad de aristas que hay que distorsionar para alcanzar
al accuracy objetivo. En base a estos datos, considerando el dataset Citeseer es
necesario modificar 115 aristas en el caso de distorsién maxima (en promedio).
Si la componente conexa maximal de Citeseer fuera una red en malla (donde
cada nodo se conecta a todos los demds), esto equivaldria al 0,005 % de las
aristas totales. En la realidad la LCC de Citeseer tiene 3.757 aristas, resultando
en un 3% de aristas existentes. Analicemos ahora el caso de distorsién minima
para Citeseer. En promedio se requiere distorsionar 2.300 aristas: 0,10 % de

aristas posibles totales y 61 % de aristas existentes.

Para el caso de Cora, al aplicar distorsion méxima en promedio es necesario
modificar 100 aristas para llegar al accuracy objetivo. Esto representa aproxi-
madamente un 0,003 % de aristas si la red fuera en malla. Considerando que
la LCC de Cora tiene 5.069 aristas, 100 aristas equivale aproximadamente al
2%. Para la distorsién minima, se modifican en promedio 4.600 aristas, lo que
equivale a un 0,15 % de aristas si el grafo fuera completo y 91 % de las aristas

existentes.

Por ultimo, Polblogs genera distorsiones en 78 aristas (en promedio) para el
caso maximo: 0,010 % de aristas totales, 5% de aristas existentes. Para el
caso de distorsién minima, se modifican en promedio 374.700 aristas: 50 % de
aristas totales (si el grafo de la LCC fuera completa). Si solo consideramos la
cantidad de aristas existentes (16.714) vemos que la cantidad de aristas que

hay que distorsionar es 20 veces superior.
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Como se puede observar, existe una gran diferencia entre Polblogs y los otros
dos datasets para la distorsion minima. Aunque la matriz de adyacencia de
Polblogs tiene un tamano que es aproximadamente la mitad de las otras dos,
la diferencia se puede atribuir a que el grado promedio de los nodos de Pol-
blogs es mucho mayor (ver Tabla 3.6), por lo cual la clasificacién de un nodo
podria depender de mas aristas que en el caso de Cora o Citeseer, por lo que
modificar una no tendria un impacto tan grande en el accuracy. Para la dis-
torsion maxima, sin embargo, no hay tal diferencia. El algoritmo muestra ser
efectivo al momento de elegir qué arista atacar y consigue reducir el accuracy

con menos de un centenar de modificaciones.

Para los tres datasets hay una diferencia considerable entre el minimo y el
méaximo. La Figura 4.4 muestra la proporcion entre la cantidad de aristas
modificada en el caso de distorsién méxima y minima. Esto indica que no todas
las aristas tienen el mismo peso a la hora de clasificar nuevos nodos y que si
se eligen adecuadamente, la presencia de ruido en pocas aristas puede tener
un impacto muy grande. Esta diferencia confirma que aplicar una distorsién
aleatoria (como exploramos inicialmente) no es efectivo, ya que en ese caso
se considera que todas las aristas tienen la misma relevancia para calcular la
clase de un nodo. Estos resultados muestran claramente que eso no es asi. Y
obtener estos resultados utilizando el método aleatorio requeriria evaluar una

cantidad demasiado grande de casos de distorsiones.

Por otro lado, la Tabla 4.6 muestra los tiempos necesarios (en segundos) para
la distorsién de aristas para las distintas combinaciones. Si bien la distorsién
minima modifica muchos maés elementos que la distorsion méxima, aqui se
observa que el tiempo necesario para hacerlo puede ser menor puesto que se
distorsionan 100 aristas por iteracién, lo cual implica un solo cédlculo de meta-
gradientes. También se nota un aumento considerable del tiempo requerido en
comparacion con la distorsion aleatoria presentada anteriormente. Esto puede
explicarse porque la distorsion aleatoria elige el elemento a modificar al azar sin
necesidad de realizar calculos adicionales. En cambio calcular meta-gradientes

necesariamente requiere de mas tiempo.
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Figura 4.4: Comparacién entre la cantidad de aristas que deben modificarse en el caso de

distorsiéon maxima y minima para alcanzar el accuracy objetivo.

Distorsién minima

Distorsién maxima

Dataset Minimo | Promedio | Maximo | Minimo | Promedio | Maximo

Citeseer 1.800 2.300 2.500 83 115 165
Cora 3.500 4.600 5.500 71 100 117

Polblogs | 328.100 | 374.700 | 419.500 64 78 91

Tabla 4.5: Cantidad de aristas que deben distorsionarse para llegar al accuracy objetivo.
Los ntimeros presentados corresponden a 10 ejecuciones.

Distorsién minima

Distorsién maxima

Dataset Minimo | Promedio | Maximo | Minimo | Promedio | Maximo

Citeseer 105 133 153 314 435 633
Cora 117 158 206 208 314 471

Polblogs 8177 9199 11003 130 177 248

Tabla 4.6: Tiempo (en segundos) correspondiente a la distorsién de aristas necesaria para
llegar al accuracy objetivo. Los nimeros presentados corresponden a 10 ejecuciones.
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Figura 4.5: Comparacién entre la cantidad de atributos que deben modificarse en el caso
de distorsién maxima y minima para alcanzar el accuracy objetivo.

4.4.2. Ruido en atributos

Las Tablas 4.7 y 4.8 resumen los resultados obtenidos al introducir ruido en

los atributos para cada dataset, en el caso de distorsiéon minima y maxima.

Se observa que ocurre algo similar al caso de aristas. La cantidad de atributos
modificados en el caso de distorsién minima es muchisimo mayor que la can-
tidad en el caso de distorsiéon maxima para todos los datasets. La Figura 4.5
muestra la proporcién para cada caso. En este caso no hay una diferencia tan

grande entre Polblogs y los otros dos datasets.

Los resultados de distorsion aleatoria presentan una enorme diferencia entre
la distorsion de aristas y atributos. Incluso, como se menciona, para el caso de
aristas el impacto es tan grande que se utiliza un distortion rate inferior (una
escala méas reducida de valores). Sin embargo al introducir ruido a partir del
célculo de meta-gradientes (en contraste con modificaciones aleatorias) vemos

que la diferencia no es tan notoria.

Pero si se cumple lo siguiente: en todos los casos la cantidad de aristas que
hay que distorsionar para alcanzar el accuracy objetivo en el caso de distorsion
maxima es inferior al niimero de atributos que hay que modificar para el mismo

caso. Algo similar ocurre con la cantidad de aristas y atributos en el caso de
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Dataset Distorsién minima Distorsién maxima
Minimo | Promedio | Maximo | Minimo | Promedio | Maximo
Citeseer | 54.400 67.620 74.300 800 1.363 2.300
Cora 53.800 63.690 83.700 497 1.070 1.605
Polblogs 6.800 16.580 40.300 327 763 1.484

Tabla 4.7: Cantidad de atributos que deben distorsionarse para llegar al accuracy objetivo.
Los ntimeros presentados corresponden a 10 ejecuciones.

Dataset Distorsiéon minima Distorsién maxima
Minimo | Promedio | Maximo | Minimo | Promedio | Maximo
Citeseer 2263 2728 3451 2737 4255 6814
Cora 1289 1919 2817 1516 2947 4960
Polblogs 141 295 855 478 1104 2737

Tabla 4.8: Tiempo (en segundos) correspondiente a la distorsién de atributos para llegar
al accuracy objetivo. Los niimeros presentados corresponden a 10 ejecuciones.

distorsién minima, excepto para el caso de Polblogs donde se modifican 374.400
aristas y 16.580 atributos. Tiene sentido dejar este caso de lado, ya que Polblogs
no cuenta con atributos propios (en su lugar se utiliza la matriz identidad) y

por tanto parece ser un caso particular.

De acuerdo a estos resultados podemos afirmar que, al menos para estos data-
sets, las aristas parecen tener mas peso en la correcta clasificacion de los nodos

en comparacién con sus atributos.

4.4.3. Ruido en aristas y atributos combinados

Las Tablas 4.9 y 4.10 rednen los resultados obtenidos en el caso de la distorsién
de atributos y aristas combinados. Para este caso, en cada iteracion se elige si
modificar una arista o un atributo de acuerdo al impacto que se busca (el mayor

posible en la distorsién méxima, el menor posible en la distorsién minima).

Nuevamente la diferencia entre la cantidad de elementos modificados entre la
distorsién méxima y minima es muy grande (lo que es consistente con los casos
anteriores). La Figura 4.6 muestra la proporcién entre la cantidad de elementos

distorsionados (sin importar si son aristas o atributos) en ambos casos.

Es interesante destacar que el comportamiento no es el mismo para los tres
datasets. La Figura 4.7 indica que para el caso de distorsion maxima siempre

se introduce ruido en aristas en el caso de Citeseer y Cora. Sin embargo en el
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Figura 4.6: Comparacién entre la cantidad de elementos (aristas o atributos) que deben
modificarse en el caso de distorsién maxima y minima para alcanzar el accuracy objetivo.

Dataset Distorsién minima Distorsién maxima
Minimo | Promedio | Maximo | Minimo | Promedio | Maximo
Citeseet | 52.500 61.850 80.700 61 115 171
Cora 25.600 42.360 52.900 69 109 164
Polblogs | 73.700 | 202.680 | 615.600 110 155 267

Tabla 4.9: Cantidad de distorsiones aplicadas (sobre aristas y atributos) para llegar al
accuracy objetivo (promedio de 10 ejecuciones).

caso de Polblogs, la mayoria de las veces se introduce ruido en atributos.

La Figura 4.8 muestra que para el caso de distorsion minima, el comporta-
miento es el inverso: Polblogs introduce més ruido en aristas que en atributos

y lo opuesto ocurre para Citeseer y Cora.
Luego de presentados los resultados, resta destacar algunas observaciones.

En primer lugar, identificamos que no todas las aristas ni todos los atributos
tienen el mismo peso en la tarea de clasificacién de nodos. Al introducir ruido
en ciertos elementos que parecen ser fundamentales, el impacto es mucho mayor
que en otros. En todos los casos (distorsion exclusiva de aristas, de atributos
o ambos) y en los tres datasets se cumple que la cantidad de elementos que
deben modificarse es sustancialmente menor si se eligen aquellos con mayor

impacto que los que tienen menor impacto. Si todas las aristas y todos los
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Figura 4.7: Cantidad de aristas y atributos que deben modificarse en el caso de distorsién
maxima para alcanzar el accuracy objetivo.
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Figura 4.8: Cantidad de aristas y atributos que deben modificarse en el caso de distorsién
minima para alcanzar el accuracy objetivo.
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Dataset Distorsién minima Distorsién maxima
Minimo | Promedio | Maximo | Minimo | Promedio | Maximo
Citeseer 2130 2818 4028 290 614 1031
Cora! 11806 19499 23431 3480 5170 7424
Polblogs 1622 6202 21829 244 310 476

1Ejecucién en CPU en lugar de GPU debido a una limitante de memoria.

Tabla 4.10: Tiempo (en segundos) correspondiente a la distorsién de aristas y atributos
para llegar al accuracy objetivo. Los niimeros presentados corresponden a 10 ejecuciones.

atributos tuvieran la misma incidencia, los niimeros obtenidos en la distorsién

maxima y minima deberian de haber sido similares.

En segundo lugar, para estos datasets en particular las aristas parecen jugar
un papel mas importante para lograr una clasificacién correcta que los atri-
butos. Dejando de lado el caso de Polblogs (ya que los nodos no cuentan con
atributos), Cora y Citeseer priorizan introducir ruido en aristas en lugar de
atributos para generar un impacto grande en el accuracy (distorsiéon méxi-
ma). Por otro lado, también priorizan la eleccién de atributos ante aristas més
frecuentemente al buscar el menor impacto (distorsién minima). A modo de
ejemplo, en Citeseer se elige por introducir ruido en 61.593 atributos y solo en
257 aristas.

Algo similar destacan [57] en su trabajo. A modo experimental, evalian el
comportamiento de Citeseer al atacar atributos junto a aristas. En lugar de
introducir perturbaciones hasta alcanzar cierto accuracy, los autores proponen
introducir cierto numero fijo de perturbaciones A. Sus resultados muestran
que el impacto de atacar aristas y atributos a la vez es menor al impacto de
sblo atacar aristas. Atribuyen esto al hecho de que asignan el mismo costo a los
cambios de estructura y de atributos, pero sostienen que una perturbacién de la
estructura tiene un efecto mas fuerte sobre el accuracy que una perturbacién en
los atributos. Sus resultados en este ambito son consistentes con los obtenidos

en este trabajo.

Por tltimo, pareceria razonable esperar que al buscar el impacto mayor (dis-
torsién maxima), la cantidad de elementos distorsionados al considerar tanto
aristas como atributos sea menor a la cantidad al considerar exclusivamen-
te aristas o exclusivamente atributos. Esto es porque si no hay una limitante

respecto a si elegir atributos o aristas, es posible elegir el elemento que causa
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mayor impacto. En cambio cuando sélo se busca distorsionar aristas o atri-
butos, las opciones son maés restringidas. Por ejemplo, al introducir ruido en
aristas es posible que exista un atributo que causa mas dano pero como no
se puede utilizar, hay que seleccionar en cambio la arista con mayor impacto.
Esto no es cierto para ningiin caso. Tampoco se cumple que la cantidad de
aristas y atributos que se debe distorsionar en el caso minimo sea mayor que
solo la cantidad de aristas o solo la cantidad de atributos (nuevamente porque
al no haber limitantes, seria posible elegir el elemento que causa menor im-
pacto). Entendemos que esto se debe a la estrategia greedy utilizada, ya que el
méaximo (minimo) local no necesariamente coincide con el elemento que tiene

més (menos) impacto en el accuracy.
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Capitulo 5
Conclusiones y trabajo futuro

En este capitulo se sintetiza el trabajo llevado a cabo, se exponen las principales
conclusiones a las que se llega y se plantean ciertos aspectos que resultaria

interesante explorar a futuro.

5.1. Conclusiones

El presente trabajo estudia las Graph Convolutional Networks, una extension
al aprendizaje profundo para trabajar con problemas donde los datos son mejor
representados mediante un grafo. En particular se centra en analizar qué tan
robusto es este tipo de Graph Neural Network ante datos con ruido, entendido
no solo como errores aleatorios en los datos de entrada, sino también como

posibles errores sistematicos.

El impacto de los datos con ruido se encuentra bien documentado para dis-
tintos métodos de aprendizaje profundo, incluidas algunas arquitecturas de
GNNs, pero no se encontraron trabajos que analicen el impacto del ruido es-
pecificamente para GCNs. Sin embargo, si hay antecedentes de investigaciones
sobre la robustez de GCN (y otras GNNs) ante ataques intencionados, los cua-
les se encuentran contemplados en nuestra definicién de ruido y sirven como

punto de partida para sistematizar la introducciéon de ruido en los datasets.

Se evaliia el comportamiento de GCN frente al problema de clasificar los nodos
de un grafo en clases. Para dicha evaluacion se consideran tres redes de citacion

emblematicas: Citeseer, Cora y Polblogs. Como vimos anteriormente, estas
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redes son ampliamente utilizadas por distintos autores y suelen ser tomadas
para elaborar puntos de referencia de distintos algoritmos y arquitecturas que

trabajan con grafos.

Una vez especificada la pregunta de investigacién (“;Cémo se comporta GCN
ante datos con ruido?”) y los datos con los que trabajar, se busca definir
una metodologia para introducir y evaluar el impacto de errores en los datos
de entrada para GCN. Inicialmente introducimos ruido aleatoriamente como
forma de validacion del problema, pero finalmente abordamos la probleméatica
a partir de lo que proponen Ziigner et. al. [57] para atacar el grafo. Los autores
invierten el proceso de optimizaciéon basado en gradientes y tratan al grafo

como un hiperparamatro a ser aprendido.

Se plantea introducir ruido en las aristas, atributos y una combinacién de
ambos, buscando la cantidad de elementos que hay que modificar para reducir
el accuracy de la clasificacién en un 5%. Se consideran dos escenarios: en el
primero se busca causar el mayor dano posible con cada elemento distorsionado
(distorsién maxima) mientras que en el segundo se intenta lograr lo opuesto
(distorsién minima). De esta manera la idea original es modificada para obtener
un vector de meta-gradientes que indique qué arista o atributo distorsionar si

queremos causar mas o menos dafio.

Los resultados obtenidos muestran que, en el caso de las redes consideradas, no
todas las aristas ni todos los atributos influyen de la misma manera en la clasi-
ficacién de un nodo, por lo que el impacto del ruido depende de qué elementos
son modificados. Para todas las configuraciones del experimento se verifica que
siempre que se modifica el elemento con mayor impacto es necesario introducir
una cantidad considerablemente menor de ruido en comparacion con el caso

en el que se siempre se modifica el elemento con menor impacto.

Si consideramos solo las dos redes que tienen atributos, se cumple que el ruido
introducido en las aristas tiene un mayor impacto en el rendimiento de GCN
que el ruido en los atributos, por lo que para estos casos las aristas parecen
tener mayor importancia al momento de clasificar un nodo. Ademas se observa
que en el caso opuesto donde se busca el menor impacto en cada distorsion, se

priorizan los atributos sobre las aristas.

Por otro lado, se esperaba poder encontrar una relacién entre el caso que
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distorsiona tanto aristas y atributos y los casos que consideran exclusivamente
aristas o exclusivamente atributos. En un principio parecia razonable pensar
que cuando se busca el mayor impacto en cada caso, la opcién mixta es menos
restrictiva por lo que necesitaria modificar menos elementos que la opcién que
elige aristas o atributos por separado. Sin embargo, debido a la naturaleza
greedy del algoritmo esto no es cierto. Entendemos que esto se debe a que los
elementos distorsionados son 6ptimos locamente pero no necesariamente son

los que tienen mayor impacto sobre el rendimiento global.

5.2. Trabajo futuro

Si bien este trabajo comienza a explorar el comportamiento GCN ante datos
con ruido, el mismo puede ser extendido en diversos aspectos. En este caso se
estudia la tarea de clasificar nodos, pero también seria de interés analizar la
robustez de GCN ante otras tareas con grafos, como prediccién de enlaces o

deteccion de comunidades.

Por otra parte, seria de interés estudiar la posibilidad de trasladar esta me-
todologia a otras arquitecturas GNN e investigar si se obtienen resultados si-
milares. Tal vez sea necesario introducir cambios, por ejemplo en la definicién

del surrogate model.

En cuanto a lo que refiere a las redes, los experimentos son realizados con solo
tres, que si bien son emblematicas de la literatura, no son suficientes como
para generalizar ningun resultado obtenido. Se podria repetir el experimento
utilizando redes distintas y analizar si se llega a las mismas conclusiones. En el
mismo espiritu, también se deberian considerar datasets que presenten distin-
tas caracteristicas de forma de trabajar con un conjunto heterogéneo de redes.
Un aspecto en el cual las tres redes utilizadas son muy similares es la asorta-
tividad, puesto que los nodos de todas las redes presentan una alta tendencia
a relacionarse con otros de igual clase, por lo que valdria la pena analizar el

caso para redes mas dispares en cuanto a su asortatividad.

Ademas, si bien los tres datasets presentados tienen atributos binarios se puede
modificar el algoritmo para contemplar atributos que pertenezcan a los niime-
ros reales. Este caso es mas complejo ya que al introducir ruido no solo se

debe contemplar cudntos atributos modificar sino ademas qué tanto modificar
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cada uno. Esto requiere encontrar una forma de asegurar que el nivel de ruido
introducido en una matriz de atributos reales sea similar al introducido en una
binaria. Una primera solucién a este problema podria ser sortear un niimero
real (basado en la distribucién de los valores existentes) para la matriz real e
invertir el valor de los atributos para la matriz binaria. Para asegurar que el
ruido es equivalente en los dos tipos de matrices se puede calcular y compa-
rar las normas de la diferencia de las matrices antes y después de aplicar la

distorsion.

Por tdltimo, una posible continuacion de la investigacién podria ser explorar
qué determina que una arista o atributo influya mas o menos en la clasificacién
de un nodo. Por ejemplo, en el caso de las aristas, se podria evaluar su relacién

con las métricas de centralidad de arista.
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Apéndice 1

Algoritmos de los experimentos

realizados

Algorithm 3 Distorsién maxima de aristas

procedure ARISTASMAXIMAL(G = (A, X), etiquetas Z, § = 0,05)
: train, test = split(G)

1:

2

3

4 // Definicion de valores iniciales
5: accuracy_original = [ ]

6 for iin (0..19) do

7 gen = GCN.new

8 gen.train(Gltrain])

9 accuracy = gen.eval(Gltest], Z)

10: insert (accuracy _original, accuracy)

11: end for

12:

13: stdv_original = stdv(accuracy_original)

14: accuracy_original = average(accuracy _original)
15:

16: G+ G
17: A+— A
18: cant_aristas = 0
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Algorithm 4 Distorsién méxima de aristas (cont.)

19: // Introducir ruido

20: while true do

21: // Inicializar 0y aleatoriamente

22: for t in (0..99) do

23: // Actualizacién con SGD

24: Ors1 = step(Or, Vo, Lirain(fo,(A, X)))
25: end for

26:

27: // Computar meta-gradientes

28: Vneta «— Vi L(for (A, X))

29: S +— Vmete o (24 + 1)

30: e «— argmax(S) // Excluyendo aristas modificadas
31: A+ agregar o eliminar arista e de A
32: G+ (4, X)

33: cant_aristas +=1

34:

35: // Evaluar condicion de parada

36: gen = GCN.new

37: gen train(G|train])

38: accuracy = gen.eval(G|test], Z)

39: if accuracy - (accuracy_original - stdv_original) < § then
40: avrg_accuracy = | |

41: insert(avrg_accuracy, accuracy)

42: for iin (0..19) do

43: gen = GCN.new

44: gen.train(G|train))

45: accuracy = gen.eval(Gltest], Z)
46: insert(avrg_accuracy, accuracy)
47: end for

48: accuracy = average(avrg-accuracy)
49: end if

50: if accuracy _original —§ < accuracy then
51: break

52: end if

53: end while

54:

55: return cant_aristas

56:

57: end procedure
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Algorithm 5 Distorsién minima de aristas

procedure ARISTASMINIMAL(G = (A, X), etiquetas Z, § = 0,05)
train, test = split(G)

1:

2

3

4 // Definicion de valores iniciales
5: accuracy_original = [ ]

6 for iin (0..19) do

7 gen = GCN.new

8 gen.train(Gltrain])

9 accuracy = gen.eval(Gltest], Z)

10: insert(accuracy _original, accuracy)

11: end for

12:

13: stdv_original = stdv(accuracy original)

14: accuracy_original = average(accuracy _original)
15:

16: C:?<—G
17: A+— A

18: cant_aristas = 0

19:

20: // Introducir ruido

21: while true do

22: // Inicializar 0y aleatoriamente

23: for t in (0..99) do

24: // Actualizacion con SGD

25: et-‘rl = Step(etv VQtEtTain(fﬁt (A, X)))

26: end for

27:

28: // Computar meta-gradientes

29: Vrett «— V1 L(fo, (A, X))

30: S+— Vit o (=2A 4+ 1) // Excluyendo aristas modificadas
31: for e in bottomigo(S) do

32: A+ agregar o eliminar arista e de A
33: end for

34: G+ (4, X)

35: cant_aristas += 100
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Algorithm 6 Distorsién minima de aristas (cont.)

36: // Evaluar condicién de parada

37: gen = GCN.new

38: gen.train(G|train])

39: accuracy = gen.eval(G|test], Z)

40: if accuracy - (accuracy_original - stdv_original) < § then
41: avrg_accuracy = | |

42: insert(avrg_accuracy, accuracy)

43: for iin (0..19) do

44: gen = GCN.new

45: gen.train(G|train))

46: accuracy = gen.eval(G [test], Z)
47: insert(avrg_accuracy, accuracy)
48: end for

49: accuracy = average(avrg_accuracy)
50: end if

51: if accuracy_ original —) < accuracy then
52: break

53: end if

54: end while

55:

56: return cant_aristas

57:

58: end procedure
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Algorithm 7 Distorsién maxima de atributos

1. procedure ATRIBUTOSMAXIMAL(G = (A, X), etiquetas Z, § = 0,05)
2: train, test = split(G)

3 /] Definicion de valores iniciales

4: accuracy_original = [ ]

5: for iin (0..19) do

6 gen = GCN.new

7 gen.train(Gltrain])

8 accuracy = gen.eval(Gltest], Z)

9: insert(accuracy _original, accuracy)

10: end for

11:

12: stdv_original = stdv(accuracy original)

13: accuracy_original = average(accuracy _original)
14:

15 G+ G

16: X+ X

17: cant_atributos = 0
18:

19: // Introducir ruido
20: while true do

21: // Inicializar 0y aleatoriamente

22: for t in (0..99) do

23: /] Actualizacion con SGD )
24: 9t+1 = step(Qt, Vetﬁtram(fgt (A, X)))
25: end for

26:

27: /] Computar meta-gradientes

28: Vrett «— YV L(for (A, X))

29: S+— Vreta @ (—2X + 1)

30: [ <— argmax(S) // Excluyendo atributos modificados
31: X +— modificar atributo f de X

32: G +— (A, X)

33: cant_atributos +=1
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Algorithm 8 Distorsién méxima de atributos (cont.)

34: // Evaluar condicién de parada

35: gen = GCN.new

36: gen.train(G|train])

37: accuracy = gen.eval(G|test], Z)

38: if accuracy - (accuracy_original - stdv_original) < § then
39: avrg_accuracy = | |

40: insert(avrg_accuracy, accuracy)

41: for iin (0..19) do

42: gen = GCN.new

43: gen.train(G|train))

44: accuracy = gen.eval(G [test], Z)
45: insert(avrg_accuracy, accuracy)
46: end for

47: accuracy = average(avrg_accuracy)
48: end if

49: if accuracy_ original —) < accuracy then
50: break

51: end if

52: end while

53:

54: return cant_atributos

55:

56: end procedure
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Algorithm 9 Distorsién minima de atributos

procedure ATRIBUTOSMINIMAL(G = (A4, X), etiquetas Z, § = 0,05)
train, test = split(G)

1:

2

3

4 // Definicion de valores iniciales
5: accuracy_original = [ ]

6 for iin (0..19) do

7 gen = GCN.new

8 gen.train(Gltrain])

9 accuracy = gen.eval(Gltest], Z)

10: insert(accuracy _original, accuracy)

11: end for

12:

13: stdv_original = stdv(accuracy original)

14: accuracy_original = average(accuracy _original)
15:

16: G<—G
17: X +— X

18: cant_atributos = 0

19: // Introducir ruido

20: while true do

21: // Inicializar 0y aleatoriamente

22: for t in (0..99) do

23: /] Actualizacion con SGD R
24: 9t+1 = 8t€p(9t7 vetﬁtrain(fﬁz (A; X)))
25: end for

26:

27 /] Computar meta-gradientes

28: VIels «— Vo L(fo, (A, X))

29: S+— VEt o (=2X +1) // Ezxcluyendo atributos modificados
30: for f in bottomio(S) do

31: X +— modificar atributo f de X
32: end for

33:

34: G+ (4, X)

35: cant_atributos += 100
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Algorithm 10 Distorsién minima de atributos (cont.)

36: // Evaluar condicién de parada

37: gen = GCN.new

38: gen.train(G|train])

39: accuracy = gen.eval(G|test], Z)

40: if accuracy - (accuracy_original - stdv_original) < § then
41: avrg_accuracy = | |

42: insert(avrg_accuracy, accuracy)

43: for iin (0..19) do

44: gen = GCN.new

45: gen.train(G|train))

46: accuracy = gen.eval(G [test], Z)
47: insert(avrg_accuracy, accuracy)
48: end for

49: accuracy = average(avrg_accuracy)
50: end if

51: if accuracy_ original —) < accuracy then
52: break

53: end if

54: end while

55:

56: return cant_atributos

57:

58: end procedure
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Algorithm 11 Distorsién méxima de aristas y atributos

1: procedure ARISTASYATRIBUTOSMAXIMAL(G = (A, X), etiquetas Z, §
= 0,05)

2: train, test = split(G)
3:
4: /] Definicion de valores iniciales
5: accuracy _original = [ ]
6:  foriin (0..19) do
T: gen = GCN.new
8: gen.train(Gltrain])
9: accuracy = gen.eval(Gltest], Z)
10: insert(accuracy _original, accuracy)
11: end for
12:
13: stdv_original = stdv(accuracy_original)
14: accuracy_original = average(accuracy original)
15:
16: é +— G
17 A+ A
18 X<+ X
19: cant_aristas = 0
20: cant_atributos = 0
21: // Introducir ruido
22: while true do
23: // Inicializar 8y aleatoriamente
24: for t in (0..99) do
25: // Actualizacion con SGD
26: i1 = step(0r, Vo, Lirain(fo,(A, X))
27: end for
28:
29: /] Computar meta-gradientes
30: Vnets «— Vi L(for (A, X))
31: Vrett «— Vi L(for (A, X))
32: S +— Ve o (—24+1) U (490 (=2X + 1) // Ezcluyendo
aristas y atributos modificados
33:
34: elem <— argmax(S)
35: if esArista(elem) then
36: A+ agregar o eliminar arista elem de A
37: cant_aristas +=1
38: else
39: X «— modificar atributo elem de X
40: cant_atributos +=1
41: end if
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Algorithm 12 Distorsién maxima de aristas y atributos (cont.)

42:
43:
44:
45:
46:
47:
48:
49:
50:
51:
52:
53:
54:
5d:
56:
57:
58:
59:
60:
61:
62:
63:
64:
65:

G+ (A, X)

// Evaluar condicién de parada
gen = GCN.new
gen.train(G|train])
accuracy = gen.eval(Gltest], Z)
if accuracy - (accuracy_original - stdv_original) < § then
avrg_accuracy = | |
insert(avrg_accuracy, accuracy)
for iin (0..19) do
gen = GCN.new
gen.train(G|train))
accuracy = gen.eval(G [test], Z)
insert(avrg_accuracy, accuracy)
end for
accuracy = average(avrg_accuracy)
end if
if accuracy_original — < accuracy then
break

end if

end while

return cant_aristas, cant_atributos

66: end procedure
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Algorithm 13 Distorsién minima de aristas y atributos

1: procedure ARISTASYATRIBUTOSMINIMAL(G = (A, X), etiquetas Z, §
= 0,05)

2: train, test = split(G)
3:
4: /] Definicion de valores iniciales
5: accuracy _original = [ ]
6:  foriin (0..19) do
T: gen = GCN.new
8: gen.train(Gltrain])
9: accuracy = gen.eval(Gltest], Z)
10: insert(accuracy _original, accuracy)
11: end for
12:
13: stdv_original = stdv(accuracy_original)
14: accuracy_original = average(accuracy original)
15:
16: G +— G
17 A+ A
18 X+ X
19: cant_aristas = 0
20: cant_atributos = 0
21: // Introducir ruido
22: while true do
23: // Inicializar 8y aleatoriamente
24: for t in (0..99) do
25: // Actualizacion con SGD
26: i1 = step(0r, Vo, Lirain(fo,(A, X))
27: end for
28:
29: /] Computar meta-gradientes
30: Vnets «— Vi L(for (A, X))
31: Vrett «— Vi L(for (A, X))
32: S +— Ve o (—24+1) U (490 (=2X +1) // Ezcluyendo
aristas y atributos modificados
33:
34: for elem in bottomygo(S) do
35: if esArista(elem) then
36: A+ agregar o eliminar arista elem de A
37 cant_aristas +=1
38: else
39: X +— modificar atributo elem de X
40: cant_atributos += 1
41: end if
42: end for
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Algorithm 14 Distorsién minima de aristas y atributos (cont.)

43:
44:
45:
46:
47:
48:
49:
50:
51:
52:
53:
54:
55:
56:
57:
58:
59:
60:
61:
62:
63:
64:
65:
66:

G+ (A, X)

// Evaluar condicién de parada
gen = GCN.new
gen.train(G|train])
accuracy = gen.eval(Gltest], Z)
if accuracy - (accuracy_original - stdv_original) < § then
avrg_accuracy = | |
insert(avrg_accuracy, accuracy)
for iin (0..19) do
gen = GCN.new
gen.train(G|train))
accuracy = gen.eval(G [test], Z)
insert(avrg_accuracy, accuracy)
end for
accuracy = average(avrg_accuracy)
end if
if accuracy_original — < accuracy then
break

end if

end while

return cant_aristas, cant_atributos

67: end procedure
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