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1 Resumen Ejecutivo

Existe un conflicto entre los siguientes tres conceptos: Historia Clinica Electrénica, HCE (1) Unica, la
identificacion del paciente, y la pertenencia al paciente de su HCE. La HCE debe ser Unica (2), pero
por su naturaleza, esta distribuida entre los multiples prestadores de salud que lo atiendeny por otra
parte no hay uniformidad de criterios para su identificacion. El presente trabajo propone una solucién
practica a este conflicto.

Como ya es sabido, la identificacion uniforme y univoca de pacientes a través de distintas instituciones
es un problemalatente en estos dias (3). Poseer la capacidad de identificar precisamente un mismo
paciente mas alla del alcance de un prestador, es una problematica compleja y requiere de la
coordinacion de informacién entre proveedores. Este Ultimo requisito, es sumamente complejo, ya
que cada uno generalmente posee una forma propia de identificacion de pacientes, lo que hace dificil
poder llegar a mantener un repositorio global de pacientes entre un conjunto de prestadores.

Resolver este problema es un requisito previo para abordar el problema de consolidar en una Unica
historia clinica datos de un mismo paciente que se encuentran distribuidos en mulltiples prestadores, y
asi llegar a la tan ansiada historia clinica Unica (2).

La propuesta de este proyecto es crear un sistema que permita identificar un mismo paciente de
forma Unica a través de multiples instituciones prestadoras de servicios de salud.

La identificacidon univoca de pacientes ha sido un problema interno para todas las instituciones de
salud, incluso antes del uso de sistemas informaticos. Los sistemas informaticos heredaron esta
situacién e incluso algunas instituciones que pudieron elegir el mejor identificador (por ejemplo la
cedula de identidad en Uruguay, C.I.), siguen con problemas de integridad en sus “tablas maestras”.

La experiencia internacional esta mostrando que mas que encontrar un buen identificador
para lograr la identificacion univoca, hay que implementar el usode un buen sistema de
identificacion.

A este problemasumemos ahora la idea de vincular las HCE de una misma persona que tiene datos
clinicos en varias instituciones. La idea es lograr ese sistema de identificacién pero a un nivel superior,
con elementos auditores. Esto agrega una complicacidn adicional que es la necesidad de recibir y
operar con datos de diferentes sistemas, por eso usamos el protocolo HL7 (4) como estandar de
comunicacion entre sistemas de salud.

Con un enfoque sistémico, se promueve la universalizacion de la identificacién Unica de pacientes
basada en el estandar nacional de HL7, creada por la Subcomisidn de Identificacion de Personas de la
SUEIIDISS (7), que es la Asociacidn Uruguaya que representa a HL7 en nuestro pais, y adapta dicho
estandar a la realidad local. Esta universalizacidn de la identificacion Unica se lograria a través del
envio de alertas asincronicas (mensajes) cuando se detecten casos de identificaciones diferentes que
podrian corresponder a la misma persona fisica, facilitando asi la depuracién de los registros de
pacientes en cada prestador.

HL7 es un protocolo estandar de comunicacion a nivel de aplicacion, basado en mensajeria; todos los
eventos disparan mensajes que a su vez implican mensajes de recepcién. Para resolverla correccion
de los datos se extendi6 la idea del uso de mensajes de forma de brindar la mayor seguridad en el
manejo de la informacidn patronimica, permitiendo a su vez que se puedan tener métricas sobre
dichas notificaciones.

Cabe sefalar que el manejo de los datos patronimicos de identificacion de una persona no contradicen
los derechos de privacidad o confidencialidad (7). Estos datos estan totalmente separados de los

Gestor de Unicidad de Pacientes 5



PROYECTO DE GRADO | GESTOR DE UNICIDAD DE PACIENTES

datos clinicos que si solo deben ser conocidos por el paciente y el médico.

Quienes gestionan administrativamente la filiacion de personas a las instituciones, pueden manejar
estos datos, incluso aunque muestren que esa persona esta afiliada a otra institucion, sin especificar
cual (como es el caso en que el sistema sospecha que pueda tratarse de la misma personay muestra
a las instituciones involucradas los datos de dichas personas para que sean confirmadas).

Estos eventos disparadores estan ubicados Unicamente en dos funcionalidades basicas de todos los
sistemas de gestion de pacientes: el registro de pacientes (donde se envian mensajes a un servidor
central que establece lazos entre el paciente y el proveedor donde sucedid el evento) y la
modificacidon de datos patronimicos del paciente (donde se envian mensajes de actualizacién de
dichos lazos, y se notifica via mensajes a los prestadores vinculados con ese paciente para que lo
verifiquen).

Como parte de lo que seria el sistema de identificacion, se utilizan algoritmos para la identificacion de
similitudes o coincidencias de pacientes, que trabajan sobre sumas ponderadas de los diferentes
valores que participan en la identificacion del paciente (nombre, apellido, fecha de nacimiento, sexo,
numero de documento, etc.) y aplican algoritmos fonéticos y de distancia para permitir tolerancia a
errores. Los rangos de incertidumbre que determinan si corresponde o no el envio de mensajes son
parametros del sistema. A modo de ejemplo fue probado con los siguientes valores:

e Menora 60% => No se envia mensaje, se asume que se trata de pacientes diferentes.

e Entre 60 y 99% => envio de mensaje de revision (probablemente se trate de dos
identificaciones diferentes que corresponden al mismo paciente)

e 100 % => no se envia mensaje (se trata del mismo paciente)

Por ejemplo: si el resultado de la ponderacion determina que hay una posibilidad de un 90% de que
dos identificaciones diferentes de pacientes existentes en dos proveedores distintos correspondan a la
misma persona fisica, el sistema envia mensajes a ambos proveedores con las dos identificaciones de
pacientes para que éstos verifiquen la informacién. Entonces alguno de los dos corregira el error en
su sistema y se disparara el evento “modificacion de paciente” que informara al sistema central del
cambio y ya no se propagara mas el mensaje debido a que no se encontraran inconsistencias.

El sistema también permite registrar estadisticas sobre la informaciény su manejo por parte de cada
proveedor, (cantidad de veces que se detecta un potencial error de identificacion, cantidad de
revisiones de informacidn de pacientes sugeridas, etc.) Esta informacion se considera fundamental,
para que el organismo regulador que promueva el uso de este sistema a nivel nacional tenga
elementos cuantitativos que pueda utilizar para exigir a los proveedores su participacidon activa en el
proceso de convergencia global de la informacion de identificacion de pacientes.

El uso sostenido del sistema convergeria a la correccién y unificacion de las identificaciones de los
pacientes en todos los proveedores a través de un enfoque sistémico.

Al mejor estilo de un ecosistema, que tiende en forma natural a autorregularse, el sistema propuesto
induce a los proveedores de servicios en salud a normalizar la forma en que identifican a sus
pacientes, de forma tal que a la hora de compartir datos con otros proveedores éste se asocie al
individuo correcto. El propio sistema se encarga, a través del envio de mensajes, de facilitar la
estandarizacion de la informacion de identificacion de pacientes en todos los proveedoresatravés de
un método convergente que requiere acciones correctivas de datos en sus sistemas.

Gestor de Unicidad de Pacientes 6
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La solucidn propuesta es una extensidon complementaria del servicio de identificacién de pacientes
existente en el Hospital Italiano de Buenos Aires, pero si bien esta es una forma de resolucidn
solicitada especificamente por la contraparte de este proyecto, existen otras posibles que seran
mencionadas en este documento.

Con este problema resuelto a nivel nacional, se facilita la implementacién de un servicio central de
historia clinica electrénica Unica para cada paciente que consolide la informacidén existente en
multiples instituciones proveedoras de servicios de salud.

A continuacidn se muestra el pdster presentado en INFOLAC 2008 (8) el cual resume en términos
generales tanto la problematica como la solucidén propuesta en el proyecto.

Gestor de Unicidad de Pacientes 7
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Sistema Gestor de Unicidad de Identificacion de Pacientes
A/C Luis Pedro Fuertes - A/C Guillermo Kaveckis - Ing. Antonio Lépez - A/S Rodolfo Massaferro - Dr. Alvaro Margolis
E-mail de contacto: t5200845@evimed.net

! Contexto de la Problematic

»La informacién del paciente se encuentra
distribuida entre muitiples instituciones
»Es dificil mantener identificados
univocamente a los pacientes entre diferentes “,

instituciones

»El paciente no tiene fécil acceso a leer su
HCE porque su informacién esta disp

¢Como inter-operar con distintos
identificadores?

a

Nuestra Propuesta

o Crear un sistema que permita identificar al
mismo paciente de forma Unica a través de
multiples instituciones.

o Promover la universalizacion de la informacion
de pacientes basada en el estandar de HL7.

; o Deteccion de los casos en donde,
identificaciones diferentes corresponden a la
misma persona.

centraliza en un |
Independiente.

identificacion; no
clinicos.

 La identificacion de los pacientes se

« Solo se almacena informacién de

Registro de Paciente

El sistema registra la informacion de identificacion del paciente
(nombre, apellido, fec. nac, sexo, elc)

ntermediario

Verifica que el paciente no haya sido registrado. Algoritmo de sumas

detex mismas con
diferentes. Se notifica a las i

se almacenan datos

Consulta de Historia Clinica

Se solicita al Intermediario Independiente la historia clinica de un
paciente.

El ari busca las a las que
pertenece el paciente y pide las historias clinicas en cada una de
las instituciones.

Beneficios
o El sistema promueve la correccion y unificacion de las identificaciones de los
pacientes en todas las instituciones.

o Se induce a las instituciones a normalizar la forma en que identifican a sus
pacientes a través de un enfoque sistémico.

o A través del envio de mensajes el sistema facilita la estandarizacion de la
informacién de identificacion de pacientes.

o Facilita la implementacion de un servicio central de historia clinica electrénica
Unica para cada paciente.

Estado del Proyecto

« Actualmente se culminé la especificacion y disefio del sistema,
encontrandose en proceso de desarrollo e implementacion.

Referencias

-> 1° Seminario Taller de Identificacion de Personas en base al Estandar HL7-V3
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- Assuring the
www.bmj.com
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Figura 1: Péster presentado en INFOLAC 2008
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2 Introduccion

El presente documento describe la motivacion del proyecto, la problematica planteada asi como
también la solucién propuesta, detallando las definiciones y tecnologias aplicadas en la misma.

El trabajo se realiza en el marco de la vertical “Consultoria en sistemas de informacion en Salud” de la
empresa EviMed.

El proyecto esta inspirado en una problematica referenciada en un articulo del British Medical Journal
publicado en Diciembre/2007 llamado “Assuring the confidentiality of shared electronic health
records” (3).

En ese articulo se mencionan algunas problematicas respecto de la confidencialidad de la informacidn
a la hora de compartir datos clinicos de pacientes.

La informacidn clinica de los pacientes tiene dos caracteristicas que la hacen particular:

e esespecialmente sensible y confidencial

» esta tipicamente distribuida entre mdltiples instituciones: hospitales, laboratorios, médicos
particulares, mutualistas, etc.

La naturaleza “distribuida” de estos datos y su caracter confidencial hacen que sea extremadamente
dificil de encontrar, en cualquier parte del mundo, servicios que permitan “consolidar” datos del
mismo paciente proveniente de mudltiples fuentes. Esto se debe a que cada fuente utiliza
identificadores propios, de uso interno, y porque ademas dichas fuentes no suelen compartir esta
informacién.

El principal perjudicado de todas estas normas es el propio paciente, ya que no puede disponer de
toda su informacion clinica en una Unica “vista” unificada.

El propio articulo propone formas técnicas de facilitar el cémo compartir esta informacion sin poner en
riesgo la confidencialidad de los datos. En la técnica llamada “linkeage”, participa un intermediario
independiente que “anonimiza” los datos antes de ofrecerlos.

El escenario comentado en el articulo, si bien se basa en una realidad de Inglaterra, se parece
muchisimo a la situacién en Uruguay. El proyecto nacional del Sistema Integrado de Salud promueve
la integracion, por lo que una solucidon posible es introducir la figura de un “intermediario
independiente” entre las diferentes fuentes de informacion.

Por otro lado, en Uruguay existe un marco regulatorio que facilita la implementacion de este tipo de
infraestructura: existe un decreto (2) que promueve el uso de Historias Clinicas en formato electrénico
y existe un estandar para la identificacion de personas basado en HL7 (4), el cual se detallara mas
adelante.

Actualmente hay algunas iniciativas similares que tienen el objetivo de unificar y centralizar la
informacion de los pacientes que se especificaran en el capitulo de Estado del Arte.

Gestor de Unicidad de Pacientes 9
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3 Contexto de la Problematica

3.1 Descripcion del Problema

Hoy en dia en el ambito de la salud, la posibilidad de compartir historias clinicas entre distintas
instituciones se plantea como un problema importante y complejo.

Actualmente si un paciente ha sido atendido o realizado consultas en dos instituciones diferentes, se
encuentra con que una desconoce la informacién de la otra, ya que tienen sus propias fuentes de
datosy no las comparten.

Este desconocimiento de informacion puede ser vital para la correcta atencion de un paciente ya que
las condiciones y caracteristicas de salud del mismo solo son parcialmente mantenidas por cada
institucidn y no compartidas de forma agil entre todas.

Viendo el problema desde una dptica elevada se podria plantear la alternativa de utilizar algin tipo de
documento de identificacién personal (ejemplo: cedula de identidad) para realizar la identificacion de
los pacientes, pero el hecho esta en que en la vida real los documentos de identificacion NO son
requeridos para la afiliacion de un nuevo paciente a una institucién, y mas aun, un paciente del
extranjero por ejemplo podria tener mas de un documento de identificacién (como ser: el pasaporte,
el DNI de argentina, el RFC y CURP de México, etc.), y registrarse en cada institucion con uno
diferente; con lo que en este contexto los documentos de identificacion personal pasana ser un dato
mas del paciente y no pueden ser manejados como su Unico dato identificatorio.

Este problema con los documentos de identidad se da también para el caso de los recién nacidos, ya
gue no se les asigna un nimero de documento al nacer, depende del pais, del hospital, y yendo aun
mas atras se tiene el caso de los estudios genéticos sobre fetos en los que tampoco se tiene
identificacion.

Ademas de no tener un identificador Unico comun a todas las instituciones, una matricula, para poder
identificar a cada paciente, se suma la posibilidad de tener datos erroneos. Generalmente los registros
de pacientes son ingresados a través de un personal administrativo que atiende en un mostrador, es
decir, cuando una persona se va a registrar en una institucion médica en definitiva le termina dictando
sus datos personales a un empleado administrativo que la atiende, por lo que este podria llegar a
incurrir en un error al ingresar o escribir la informacion en el sistema, ya sea del tipo ortografico o
debido a una mala comunicacion.

A continuacion se pasan a ejemplificar estos casos mostrando la informaciénde un mismo paciente
gue se encuentra registrado en dos instituciones, y como generalmente ocurre, con nimeros de
matricula diferentes:
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e Caso 1: La institucion 1 no tiene la informacion de la cedula de identidad y tiene una
diferencia en el primer apellido con los datos de la institucién 2.

INSTITUCION 1

Nombres: Juan Pedro
Apellidos: Peres Rodriguez
Fecha Nacimiento: 20/01/1981
Matricula: 50149

INSTITUCION 1

Nombres: Juan

Apellidos: Perez

Fecha Nacimiento: 20/01/1981
Cl: 4124137-6

Matricula: 50149

+

+

INSTITUCION 2

Nombres: Juan Pedro
Apellidos: Perez Rodriguez
Fecha Nacimiento: 20/01/1981
Cl: 4124137-6

Matricula: 67324

Caso 2: La institucion 1 no tiene la informacién del segundo nombre y segundo apellido y
tiene una diferencia la fecha de nacimiento con los datos de la institucion 2.

INSTITUCION 2

Nombres: Juan Pedro
Apellidos: Perez Rodriguez
Fecha Nacimiento: 20/01/1982
Cl: 4124137-6

Matricula: 67324

e Caso 3: La institucion 1 tiene como documento de identificacion el pasaporte a diferencia de
la institucidn 2 que tiene la cedula de identidad, ademas la institucidn 2 no tiene la informacion
del segundo apellido.

INSTITUCION 2

Nombres: Juan Pedro
# Apellidos: Perez

Fecha Nacimiento: 20/01/1981
Cl: 4124137-6

Matricula: 67324

INSTITUCION 1

Nombres: Juan Pedro
Apellidos: Peres Rodriguez
Fecha Nacimiento: 20/01/1981
Matricula: 50149

En base a esta realidad, si se intenta identificar a un paciente que se encuentra en mas de una
institucidn o dependencia, se llega a que no hay datos consolidados entre si como para realizarlo, ya
que la informacion puede estar incompleta en algunos casos y hasta contener errores en otros, por lo
que en principio se requiere de algun mecanismo para poder llegar a identificar a cada paciente de
forma global y eventualmente detectar los posibles errores que pudieran contener alguna de las
fuentes.
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Tomando en claro esta situacion, si se quiere unificar la Historia Clinica Electrénica (HCE) de un
paciente, resulta imprescindible enfrentar y dar solucién a la forma en que se identificara el mismo,
viendo que ambos problemas estan totalmente arraigados a mantener una fuente de identificacion
comun en donde se requerira el manejo de estandares y lenguajes comunes que faciliten el didlogo
entre todos los actores, y de esta manera llegar a que tanto los médicos como los pacie ntes puedan
llegar a acceder a una HCE lo mas completa posible.

!

Institucion 1 Institucion 2 Institucion 3

I 7

Figura 2: Historia Clinica Electronica Completa

3.2 Escenarios

Es posible observar el marco de estas problematicas en una amplia gama de escenarios, algunos de
los cuales se pasaran a describir.

Escenarios relevantes a la Identificacion del Paciente

El proyecto se focaliza en un contexto de diferentes instituciones de salud distribuidas, pero es
frecuente ver este mismo conflicto dentro de una misma institucion con sus propias fuentes de datos
distribuidas.

Hay instituciones médicas de gran tamano, las cuales manejan informacién de diferentes areas como
ser oncologia, calidad de vida, fisiatria, y muchas mas, las cuales a veces conforman islas o
archipiélagos de sistemas que no se comunican entre si, con lo que no tienen forma de unificar sus
diferentes fuentes de informacion.

Es un escenario comun en el mundo el hecho de tener instituciones especializadas en una
determinada materia, y que estas se encuentren distribuidas en toda una regién, conlo que también
es factible que muchas personas estén afiliadas a mas de una de ellas, y por consiguiente se debe
lidiar con este conflicto.
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Tomando como eje de referencia a Uruguay podemos encontrar que muchas personas que estudian o
trabajan en la capital del pais son provenientes de otros departamentos y viajan de forma frecuente a
los mismos, por lo que también resulta natural que dichas personas pertenezcan a instituciones de
salud locales de su departamento y a otras de la capital Montevideo.

Siguiendo esta linea, en Uruguay estan las federaciones medicas, como FEMI (9), la cual brinda
asistencia médica a través de una red de servicios de salud integrada por mas de 23 instituciones de
asistencia médica colectiva distribuidas en el interior del pais, conlo que se enfrenta constantemente
al problema de identificar la informacién de personas que se atendieron en multiples centros de
atencion de su red, introduciéndose en estos casos las particularidades relacionadas con los recién
nacidos o estudios genéticos en fetos mencionados anteriormente.

Esta tematica también se presenta con personas que vienen del extranjero y no tienen una
documentacion local, por lo que su problema de identificacidn en una institucidén es alin mas
complejo.

Como se puede observar la problematica de la identificacion de las personas es una constante en lo
referido a la salud, sin embargo también es totalmente extrapolable a otros ambitos en donde se
manejen datos patronimicos para la identificacion una persona, como ser el ambito juridico.

Escenarios relevantes a la Historia Clinica

El hecho de manejar una historia clinica lo mas completa posible sin dudas recae en casi todos los
escenarios donde se requiere atender o diagnosticara un paciente.

Dicha informacion es vital y puede ser requerida por cualquier médico o personal de la salud, y toma
mayor importancia en momentos de emergencias médicas en donde se requieran hacer diagnodsticos
con tiempos ajustados basados Unicamente en la informacion que tenga un reporte.

A partir de aqui se puede inferir que, si bien pareceria ser algo redundante, la necesidad de obtener
una historia clinica completade un paciente se relaciona directamente con la salud de los mismos.

Repasando los escenarios anteriores ya sea en el Uruguay o en el exterior unificar o sindicar la

informacién de las HCE resulta algo complejo tomando en cuenta lo distribuida que se encuentra la
misma.

Ademas de los casos ya mencionados, en Uruguay esta problematica también se plantea en el Fondo
Nacional de Recursos (FRN), el cual tiene su propio archivo de historias clinicas pero necesita
consultar los actos médicos y estudios del prestador solicitante, para por ejemplo justificar el
requerimiento de nuevos estudios especializados.

Este punto no implica armar o mantener una unica historia clinica, lo importante es
mantener un vinculo de todos registros, que permita acceder a toda la informacion clinica
del paciente, si el médico lo cree necesario.
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4 Estado del arte

En esta seccidn se incluye el estudio realizado sobre los principales conceptos involucrados en la
problematica de este proyecto, asi como también las conclusiones obtenidas una vez finalizado el
mismo.

4.1 Problema planteado

Problema de Identificacion

La capacidad de poder identificar una persona a lo largo de distintas organizaciones, o tal vez hasta
dentro de una de ellas, es la parte fundamental de este proyecto. A lo largo de esta seccion se
mostraran ejemplos de distintas organizaciones en donde se muestra que esta problematica se
encuentra instalada a nivel mundial y es aun vigente.

A modo de ejemplo la Asociacion Espafiola de Derecho Sanitario, AEDS (10), menciona en unas de
sus alertas publicadas la importancia de este problema (11):

..."La identificacion inadecuada de los pacientes es una causa importante de los problemas y
complicaciones asodada a errores en la asistencia’..

..."Los problemas de identificacion se asocian con frecuencia a las complicaciones producidas por
errores en la administracion de medicamentos, intervenciones quirdrgicas, pruebas diagnosticas,
transfusiones de sangre y hemoderivados, etc”..

Cabe sefialar que la AEDS tiene por fin favorecer mediante sus actividades, la organizacion,
promocion, difusiény progreso de estudios e investigaciones relacionados con el Derecho Sanitario y
con la salud y su proteccion en relacion con las normas juridicas de Espaiia.

Como solucién a esta problematica, la AEDS plantea:

...” Todos los pacientes deben tener un brazalete identificativo en la mufieca o, cuando no sea
posible, en el tobillo. En el brazalete tiene que constar de forma legible el nombre y apellidos y el
numero de historia clinica del paciente. No deberan hacerse pruebas diagnosticas ni administrarse
medicamentos o componentes sanguineos a pacientes que no dispongan del brazalete”...

Mediante este mecanismo la AEDS asegura que se produce una disminucién del 33% en los errores
del “farmaco inadecuado”, de un 43% en los errores del *momento inadecuado”, de un 52% en la
“omision de la dosis”y de un 47% en los errores de transcripcion.

Por otro lado la empresa Biocom (12) en Argentina menciona en uno de sus articulos publicados la
misma problematica con similares soluciones. Biocom también aconseja la utilizacion de brazaletes
para lograr una mejor identificacidn de los pacientes.

Ya a un nivel mas global se encuentra la Organizacién Mundial de la Salud, OMS (13), la cual bajo su
comision “WHO Collaborating Centre for Patient Safety Solutions” (14) hace referencia en uno de sus
articulos a la problematica de identificacion. En el mismo se escribe:

.. the failure to correctly, identify patients continues to result in medication errors, transfusion errors,
testing errors, wrong person procedures, and the discharge of infants to the wrong families”...
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El mismo articulo recomienda tomar las siguientes acciones:

Para
ellos

Enfatizar la responsabilidad a los trabajadores de la salud de la verificacion de la identidad de
los pacientes para asegurarles a estos Ultimos la atencion correcta (por ejemplo en resultados
de laboratorios, procedimientos).

Utilizar al menos dos identificadores (por ejemplo nombre y fecha de nacimiento) para verificar
la identidad del paciente ante la admisién o traslado hacia otro centro de salud. Nunca el
identificador de paciente debe contener el nimero de habitacion.

Estandarizar la forma en la que se identifican los pacientes entre distintas instituciones de
salud. Por ejemplo el uso de brazaletes identificativos o tecnologias biométricas.

Proveer mecanismos o protocolos claros de identificacion para pacientes con nombres
similares. No deben ser utilizados mecanismos de identificacién verbal.

Alentar a los pacientes a participar en todas las etapas del proceso.

Alentar el etiquetado de contenedores usados para sangre y otros elementos en presencia del
paciente.

Proveer mecanismos de verificacidn para prevenir errores al ingresar informacion de un
paciente.

Entrenamiento a los trabajadores de las instituciones de salud sobre procedimientos de
verificacidn de la identidad.

Educar a los pacientes sobre la importancia de una correcta identificacion de una manera
amigable y que también mencione temas de privacidad.

aplicar estos puntos, la OMS detecta que existen elementos que hacen dificil cumplirlos. Entre
menciona:

Procesos de identificacion variables a lo largo de las distintas organizaciones de salud.
Costos asodados a soluciones técnicas.
Integracion de tecnologias dentro y a lo largo de las organizaciones de salud.

Percepcidn de las organizaciones de salud que la relacidn con el paciente se vera afectada por
la continua verificacidon de su identidad.

Incremento de las tareas de los trabajadores de las salud lo cual hace que se dedique menos
tiempo al cuidado de los pacientes.

Errores al ingresar informacién cuando un paciente es registrado en sistemas computacionales.
No aceptar investigar estos puntos debido al costo-beneficio que involucra.

Como se ha mostrado, hasta el momento la importancia de la identificacion de pacientes a lo largo de
distintas organizaciones de salud no ha tenido una solucién clara. Si se han propuesto soluciones a
nivel de organizacién con la utilizacion de brazaletes, pero estos no brindan una solucion completa
cuando las distintas organizaciones tienen su propia forma de identificar a los pacientes. La propia
OMS recomienda buscar sistemas informaticos en donde el problema de identificacién pueda ser
resuelto.

Gestor de Unicidad de Pacientes 15



PROYECTO DE GRADO | GESTOR DE UNICIDAD DE PACIENTES

Un caso en el que se implemento un sistema en busca de una solucion de este tipo fue en el Hospital
Italiano de Buenos Aires (15). De acuerdo a sus investigaciones el sistema tuvo sus bases en los
siguientes puntos:

¢ La identificacion univoca de un paciente en los sistemas de informacion en salud es un aspecto
central dificil de resolver en cualquier escenario.

e Existen claros reportes que afirman que el problema no es simplemente encontrar un
identificador Unico de paciente y sus atributos ya que ninguno ha demostrado ser confiable,
ampliamente difundido o universal.

¢ El enfoque ha migrado de buscar el mejor identificador a implementar el mejor
servicio de identificacion.

De acuerdo a su problematica dentro de la misma institucidon se encontraban distintos sistemas en los
cuales las formas de identificacién diferian, lo cual dificultaba poder encontrar informacion para un
determinado paciente. Las formas que se utilizaban para la identificacion de pacientes eran el
Documento Nacional de Identidad (DNI), en otros sistemas un numero correlativo y en otros la fecha
de nacimiento junto con las iniciales del paciente (de forma similar a la Clave Unica de Registro de
Poblacidn de México (49)).

SISTEMA 1
DNI

-

SISTEMA 2
Numero Consecutivo

1

SISTEMA3
FechaNac./Iniciales

1

Figura 3: Problema identificacion dentro del Hospital Italiano

La forma utilizada para resolver este problema en el fue la implementacién de un sistema que
detectara similitudes al momento de ingresar o consultar pacientes.

Cada vez que un nuevo paciente se ingresa el sistema, este verifica los datos brindados y busca
aquellos pacientes con informacion similar. A cada uno de los pacientes encontrados se le asigna un
peso indicando el grado de similitud con el primero.
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La siguiente figura muestra un ejemplo en donde el paciente Daniel Luna es buscado, ingresando solo
parte de su informacién. Para este caso en concreto se omite ingresar los campos “Otros Nombres” y
“Otros Apellidos”.

S SR
HHHOSMIAL 5 RV

=
Tablss Maestras Cerrar Sesion ]
( Y @ DANIEL.LUNA

Martes 2 de Septiembre

Buscador de Personas

Mombre:* Ibf«NIEL— Otros Nombres: l—'
Apellido:* ILUNn— Otros Apellidos: l—

Fecha de Nacimiento (dd/mm/faaaa):* F IIT *HEE | Borrar Confirmar fecha:* IIF F 1968 Borrar
Sexoi* | mascuLInG =

CUIT/CUIL: I_

Tipo/Nro, Docurnento:*® I[Z'C:i'CLU'-ﬂENTC’ NACIONAL DE I[Z'ET'JTID)‘?‘.DH IZ’E&SIEB? Letras del documento r—
Apellido Materno: l—

(*)Campos obligatorios

Realizar Busqueda » Limpiar Formulario » || 4= Volver al Menu

Nombre gt.)mbres Apellido g;nallido sexo|lFacha 1LY rl.:)ht‘:)c‘unﬁento ::-)‘Z‘l::? :g:tlal:l:) HEEY
DAN % L ROBERTO | LUNA M 13/03/1968 DNI| 20151687 BIOLATTC 1.0

Agregar 13

Figura 4: Busqueda de paciente

Al realizar la busqueda el sistema encuentra un paciente con los mismos datos que el paciente
original, porlo que el peso asignado es el maximo. Este ejemplo es el caso ideal en donde el peso de
los pacientes encontrados es el maximo ya que de acuerdo a su informacion existe una gran
probabilidad de estar refiriéndose a un mismo paciente. En la siguiente figura se mostrara un ejemplo
en donde los pacientes encontrados no coinciden 100% con la informacion del paciente buscado. Para
el siguiente ejemplo se cambia el sexo del paciente a buscar, produciéndose un nuevo listado de
pacientes similares.
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T, .
HOSPITAL By TALYY
HITALIANO E‘« N?é - ~

7 7 o
Tablas Maestras ] Cerrar Sesion ] (1)
’ @ DANIEL.LUNA
Martes 2 de Septiembre

Buscador de Personas

Mombre:* DANIELA Otros Nombres: I
Apellido:* ILI_IN'—'&_ Otros Apellidos: I
Fecha de Nacimiento (dd/mm/faaaa):* lT IT ek ok Borrar Confirmar fecha:* &5 Borrar
Sexoi* -
CUIT/CUIL: l—
Tipo/Nro, Docurmento:* IE:'C:- CUMENTO MACIONAL DE IDENTIDAD ;] l‘ZEI1516E=? Letras del documento l—
Apellido Materno: l—
(*)Campos obligatorios

Realizar Busqueda » Limpiar Formulario » | | 4= Volver al Menu
Nombre S«;mbres Apellido g;)ellido Sexo | Fecha 1420 g'::.umento llf:::? :Fa"t!::":) A
DANIEL ROBERTO LUNA M 3/03/1968 DNI| 20151687 BIOLATTOY| 0.95

A‘O
Agregar 4

Figura 5: Busqueda de pacientes similares

En este nuevo ejemplo es posible apreciar que los pacientes encontrados no contienen un 100% de
coincidencias en sus datos. Pero dado que existe una sola diferencia con uno ya existente, el peso
otorgado sigue siendo alto, indicando una alta posibilidad de que se esté refiriendo a un mismo
paciente.

Tanto en el caso del Hospital Italiano como en los anteriores se puede observar que el problema de
identificar un paciente posee vigencia en estos dias y no se le ha encontrado una Unica
solucién, que ademas involucre a distintas organizaciones de salud.

Problema de Identificacién en Uruguay

En este sentido Uruguay se busca desde hace tiempo la forma de identificar a las personas de forma
Unica a nivel nacional. Desde 1976 se implantd en todo el pais el Certificado Obstétrico de Nacimiento
(Certificado de Nacido Vivo) del Ministerio de Salud Publica (MSP) (16), para todos los partos con
asistencia profesional, obligatorio al momento de la inscripcion en el Registro Civil. Este tiene como fin
asegurar el derecho a la identidad del nifio y su identificacidn desde el nacimiento, y que los padres
cumplan con la declaracion del nacimiento en los plazos determinados, ademas de contar con una
identificacion Unica de todos los ninos del pais desde que nacen.

Desde 1978 se establecid la cédula de identidad como sistema de identificacion, obligatorio ante todos
los organismos publicos estatales y paraestatales con excepcion de la Corte Electoral y desde el 2001
fue obligatoria desde los 45 dias de vida.
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En este contexto resulta imprescindible asignar el N° de C.I. al nacer, incluyéndolo en el Certificado
Médico de Nacimiento y en las Actas de Nacimiento del Registro Civil, sistema que establece Decreto
del Poder Ejecutivo del 9 de julio de 2007 (17).

Es por esta razdn que las instituciones de Asistencia Médica donde se efectien nacimientos estan
obligadas a emitir el certificado de Nacido Vivo en las condiciones establecidas en el decreto del
9/7/07 (18) y con el contenido que determine el Ministerio de Salud Publica, previo acuerdo con el
Instituto Nacional de Estadistica.

Si bien en Uruguay la cédula de identidad es el identificador mas utilizado y las instituciones del
estado estan obligadas a asi hacerlo, no todas las personas poseen una, y en el contexto de este
proyecto esta no siempre se encuentra accesible al momento de registrar a un usuario dentro de una
organizacion de salud, por lo que no es posible utilizar la cédula de identidad como el
identificador de una persona dentro de la solucidon propuesta por este proyecto.

SUEIIDISS

SUEIIDISS es la Sociedad Uruguaya de Estandarizacion Intercambio e Integracién de Datos e
Informacién en Sistemas de Salud (7).

La salud es un ambito de trabajo multidisciplinario de alto impacto enla sociedad. Sus registros tienen
implicancias medico legales, implicancias de gestidén e implicancias financiero contables.

En todo el mundo ha sido un desafio lograr la integracidon de la informacion de los distintos sectores
dentro de cada institucion, mas adn pensar en integrar o compartir informacién entre distintas
instituciones.

Los desafios pasan por tener normas legales que regulen el intercambio de datos e informacion, elegir
o disefar los procesos adecuados y por ultimo agregar las herramientas de gestidon que permitan
cumplir con el proyecto.

En el Uruguay la SUEIIDISS tiene grandes avances en lo que hace al marco legal, la catedra de
Derecho Informatico ha hecho ya gran parte del trabajo (39). Posee un decreto que regula la historia
clinica electrénicay en breve tendremos otras legislaciones que completaran el panorama.

La informatica es una herramienta mas de gestion.

Para gestionar el intercambio de informacién con medios informaticos es indispensable estandarizar la
forma de comunicacion. O sea, todos deben hablar en el mismo idioma.

La conectividad es la vedette de los temas informaticos en salud y ya hay mdltiples estandares en
salud, hay estandares publicos como DICOM (28) que es el universalmente aceptado para el manejo
de imagenes en salud, y otros privados, o sea que su uso esta restringido a usuarios registrados y que
abonan un licenciamiento anual. Entre ellos se destacan HL7, y SNOMED (29).

Asi en agosto del 2005 se fundd la SUEIIDISS que es una sociedad civil sin fines de lucro y HL7
internacional le otorgé la licencia HL7 Uruguay en mayo del 2006. Siendo el pais n® 25 en integrar la
comunidad HL7. En América Latina hay HL7 en Argentina, Chile, Brasil, México y Colombia

La SUEIIDISS esta integrada, siguiendo las normativas internacionales, por 4 tipos de miembros.
Prestadores de salud, Proveedores, Académicos y personas individuales.
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Su nombre fue elegido en el entendido que una sola sociedad representaria y certificaria, en un
futuro, el uso de todos los estandares para el pais.

Dada la complejidad del problema de identificacion, desde hace tiempo la SUEIIDISS se
encuentra definiendo un estandar (51) para la identificacion de pacientes, contando ya con una
primera versidny continla trabajando para lograr una segunda.

AGESIC

Mas precisamente y a modo de resefa, es la Agencia para el Desarrollo del Gobierno de Gestién
Electrdnica y la Sociedad de la Informaciony del Conocimiento, AGESIC (30), es un organismo de la
Presidencia de la Republica y funciona con autonomia técnica comunicandose con el Poder Ejecutivo a
través de la Oficina de Planeamiento y Presupuesto (OPP).

Tiene como objetivo procurar la mejora de los servicios al ciudadano, utilizando las posibilidades que
brindan las Tecnologias de la Informaciony las Comunicaciones (TIC).

Entre sus actividades permanentes se encuentran:

o Definir y difundir la normativa informatica, fiscalizando su cumplimiento

e Analizar las tendencias tecnoldgicas

e Desarrollar proyectos en Tecnologias de la Informaciény las Comunicaciones
e Asesorar en materia informatica a las instituciones publicas del Estado

e Capacitary difundir en materia de Gobierno Electrdnico, apoyando a la transformaciény
transparencia del Estado.

Su misidn es impulsar el avance de la Sociedad de la Informaciony del Conocimiento, promoviendo
que las personas, las empresas y el gobierno realicen el mejor uso de las Tecnologias de la
Informaciény de las Comunicaciones.

En su proyecto “Integracion de datos” (31) la AGESIC hace referencia a la importancia de la
integracion de informacidn a nivel de todos los organismos del estado. Dicho proyecto nace de la
necesidad de brindar un mejor servicio a los ciudadanos, optimizar la eficiencia en la administracién
de los procesos de cada organismo y aportar a la gestion de los recursos. El intercambio de
informacidn en este sentido siempre ha sido un problema.

Desde los diversos organismos se han planteado soluciones, en general parciales, para solucionar los
inconvenientes de mantener la informacion fragmentada (a veces dentro de una misma dependencia),
y en este sentido se han resuelto convenios bilaterales, acuerdos de intercambio puntual en algunos
momentos, en muchos casos con soluciones personalizadas.

La AGESIC también encuentra dificultades a la hora de poder identificar univocamente a las personas,
mostrando que este es un problema latente. Si bien menciona la existencia de la Cédula este no
representa un mecanismo seguro a la hora de identificar una persona. Esto se puede apreciar en el
siguiente texto extraido del proyecto (31).

... ” La identificacion univoca de la persona es esencial en cualquier sistema, y si bien la
Cédula de Identidad es el identificador mas generalizado, existen personas sin cédula...”
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Mencionando este proyecto en el cual se encuentra trabajando la AGESIC se quiere demostrar que el
problema de identificacion de personas trasciende las organizaciones de salud y afecta a distintas
organizaciones de distintas aéreas.

Otros ejemplos de problemas de identificacién

A nivel mundial el problema de identificacién ha sido atacado desde distintos puntos con diferentes
estrategias.

Por ejemplo, en el 2004 se fundo en Virginia (Estados Unidos), la Federation for Identity and Cross-
Credentialing Systems (FiXs) (19). La FIXs es un conjunto de companias, agentes relacionados al
gobierno y organizaciones sin fines de lucro. Su misidn es establecer y mantener a lo largo del mundo
formas de interoperar para mantener las identidades de individuos, basados en estandares de
seguridad, normas de privacidad y politicas de seguridad.

La FIXs provee un mecanismo seguro para una infraestructura federada de identificacion entre
organizaciones publicas y privadas. Es posible acceder a la red FIXs desde cualquier parte del mundo,
basandose en un proceso fuerte de autenticacion y revocacion de credenciales.

Los miembros de la FIXs son variados, algunos contribuyen en la evolucién de la red brindando
nuevas ideas relacionadas a técnicas de autenticaciony validacidn, otros miembros participan con el
fin de aprender las Ultimas tecnologias y estrategias para lograr sistemas de identificacién robustos.
Muchos de los miembros pertenecen a esta red debido a requerimientos organizacionales para la
autenticaciony validacién de individuos que acceden a sus sistemas.

Individual o colectivamente todos los miembros de la red FIXs contribuyen con ideas, tecnologias y
mejores practicas para implementar un sistema de integracion de credenciales basados en estandares
abiertos y tecnologias relacionadas a la seguridad.

La FIXs es otro intento de buscar una solucion al problema de identificacion de personas, pero no ha
logrado afianzarse en el correr de los anos.

Confidencialidad de Informacion

A modo de descripcion se mencionara a continuacién la legislacion uruguaya referente a la
confidencialidad de los datos personales: Ley de Habeas Data.

A partir del 11 de agosto de 2008 fue aprobada la ley 18.331 sobre Proteccion de Datos Personales y
Accién de Habeas Data.

La ley acerca el sistema de proteccién de datos de la Republica Oriental del Uruguay al sistema
europeo, procurando una adecuada proteccidn de los datos personales a la vez que la facilitacidn del
comercio con la Unién Europea.

De esta forma Uruguay posee una ley general sobre proteccién de datos personales que tiene un
alcance amplio en tanto se aplica a todas las bases de datos personales. Su caracteristica mas saliente
hace relacion a la necesidad de recabar el consentimiento al momento de la colecta de los datos,
aunque con excepciones.

Explicita los derechos de los titulares de los datos: derecho de informacion frente a la recoleccidn de
los datos, derecho de acceso, derecho de rectificacion, derecho de actualizacidn, inclusion, supresién,
derecho de impugnacidn de valoraciones personales, asi como derechos especificos referentes a la
comunicacion de los datos. Genera una categoria de derechos especialmente protegidos (datos
sensibles, relativos a la salud, a las telecomunicaciones, utilizados con fines de publicidad, relativos a
la actividad comercial y crediticia). Posee una expresa disposicidn sobre transferencia internacional de
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datos. Regula las bases de datos de titularidad publica y privada. Crea un dérgano de control,
estableciéndose un procedimiento especial de caracter administrativo y la accién de habeas data.

La confidencialidad de la informacidn es un punto a tener en consideracidon en la implementacion de la
solucién a la problemética de identificacidn, ya que podria exponerse informacidn confidencial.

Si bien el elemento seguridad no es el foco de este proyecto, si se debe considerar el
manejo de datos personales y de historias clinicas en forma confidencial.

4.2 Tecnologiasaplicadas

En esta se seccidn se describen las herramientas tecnologias que pueden ayudar en la creacién de
una solucién al problema de identificacion planteado para este proyecto.

Web Service

Un servicio Web, en inglés Web service (25), es un conjunto de protocolos y estandares que sirven
para intercambiar datos entre aplicaciones. Distintas aplicaciones de software desarrolladas en
lenguajes de programacion diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar los
servicios web para intercambiar datos a través de Internet. La interoperabilidad se consigue mediante
la adopcion de estandares abiertos. Las organizaciones OASIS (44) y W3C (43) son los comités
responsables de la arquitectura y reglamentacion de los servicios Web. Para mejorar la
interoperabilidad entre distintas implementaciones de servicios Web se ha creado el organismo WS-I
(45), encargado de desarrollar diversos perfiles para definir de manera mas exhaustiva estos
estandares.

Estandares empleados:

o Web Services Protocol StackXML (Extensible Markup Language). Es el formato estandar para los
datos que se vayan a intercambiar.

o SOAP (Simple Object Access Protocol) o XML-RPC (XML Remote Procedure Call). Protocolos sobre
los que se establece el intercambio.

o Otros protocolos: los datos en XML también pueden enviarse de una aplicaciéon a otra mediante
protocolos normales como HTTP (Hypertext Transfer Protocol), FTP (File Transfer Protocol), o
SMTP (Simple Mail Transfer Protocol).

e WSDL (Web Services Description Languages): Es el lenguaje de la interfaz publica para los
servicios Web. Es una descripcion basada en XML de los requisitos funcionales necesarios para
establecer una comunicacién con los servicios Web.

o UDDI (Universal Description, Discovery and Integration). Protocolo para publicarlainformacion
de los servicios Web. Permite comprobar qué servicios Web estan disponibles.

o WS-Security (Web Service Security). Protocolo de seguridad aceptado como estandar por
OAGSIS (Organization for the Advancement of Structured Information Standards). Garantiza la
autenticacion de los actores y la confidencialidad de los mensajes enviados.

Este punto es importante ya que el presente proyecto expone todas sus funcionalidades como Web
service.

Cabe mencionar que la implementacion de WS-security no esta en el alcance de este proyecto pero si
se utilizara seguridad a nivel de canal, por ejemplo HTTPS (41), como se mencionara en las siguientes
secciones.
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Interoperabilidad y Web Services

La interoperabilidad es la condicion mediante la cual sistemas heterogéneos pueden intercambiar
procesos o datos (52).

En el campo de la informatica se habla de la interoperabilidad de la Web como una condicidn
necesaria para que los usuarios tengan un acceso completo a la informacidn disponible. Entre las
iniciativas recientes mas destacadas para dotar a la Web de interoperabilidad se encuentran los Web
Services.

Ventajas de los Web Services

Los Web Service aportan interoperabilidad entre aplicaciones de software independientemente
de sus propiedades o de las plataformas sobre las que se instalen.

Los servidos Web fomentan los estandares y protocolos basados en texto, que hacen mas facil
acceder a su contenido y entender su funcionamiento.

Al apoyarse en HTTP, los servicios Web pueden aprovecharse de los sistemas de seguridad
firewall sin necesidad de cambiar las reglas de filtrado.

Permiten que servicios y software de diferentes companias ubicadas en diferentes lugares
geograficos puedan ser combinados facilmente para proveer servicios integrados.

Permiten la interoperabilidad entre plataformas de distintos fabricantes por medio de protocolos
estandary abiertos. Las espedificaciones son gestionadas por una organizadon abierta, la W3C,
por lo tanto no hay secretismos por intereses particulares de fabricantes concretosy se garantiza
la plena interoperabilidad entre aplicaciones.

Desventajas de los Web Services

Para realizar transacciones no pueden compararse en su grado de desarrollo con los estandares
abiertos de computacidn distribuida como CORBA (Common Object Request Broker Architecture).

Su rendimiento es bajo si se compara con otros modelos de computacion distribuida, tales como
RMI (Remote Method Invocation), CORBA, o DCOM (Distributed Component Object Model). Es
uno de los inconvenientes derivados de adoptar un formato basado entexto. Y es que entre los
objetivos de XML no se encuentra la concisién ni la eficacia de procesamiento.

Al apoyarse en HTTP, pueden esquivar medidas de seguridad basadas en firewall cuyas reglas
tratan de bloquear o auditar la comunicacién entre programas a ambos lados de la barrera.

Razones para utilizar Web Services

La principal razén para usar servicios Web es que se basanen HTTP sobre TCP (Transmission Control
Protocol) en el puerto 80. Dado que las organizaciones protegen sus redes mediante firewalls -que
filtran y bloquean gran parte del trafico de Internet-, cierran casi todos los puertos TCP salvo el 80,
que es, precisamente, el que usan los navegadores. Losservicios Web se enrutan por este puerto, por
la simple razdn de que no resultan bloqueados.
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Otra razdn es que, antes de que existiera SOAP (Simple Object Access Protocol), no habia buenas
interfaces para acceder a las funcionalidades de otros ordenadores enred. Las que habia eran ad hoc
y poco conocidas, tales como EDI (Electronic Data Interchange), RPC (Remote Procedure Call), u
otras Application Programming Interface APIs.

Una tercera razén por la que los servicios Web son muy practicos es que pueden aportar gran
independencia entre la aplicacidon que usa el servicio Web y el propio servicio. De esta forma, los
cambios a lo largo del tiempo en uno no deben afectar al otro. Esta flexibilidad sera cada vez mas
importante, dado que la tendencia a construir grandes aplicaciones a partir de componentes
distribuidos mas pequeiios es cada dia mas demandada.

Se espera que para los préximos afos mejoren la calidad y cantidad de servicios ofrecidos b asados en
los nuevos estandares, poniendo el foco en temas de seguridad.

En cuanto a la aplicacion de web services en este proyecto, se entiende que su utilizacion
es el mejor mecanismo para lograr una comunicacion entre todas las instituciones
involucradas, ya que es una forma generalmente aceptada y con estandares bien definidos,
sumando la posibilidad de facilitar la comunicacién de instituciones que se encuentren en diferentes
zonas geograficas.

Framework

En el desarrollo de software, un framework es una estructura de soporte definida en la cual otro
proyecto de software puede ser organizado y desarrollado. Tipicamente, un framework puede incluir
soporte de programas, bibliotecas y un lenguaje interpretado entre otros software para ayudar a
desarrollar y unir los diferentes componentes de un proyecto.

Un framework representa una arquitectura de software que modela las relaciones generales de las
entidades del dominio. Provee una estructura y una metodologia de trabajo la cual extiende o utiliza
las aplicaciones del dominio.

Los Frameworks son disefiados con el intento de facilitar el desarrollo de software, permitiendo a los
disefiadores y programadores pasar mas tiempo identificando requerimientos de software que
tratando con los tediosos detalles de bajo nivel de proveer un sistema funcional. Por ejemplo, un
equipo que usa Apache Struts para desarrollar un sitio Web de un banco puede enfocarse en cémo los
retiros de ahorros van a funcionar en lugar de preocuparse de cémo se controla la navegacion entre
las paginas en una forma libre de errores. Sin embargo, hay quejas comunes acerca de que el uso de
frameworks afiade cddigo innecesario y que la preponderancia de frameworks competitivos y
complementarios significa que el tiempo que se pasaba programando y disefando ahora se gasta en
aprender a usar frameworks.

Fuera de las aplicaciones en la informatica, un framework puede ser considerado como el conjunto de
procesos y tecnologias usados para resolver un problema complejo. Es el esqueleto sobre el cual
varios objetos son integrados para una solucién dada.

El presente proyecto se puede ver como un framework de base para montar diferentes aplicaciones
ya que las funcionalidades que el mismo brinda pueden ser reutilizadas para otros objetivos.

Integracion de Informacién

Un punto importante de este proyecto es saber como lograr reunir la informacion existente en las
distintas instituciones. Dado que la informacion a transmitir es de caracter médico se buscaron
estandares para su comunicacion.

Gestor de Unicidad de Pacientes 24


http://es.wikipedia.org/wiki/SOAP
http://es.wikipedia.org/wiki/Electronic_Data_Interchange
http://es.wikipedia.org/wiki/RPC
http://es.wikipedia.org/wiki/Application_Programming_Interface
http://es.wikipedia.org/wiki/Desarrollo_de_software
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Programa_%28computaci%C3%B3n%29
http://es.wikipedia.org/wiki/Biblioteca_%28programaci%C3%B3n%29
http://es.wikipedia.org/wiki/Lenguaje_interpretado
http://es.wikipedia.org/wiki/Arquitectura_de_software

PROYECTO DE GRADO | GESTOR DE UNICIDAD DE PACIENTES

A nivel global existen varios de ellos, como ser el E1633 (20) del American Society of Testing and
Materials (21), el IEEE P1073 del Medical Information Bus (22), pero el que ha tomado mas fuerza a
lo largo de los afios ha sido Health Level 7 (4).

HL7

El Health Level 7 (HL7) es una especificacion para un estandar de intercambio de datos electrdnicos
en el ambiente de la atencion de la salud (el nimero siete hace referencia al nivel siete (aplicacion)
del modelo Open System Interconnection (OSI) (50)), con especial énfasis en las comunicaciones
intra-hospitalarias. Es el resultado del trabajo de un Comité de proveedores de usuarios, vendedores y
consultores de sistemas de aplicacion referentes al area de salud. El hospital promedio de la
actualidad posee programas instalados que se ocupan del registro de los procesos de admision y
egreso de pacientes, de registro y produccidon de informacién de laboratorio clinico, de informes de
radiologia y patologia, de facturacion y administracién general, y otros. Frecuentemente estas
aplicaciones han sido desarrolladas por diferentes proveedores 0 grupos propios, poseyendo cada
producto formatos de datos altamente especificos. A medida que los hospitales van expandiéndose,
las operaciones de procesamiento de informacion se expanden en forma concomitante, y la necesidad
de compartir los datos que encierran esa informacion se torna critica. El desarrollo y disponibilidad de
sistemas globales de informatizacién hospitalaria, que solo algunos proveedores muy selectos han
desarrollado hasta la fecha, mitigarian la necesidad de estandares para la transmision externa de
datos en formato HL7. No obstante, estos programas son todavia escasos y su implementacién
requiere fuertes inversiones iniciales tanto de hardware como de software, lo cual hace que sigan
existiendo y desarrollandose las aplicaciones especificas de bajo costo.

Por otro lado, las instituciones hospitalarias auin son el objeto de fuertes presiones en el sentido de la
adquisicion o el desarrollo de aplicaciones departamentales con un criterio modular. Una fuente de
este tipo de presiones son ciertas necesidades departamentales de procesamiento de informacidon no
adecuadamente resueltas por los sistemas "globales". Otra fuente caracteristica de presiones es la
necesidad de desarrollar un sistema finalmente global a través de sucesivas etapas, atendiendo a
necesidades departamentales seguin un esquema de prioridades, y no a efectuar una sola adquisicion,
bruscay revolucionaria.

La necesidad del desarrollo de estandares que sirvan de base a interfaces entre sistemas surge a
partir de la aparicién de la tecnologia de redes para la integracion de programas de aplicacional area
de salud que residen en computadoras funcional y técnicamente diferentes. Lograr su integracion
suele requerir enorme cantidad de horas de programacion especificas al sitio y al ambiente de redes.
Esto ocurre a expensas del comprador y/o el vendedor, e impide al personal involucrado dedicarse a
iniciativas mas productivas como el desarrollo de nuevos modulos o productos. La cantidad de
sistemas a vincular aumenta en forma exponencial la cantidad de tiempo invertido en el desarrollo de
interfaces, en tanto que el apego a un estandar solo requiere del esfuerzo de su desarrollo por Unica
vez.

En su estado actual el HL7 se ocupa de las interfaces entre sistemas que emiten o reciben mensajes
de registro, admisidn, transferencia y alta de pacientes, pedidos de informacién al sistema, ordenes,
resultados, observaciones clinicas, facturacion, y actualizacidn de informacidn de archivos maestros. El
HL7 no asume ninguna arquitectura en particular con respecto a la ubicacidn de los datos dentro de la
aplicacion, aunque esta disefado para dar soporte tanto a un sistema central de atencion de
pacientes, como a un ambiente mas distribuido donde las aplicaciones departamentales son lo
repositorios de los datos.
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Considerando la enorme cantidad de aplicaciones que actualmente existen en el campo de la salud,
asi como la variedad de ambientes en los cuales se efectlian procesos de atencion a la salud, resulta

evidente que existen muchas interfaces adicionales que se beneficiarian con el desarrollo de
estandares. Como ser las siguientes:

» apoyo ala toma de decisiones;

aplicaciones de enfermeria;

aplicaciones de departamentos de servicios auxiliares;
historias clinicas computarizadas;

necesidades de informacion externas al ambito hospitalario.

Si bien existen varios estandares, una encuesta realizada por la Healthcare Information and
Management Systems Society (HIMSS) (23) muestra que HL7 es el mas utilizado de todos.
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Figura 6: Comparacion en el uso de estindares

La primera aparicion del estandar HL7 acontecid en las series 2.X. La versidon 2 ha sido muy exitosa en
el mercado, mas del 93% de los hospitales de Estados Unidos lo utiliza. Aunque su utilizacion era muy
difundida la versidn 2 contenia ciertos elementos de negociacidén a la hora de involucrar entidades de

salud y poseia una terminologia y conceptos atadosa la realidad de Estados Unidos.

La siguiente figura muestra la evolucidn a lo largo de los afios de las distintas versiones de HL7.

Gestor de Unicidad de Pacientes

26



PROYECTO DE GRADO | GESTOR DE UNICIDAD DE PACIENTES

Version 2.x | Version 3.x

_i (131(;)3) L 3.0 |
(2002)

22

1 (1990)

| 2.2
| (1996)
——

2.3
| {1997)
—————

| | 24
| {2001)
—

inls
™ (2003)
| [ 26

| (2005)

Figura 7: Historico de versiones de HL7

La versidon 3 de HL7 ha sido liberada con una filosofia diferente a la versidon 2. La nueva versidn esta
enfocada a abarcar nuevas necesidades basandose fuertemente en la internacionalizacion. Un punto
importante es que no es compatible con la version 2, porlo que hace que las instituciones que utilizan
dicha versidn tengan que realizar una inversion para asumir el cambio.
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Figura 8: Comparacion de versiones de HL7

Se entiende que en el contexto del proyecto la utilizacion de HL7 posee una gran importancia,
ya que a través de su especificacion se permite la transmision de informacién clinica, lo cual
satisface las necesidades para este proyecto de integrar historias clinicas completas.

Adicionalmente, las Ultimas versiones de HL7 permiten transmitir la informacion en formato XML, el
cual es altamente conocido, lo que permite manipular los datos de forma mas sencilla.
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HL7-CDA

El “Clinical Document Architecture” (24) es un estandar de marcaje para definir la estructura y la
semantica de un documento clinico que se requiere intercambiar entre distintos sistemas, realizado
porel comité de HL7.

Esta especificacion para el intercambio de documentos puede serimplementada utilizando diferentes
tecnologias (XML, Reference Information Modelde HL7, la metodologia de desarrollo de la v3 de HL7
entre otras).

Un documento clinico de CDA tiene estas caracteristicas:
» Persistencia por el periodo de retencion legal
» Administrado por una organizacién encargada para tal fin (stewardship).
= Potencial para ser autenticado, firmado.
» Establece contexto.
» Completitud (autenticacion aplicada a todo el documento y no a porciones fuera de contexto).
» Legibilidad.

En Uruguay, CDA fue definido por la SUEIIDISS como estandar para representar las HCEs
en todo el pais. Dicha definiciéon es importante para el proyecto debido al manejo de HCE
que se realiza en el mismo.

DICOM

DICOM (28) permite la transmisidn de imagenes entre equipamiento médico. Surgid con los siguientes
objetivos:

e Promover la comunicacidén entre imagenes digitales independientemente del fabricante que las
produjo.

o Ofrecer mayor flexibilidad a los sistemas de almacenamiento y comunicacion de imagenes.

e Facilitar la creacién y consulta a sistemas de diagndstico por diferentes dispositivos y en
diversos lugares locales o remotos.

En 1983, el Colegio Estadounidense de Radiologia (ACR) y la asociacion Nacional de Fabricantes
eléctricos (NEMA) formd un comité cuya misién era hallar o desarrollar una interface entre el
equipamiento y cualquier otro dispositivo que el usuario quisiera conectar. Ademas de las
especificaciones para la conexion de hardware, el estandar se desarrollé para incluir un diccionario de
los elementos de datos necesarios para la interpretaciony exhibicién de imagenes. En 1985, surgié la
primera version del estandar. En 1988, se mejord y surgid la versién 2.0, pero el problema que
contenia dicha versidon era que muchos usuarios querian una interface entre dispositivosy unared y la
version 2.0 carecia de las partes necesarias para la comunicacion robustade red.

Se redisefo el proceso entero y se adoptd como método el objeto orientado a disefo, dando lugar al
DICOM.

Para el desarrollo de la solucion a este proyecto no se utilizado DICOM ya que la problematica central
del mismo es la capacidad de poderidentificar pacientes y no la de transmision de imagenes.
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4.3 Mecanismo para la identificacion de similitudes
En las siguientes secciones se describiran técnicas para lograr detectar la similitud entre personas.

Algoritmos Fonéticos: Soundex

Los algoritmos de busqueda fonética (o simplemente, algoritmos fonéticos), tienen utilidad en varios
campos, pero especialmente en la gestion.

Permiten realizar busquedas por nombres, apellidos, localidades, etc. pero basandose en la
pronunciacién en lugar de en la grafia. La idea es que una busqueda, por ejemplo, del apellido
"Gomez", también encuentre otros apellidos fonéticamente cercanos, como "Gomis" o "Gomes".

Uno de los algoritmos fonéticos mas conocidos es Soundex.

El algoritmo Soundex (40) original data de los afos 20 del siglo XX, y fue disefiado y patentado por
Robert Russell y Margaret Odell. Su idea era codificar fonéticamente los apellidos eninglés. Dada una
cadena que contiene un apellido, se codifica con este algoritmo y se obtiene una cadena que contiene
un codigo que se supone idéntico para los apellidos fonéticamente cercanos. Establecer la linea que
separa fonéticamente a un apellido de otro es un tema muy complejo, y que daria lugar a muchas
discusiones, pero la pretensién de los algoritmos fonéticos no es crear polémica, sino ayudar en las
busquedas, y cualquier ayuda es buena, aunque no sea perfecta.

La entrada de soundex es una cadena con un apellido, y la salida sera una letra seguida de varios
numeros. La longitud de la salida nunca excedera los cuatro caracteres. Lasvocales y la "H", "W" e
"Y" sonignoradas, a menos que el apellido empiece poruna de ellas, en cuyo caso, séloesa primera
letra sera tenida en cuenta. Las consonantes son substituidas por codigos numéricos del 1 al 6, segun
el grupo fonético en el que se incluyan.

Ejemplo: Los apellidos "Gomez"y "Gomes" son codificados por este algoritmo como G5204.

Disenando una busqueda tal que al introducir un apellido, este se codifique con el algoritmo fonético,
y luego se compare esa codificacion con las codificaciones de los apellidos que se tienen
almacenados, se podra obtener todos los apellidos fonéticamente cercanos.

A pesar de haber varios algoritmos basados en soundex que estan disefiados para manejar nombres y
apellidos de diferentes origenes como ser francés, espafiol y aleman, las implementaciones mas
actuales de los algoritmos de soundex en los motores de base de datos se basan en reconocer
fonéticamente nombres y apellidos del idioma inglés.

En presente el proyecto, Soundex fue utilizado como parte del algoritmo de identificacion de pacientes
para la comparacién de textos como ser nombres o apellidos.

Distancia de Levenshtein

Se llama Distancia de Levenshtein (27) o distancia de edicion, al nimero minimo de operaciones
requeridas para transformar una cadena de caracteres en otra. Se entiende por operacién, a una
insercion, eliminacion o la substitucién de un caracter. Esta distancia recibe su nombre en honor al
cientifico ruso Vladimir Levenshtein, quien se ocupara de esta distancia en 1965. Es (til en programas
que determinan cuan similares son dos cadenas de caracteres, como es el caso de los correctores de
ortografia.

A continuacion se muestra un ejemplo del calculo de esta distancia para dos cadenas distintas.
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Suponga las cadenas:

e "Gonzales"
e "Gonsale"

Para convertir la cadena "Gonzales" a "Gonsale" es necesario realizar las siguientes operaciones:

1. sustitucion de “z” por“s”: Gonzales - Gonsales
2. eliminar la 's' al final: Gonsales - Gonzales

Por lo tanto la cantidad de operaciones realizadas para transformar una cadena en otra es 2, con lo
que podemos afirmar que la distancia de Levenshtein para ambas cadenas es 2.

La distancia de Levenshtein fue utilizado como parte del algoritmo de identificacion de pacientes para
la comparaddn de textos como ser nombres, apellidos, etc.

Algoritmos Biométricos

En los sistemas de autenticacion actuales, la validacidon de las personas puede basarse en:
e Algo que conocemos: Contrasefias o un PIN.
¢ Algo que tenemos: Una tarjeta, una llave o similar.
e Algo que somos: Biometria.

La biometria es la ciencia que se dedica a la identificacidn de individuos a partir de una caracteristica
anatomica o un rasgo de su comportamiento. Una caracteristica anatémica tiene la cualidad de ser
relativamente estable en el tiempo, tal como una huella dactilar, la silueta de la mano, patrones de la
retina o el iris. Un rasgo del comportamiento es menos estable, pues depende de la disposicion
psicologica de la persona, por ejemplo la firma. No cualquier caracteristica anatdémica puede ser
utilizada con éxito porun sistema biométrico.

Para que esto tenga un sentido de identificacidn debe cumplir con las siguientes caracteristicas:

Universalidad: cualquier persona posee esa caracteristica
Unicidad: la existencia de dos personas con una caracteristica idéntica tiene una probabilidad
muy pequeha
e Permanencia: la caracteristica no cambia en el tiempo
Cuantificacion: la caracteristica puede ser medida en forma cuantitativa.

En la actualidad existen sistemas biométricos que basan su accidn en el reconocimiento de diversas
caracteristicas. Las técnicas biométricas mas conocidas son nueve y estan basadas en los siguientes
indicadores biométricos:

e Rostro e Iris

e Termografia e Patrones de la retina
e Huellas dactilares e Voz,

¢ Geometria de la mano e Firma

e Venasde las manos
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Cada una de las técnicas anteriores posee ventajas y desventajas comparativas, las cuales deben
tenerse en consideracion al momento de decidir que técnica utilizar para una aplicacién especifica. En
particular deben considerarse las diferencias entre los métodos anatomicosy los de comportamiento.
Una huella dactilar, salvo dano fisico, es la misma dia a dia, a diferencia de una firma que puede ser
influenciada tanto por factores controlables como por psicoldgicos no intencionales. También las
maquinas que miden caracteristicas fisicas tienden a ser mas grandes y costosas que las que detectan
comportamientos. Debido a diferencias como las sefialadas, no existe un Unico sistema biométrico que
sea capaz de satisfacer todas las necesidades. Una compafiia puede incluso decidir el uso de distintas
técnicas en distintos ambitos. Mas auln, existen esquemas que utilizan de manera integrada mas de
una caracteristica para la identificacion.

En la utilizacion de mecanismos biométricos para la identificacién también deben considerarse
problemas inherentes a estos que deben ser tenidos en cuenta. Por ejemplo si se utiliza la huella
digital, en los recién nacidos los surcos de los dedos no son adecuados para enrolarlo en los sistemas
digitales y sensores existentes. También a lo largo de la vida de un individuo, este puede haber tenido
accidentes los cuales afecten a los indicadores biométricos utilizados, por ejemplo en manos y ojos.

Un caso practico de utilizacion de métodos biométricos en el area de la salud, es mas precisamente en
la Clinica Santa Maria de Chile, en donde se utiliza un sistema biométrico en la atencién ambulatoria;
asi por un lado se evita la suplantacion del paciente y por otro se agilizara su atencién pues no tiene
que adquirir previamente un bono para la atencién.

Si bien la utilizacion de algoritmos biométricos puede ser de ayuda para lograr un buen mecanismo de
identificacion, la solucién propuesta debe estar orientada con un enfoque mas simple.

4.4 Conclusiones Obtenidas

En esta seccion se realizara un breve resumen de las conclusiones obtenidas a partir del estudio del
estado del arte. Se mencionaran los elementos que se consideran mas importantes como aquellos que
aportan a la solucién del problema de identificacion de pacientes.

Como primer elemento queda claro que la identificacion de pacientes es un problema real que aqueja
tanto a instituciones pequeias como grandes, siendo este un factor clave parala buena atencién de
pacientes, como también un instrumento para la disminucion de errores cometidos por parte del
personal de cada institucion al momento de ingreso o identificacion de los mismos.

En Uruguay se ha considerado este problema desde un punto de vista mas general, considerando
todas las instituciones gubernamentales y los problemas que cada una de ellas tiene a la hora de
identificar personas y compartir informacidon. Es por estas razones que el gobierno ha realizado
esfuerzos para contar con un documento de identificacién personal para toda la poblacién, aunque se
reconoce que el problema aun existe, ya que existen personas sin la misma por diversas razones.

Una aproximacion de una solucidn al problema de identificacién fue implementada por el Hospital
Italiano de Buenos Aires, el cual toma como base un conjunto de datos patronimicos de pacientes
para lograr una identificacién Unica. Aunque es una buena aproximacién a la solucién del problema,
no contiene todas las funcionalidades esperadas para este proyecto, como ser, la participacion de mas
instituciones involucradas o hacer tender a que todas ellas poseen informacién correcta de sus
pacientes.
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Por otro lado se encuentra el problema de comunicacidn entre instituciones en lo referente a que cada
una de ellas maneja su informacién de forma y estructuralmente diferentes. Es por esto, que parte del
estado del arte es dedicado a la investigacion de estandares de la industria en lo referente al
intercambio de informacion médica. En este sentido se ha encontrado que HL7 es el estandar que
tiene mayor utilizacion a nivel mundial encontrandose en continuas mejoras. Relacionado a HL7 la
SUEIIDISS ha realizado nimeros esfuerzos con el mismo para lograr un estandar a nivel nacional
considerando los aspectos legales que esto involucra.

Como plataforma de comunicacidn dentro del sistema, es claro que la utilizacion de web services es la
gue mas se adecua, ya que permite la independencia de las instituciones en cuanto a las tecnologias
que utilicen cada una de ellas. De esta manera es posible contar con un sistema que pueda
comunicarse con plataformas de distintos tipos sin problemas. Es de esperar que las instituciones
tengan un costo asociado al utilizar el sistema, ya que debera procesar suinformacién para cumplir
con los estandares de comunicacion exigidos por este sistema.

Otro punto que no debe dejarse de lado es la confidencialidad de la informacion transmitida a través
del sistema. El paciente debe ser propietario de su informacion clinica, porello se deben considerar
elementos de seguridad para la utilizacién del sistema como también brindar la posibilidad de indicar
gue informacion sera transmitida a través del mismo.

Adicionalmente se encontraron algoritmos que pueden ser Utiles a la hora de identificacion de
pacientes, como ser Soundex y Levenshtein. Una combinacién de ellos ayudados de una correcta
configuracién pueden favorecer a la implementacién de una solucidon. Como ventaja adicional, estos
algoritmos son simples, lo que acompana la filosofia del tipo de solucién a desarrollar.

En relacion a la utilizacion de algoritmos biométricos puede ser una buena aproximaciéna la solucion
del problema de identificacién, pero no todas las instituciones de salud cuentan con la informacion
biométrica necesaria, ni existe un estandar el cual permita decidir los elementos que deben ser
considerados para una solucion de identificacion de este tipo. Por otro lado, una adopcion a una
solucidn de este estilo también agrega costos de infraestructura, como de capacitacionesy adaptacion
de los sistemas existentes para el uso de la tecnologia biométrica. Creemos que los costos de dicha
implementacidn sobrepasan enormemente los generados por la solucién propuesta en este proyecto.

Si bien se han evaluado varias alternativas para aplicar en el proyecto, el objetivo del mismo es
encontrar una solucidn simple que permita resolver las diferentes problematicas mediante el uso de
mecanismos estandarizados. En la actualidad podemos encontrar varios soluciones simples que se han
universalizado a lo largo del tiempo, como ser SOAP o SMTP entre otros; y un enfoque similar es el
buscado para este trabajo.
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5 Desafios del Proyecto

En una primera instancia el proyecto presenta una serie de desafios y dificultades muy interesantes a
enfrentar en su desarrollo.

Sin dudas se trata de un proyecto multidisciplinario ya que se deben entender y comprender las
necesidades de las instituciones y médicos, referentes al manejo de la informacion de los pacientes y
el acceso ala misma.

Ademas de la problematica se deben estudiar muchos conceptos y estandares relacionados con la
medicina como lo es HL7 (4) o el “patient empowering” (5) y poder adoptar una visién mas clara
relacionada con el rol de algunas entidades que se podrian involucrar con el proyecto como por
ejemplo la SUEIIDISS en Uruguay (7).

Otro punto importante a destacar es la importancia que tiene una historia clinica para un determinado
paciente, ya que involucra hasta temas legales. En relacion a este punto debimos considerar temas
relacionados a seguridad al transmitir informacidon como también de evitar el acceso a la informacion
a cualquier usuario del sistema.

Para enfrentar la implementacidon de un sistema que permita buscar y manejar de informacion (de
pacientes en este caso) se debe realizar un relevamiento de las herramientas y algoritmos que se
utilizan en la actualidad y poder llegar a encontrar el que mas se adecue a los requerimientos.

Fuera de la parte puramente académica, otro de los objetivos del proyecto es el de realizar una
presentacion del mismo en un congreso internacional arbitrado, particularmente esto implica armar un
poster en donde queden plasmados los principales conceptosy objetivos del mismo.

El final del proyecto también nos permitio transitar por el proceso de revisidony correccién por parte
de un tribunal de docentes, lo que nos aportd mucho desde punto de vista del desarrollo de la
documentacion.
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6 Descripcion del Proyecto

6.1 Objetivos

En una primera instancia el objetivo del proyecto se basd fundamentalmente en realizar una
investigacion sobre las posibles técnicas que se podrian aplicar para reunir multiples fuentes de
informacidn, en este caso correspondiente a historias clinicas de pacientes, para obtener una historia
clinica completa y tomando en cuenta ademas que dicha informacion debe ser manejada en un
ambito extremadamente confidencial.

Posteriormente de realizado este relevamiento se deberia plantear la implementacion de una
aplicacion que permita unificar de alguna manera historias clinicas a través del acceso a mdltiples
fuentes.

Si bien estos objetivos siguieron formando parte del proyecto, a lo largo de la fase inicial del mismo se
fueron detectando otros problemas que se debian resolver para llegar a cumplir completamente con
los planteos iniciales.

En primer lugar se debe encontrar la manera de identificar a los pacientes y ademas detectar los
posibles errores que pudieran llegar a tener las diferentes fuentes de informacién, para de esta
manera poder asentar una base sélida sobre la cual se realizaran las busquedas para identificar a los
pacientes.

Al no haber un Unico atributo que identifique a un paciente se debe llegar a manejar un conjunto
minimo de datos requeridos para poder identificar a un determinado paciente, y a suvez contar con
un mecanismo de busqueda de pacientes que se base en dicho conjunto de datos.

Por otro lugar, luego de solucionar la identificacién de los pacientes y de confeccionar una fuente de
datos confiable en la que se puedan detectar posibles errores, se debe definir como se manejara y
presentara la informacion de las historias clinicas, ya que es deseable que la misma ademas de poder
ser comprendida por todas las instituciones sea facil de manipular para llegar a generar una buena
presentacion al usuario final.

Como se puede observar el objetivo inicial se ha ido ramificando en otras necesidades, con lo que la
definicion del alcance del proyecto se fue dando de manera dinamica.

En definitiva se desea crear un sistema base o “framework” de exposicion de servicios que ofrezca las
garantias de confidencialidad y seguridad requeridas por el tipo de informacién que maneja, que
permita unificar o sindicar la informacién de la HCE de un paciente. En principio dichos servicios
deberian poder ser utilizados desde cualquier tipo de plataforma o sistema operativo, y la informacion
que retornan comprendida por todas las instituciones que compongan el sistema, lo que sugiere que
debe estar basado en estandares.

Al querer abarcar la mayor diversidad de instituciones posibles se requiere que tanto el disefio como
la implementacion del sistema sean lo mas generales posibles, algo simple, facil de usar, para que de
esta forma su adopcion intente ser sencilla y transparente para las instituciones y los usuarios que lo
utilicen.

Y para plasmar de forma completa las diferentes funcionalidades que brindara el sistema se agrega el
objetivo de crear un cliente final tanto para las instituciones como para los pacientes, el cual les
brinde la posibilidad de trabajar con el sistemay obtener la informacién que requieran.
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Fuera del espectro funcional, mencionar que desde el principio del proyecto también se definid como
parte de los objetivosllegar a realizar algun tipo de publicacidn cientifica con el resultado del trabajo,
y de esa forma compartir las conclusiones y experiencias que dejara el mismo.

6.2 Propuestadela Solucion

Tomando en cuenta el objetivo, la propuesta consta en centralizar el manejo de la identificacién de los
pacientes, compuesta por los datos patronimicos del mismo, en una entidad denominada
“Intermediario Independiente”, que contenga todas las funcionalidades y mecanismos necesarios para
mantener identificados a todos los pacientes y poder llegar a recolectar y unificar la informaciéon de
todas las historias clinicas de cada uno.

Dicha entidad debe tener la potestad de ser independiente y la autoridad para poder mantener los
datos patronimicos del paciente en su propia fuente de datos, manteniendo los criterios de
confidencialidad que los mismos requieren.

A modo de ejemplo si tomamos a Uruguay este rol podria ser tomado por el Ministerio de Salud
Publica, o la FEMI (9) en el interior del pais.

Las instituciones que deseen pertenecer al sistema deben permitir que se compartan los datos
patronimicos de sus pacientes y exponer un servicio especifico que permita retornar la informaciéon de
la HCE de un determinado paciente en formato HL7, dicho servicio sera consumido por el
Intermediario Independiente para poder unificar o sindicar las historias clinicas de todas las
instituciones del sistemay presentarselas al usuario correspondiente, el cual podria ser un médico o
hasta el mismo paciente.

Ya que en principio no hay restricciones referentes al tipo de tecnologia a utilizar se establecié que la
implementacién del Intermediario Independiente se desarrollara utilizando tecnologia Microsoft .NET,
debido a que cumple con todas las necesidades funcionales y principalmente a que los estudiantes
enfocados al desarrollo ya tienen un experiencia consolidada en dicha tecnologia.

La propuesta es que del lado de los servidor del Intermediario Independiente los servicios se
implementen utilizando XML Web Services desarrollados con tecnologia Microsoft .NET 2.0. Para el
servicio que deben exponer las instituciones del sistema solo se requiere que sea un XML Web Service
gue cumpla conuna determinada interfaz o WSDL. La decisién de utilizar XML Web Services se basa
en que el mismo es un estandar utilizado por una gran variedad de tecnologias, lo que permite que
sea compatible con muchos sistemas.

Al no contar con restricciones sobre el sistema de almacenamiento de datos se decidié utilizar como
base de datos Microsoft SQL 2005 Express, ya que se adecua a las necesidades y tiene mas
prestaciones como facilidades en la interaccion con .Net.

Con el framework disponible, puesto en el dominio publico, se espera contar con la tecnologia
necesaria para facilitar y promover el cruce de informacion médica proveniente de mdltiples fuentes,
garantizando la confidencialidad de los datos.

En lo concerniente a las funcionalidades, es deseable aclarar algunos puntos o imposiciones que se
deben respetary tomar en cuenta para el desarrollo del sistema:

» El intermediario independiente NO almacena informacion clinica, solo administra los datos
patronimicos necesarios para la identificacién de los pacientes, ya que en el caso de almacenar
mas datos se estarian violando las restricciones de confidencialidad de la informacién de los
pacientes.
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» La HCE consolidada solo va a involucrar a instituciones que utilicen el estandar HL7/CDA y para
las cuales el paciente did una autorizacidn expresa, si una institucion no contempla estos
requerimientos, podra participar de la unificacidn de los datos de identificacién pero no podra
compartir sus HCEs. Este supuesto es importante ya que se tiende a unificar las Historias
Clinicas mediante la utilizacién del estandar HL7/CDA, el cual ademas permite manipular la
informacién de las HCE.

6.3 Requerimientos del Sistema

En base a los objetivos planteadosy la propuesta de la solucién podemos definir algunos puntos a
tomar como requerimientos para la implementacion del sistema, los cuales se detallan a continuacion:

1. Compartirla HCE

El sistema permitira compartir HCEs entre multiples instituciones de forma segura a través de una
entidad que centralice la informacion de identificacidon de los pacientes.

Dicha identidad denominada “Intermediario Independiente”, sera la responsable de identificar a
un paciente y de poder brindar la informacién de su HCE unificada.

Lo importante en este punto es poder brindar un vinculo que permita acceder a toda la
informacidn clinica del paciente.

2. Utilizacion de HL?7

El tender a estandarizar el uso de HL7/CDA para el manejo de las historias clinicas es un
requerimiento fundamental del sistema. Por tanto el sistema debe utilizar HL7/CDA como estandar
para el intercambio de HCEs.

Las instituciones que no manejen dicho estandar solo podrian participar en la correccion de datos
patronimicos, pero no podran compartir su informacién clinica.

3. Accesoala HCE

La informacidn de la HCE, debe estar disponible tanto para las instituciones del sistema como para
los propios pacientes mediante una interfaz de facil acceso teniendo en cuenta las restricciones de
confidencialidad de la informacién.

El paciente debera poder decidir que instituciones podran compartir su HCE y cuales no.

4. Compatibilidad

El sistema a implementar debe intentar ser compatible con la mayor cantidad de tecnologias
posibles como ser Java, .Net, Genexus u otra, para que de esta manera se pueda flexibilizar su
uso en la gran mayoria de escenarios.
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6.4 Arquitectura

En esta seccidn se describen las diferentes capas que integran la arquitectura del sistema, la cual
representa el modelo clasico de tres capas.

/—Capas de la Aquitectura: ~N

4 N\

Clientes Externos / Usuarios

J

Servicios Web Sito de Pacientes

Légica de Negocio

0120068
9p sapepiug — saunwo) sojusws|g

Acceso a Datos

Origen de Datos %

Figura 9: Arquitectura del Sistema

La capa de presentacidon se compone basicamente por la exposicidn de servicios Web y el acceso a un
sitio Web por parte de los pacientes pertenecientes al sistema.

Consumiendo la fachada de servicios Web las instituciones podran desarrollar su propio “Font End”, y
los pacientes podran acceder al sitio desde cualquier terminar con acceso a Internet y un navegador

(por Ej. Internet Explorer o Mozilla Firefox).

Esta fachada de servicios Web se comunica con una capa de negocio en donde se realiza la l6gica 'y
procesos del sistema, como ser el manejo de pacientes y funcionalidades de autenticacién a nivel de
la aplicacién Web.

Dicha capa de negocio utiliza una capa de acceso a datos para intercambiar la informacion con los
diferentes origenes de datos, que se componen basicamente de la Base de Datos y archivos XML.

El intercambio de informacidn entre las diferentes capaz se realiza a través de entidades de negocio
que contienen la informacidn requerida en cada servicio.
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En la siguiente figura se muestra con un poco de mas detalle los principales componentes
involucrados en la solucidny como estos se relacionan.
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Figura 10: Componentes

Por el lado del Intermediario Independiente se encuentra el componente, de “Users” el cual permite
autenticar usuarios desde el sitio web, como también lo referente al mantenimiento de los mismos.
Mediante este componente un usuario administrador del sistema podra asignar o bloquear usuarios
destinados a pacientes que consulten el sitio web.

Otro componente de gran importancia dentro del intermediario independiente es el *HealthRecords”,
el cual se encarga de recibir las solicitudes de historias clinicas de pacientes por parte de las
instituciones. A partir de una solicitud de este tipo el componente se encarga de obtener la
informacion correspondiente del resto de las instituciones al que pertenece el paciente y crear una
respuesta. A su vez, es el que permite agregar nuevos pacientes al sistema y asociarlos o
desasociarlos de las instituciones.

El procesamiento para la deteccién de pacientes similares es realizada por el componente denominado
“Proceso Batch”. Este se encarga de recolectar informacién de los nuevos pacientes agregados para
detectar similitudes. En caso de detectar alguna notifica a las instituciones a las cuales pertenece
dicho paciente con el fin de que estas corrijan su informacion.

Por el lado de las instituciones estas deberan contener un componente “HealthRecords” que sirva
como punta de entrada para consultar la informacion clinica de un paciente. La definicion de los
métodos a implementar se especificara a través de un wsdl (26) que se les brindara a cada una de las
instituciones que deseen agregarse al sistema. Como es de esperar cada una de las instituciones
posee sistemas internos para el procesamiento de la informacion, por lo tanto estos deberan sera
adaptados para que puedan ser consumidos por el componente “HealthRecords” a nivel de institucion.

Por ultimo se encuentra el sitio web del paciente, este interactia con el componente “User” para la
validacién del usuario y su asociacidn con el paciente correspondiente. De esta manera podra
consultar la historia clinica a través del componente “HealthRecords” para obtenerla.

Gestor de Unicidad de Pacientes 38



PROYECTO DE GRADO | GESTOR DE UNICIDAD DE PACIENTES
Diseiio Fisico de la Solucion
En el diseno fisico de la solucién propuesta se muestra la distribucion e interaccion de los diferentes

nodos que conforman la misma.

A continuacién se muestra como las instituciones se relacionan con los servicios expuestos por el
sistemay la forma en que se comunican las diferentes entidades.

£

/—Diseﬁo Fisico para Instituciones

Estacion de Trabajo
Instituciéon 1

Estacion de Trabajo

Estacion de Trabajo

Institucion 2 Institucion 3
Servidor Servidor Servidor
Institucién 1 Institucién 2 Institucién 3
JPS HT[PS HTIPS
HT[PS

Servidor Central Base de Datos

Intermediario Independiente

Figura 11: Disefio Fisico para Instituciones

Como se puede ver en el diagrama los servidores de las instituciones consumen los servicios del
sistema y se los presentan a sus usuarios con algun tipo de interfaz (intranet, aplicacidon de escritorio,
etc.)

En el presente proyecto se optd por desarrollar un cliente de escritorio ("WinFrom”) a efectos de
ejemplo.
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A continuacion se muestra el disefio fisico correspondiente a las funcionalidades que podran realizar
los pacientes desde Internet a través de un sitio Web.

Disefio Fisico para Pacientes
o P )

Paciente 1 Paciente 2 Paciente 3
HTYPS HTTPS HTFPS
HT[TPS

ADO .Net
—-————>
(4
Servidor Central Base de Datos
Intermediario Independiente
\ y

Figura 12: Disefo Fisico para Pacientes

En el diagrama se muestra como cada paciente puede acceder a las funcionalidades del sistema desde
cualquier lugar que le permita ingresar al sitio Web a través de Internet.

Como se observa la comunicacidn en Internet también se realiza a través de HTTPS (41) portemas de
seguridad.

En el proyecto se realizd un sitio Web con ASP .Net a modo de ejemplo de “front end”.
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6.5 Casosde Uso

En la solucion se presentan los 7 casos de uso que abarcan todos los requerimientos del sistema.

6.5.1 Nuevo Paciente

Al agregar un nuevo paciente en una institucidn se invoca un servicio del intermediario independiente,
al cual se le envian los datos que conformaran la identificacidn del paciente (de acuerdo a la
especificacion formal de la SUEIIDISS) y el identificador de la institucion en el sistema.

Posteriormente este servicio se encarga, a través de un algoritmo de identificacién de pacientes, de
ingresar o actualizar la informacidn del paciente en la base de datos del sistema.

Las variantes para este caso pueden ser las siguientes:

» Si se comprueba que el paciente ya existe en el sistema (seguridad de un 100%) simplemente
se le agrega la relacion con la institucion

» Si se encuentran pacientes similares (por ejemplo sus datos concuerdanen mas de un 60%)
se lo ingresa al sistema, se lo relaciona con la institucion y se notifica con un mensaje a las
instituciones implicadas la existencia de esa concordancia con otros pacientes.

» De no encontrarse pacientes similares se ingresa el nuevo paciente al sistema relacionandolo
con la institucién

El algoritmo de identificacion del pacientes se encargara de identificar a un paciente a través del uso
de algoritmos fonéticos (Soundex) y de distancia de caracteres (distancia de Levenshtein), y tomara
un conjunto de propiedades como forma de identificarlo (nombres, apellidos, cédula, fecha de
nacimiento, entre otros).

Luego de ejecutado el servicio se le notificara el resultado a la institucién correspondiente via mail, ya
la ejecucidn de este proceso no se realizara en tiempo real.

Caso de Uso Nuevo Paciente
2 N

Institugion X

1. NuevoPaciente(idPaciente, idInstitucion): Log

2. Ejecucion de Algoritmo

Base de
Datos

Intermediario Independiente

Figura 13: Nuevo Paciente
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A continuacion se muestra un ejemplo de como se podria ver la interfaz grafica:

o5 Muevo Paciente [ =[]
Datos del Paciente
Nombre: | Segundo Mombre:
Apelido: Segundo Apelida:
Fecha Nac: 05/04/2009 B Documento: Tipo: C.L -
Sexa: @ Masculino Femenino

Aceptar | ‘ Cancelar

Figura 14: Ejemplo Interfaz Nuevo Paciente

6.5.2 Modificaciéon de un Paciente en una Institucion

Para modificar la informacidon de un paciente en una institucién (debido por ejemplo a un error
detectado en la misma) se eliminara la relacion que el mismo tiene con la institucién y se agregara
nuevamente con los datos modificados. Este caso se puede dar cuando se detectd por las
notificaciones del sistema que sus datos estaban incorrectos y porlo tanto requieren ser corregidos.

Para modificar los datos de un paciente en una institucién, en la misma se podrainvocar un servicio
del intermediario independiente, al cual se le envian los datos que conformaran la identificacion del
paciente y el identificador de la institucion.

Posteriormente este servicio se encarga, a través del mencionado algoritmo de identificacion de
pacientes, de identificar el mismo y posteriormente eliminar la relacién que mantenia con dicha
institucion.
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/—Caso de Uso Baja de Paciente en una Institucion ~

Institugion X

1. BajaPacientelnstitucion(idPaciente, idInstitucion)

2. Ejecucion de Algoritmo y dar de baja a la relacién Base de
Datos

Intermediario Independiente

Figura 15: Baja Paciente-Institucién

Para culminar el proceso de modificacion se procede a dar de alta el paciente con la informacion
correcta asociandolo con la institucidén (ver caso de uso anterior de Nuevo Paciente).

Luego de ejecutado el servicio se le notificara el resultado a la institucidon correspondiente via
mensajeria, de igual forma que en los casos anteriores.

A continuacion se muestra un ejemplo de como se podria ver la interfaz grafica:

a5 Modificar Datos Paciente = = ][]
Datos del Paciente
Mombre: | Luis Segundo Nombre:  Pedro
Apelido:  Fuertes Segundo Apellido:  Persyra
Fecha Nac: 04/04/1381 E~ Documento: 41241376 Tipo: Cl -
Sexo: @ Masculino Femenino

Aceptar | ‘ Cancelar

Figura 16: Ejemplo Interfaz Modificar Paciente

Gestor de Unicidad de Pacientes 43



PROYECTO DE GRADO | GESTOR DE UNICIDAD DE PACIENTES

6.5.3 Obtener Informacion Clinica de otras Instituciones

Cuando desde una institucién se desea obtener la informacidn del historial de datos clinicos de un
paciente de otras instituciones se invocara un servicio del intermediario independiente, al cual se le
envian los datos que conformaran la identificacidn del paciente. Esta tarea puede ser realizada por
algun funcionario administrativo de la institucion o por un médico en la propia consulta con el

paciente.

Dicho servicio se encarga de retornar la informacion de los datos clinicos del paciente; para esta tarea
el servicio identifica al paciente en la base de datos del sistema, a través del mencionado algoritmo de
identificacion de pacientes, y posteriormente se dedica a recolectar los datos de la historia clinica del
paciente en cada una de las otras instituciones en las cuales el paciente se realizd algun tipo de
servicio, dato que también se obtendra de la base de datos del sistema.

Caso de Uso Obtener Informacién de Paciente
—

\_

1. ObtenerDatosClinicos(idPaciente): InfoDatosClinicos

Institug

2. Ejecucion de Algoritmo para obtener las instituciones (RUC)

3. ObtenerinfoPaciente(idPaciente): InfoDatosClinicos

Intermediario Independiente T .
Instituciones asociadas

al Paciente

Figura 17: Obtener Informacién de Paciente desde Institucion

El acceso a esta funcionalidad, a nivel de seguridad, deberia estar administrado por cada institucion
para asegurar la confidencialidad de las historias clinicas.
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A continuacion se muestra un ejemplo de cémo se podria ver la interfaz grafica, donde se despliega la
informacidn de la historia clinica consolidada de multiples instituciones del paciente y ordenada por la
fecha de servicio.

[ Historia Clinica - Ol x|
Paciente:  Luig Alejandro Ruiz Mendoza
Histonia del Paciente
] Histanias clinicas o
£ Consulta cardiélogo
=1~ Abril
L 4772000 Hospital de Clivicas Paciente: Luis Ruiz , Nro. HC: 12345
[=1- 20
E3-Juio ochade 5 de Octubre de 1938 Sexo: Masculino
L. 7/19/2001 Hospital de Clinicas | - aClmiento:
“- 7419/2007mpasa Profesional: Robert Dolin , MD Creado el: 7 de Abril de 2000
- 2003
= Junio .
. B#17/2003Hospital de Clinicas |~ History of Present Illness
L BT A2003 mpasa
B 2,003'3 ' Henry Levin, the 7 i a 67 vear old male referred for further asthma management.
= " 46/20084mpasa Onset of asthma in his teens. He was hospitalized twice last year, and already twice this
4/52000-Hespital de Clinicas vear. He has not been able to be weaned off steroids for the past several months.
Past Medical History
s Asthma
» Hypertension (see HTIN cda for details)
o Osteoarthritis, right knee
Medications |

Figura 18: Ejemplo Interfaz Consulta de Paciente desde Institucién

En la pantalla se presenta un menu en forma de arbol con la informacidn de los servicios que la
persona tuvo en cada institucién, que conforman su historia clinica.

Dichos servicios se muestran ordenados por fecha, y al presionar en cada uno se despliega en el
panel de la derecha la informacidn detallada del mismo, la cual es un documento CDA (24).

Es importante que las instituciones manejen el estandar HL7 /CDA (24),ya que el mismo
les permitira compartir la informacion de sus servicios médicos en estos informes, lo cual

es un requisito para poder lograr la integracion de las HCEs.
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6.5.4 Caso de Uso Solicitud de Usuario y Password del Paciente

La aplicacion brinda la posibilidad de que un paciente pueda consultar su historia clinica desde un sitio
Web, pero para ello se requiere que el paciente se dirija a una institucién y solicite su usuario y
password para ingresar al sitio.

Cuando un paciente solicite su usuario en una institucidn se invoca un servicio del intermediario
independiente, al cual se le envian los datos que conformaran la identificacion del paciente.

Dicho servicio se encarga de generar un usuario y password para el paciente en la base de datos
central del sistema, identificandolo con el algoritmo de identificacion de pacientes, y retorna la
informacidn de estas credenciales para que el usuario pueda ingresar al sitio Web de la aplicacion.

Caso de Uso Solicitud de Usuario y Password
- y N

Institugion X

1. ObtenerCredencialesWeb(idPaciente): CredencialesWeb

2. Ejecucion de Algoritmo para identificar al paciente y asignar credenciales

Intermediario Independiente Base de
Datos

Figura 19: Solicitud de Usuario y Password
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A continuacion se muestra un ejemplo de cémo se podria ver la interfaz grafica:

= ”
Usuaric

Paciente

Marbre:  Luis Ruiz
Documento: A4 231233

Usuario

Maombre usuario; |

| Crear | | E lirnitar

Clave

Mueva clave: I

Canfimnar clave: |

=10

4

Figura 20: Ejemplo Interfaz de Solicitud de Usuario y Password

6.5.5 Consulta de un Paciente

Una vez que un paciente tenga en su poder las credenciales para ingresar al sitio Web del sistema,
tendra la posibilidad de loguearse en el sitio y consultar su historial clinico.

Para tal fin se puede invocar un servicio del intermediario independiente, al cual se le envia el usuario

y el password del paciente.

Dicho servicio se encarga de retornar la informacién de los datos clinicos del paciente; para esta tarea
el servicio identifica al paciente en la base de datos del sistema a través de sus credenciales y
posteriormente se dedica a recolectar los datos de la historia clinica del paciente en cada una de las
instituciones en las cuales el paciente se realizd algun tipo de servicio, dato que también se obtiene de

la base de datos del sistema.

/—Caso de Uso Consulta de un Paciente:

1. ObtenerDatosClinicos(usuario, password): InfoDatosClinicos

Intermediario Independiente

2. Ejecucion de Algoritmo para obtener las instituciones

3. ObtenerinfoPaciente(idPaciente): InfoDatosClinicos

Instituciones asociadas
al Paciente

J

Figura 21: Consulta de Paciente
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En términos de seguridad, en este caso cada paciente es responsable de no divulgar sus credenciales
de acceso al sistema.

A continuacion se muestra un ejemplo de cémo se podria ver la interfaz grafica:

/2 Untitled Page - Windows Internet Explorer ol x|
@:—-:. - I@, http: fflacalhast: 1153 Home. aspx j % ILiva Search P

Links -'l Google 4 | Owa - Infocorp -" Gmal @ | Banco Santander - Supernet 2 g | DatosClinicos Web Service

S5 @ @ unthled Page | | o B - # v rPage + (CFTogs +

Gestor de Unicidad

[Luis Ruiz] Imprimir histéria

=-Historias clinicas

Revision médico general

=-2009
i =-Abril . : :
‘ : ) Paciente: Luis Ruiz Nro. HC: 12345
+-4/6/2009-Hospital de Clinicas-Resumen Fechad !
echa de | —
L-4/6/2009-mpasa -Resumen Nacimiento: 26 de Abril de 1978 Sexo: Masculino
2003 Profesional: Robert Dolin, MD Creado el: 17 de Junio de 2003
; E-Junio

E---EJ"I?IEUUS—HospitaI de Clinicas

History of Present lliness
+-BMTI2003Hmpasa

& 2?01 Henry Levin, the 7% is a 67 year old male refered for further asthma management. Onset of asthma in his teens. He was hospitalized
¢ E-Julio twice lastyear, and already twice this year. He has not been able to be weaned off steroids for the past several months.
7119/2001-Hospital de Clinicas
L711912001Impasa Past Medical History
=-2000
E| Abril + Asthma

» Hypertension (see HTM.cda for details)
4712000-mpasa « Osteoarthritis, right knee
L-4/7/2000-Hospital de Clinicas

Medications

Theodur 200mg BID

Proventil inhaler 2puffs QID PRN
Prednisone 20mg qd

HCTZ 25mg qd

Allergies and Adverse Reactions

+ Fenicillin - Hives
s Aspirin - Wheezing =l

Done l_ l_ l_ ’_ l_ l_ |i:l Local inkranet 0% -

Figura 22: Ejemplo Interfaz de Consulta de Paciente

Al igual que con la consulta desde las instituciones la pantalla presenta un menu en forma de arbol
con la informacién de los servicios que la persona tuvo en cada institucién, que conforman su historia

clinica, y al presionar en cada uno de los servicios se despliega en el panel de la derecha la
informacidn detallada del mismo, la cual es un documento CDA (24).

En este caso también es importante que las instituciones manejen el estandar HL7 /CDA

(24), ya que se cumplen las mismas premisas que en el informe desplegado para las
instituciones.
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6.5.6 Proceso Batch para Gestionar la Unicidad

El sistema contara con un proceso agendado que se encargara de recorrer la informacién de cada uno
de los pacientes del sistema y mediante el uso del mencionado algoritmo de identificacién de
pacientes validara para cada paciente, si en el sistema se tienen pacientes con informacién “ similares”
(por ejemplo que concuerdan en mas de un 60%). Luego de detectados los pacientes similares se le
notifica via mensajeria a la instituciones implicadas de dicha observacion, para que las mismas
basandose en esta informacion puedan llegar determinar cual es el dato que verdaderamente se
corresponde con el paciente y poder llegar a corregir los errores que se encuentren.

Para tal fin se ejecuta un servicio batch en el intermediario independiente, cuya periodicidad es
configurable, que se encarga de realizar esta légica de blusqueda y notificaciones.

El sistema audita las informacion de las notificaciones de modo que se pueda saber cuantas veces se
le notifico a una institucién los cambios de un determinado paciente.

/—Caso de Uso Proceso Batch para Gestar la Unicidad

Base de
Datos

1. Ejecucion de Algoritmo para detectar pacientes similares.

2. Notificacion a las instituciones involucradas con los pacientes

Intermediario Independiente

Instituciones

Figura 23: Proceso Batch
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6.5.7 Aceptar Similitudes entre Pacientes

El sistema permite que una institucion a la cual le llegd una notificacidén de similitudes entre pacientes
(ver caso de uso anterior) confirme que efectivamente esos pacientes son diferentes, y que el
sistema los debe tomar de esa manera, evitando asi que se le siga enviando tal notificacion.

Para tal fin se invoca un servicio del intermediario independiente, al cual se le envia el identificador de
la notificacion, el cual es enviado en la misma.

Dicho servicio se encarga de agregar la identificacion de los pacientes asociados a la notificacion a
una tabla de la base de datos en la que se mantienen los pacientes que son similares. Si dos
pacientes se encuentran relacionados en esta tabla, no apareceran mas como similares entre si
cuando se ejecute el algoritmo de similitudes (caso de uso anterior).

Caso de Uso Aceptar Similitudes entre Pacientes
Y p

~N
Institugion X
1. AgregarPacientesSimilares(idNotificacion)
2. AgregarPacientesSimilares(idNotificacion)
Intermediario Independiente Base de
Datos
- J

Figura 24: Aceptar Similitudes entre Paciente

A continuacion se muestra un ejemplo de cémo se podria ver la interfaz grafica que pide los datos del
numero identificador de la notificacion:

i "

o= Confirmar Datos EI@

|D Motificacion: | 1431

Aceptar || Cancelar

Figura 25: Ejemplo Interfaz Aceptar Similitudes entre Pacientes
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Particularmente para este Ultimo caso, se tomd la decisién de traspasar la responsabilidad de
confirmar los datos de los pacientes a las instituciones, por el hecho de ser un sistema colaborativo y
auténomo, optandose por no interactuar o tener dependencia con agentes externos al sistema.

Una alternativa a esta metodologia seria por ejemplo validar la informacion del documento de
identidad con algun servicio de la entidad que emite el mismo.
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7 Implementacion

7.1 Algoritmo de Identificacion de Pacientes

Como se planted desde el comienzo del proyecto la problematica de la identificacién de un paciente en
base a sus datos patronimicos es uno de los puntos mas importante del mismo.

La necesidad de identificar las variantes de los nhombres personales es un problema conocido en diversas
aplicaciones, tales como los sistemas de recuperacion de informacion (SRI), las bibliotecas digitales, las
bases de datos de pacientes en un hospital, los sistemas de reservas aéreas, o los sistemas de censo.

Para intentar resolver este tipo de problematicas generalmente las soluciones se enfocan en tomar un
conjunto de datos personales y compararlos con diferentes técnicas para llegar determinado grado de
acierto en la comparacién de los mismos.

En la diversidad de métodos existentes para este tipo de soluciones también se han comenzado utilizar
otro tipo de algoritmos llamados biométricos (42), los cuales usan métodos automaticos paraconocer la
identidad Unica de las personas, basandose en uno o mas rasgos conductuales o fisicos, por ejemplo,
huellas dactilares, geometria de la mano o del rostro, iris, voz, etc. Si bien esta es una opcién valida se
decidié por tomar el camino mas tradicional, ya que es de mas faciladopcién para la mayor parte de
instituciones del mercado.

Para la comparacion de textos como se menciond en el estado del arte actualmente a nivel de bases de
datos se suelen utilizar mucho algoritmos fonéticos y algoritmos de distancia de caracteres, por lo que se
decidid utilizar Soundex y el algoritmo de Distancia de Levenshtein para comparar los diferentes datos
patronimicos que maneja el sistema, debido a que estos son implementaciones simples, ya probadas y
utilizadas en otros sistemas de este tipo.

Volviendo a la problemética, ocasionalmente ocurre que en diferentes instituciones se ingresa el mismo
paciente, pero a veces los registros contienen diferendas en sus datos, ya sea por errores de ortografia,
tipeo u otro indole.

Para detectar este tipo de casos el sistema contara con un proceso que detecta sila informacién de dos
registros diferentes de pacientes es tan similar que puedan llegar a ser la misma persona fisica.

Dicho proceso se compone por un algoritmo desarrollado a nivel de base de datos, el cual se pasa a
detallar.
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Datos de Identificacion

En primer lugar para la confeccidonde un algoritmo de este tipo se debe identificar cuales seran los datos
que debera comparar.

Al basarse este proyecto en la implementacion del sistema del Hospital Italiano de Buenos Aires (15) se
decidié tomar los mismos datos que se utilizan en su sistema para la identificacién de los pacientes, los
cuales forman parte de estandar de la SUEIIDISS (7). Dichos campos son los siguientes:

* Primer Nombre

» Segundo Nombre

*  Primer Apellido

= Segundo Apellido

» Fecha de nacimiento

= Sexo

» Tipo de Documento - NiUmero de documento

En base a la comparacién de este conjunto de datos, se podra saber por ejemplo si un paciente existe o
no en el sistema, o si se encuentran pacientes con informacion muy similar que haga sospechar que se
traten en realidad de la misma persona.

Comparaciéon de los Datos

Un vez que se tiene el conjunto de datos definido se debe indicar como se comparara cada uno.

El objetivo de la comparacién no es solamente saber si un valor es exactamente igual al otro sino
también en el caso de que no sea asi poder es sacar una métrica de que tanto se asemejan ambos
valores.

Basicamente la comparacién entre dos valores se conforma por un procedimiento que retorna un valor
entre 0y 1, el cual indica que probabilidad de semejanza o similitud hay entre ambos valores:

resultado = ProcedimientoDeComparacion(valor_A,valor_B)

con 0< resultado<1
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Nombres y Apellidos

Conlos datos los correspondientes a nombresy apellidos, se puede observar que al tratarse de valores
efectivamente relacionados con nombres y apellidos es posible introducir un algoritmo fonético como
parte de la comparacién, dandole una cierta probabilidad de acierto en el caso exitoso.

Como algoritmo fonético el sistema utiliza Soundex por tratarse de ser el algoritmo fonético mas utilizado
y formar parte del “core” de librerias de Microsoft SQL 2005, con lo que para el algoritmo fonético no se
requirid realizar una implementacion especifica.

Para el caso en que no tengamos una coincidendia directa y que Soundex tampoco nos haga coincidir los
valores debemos obtener una métrica de que tan similares son los valores, para ello aplicamos un
algoritmo de distancia, Levenshtein, ya que con su uso si es posible obtener que distancia en caracteres
hay entre un valory otroy en base al mismo sacar un porcentaje de similitud.

Para la implementacion de Levenshtein, basicamente lo que se hace es ir comparando los textos caracter
por caracter e ir sumando las transformaciones a realizar para llegar de un texto al otro. Se encontraron
varias implementacdiones del algoritmo para base de datosen la Web pero a suvez debié implementar
funciones adicionales para que su resultado retorne un valor entre 0 y 1 indicando el porcentaje de
acierto.

Dicho porcentaje de acierto se calcula como la cantidad de transformadiones a hacer dividido el tamafo
del “texto” o valor mas grande:

FUNCTION Levenshtein Ratio (@textol VARCHAR, @texto2 VARCHAR)
BEGIN
SET @largo_textol = LEN(@textol)
SET @largo_texto2 = LEN (Q@texto2)
-- Se obtiene el largo del texto mas grande
SET @largo maximo = CASE WHEN @largo textol > @largo texto2
THEN @largo_ textol
ELSE @largo_texto2
END
-- Se retorna las cantidad de transformaciones gque se deben hacer
-- para que en ambos textos sean iguales
SET @resultado levenshtein = Levenshtein Distance (@textol,@texto2)
-— Se calcula el porcentaje de “similitud”
SET @porcentaje = (1.0 - (Qresultado levenshtein / @ largo maximo))
RETURN (@porcentaje
END

Gestor de Unicidad de Pacientes 54



PROYECTO DE GRADO | GESTOR DE UNICIDAD DE PACIENTES

Luego de repasados los dos algoritmos que se aplican para este caso, a continuacién se detalla el
pseudocddigo que indica la forma en que se comparan los campos de Nombres y Apellidos:

SeanP1ly P2 dos pacientes
Si P1.Nombrel==P2.Nombrel
Entonces soniguales 100%.
Resultado=1
Fin.
Sino: SeaplicaSoundex.
Si Soundex(P1.Nombrel) ==Soundex(P2.Nombre1l)
Entonces soniguales en un determinado porcentaje.
Aplicando el80%, Resultado=0.8
Fin.
Sino: Se calculaenqué porcentajeson similares.
Resultado = Levenshtein_Ratio (P1.Nombrel, P2.Nombrel)
Donde elresultadovariaentre Oy 1.

Fin.

En el ejemplo anterior se utilizd el primer nombre, pero el mismo procedimiento aplica para los otros
campos: el segundo nombre, primer apellido y segundo apellido.
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Fecha de Nacimiento

Para la comparadén de la fecha de nacimiento, se puede observar que no es posible aplicar algoritmos
fonéticos ya que no se trata de nombres o apellidos que puedan “sonar” igual como en el caso anterior
pero si se pueden llegar a tomar los valores como textos y ser comparados usando la distancia de
Levenshtein, de igual forma que en el procedimiento anterior; con lo que se tomd la decisién de aplicar
nuevamente Levenshtein para obtener un porcentaje de acierto también para la fecha de nacimiento,
resultando el siguiente pseudocddigo:

Sean P1ly P2 dos pacientes
Si P1.FechaNacimiento ==P2. FechaNacimiento
Entoncessoniguales 100%.
Resultado=1
Fin.
Sino: Secalculaenqué porcentajesonsimilares.
Resultado = Levenshtein_Ratio (P1.FechaNacimiento, P2. FechaNacimiento)
Donde elresultado variaentre Oy 1.

Fin.

Sexo

Este campo en particular esta compuesto por un solo caracter, conlo que no es posible aplicar algoritmos
o determinar un porcentaje de acierto, debido a esta situacidn la comparacién de los valores
correspondiente al sexo se realizaria de forma “booleana”, es decir, simplemente verificando si los
mismos son iguales o no.

Adicionalmente a esto, la forma de definir el sexo en cada prestador puede ser diferente, pero HL7
obliga a especificar como esta identificado el sexo. De esta manera se va a poder comparar el
sexo con valores del estilo M/F, 0/1, H/M 6 T/F:

SeanP1lyP2 dos pacientes
SiP1l.Sexo==P2.Sexo
Son delmismo sexo.
Resultado 1.
Fin.
Sino: Sonde sexodiferente.
ResultadoO.
Fin.
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Tipoy Numero de Documento

Para la comparacidon del nimero de documento también se realiza una comparacion particular, ya que en
esta ocasion el dato se compone por dos campos, el nimero y el tipo de documento.

En primer lugar se establece la comparacion del tipo de documento, este campo esta compuesto por un
caracter, sise trata de tipos de documentos diferentes se pasaa comparar los nUmeros, si estos son
iguales, se retorna un porcentaje de acierto a configurar (por ejemplo 60%). Esta decision se tomo
debido a que en este caso es factible sospechar que hubo un error en la eleccién del tipo de documento.

Para el caso en que tanto el nimero de documento como el tipo de documento son diferentes,
directamente se toman como documentos diferentes y se retorna cero.

Por ultimo, en el caso en que se trate del mismo tipo de documento, se aplica una comparacion de los
numeros de documento, y de no coincidir exactamente seria posible aplicar una comparacién de
Levenshtein, como en los casos anteriores, para obtener un porcentaje de similitud entre los dos valores.

De modo que para la comparacidn de los nimeros de documento se pasa a utilizar el siguiente
pseudocddigo:

SeanP1y P2 dos pacientes
Si P1.TipoDocumento ==P2.TipoDocumento
Si P1.NroDocumento ==P2.NroDocumento
Entonces soniguales 100%.
Resultado=1
Fin.
Sino: Se calculaenqué porcentajeson similares.
Resultado = Levenshtein_Ratio (P1.NroDocumento, P2.NroDocumento)
Donde elresultadovariaentre Oy 1.
Fin.
Sino:
Si P1.NroDocumento ==P2.NroDocumento

Hay posibilidades de que hayaun errorconlo que se le daun porcentaje de acierto
configurable (por ejemplo 60%).

Resultado=0.6
Fin.

Sino: Losdocumentos setoman comodiferentes.
Resultado 0.

Fin.
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Computo Final de la Comparacion

Luego de calculados los porcentajes de similitud entre cada uno de los siete atributos de los pacientes se
procede a realizar una suma ponderada de los mismos para definir el valor que se corresponde con el
resultado final de la comparacion entre los dos pacientes evaluados.

Para realizar dicha suma se establece para cada uno de los siete atributos una ponderacion la cual consta
de un valorentre 0 y 100, tomando en cuenta que la suma de las ponderaciones de todos los atributos
debe dar 100, que se corresponde con el 100% de acierto o similitud.

Definiendo dichas ponderaciones, el calculo del computo final de la comparacion de dos pacientes resulta
del siguiente procedimiento:

1° para cada uno de los siete atributos se multiplica el valor resultante del procedimiento de
comparacion del mismo con el valor de la ponderacidn correspondiente a este.

20 sesuman los siete resultados anteriores y de esta forma se llega a un porcentaje de similitud
que va a oscilarentre 0y 100.

La decisidn de incluir las ponderaciones en el cdmputo final se debid a necesidad de brindar la posibilidad
de priorizar algun atributo en base a resultados heuristicos o la propia experiencia o btenida con el uso del
sistema y la manipulacion de los registros médicos de pacientes.

Los atributos utilizados en el calculo son parametros del sistema.
Férmula parael calculo del cdmputo:

Computofinalde lacomparacidénentre dos pacientes=

(ResultadoNombre * ATRIBUTO_NOMBRE) + (ResultadoSegNombre * ATRIBUTO_SEG_NOMBRE) + ... +
(ResultadoDoc * ATRIBUTO_DOC)
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A continuacion se presenta el procedimiento almacenado correspondiente al calculo del cOmputo que
indica el porcentaje de similitud entre dos pacientes, asignando una posible configuracion de las
ponderaciones de los campos a modo de ejemplo:

FUNCTION

BEGIN

SET

SET

SET
SET

SET

Match Patient Value ( @nombrel varchar, @nombre2 varchar,
@apellidol varchar,@apellido?2 varchar,@fechaNac varchar,
@sexo char, @documento varchar,@tipoDoc char,
@new nombrel varchar, @new nombre2 varchar, @new apellidol varchar,
@new apellido2 varchar, @new_ fechaNac varchar, @new_sexo char,
@new_doc varchar,@new_tipoDoc char )

Para cada atributo se calula el porcentaje de similitud con su propio
procedimiento de comparacion y se lo multiplica por la ponderacion
correspondiente al mismo.
@nombrel val = ComparacionNombrel (@nombrel, @new nombrel)* @RATE NOMBREL
@nombre2 val = ComparacionNombre2 (@nombre2, @new nombre2)* @RATE NOMBRE2
@apellidol val = ComparacionApellidol (Gapellidol, @new apellidol)
* @RATE_APELLIDOl
@apellido2 val = ComparacionApellido2 (Gapellido2,@new apellido2)
* @RATE APELLIDOZ

@fechaNac val ComparacionFechaNac (@fechaNac, @new fechaNac)
* @RATE FECHA NAC
@sexo _val = ComparacionSexo (@sexo,@new sexo) * Q@RATE SEXO
@doc_val = ComparacionDoc (@tipoDoc,@doc, @new tipoDoc, @new doc)* @RATE DOC

En base a los resultados anteriores se realiza la sumada para obtener el
computo final de la comparacién de los dos pacientes.
@res val = @nombrel val + @nombre2 val +
@apellidol val + @Rapellido2 val +

@fechaNac val + @sexo val + @documento val

Se retorna el resultado

RETURN (@res val

END
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Seleccion sobre los Resultados

Para finalizar con el proceso del algoritmo de identificacion de pacientes se continta con la fase de
identificacion.

Utilizando el mecanismo de comparacion de pacientes detallado anteriormente, se procede a seleccionar
los datos a tomar en cuenta para tener un proceso en el cual se comparen los datos de un paciente con

el resto de los pacientes del sistema y de esta manera saber si un paciente ya pertenece al sistema o en
caso contrario saber si el sistema contiene pacientes “similares”.

Dicho proceso discrimina los pacientes en tres niveles segun el valor del cdmputo resultante de la
comparacion:

» Sies 100% -> el sistema tomara el paciente como identificado y ya perteneciente al sistema.

» Entre60%y99% - elsistemaingresara al paciente como nuevo paciente pero se encargara
de notificar a todas las instituciones implicadas las posibles opciones de pacientes que se
encontraron con esas caracteristicas, “los pacientes similares”, para que las discrepancias puedan
ser corregidas o confirmadas.

= Menos de 60% -> el sistema tomara el paciente como nuevo.

De igual forma que con las ponderaciones de los atributos de comparacidn de los pacientes, los rangos
de este proceso, al estar definidos en un procedimiento almacenado de la base de datos, son totalmente
configurables, y se pueden modificar sin necesidad de re compilar o cambiar algin componente de la
solucién del sistema. Los valores que se utilizaron en ocasion se configuraron a modo de ejemplo.

Las notificadones de las discrepandas sensibles en los datos del paciente que se encuentren tenderan a
desarrollar la unicidad de la informacién del paciente en todas las instituciones. Como se puede ver este
objetivo es el corazdn del sistema y se realiza de forma transparente y dinamica para todas las
instituciones que lo componen.

Notificaciones

Para el envio de notificaciones se optd por el envio de correos electronicos a las instituciones.

La decisidn se debid a que el objetivo del proyecto es introducir el sistema de la forma que tenga el
menor impacto posible en los procedimientos de cada institucion, y el correo electrénico es una de las
maneras mas simples para distribuir las notificadones, de modo que estas sean facimente entendibles
para cualquier usuario sin necesidad de ninguna accién adicional.

Dicho envio de notificacdones también podria ser sincrénico con el uso de web services o utilizando otros
métodos asincrénicos como por ejemplo colas de mensajes (como ser MSMQ, MQSERIES, etc).

Los datos enviados se componen por los datos requeridos para la identificacion, los datos patronimicos
del paciente, con lo que no se viola ninguna restriccion de confidencialidad y tampoco se envia
informacidn de las instituciones implicadas.

Ventajas y Debilidades del Procedimiento
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El protocolo es simple y en esta primera implementacion es totalmente autdnomo, ya que no requiere del
uso de servicios externos.

En términos de interaccion con servicios externos, una posible opcidn seria tomar la decisidon de intentar
validar algun tipo de dato con una entidad confiable, por ejemplo validar una Cedula de Identidad
Uruguaya con el servicio web del DNIC (48), y de esa manera notificar los errores sin necesidad de correr
el algoritmo, dicha opcidn en principio fue evitada por el hecho de mantener la autonomia de la
decisiones, pero es una opcién valida que se podria agregar en la dindmica del sistema, ya que si bien
requiere un esfuerzo adicional de validacion y correccidn evita que se propaguen los errores con
anterioridad.

A pesar de cumplir con las caracteristicas requeridas para el proyecto, al ser un algoritmo que compara a
un paciente con todo el espectro de pacientes del sistema, claramente se puede observar que su
performance disminuira linealmente con la cantidad de pacientes.

Para enfrentar este problema se podria organizar los datos con alguna estructura de datos con el fin de
mejorar los tiempos de ejecucidn, como ser la creacidén de indices para nombre o apellidos compuestos,
agregar tablas con los resultados de Soundex, utilizando los nombres y apellidos mas “comunes”, o
también realizar pruebas con procesamientos de alta performance, en los cuales se reparte o divide la
ejecucion de un proceso en varios en procesadores de forma paralela.

Adicionalmente, una opcién a adoptar seria la inclusion de otros mecanismos de identificacidn como ser
tarjetas magnéticas, dispositivos de lectura de huellas dactilares u otros rasgos conductuales o fisicos de
la persona, utilizando los algoritmos biométricos (39) ya mencionados en el estado del arte, pero si bien
estas opciones agregarian un grado mayor de seguridad en la identificacidn al tratarse de informacion un
poco mas univoca, se decidié omitirlos en esta version inicial por el hecho de no agregar mayor
complejidadal sistema y facilitar su adopcion.

Este tipo de opciones se detallaran en la seccién de trabajos futuros.

La principal fortaleza del algoritmo utilizado en el proyecto es que se puede tomar como una
primera solucion al problema de la identificacion de pacientes, manteniendo las
restricciones establecidas por la problematica.

7.2 Historia Clinica de un Paciente

A continuacidn se explicara como es el funcionamiento de una solicitud de una historia clinica y los
procesamientos involucrados para responder a la misma.

Como se menciond anteriormente, el intermediario independiente expone un servicio parala solicitud de
historias clinicas. Este es consumido, tanto por el sitio web de pacientes, como por las instituciones
asociadas. En ambos casos la l6gica de obtencidn de la historia clinica es la misma.

Cuando una solicitud es realizada la misma debe contener la informaciénde los datos patronimicos del
paciente, siendo estos:

e Primer Nombre
e Segundo Nombre
e Primer Apellido

e Segundo Apellido
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¢ Documento de identidad y tipo
¢ Fecha de nacimiento
e Sexo

Esto permiteidentificar al pacientey a partir de ello conocer cuales son sus instituciones asociadas. Paso
seguido se verifica cuales instituciones se encuentran habilitadas, de acuerdo a la decisidn del paciente, a
enviar informacion. Esto es debido a que existen situaciones en donde un paciente no desea que se haga
accesible informadén de una determinada institucion.

Continuando con el proceso de solicitud, una vez que el intermediario independiente obtiene las
instituciones habilitadas reenvia la solicitud de la historia clinica a cada una de ellas utilizando los mismos
datos patronimicos que en la solicitud inicial. Para ello cada institucion debera exponer un servicio que
permita realizar dicha solicitud. El servicio debera poseer la misma definicidn en cada una de las
instituciones, brindando para ello la definicion del mismo mediante un WSDL (26). Cada institucion sera
encargada de implementar el servicio de acuerdo a las tecnologias que tenga a su alcance, siempre
considerando que el mismo debe ser expuesto mediante un servicio web bajo el protocolo HTTPS (41).

Una vez que todas las instituciones hayan envidado su respuesta al intermediario independiente este las
ordena por fecha, agrupandolas por afio y mes, y las retorna hacia al solicitante inicial.

El Unico procesamiento realizado es el armado de una historia clinica ordenada por fecha; el
intermediario independiente no realiza, como es de esperar, modificacion alguna sobre la informacion.

Para que este mecanismo funcione las instituciones deber soportar el uso de HL7/CDA para el manejo de
las historias clinicas. Si esto no es asi, la informacion de la institucién no se incluira en las consultas
realizadas.

7.3 Informacion de Auditoria

El sistema se encargara de mantener el registro de las transacciones realizadas en cada uno de los
procedimientos.

Estos datos seran de vital importancia para que se pueda a llegar a obtener informacion histérica sobre la
cual realizar reportes o consultas que faciliten el monitoreo de los movimientos y el desempeno del
sistema.

La informacion almacenada en la auditoria se compone por los datos referentes a cada notificacion que
se realiza a una institucion.

A continuacion se presenta un detalle de las acciones que se auditan y se registran en la tabla
Notificadionesinstituciones de base de datos:

¢ Altade paciente en sistema

o Se realiza al momento de ingresar un nuevo paciente en el sistema, independientemente
de haberse encontrado pacientes similares o no.

e Actualizacion de paciente en institucion

o Estd accidn se realiza cuando se intenta registrar un paciente que ya pertenece al sistema
debido a que se encuentra asociado a otra institucion, en este caso se asociaal paciente
existente a la nueva institucidn y se le confirma el resultado de la transaccion a la misma.
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¢ Bajade paciente
o Cuando una institucién modifica los datos de un paciente, por ejemplo debido a que
encontrd un error en los mismos, por lo que en este caso el sistema procede a dar de
baja los datos viejos del paciente y posteriormente se agrega los nuevos datos quedando
el mismo actualizado.

¢ Notificacion de similares a institucion

o Dicha notificacion se realiza cuando el sistema encuentra pacientes similares y se lo
notifica a todas las instituciones implicadas con los mismos.

La auditoria de este tipo de informacion brinda la posibilidad de manejary obtener métricas de mucho
interés tanto para las instituciones como para los posibles administradores del sistema.

Con los datos de las notificaciones se puede tener el control sobre el funcionamiento y performance del
procedimiento de identificacion de pacientes, ver como evolucionan los tiempos, la frecuencia de ingreso,
etc.

El acceso a estos datos por parte de algun tipo de administrador del sistema podria permitir manejar
alguna politica de penalizacion a las instituciones por ejemplo debido a su falta de accién con respecto a
alguna notificacién de pacientes similares.

Basicamente la auditoria brinda un marco de control sobre el uso del sistema.
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7.4 Estructura de la Base de Datos

Como ya fue mencionado en el documento el sistema utiliza un conjunto de entidades relacionales para
poder manejatanto la informacién de identificacion del paciente como de las auditorias y los usuarios del

mismo.

A continuacion se presenta la estructura de tablas utilizada en la base de datos.

NotificacionesPacientesSimilares

Column Na... | Condensed T... I Nullable I
_?I IDNotificaci...  bigint No
E IDPaciente int No
_I Rate numeric(5, 2) No
_I Fecha datetime No
|

Acciones
I Column Na... | Condensed T... I NuIIabIeI
j IDA ccion int No

varchar(100) Yes

| Descripcion

3

PacientesSimilares

_I Column Na... | Condensed T... I NuIIabIeI
E IDPacientel int No

_?I IDPaciente2 int No

_I Fecha datetime No
|

8

Instituciones
I Column Na...I Condensed T... I NuIIabIeI
?l IDInstitucion  int No
| Nombre varchar(50) No e B N ~ Pacientes
NotificacionesInstituciones I I
| OtrosDatos varchar(100) Yes Column Na... | Condensed T... | Nullable
I Column Na... I Condensed T... I NuIIabIeI 0o == N )
| url varchar(200) Yes 7? D bigint N =€ ?l IDPaciente int No
| igin o
| oID varchar(50) Yes — IDInstituc e N | Nombre varchar(50) No
| nstitucion in o
| Email varchar(100) Yes DPaciont e N | SegundoNo... varchar(50) No
| aciente in o =
I | Apellido varchar(50) No
IDA ccion int No
—I | SegundoAp... varchar(50) No
Fecha datetime No
—I | FechaNac datetime No
. J | Sexo char(1) No
| Documento varchar(50) No
| IDTipoDoc int No
| FechaCreado datetime No
e | Activo bit No
PacientesInstituciones l
Column Na... I Condensed T... I NuIIabIeI
?| IDPaciente | int No Usuarios CO=€
?l IDInstitucion int No Column Na... | Condensed T... I NuIIabIeI
| A utoriza nchar(10) Yes _?I IDUsuario int No
| Fechalngreso nchar(10) Yes _I Nombre varchar(50) No
| O trosDatos nchar(10) Yes _I Password varchar(50) No
- . Fecha datetime No
_I Permitir bit Yes TipoDocumentos
IDPaciente int No
I —I I Column Na... | Condensed T... I NuIIabIeI
—| ?l IDTipoDoc int No
| Descripcion varchar(100) Yes
Figura 26: Tablas de la Base de Datos
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Descripcion de Tablas

A continuacion se presenta una breve descripcidn de las tablas que conforman la base de datos:

Acciones

En esta tabla se almacenan los diferentes tipos de acciones que seran registradas por el sistema
por concepto de informacion de auditoria.

Actualmente las mismas se componen por: alta de paciente en sistema, actualizacidn de paciente
en institucidn, baja de paciente y notificacion de similares a institucion.

Atributos:
o IDAccion: Identificador interno de la accion que se realiza.
o Descripcion: Descripcidn de la accidn.

Instituciones

En esta tabla se almacena la informacidn referente a las instituciones que forman parte del
sistema.

Atributos:
o IDInstitucion: Identificador interno de la Institucion en el sistema.
o Nombre: Nombrede la Institucion.
o OtrosDatos: Campo reservado parainformadon u observaciones adicionales.

o Url: Direccidn del servicio web expuesto por la institucion, utilizado para obtener
informacidn clinica de un determinado padiente.

o OID: Numero de identificacién correspondiente a todas las institucionesdentro del pais,
en Uruguay el mismo es dado por la SUEIIDIS (6).

o Email: Direccidén de correo electronico a la cual seran enviadas las notificaciones para la
Institucion.

NotificacionesInstituciones

En esta tabla se almacena la informacion referente a las notificaciones que se le envian a las
institucionesdel sistema. Cada linea de la tabla se corresponde con un par de pacientes similares
gue se notificaron a una institucion.

Atributos:
o IDInstitucion: Identificador interno de la Institucion a la cual se le envio la notificacion.
o IDPaciente: Identificador interno de uno de los Pacientes involucrados en la notificacion.
o IDAccion: Identificador interno de la acciones realizada en el sistema.

o Fecha: Fecha enla que se ingreso el registro (paraauditoria).
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» NotificacdonesPacientesSimilares

En esta tabla se almacena la informacion referente al resultado de las ejecuciones del algoritmo
de identificacion de paciente. Esta informacion solo se almacena cuando acontece una notificacon
de pacientes similares a una institucion.

Atributos:

o

o

o

o

IDNotificacion: Identificador interno correspondiente a la notificacion.
IDPaciente: Identificador interno del Paciente en el sistema.

Rate: Valor del computo resultante de la comparacion de este paciente con el paciente
principal de la notificacion (el de la tabla de NotificacionesInstituciones).

Fecha: Fecha en la que se ingresd el registro (para auditoria).

= Pacientes

En esta tabla se almacena la informadidn de identificacion de cada paciente en el sistema, sus
datos patronimicos.

Atributos:

o

o

IDPaciente: Identificador interno de los Pacientes en el sistema.
Nombre: Primer nombre del Paciente.
SegundoNombre: Segundo hombre del Paciente.

Apellido: Primer apellido del Paciente.
SegundoApellido: Segundo apellido del Paciente.

FechaNac: Fecha de nacimiento del Paciente.
Sexo: Cddigo del sexo del paciente.
Documento: Numero de documento del paciente.

IDTipoDoc: Identificador del tipo de documento correspondiente al campo “"Documento”.
FechaCreado: Fecha en la que se ingresd el registro (para auditoria).

Activo: Indica si el paciente se encuentra activo o no en el sistema.

= PacientesInstituciones

En esta tabla se almacena la relacién entre un paciente y una institucion.

Atributos:

o

IDPaciente: Identificador interno del Paciente en el sistema.

IDInstitucion: Identificador interno de la Institucion en el sistema.

Autoriza: Indica si el paciente autorizd o no a compartir su historia clinica en el sistema.
Fechalngreso: Fechaen la que se ingreso el registro (para auditoria).

OtrosDatos: Campo reservado parainformadon u observaciones adicionales.
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= PacientesSimilares

En esta tabla se almacena la identificacion de los pacientes que se detectan como similares pero
gue efectivamente son diferentes.

Atributos:
o IDPacientel: Identificador interno del Paciente en el sistema.
o IDPaciente2: Identificador interno del Paciente en el sistema.
o Fecha: Fecha enla que se ingresd el registro (paraauditoria).

= TipoDocumentos
En esta tabla se almacena la informacion de los tipos de documento que se maneja en el sistema.
Atributos:
o IDTipoDoc: Identificador interno de los tipos de documentos que maneja el sistema.
o Descripcion: Descripcdn del tipo de documento.

= Usuarios

En esta tabla se almacena la informacion de los usuarios que acceden al sitio Web del sistema, su
informacién de autenticacion (“usuario y password”).

Atributos:
o IDUsuario: Identificador interno de los usuarios en el sistema.
o Nombre: Nombre del usuario.
o Password: Password del usuario.
o Fecha: Fecha en la que se ingresd el registro (para auditoria).
o IDPaciente: Identificador interno del Paciente en el sistema.

8 Incorporacion al sistema

En esta seccion se describiran las formas en las que, tanto las organizaciones como los padentes pueden
utilizar el sistema o cdémo pueden incorporarse al mismo.

8.1 Pacientes

Un paciente podra utilizar el sistema mediante el acceso al sitio web de pacientes. Para ello debera
solicitar un usuario al Intermediario Independiente el cual le permitira el ingreso al sistema. Una vez que
el paciente ingresa con el usuario asignado podra acceder a su historia clinica de una manera
centralizada, accediendo a la informacién de todas las instituciones de salud que se encuentren unidas al
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sistema que posean informacion del paciente. Con respecto a esto Ultimo, el paciente podra indicar
desde cuales instituciones quiere que su historia clinica pueda ser accedida. Esto brinda al paciente la
posibilidad de mantener en forma privada su informacion clinica de una institucion.

8.2 Institucion

A continuacion se explicaran los pasos necesarios para que una institucién se incorpore al sistema.

Inicialmente y como primera medida, las instituciones deben soportar HL7-CDA compartir la historia
clinica electrénica. Esto es un requisito necesario para lograr la comprension de la informacion por parte
del sistema y como forma de poseer un Unico estandar a nivel de toda la aplicacion.

Como segundo paso, cada institucion debera registrar sus padentes en el intermediario independiente.
Para ello este Ultimo expondra un servicio permitiendo el ingreso de pacientes por parte de las
instituciones.

El intermediario independiente brindara a cada institucidon que desee registrarse la definicion del servicio
para posibilitar la comunicacién. De esta manera cada institucion podra utilizar dicha definicion para
conocer los métodos expuestos por el intermediario independiente.

Para cada uno de sus pacientes debera invocar el servicio NewPatie nt expuesto por el intermediario
independiente.

/// <summary>
/// Agrega o registra un paciente para una institucidn.
/] </SU‘T“T‘aYy>
/// <param name="newPatient">Paciente a agregar</param>
/// <param name="institutionId">Indentificador de la institucidén a la
/// cual pertenece el paciente</param>
/// <returns>Retorna un objeto TransactionResult indicando
/// el resultado de la operacidn</returns>
[WebMethod]
public TransactionResult NewPatient (PatientData newPatient, int institutionId)

Las definiciones de los objetos PatientData y TransactionResult pueden ser accedidas mediante el wsdl
expuesto por el servicio IndependentEntityWS. Dentro del mismo se puede acceder a los esquemas que
contienen la definicién de dichos objetos.

Este debera ser llamado tantas veces como pacientes posea dicha institucién. El siguiente recuadro
muestra un pseudocddigo mostrando un ejemplo.
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//Se crea el proxy al servicio del Inter. Indep.
HealthRecords client = new HealthRecords();

//Se asigna el identificador de la institucién
int institutionId = GetInstitutionId();

//Para cada paciente de la institucidén se invoca al servicio correspondiente
foreach (InstitutionPatient localPatient in InstitutionPatientCollection)
{

//Se obtienen los datos del paciente

PatientData patient = CreatePatientData(localPatient);

//Se invoca al servicio para darlo de alta
client.NewPatient (patient, institutionId);

No hay que dejar de considerar que la incorporacidn de una institucidn al sistema seguramente incluya
un costo a dicha institucién. Cada una de ellas debera implementar algun tipo de aplicacién paralograr la
comunicadon lo cual insumira tiempos de desarrollo, equipos, etc.

Una vez resuelto el problema de realizar la comunicacion con el intermediario independiente surge uno
nuevo, el poseer la capacidad de obtener todos los datos necesarios para utilizar el sistema. Muchas
instituciones poseen la informacion de sus pacientes en base de datos distribuidas, o peor aun, solo
cuentan con informacion en papel. Para este tipo de situaciones se deberan realizar los desarrollos,
integraciones y migraciones correspondientes en cada institucion de acuerdo a su realidad. Dada esta
situacidn es de esperar que las instituciones vayan agregandose al sistema de forma gradual, ya que no
todas tienen el mismo grado de evolucidn tecnoldgica.

Sin dudas la utilizacién del sistema implicara un esfuerzo inicial por parte de las instituciones, pero la
incorporacién al mismo las beneficiard notoriamente y brindara una mejor calidad de atencion al
paciente.

8.3 Pruebas Realizadas

En esta seccidn se describen las diferentes pruebas que se efectuaron para corroborar el uso de la
aplicacion bajo distintos escenarios.

En términos de pruebas con otras tecnologias se han invocados los servicios del sistema clientes de
prueba realizados en Java. Dichas pruebas resultaron exitosas debido que siempre se considerd la
utilizacién de objetos no propietarios de la tecnologia .NET.

En cuanto a la performance, el caso analizado es la insercién de pacientes. Dicha consta en simular la
carga sufrida por el sistema al momento de agregar un paciente. Vale la pena recordar que cada vez que
un paciente es agregado, el algoritmo de identificacion de pacientes es ejecutado, por lo tanto es de
esperar que los tiempos de ejecucion aumenten de acuerdo a la cantidad de pacientes existentes en el
sistema.
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Para realizar esta prueba se invoco al servicio NewPatient para ingresar un paciente al sistema. Este
procedimiento se fue reiterando, aumentando en uno la cantidad de pacientes ya existentes en el
sistema por cada iteracion.

A continuacion se muestra una grafica que despliega el resultado del procedimiento anterior hasta un
total de 200 pacientes en la base de datos:
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Figura 27: Tiempo de ingreso en funcion de la cantidad de pacientes existentes en el sistema

Como era de esperar se puede observar a medida que se aumenta la cantidad de pacientes los tiempos
de ejecucién aumentan en forma considerable; esto se debe a que por cada nuevo paciente se verifica
contra todos los existentes en la base de datos para validar si existen coincidencias.

En base a los resultados obtenidos, se hace necesario b uscar e introducir alternativas para mejorar los
tiempos utilizando nuevas estructuras y organizando la informacidon de manera que se agilicen los
procedimientos de comparacion.

A continuacion se presentan distintas alternativas para elevar la performance del algoritmo:

Datos pre-calculados

Una alternativa para mejorar los tiempos de procesamiento es identificar que elementos pueden ser pre -
calculados de forma independiente. En este sentido es posible almacenaren una tabla la informacion
correspondiente a los resultados de Soundex para un conjunto de nombres y apellidos calculados
previamente (usandolos como cache). De esta manera es posible crear una tabla similar a la siguiente:

Texto Resultado de Soundex
Luis L200
Guillermo G465
Marcelo M624
Pablo P140
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Tomando en cuenta que para el calculo de Soundex se debe considerar toda la cadena, se puede afirmar
que el algoritmo tiene un orden de N, donde N es el largo de la cadena (O(n)). En base a esto, si
consideramos que la gran mayoria de casos estarian pre calculados en la tabla anterior, el orden de la
ejecucién del algoritmo de Soundex se reduciria notoriamente, ya que solo realizaria solamente una
consulta a la base de datos.

Reduccion de comparaciones costosas

Otra posible mejora es intentar reducir la comparacién de cadenas mediante el uso del algoritmo de
distancia de Levenshtein, ya que el mismo introduce un alto costo computacional al proceso de
identificacion de pacientes.

Una forma de reducir la comparacion con Levenshtein es considerar el largo de las cadenas. A modo de
ejemplo, sila diferencia en el los largos de las dos cadenas a comparar excede un determinado nimero,
por ejemplo 3 caracteres, se considera que el porcentaje de similitud de las cadenas es cero, y en caso
contrario, si aplicar el algoritmo de distancia de Levenshtein. De esta manera se reduce la utilizacion de
este algoritmo mejorando los tiempos de ejecucion.

Procesamiento paralelo

La introduccién del procesamiento paralelo enla ejecucion del algoritmo tenderia a reducir los tiempos
en el proceso global. Esto ocurre debido a que al reestructurar el algoritmo para procesarlo en forma
paralela se completa la comparaciéon de todos los pacientes mediante procesos simultaneos e
independientes que se dividen la informacidon a procesar. A este mecanismo se lo conoce como
“embarrassingly parallel” (46).
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9 Conclusiones

En primer lugar el sistema propuesto cubrey soluciona las dos grandes problematicas planteadas en el
proyecto. Tiene la ventaja de ser una solucién simple a problemas comunes que aun no han tenido una
solucidn Unica en estos tiempos.

La utilizacidén del sistema contribuye a la unificacion de la informadén de los pacientes, identificando los
posibles errores en la informacion de una forma autdnoma, tendiendo entonces a resolver el problema de
la unicidad de la informacion del paciente en las diferentes instituciones.

Centraliza la identificacién del paciente en una Unica entidad, haciendo que su acceso sea simple y
globalizado para todas las instituciones del sistema, pudiéndose crear o nombrar una entidad comun a
estas que se responsabilice por la administracion del sistema velando por los intereses de todas las
institucionesy principalmente de los padentes (ejemplos en Uruguay: MSP, FEMI).

Gracias a la inclusidn del sitio web los propios pacientes podran acceder a la informacion de su Historia
Clinica de una forma agil y sencilla, lo cual en Uruguay por ejemplo, actualmente no es posible.

El sistemada la posibilidad de tener acceso a una historia clinica mas completa, lo que se va a reflejar
directamente en una mejor atencion hacia los pacientes por parte de las instituciones médicas.

La informacion a nivel de auditoria (como ser las notificaciones de pacientes similares a las instituciones)
permite el seguimiento y control sobre como el sistemava evolucionado, y de igual forma podria ser
utilizada por un administrador, por ejemplo para premiar o penalizar a alguna institucion debido a su
participacion en la correccion de los datos identificatorios.

Si el bien el contexto del sistema es un conjunto de instituciones en principio independientes, también
puede ser usado como forma de organizar la informacién local de una sola institucion, ya que su uso es
transparente, es decir, cada institucion puede usar el sistema como una fuente de informacion para su
manejo institucional.

Como se ha observado a lo largo del documento, el proyecto esta enfocado a la informacién referente a
los registros médicos de pacientes pero al ser un sistema que utiliza protocolos simples y genéricos bien
puede ser utilizado por instituciones no relacionadas con salud, ya que en este caso se usé la informacion
de pacientes pero es posible utilizarlo en cualquier realidad que maneje informaciénde personas, co mo
ser ambitosjuridicos.

El proyecto cumple con los objetivos planteados, implementando una solucién simple, y deja una puerta
abierta para su aplicacidn en otros escenarios y también para la introduccid n de diferentes puntos de
mejora a atacar en sucesivas revisiones como se comenta en la siguiente seccion.
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10 Trabajo Futuro

Si bien el proyecto abarca una gran diversidad de problematicas, como se ha podido observar a lo largo
mismo han ido surgiendo nuevas ideas o puntos de mejora en los que se podria atacar para beneficiar la
operabilidady eficiencia del sistema, que por temas de tiempo y alcance del proyecto no fue posible
incluirlos en el mismo.

A continuacion se presentan algunos trabajos que se podrian efectuar o investigar para seguir aportando
a la mejora del sistema:

10.1 Algoritmo de Identificacién de Pacientes

El algoritmo cumple con los requerimientos para el proyecto, pero como se habra observado en el
documento al compara cada nuevo paciente con todos el espacio de pacientes del sistema su
performance disminuye de forma lineal como ya se menciond en secciones anteriores.

Para atacar problema se deben crear estructuras de tablas con “codigueras” por ejemplo con los
resultados mas frecuentes de Soundex que ayuden a mejorar los tiempos de ejecucié ny proponer el uso
de procesamiento con programadion paralela paradividir la carga del proceso.

También se podrian introducir reglas que permitan reducir la ejecucion del algoritmo de distancia de
Levenshtein haciendo que se disminuya el tiempo total de las comparaciones contra todos registros del
sistema.

10.2 “FrontEnd” dela Aplicacion

En un principio el proyecto se basaba en la creacién de un framework para el manejo de la informacién
de los pacientes, pero a medida que fue transcurriendo el mismo se hizo necesaria la implementacién
completa de un cliente final, para lo cual se realizd un cliente winform paralas instituciones y un sitio
Web para el acceso de los padentes. El objetivo de los mismos fue el de permitir mostrar con un ejemplo
en concreto las funcionalidades del sistema.

En este punto se podria centrar un trabajo en realizar una aplicacién final mas rica en términos de
usabilidad, tanto para la aplicacion de las instituciones como para el sitio Web del paciente.

Aprovechando en mayor medida también los beneficios de utilizar HL7 en la presentacidon de la
informacion de la Historia Clinica al usuario final.

10.3 Biisqueda dentro de la Historia Clinica

La informacion de la historia clinica resulta esencial a la hora de diagnosticar a un paciente, y el poder
consumir su informacién de una manera rapida puede ayudar a la toma de decisiones en situaciones de
emergencias médicas.

Al utilizar el estandar de HL7/CDA se entiende que resulta viable poder realizar la implementacion de una
busqueda dentro de la Historia Clinica de un paciente.
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Este punto se asoda con el anterior ya que para tal objetivo se requiere de un “front end” que permita
brindar esta funcionalidad.

En Uruguay actualmente no se tiene acceso a este tipo de funcionalidades, lo cual hace que serian muy
bien recibidas por la industria de la salud en el pais.

10.4 Carga de pacientes porparte de Instituciones

Particularmente en el marco de las instituciones de la salud las personas no se cambian de instituciones
con frecuencia, con lo que la principal carga se daria en el ingreso de una nueva institucion al sistema.

Debido a esta situacién seria importante poseer la capacidad de cargar pacientes a de una forma batch,
utilizando por ejemplo alguna estructura de archivo que ingrese a todos los pacientes pertenecientes a
una institucion.

La estructura de dicho archivo podria realizarse por ejemplo con un formato XML, y debiera contener los
datos patronimicos necesarios para introducir a una paciente en el sistema, a continuacion se muestra el
disefo una estructura a modo de ejemplo:

<Pacientes>

<Paciente>
<Nombrel>Luis</Nombrel>
<Nombre2>Pedro</Nombre2>
<Apellido1>Fuertes</Apellido1>
<Apellido2>Pereyra</Apellido2>
<FechaNac>27/04/1981</FechaNac>
<Sexo>M</Sexo>
<TipoDoc>1</TipoDoc>
<NumeroDoc>41241376</NumeroDoc>

</Paciente>

</Pacientes>

El proceso batch en este caso constaria en recorrer cada uno de los pacientes e ir registrandolos en el
sistema junto con la relacidn con su institucidn, y al ser un proceso bactch, se podriagenerar un archivo
de salida con los resultados de la ejecucion de cada paciente, lo cualimplicaria la confirmacion de su
registro 0 el detalle de los errores de validacion que se detectaron en su procesamiento.

Al encontrarse con errores, se deberia decidir si de todas formas se ingresaria al paciente o se descartaria
el mismo para revisar las discrepancias que se encontraron con sus datos.

Estas validaciones serian las mismas que se efecttian en el algoritmo de identificacion de pacientes.

Si bien se podrian validar posteriormente los datos contra los de los pacientes del sistema, seria mas
favorable agregar las validaciones directamente al momento de suingreso y dar un resultado con los
errores, discrepancias o similitudes con otros pacientes que se fueron encontrando con el objetivo de
detectar esos casos con la mayor anterioridad posible.
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10.5 Seguridad

En términos de seguridad se contemplaron los requerimientos basicos de confidencialidad de los datos,
pero es posible realizar mejoras en algunos puntos como ser en el envio de la informacion.

Una de las posibles alternativas seria investigar la inclusion de mecanismos de seguridad a nivel de los
servicios Web, utilizando frameworks como el mencionado WS-Security (47), que se enfoca a garantizar
la autenticacién en el intercambio de datos.

En este sentido WS-Security aporta un modelo que permite que distintas aplicaciones intercambien
mensajes SOAP de manera segura. El mismo funciona agregando cabezales a dicho mensaje los cuales
contienen informadidn relacionada al mecanismo de seguridad utilizada. Dentro de estos cabezales se
puede almacenar informaddn sobre de quien invoca el servicio, como el mensaje es firmado, y como han
sido encriptados. A su vez existen especificaciones construidas sobre WS-Security que pueden aportar
niveles de seguridad al sistema:

e WS-Trust: define extensiones para el intercambio de “tokens” de seguridad que permite la
obtendon y diseminacion de credenciales entre distintos dominios de confianza.

e WS-Policy: Permite especificar las capacidades y limitaciones de un servicio, por ejemplo el tipo
de algoritmo parael cifrado.

e WS-Authorization: Describe como las politicas de acceso para un Web Service son espedificadasy
gestionadas.

e WS-Federation: Describe cdmo administrar y comercializar las relaciones de confianza en un
entorno federado heterogéneo, incluida la compatibilidad con las identidades federadas

e WS-Privacy: Define cdmo ponen de manifiesto e implementan los servicos Web las practicas de
privacidad

e WS-Secure Conversation: Permite la creacidn de sesiones que abarcan varios mensajes SOAP

10.6 Integracién con otros sistemas de identificacion

Seria una mejora considerable el poder integrar la solucion con sistemas que ayuden a la identificacion
de personas. En este sentido y trabajando junto con la AGESIC seria posible poseer una alternativa masa
la hora de realizar una identificacion de acuerdo al trabaja que viene realizando en la mejora del
Gobierno Electrénico.

Ampliando un poco mas el concepto anterior se podria realizar modificaciones en la solucion de forma tal
que soporte la incorporacion de cualquier tipo de integracion con otros sistemas con el objetivo de poder
validar la identificacion de las personas.
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11 Aprendizaje Obtenido

Esta seccién pretende compartir desde nuestro punto de vista cuales fueron los principales elementos
que hemos llegado a aprender con el proyecto, y que nos han aportado valor agregado tanto
profesionalmente como a nivel personal.

Como se menciono, el desarrollo del proyecto implicaba una serie de desafios interesantes desde el
aspecto técnico y académico, como lo fue el profundizar las tematicas relacionadas con el area de la
medicina.

Obtuvimos conodmientos sobre los mecanismos mas difundidos para compartir y transmitir informacién
clinica, involucrandonos con las problematicas actuales relacionadas a los problemas de identificacién
tanto en el contexto nacional como internacional, notando la importancia que se le brinda a estos.

El profundizar en estas problematicas nos ha llevado a detectar y descubrir el poco desarrollo que tiene el
Uruguay en este sentido, por parte de las grandes instituciones médicas del pais.

Durante el transcurso de proyecto nos encontramos con la posibilidad de explorar nuevas formas de
trabajo en el area informatica, como fue el llegar a conformar reuniones de grupo multidisciplinario
intentando discutiry proponer soluciones en conjunto. Estas instancias nos brindaron la posibilidad de ver
el problema desde diferentes ambitos, lo cual fue muy positivo para la solucién final.

En el mes de octubre de 2008, tuvimos la oportunidad de presentar un pdster con la iniciativa del
proyecto en el congreso internacional de INFOLAC 2008, realizado enla ciudad de Pilar en Buenos Aires,
Argentina. Esta también fue una gran experiencia que nos tocé llevar a adelante.

Dicha presentacion implicé el disefio de una publicacidny un pdoster que se presento durante los tres dias
del congreso, particularmente nos motivd mucho la tarea de disenar el pdster, ya que no habiamos
participado anteriormente en actividades de este tipo. A su vez nos brindd la oportunidad de conocer a
nivel mundial, los avances en lo referente a la informaticamédicay su estado actual, permitiéndonos
establecer contacto con personas de distintas nacionalidades, compartiendo ideas y experiendas.

Considerando el proyecto en su conjunto podemos conduir que fue una experiencia positiva y nos aportd
mucho en el sentido académico.
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12 Glosario

- Algoritmo de identificacion de pacientes: Algoritmo compuesto por funciones y
procedimientos que hacen que se pueda indicar si un paciente contiene informacién similar a
otros pacientes.

- Enviode notificaciones: Las notificaciones se consideran como emails enviados conteniendo
informacion relacionada con eventos del sistema.

- Historial clinico de un paciente: Referencia a al historial de los servicios médicos que ha
efectuado el paciente a lo largo de su vida.

- Identificacion de pacientes: Es la informacion compuesta por sus datos basicos.
- INFOLAC: Congreso Latinoamericano de Informatica Médica.

- Institucion: Se compone de una institucién que consume los servicios del sistema, la misma
puede estar referenciando un hospital o algun otro tipo de centro médico.

- Intermediario Independiente: Es la entidad del sistema en la que se centralizan los servicios
del mismo, y brinda las funcionalidades a las institucionesy pacientes.

- Linkage: Analisis de Ligamiento. Es una metodologia para el analisis o evaluacién de datos,
generalmente utilizado para temas médicos como sintomas de enfermedades, genética, etc.

- Pacientes similares: Son padentes que contienen un alto grado de informacién similar, lo que
hace que puedan a llegar a ser la misma persona.

- Patient empowering: Concepto que involucra el conocimiento y capacitadon de los pacientes
referente a la informacién médica.

- Proceso Batch: Proceso realizado de forma secuencial y automatica, que no requiere la
interaccién de un usuario.

- HLZ: es una organizacién internacional, que pretende promover el desarrollo y evolucion del
estandar HL7 (Health Level Seven) para el intercambio de informacion entre diferentes Sistemas
de Informacién de Salud.

- CDA: Clinical Document Architecture. Es un estandar ANSI para la estructura de documentos en
formato XML. CDA convierte a los documentos clinicos, en objetos interpretables por las
aplicacionesy transferibles a través de cualquier medio electronico.

- SUEIIDISS: Es la Sociedad Uruguaya de Estandarizacion Intercambio e Integracién de Datos e
Informacion en Sistemas de Salud.

- SOAP: Simple Object Access Protocol. Es un protocolo que permite comunicar aplicaciones por
medio de intercambio de datos en formato XML.

- WSDL: Web Services Description Language. Describe la interfaz publica a los servicios Web.
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