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Resumen

En la actualidad existen m�ultiples sistemas de monitoreo capaces de evaluar
determinadas m�etricas de una red de datos, con el prop�osito de brindar informaci�on
acerca del estado de salud de la red.

Algunos de estos sistemas se concentran principalmente en m�etricas relacio-
nadas con el rendimiento interno de los equipos y no en aspectos vinculados a la
conectividad de la red.

Por lo tanto este proyecto se bas�o en principio en el dise~no e implementaci�on
de una plataforma cuyos m�odulos de medici�on puedan evaluar aspectos tales como
la calidad de servicio de conectividad o calidad de experiencia de los usuarios.
Para la toma de mediciones, la plataforma debe interactuar con una variedad de
herramientas inform�aticas de c�odigo abierto. Al seleccionar dichas herramientas,
se priorizaron aspectos tales como: el bajo consumo de recursos en los equipos, la
facilidad de su manejo e instalaci�on, su exactitud y la cantidad de tr�a�co inyectado
en la red al tomar medidas.

En segundo lugar la plataforma posee la cualidad de poder ser enteramente
gestionada desde un punto central de la red. Desde dicho punto se pueden realizar
tareas tales como seleccionar nuevos nodos donde tomar mediciones o cambiar la
con�guraci�on en los nodos donde ya se est�an tomando.

Entre las principales virtudes del producto �nal se puede destacar que se logr�o
un dise~no liviano, escalable, intuitivo y poco invasivo para la red. El hecho de que
los m�odulos sean capaces de funcionar en base a bajos niveles de tr�a�co, hace que
las mediciones puedan ser tomadas en horarios de gran demanda en la red, sin
perjudicar la calidad de experiencia de los usuarios.

Como �ultimo punto importante acerca de la plataforma se debe mencionar
que su c�odigo fuente es f�acil de leer e intuitivo. Esto permite que futuros usuarios
puedan adaptarlo a diversos tipos de escenarios o que el mismo sirva como punto
de partida para nuevos proyectos. Hay que destacar que �esta plataforma se pens�o
de cara al futuro, es decir se plani�c�o e implement�o para que permitiera agregar
nuevos m�odulos a�un no desarrollados.

En particular, la contraparte interesada de este proyecto es Plan Ceibal, quien
posee una red con las caracter��sticas necesarias para poner en funcionamiento la
plataforma desarrollada, donde ya se encuentran instaladas algunas de las herra-
mientas de monitoreo utilizadas. Por lo tanto se cree que el monitoreo que se
realiza actualmente sobre dicha red podr��a verse enriquecido por los resultados de
este proyecto, pues los m�odulos desarrollados podr��an eventualmente expandirse
a todos los centros educativos del pa��s vinculados a Plan Ceibal. Cabe mencio-



nar que tanto con la plataforma, como con los m�odulos se realizaron pruebas en
producci�on en la red Ceibal, lo que permiti�o no solo validar el proyecto sino que
obtener un producto �nal m�as depurado y por lo tanto mejor.

vi
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Cap��tulo 1

Introducci�on

1.1. Antecedentes

El r�apido crecimiento de las redes en la actualidad hace que la monitorizaci�on
de las mismas sea un aspecto fundamental. Para esto existe una amplia variedad
de herramientas que permiten comprobar la salud de la red y de sus equipos, eva-
luando determinadas m�etricas. La red de una organizaci�on puede ser considerada
uno de sus recursos m�as cr��ticos, poder administrar las redes para obtener su ma-
yor rendimiento es un gran desaf��o. La ca��da o mal funcionamiento de un equipo
o servicio de la red puede tener grandes repercusiones y el monitoreo es una de
las principales herramientas para prevenir o estar informado de este tipo de esce-
narios. Para escoger la herramienta de monitoreo a utilizar es necesario tener en
cuenta diversos factores tales como el tama~no de la red, la cantidad de tr�a�co que
circula por la misma, aspectos concretos que se desea evaluar, entre otros. Puede
ocurrir que la herramienta seleccionada no termine de satisfacer las necesidades
del usuario. Puede que esta funcione de forma r�apida e inteligente pero a�un as�� no
permita por ejemplo evaluar una m�etrica concreta. En la actualidad algunas de las
herramientas m�as usadas son Zabbix, Cacti, Nagios, entre otras a las que se hace
referencia en el cap��tulo 2.

En este proyecto, la contraparte interesada es Plan Ceibal, el cual cuenta con
una red de datos que abarca todos los centros educativos p�ublicos del pa��s y que
podr��a verse bene�ciada con los resultados obtenidos.

A continuaci�on se dar�a una breve descripci�on de dicha red. A agosto de 2019
esta cuenta con 2850 centros educativos que disponen de una red Wi-Fi y un 97 %
de usuarios acceden a Internet mediante banda ancha [1]. A su vez de estos centros
educativos, 1350 que se encuentran en zonas urbanas poseen equipamiento de
videoconferencia. Todos los centros educativos se encuentran conectados al servidor
central de Plan Ceibal que se encuentra ubicado en undatacenter de Antel y por
lo tanto pueden ser monitorizados desde ese punto.

Los centros educativos poseen una estructura de red similar a la de la �gura
1.1, en la cual existe unrouter de borde que es el punto de egreso/ingreso que
brinda a los usuarios �nales acceso a la red Ceibal y al resto del mundo. A este
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router se conectan por un lado uno o m�as puntos de acceso (AP), los cuales sirven
como anclaje para los usuarios. Por otro lado puntos de monitoreo de la red Ceibal,
los cuales hacen uso de equipos tales como PCs. Actualmente se est�a tendiendo a
remplazar estos equipos por Mini-PC, los cuales se tratan de PCs pero de dimen-
siones peque~nas, �utiles para una amplia gama de tareas. El modelo de Mini-PC
que se est�a empezando a utilizar en la red Ceibal es la Odroid-C2.

Figura 1.1: Estructura de red de un centro educativo.

Con una red de este tama~no es esperable que Plan Ceibal requiera de una
buena monitorizaci�on sobre sus equipos. Por lo tanto uno de los programas que
utiliza para tal �n es Zabbix [2]. Este ofrece una forma de monitorear una gran
cantidad de equipos de forma centralizada y e�ciente a trav�es de distintas v��as,
tales comoscripts y SNMP [6], entre otros. Sin embargo hay m�odulos de medici�on
que no tiene implementados y por lo tanto hay aspectos referidos a la calidad
de conectividad de la red que en la actualidad no se miden. El monitoreo que
realiza Plan Ceibal actualmente sobre los servidores de los centros educativos est�a
mayoritariamente enfocado en aspectos relacionados con el rendimiento interno de
los equipos. Algunas de estas medidas son por ejemplo carga de CPU y uso de
memorias en equipos tales como:routers, switches, APs, UPSs, PoEs, entre otros.
As�� como una medida espor�adica del ancho de banda en horarios de bajo tr�a�co.

Por lo tanto se busca implementar m�odulos que permitan tomar nuevas medi-
das y de esta forma generar datos que brinden informaci�on que pueda dar un mejor
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panorama de la salud de la red. De esta forma se podr�a obtener datos sobre otros
aspectos relacionados a la red, por ejemplo la latencias de un sitio web o ancho
de banda de un determinado punto de la red. Aspectos que est�an relacionados a
la calidad de servicio o calidad de experiencia y que pueden afectar a cualquiera
de las dos. De esta forma se podr�an generar alarmas o detectar fallos, permitiendo
en un futuro tomar decisiones para mejorar el rendimiento de la red, logrando
brindarle un mejor servicio a los usuarios.

Uno de los mayores desaf��os es poder dise~nar e implementar una plataforma
que pueda integrar de forma e�ciente las herramientas ya usadas por Ceibal y
que permitan interactuar con los m�odulos alojados en los centros educativos. Es
importante notar que en este proyecto una de las partes de mayor di�cultad y que
involucra una gran cantidad de tiempo es el dise~no de la plataforma. La misma debe
cumplir con las expectativas de Ceibal y a su vez debe agregar funcionalidades que
permitan mejorar el monitoreo que ya lleva Ceibal sobre su red. Esto involucra un
profundo estudio de las herramientas Zabbix y Ansible [5] (permite la distribuci�on,
con�guraci�on y administraci�on de archivos dentro de una red). A su vez es necesario
tomar varios criterios de dise~no en los cuales se busca e�ciencia pero a sus vez
brindar soluciones con un cierto grado de simplicidad.

1.2. Objetivos

El objetivo principal de este proyecto es desarrollar una plataforma, la cual se
llamar�a Moniceibal, que permita fortalecer el monitoreo que Plan Ceibal realiza
actualmente sobre su red. Para esto se buscar�a crear m�odulos de medici�on a�un no
implementados en Zabbix que permitan obtener mediciones acerca del estado de
conectividad de la red.

Las mediciones que se incorporan son:

Tiempo DNS: tiempo que toma en obtener la direcci�on IP de determinado
servidor, dada cierta URL.

Tiempo DHCP: tiempo que toma el servidor DHCP en asignar una IP a un
nuevo equipo que ingresa a la red.

Tiempo de Carga de Sitio Web:tiempo que se tarda en acceder al contenido
de una p�agina web seleccionada por el administrador.

Ancho de Banda: Estimaci�on en forma regular de la capacidad disponible
del enlace entre cada centro educativo y el servidor central.

Las medidas de ancho de banda pueden generar tr�a�co excesivo que perju-
dique el desempe~no de la red, en este caso se buscar�a utilizar unsoftware
que haga un monitoreo \liviano" que sea capaz de estimar la capacidad dis-
ponible en base a inyectar poco tr�a�co, permitiendo realizar dicha medida
de forma peri�odica en cualquier momento del d��a.

3
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Esta plataforma deber�a poner en funcionamiento los m�odulos que sean creados
en cada centro educativo seleccionado, gestionar su distribuci�on y a su vez poder
administrarlos de forma centralizada. Para poder lograr estos objetivos Moniceibal
deber�a hacer uso de herramientas como Ansible y a su vez interactuar con Zabbix,
para poder aprovechar las funcionalidades ya brindadas por este.

Como objetivo general se plante�o poder realizar un aporte al sistema de moni-
toreo de Zabbix dado que se implementaron nuevos m�odulos que permiten a dicha
aplicaci�on recabar nuevas mediciones. A su vez se busca que sirva como gu��a para
trabajos futuros en los que se busque adaptar Zabbix u otras herramientas de mo-
nitoreo de red con aplicaciones que distribuyan archivos de forma remota como lo
es Ansible.

1.3. Generalidades de la plataforma

Aunque el funcionamiento de la plataforma y la interacci�on entre sus compo-
nentes no ser�a la misma para todos los m�odulos, en esta secci�on se pretende dar
una idea general.

En primer lugar es necesario acondicionar cada uno de los equipos que se
utilizar�a para tomar medidas, ya sea por ejemplo, instalando programas, creando
o modi�cando archivos, entre otras acciones. Cada una de estas tareas puede ser
realizada por el programa Ansible, que como se ve en la �gura 1.2 ser�a el encargado
de preparar los equipos para la toma de mediciones.

Posteriormente se utilizar�a el programa Zabbix el cual debe estar instalado en el
servidor de Plan Ceibal que se encuentra dentro deldatacenter de Antel y en cada
centro educativo a monitorizar. Este programa permite agendar las frecuencias
o fechas de medici�on en el servidor central para luego dar la orden de ejecuci�on
correspondiente a cada centro educativo y almacenar los resultados obtenidos en
su base de datos como se muestra en la �gura 1.2. Por �ultimo los resultados pueden
ser desplegados en forma de texto o gr�a�ca para un usuario administrador desde
el servidor central.

1.4. Requerimientos

La plataforma fue desarrollada con el objetivo primordial de funcionar en Plan
Ceibal, no obstante esta secci�on se dedica a desarrollar en qu�e tipo de entorno o
red podr��a llegar tambi�en a funcionar.

Como se puede ver en la �gura 1.2 debe tratarse de una red con un punto
denominado nodo principal que sea capaz de acceder a todos los otros nodos de
la red con diversos prop�ositos. En el mismo deben estar instalados los servidores
de Zabbix y Ansible y en el resto de la red deben estar instalados los agentes
de Zabbix. En el cap��tulo 4 se desarrollan los conceptos de servidor y agente de
Zabbix y Ansible.

Por una descripci�on m�as detallada de los requerimientos necesarios para ins-
talar la plataforma puede consultarse el manual de usuario disponible en ap�endice

4
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Figura 1.2: Funcionamiento de la Plataforma.

C.
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Cap��tulo 1. Introducci�on

1.5. Alcance
El proyecto se centra por un lado en lograr que los m�odulos realicen las medi-

ciones de las m�etricas de inter�es, la generaci�on y transmisi�on de datos desde cada
centro educativo al servidor central y en que a su vez los m�odulos est�en funcionando
seg�un las indicaciones del usuario.

La funci�on principal de los m�odulos ser�a el tomar mediciones para generar
datos. No se incluye en el alcance que en caso de que surjan problemas con la red
o con las mediciones, los mismos efect�uen acciones para solucionarlos, s�� se incluye
el informar a Zabbix que hubo un problema.

La plataforma deber�a distribuir de forma correcta tanto los m�odulos como
sus con�guraciones seleccionadas por el usuario. La misma podr�a detectar en qu�e
centros ya se encuentran instalados los mismos y en cuales no. De ya encontrar-
se instalados en cierto equipo, la plataforma ofrecer�a la opci�on de modi�car la
con�guraci�on introducida por el usuario.

Una vez instalados los m�odulos en los centros educativos, la plataforma no
brindar�a una forma de eliminarlos de los centros, puesto que Ansible (herramienta
usada por Ceibal) se podr��a utilizar para hacer esto sin la intervenci�on de Monicei-
bal. No obstante s�� se brindar�a la opci�on de desactivarlos, donde con desactivarse
se entiende que el o losscripts de medici�on dejen de ejecutarse o enviar medidas
a Zabbix.

Por otro lado, el alcance de este proyecto se centra en lograr una plataforma
escalable y que deje abierta la posibilidad de agregar nuevos m�odulos interactuando
de forma correcta tanto con Ansible como con Zabbix.

En caso de que se desee modi�car alguno de los m�odulos de medici�on instalados
en los centro educativos ya sea para generar una versi�on mejorada de los mismos
o para realizar otro tipo de modi�caciones, la plataforma ofrecer�a la opci�on de
volver a instalar los m�odulos en los centros donde ya se encuentran instalados. Por
otro lado existe informaci�on referida a la plataforma y a los m�odulo que ser��a de
inter�es mantener en una base de datos. Dado el tiempo que se estim�o que llevar��a
realizarla, se decidi�o dejarla para trabajos futuros ya que pondr��a en riesgo el
cumplimiento de los objetivos principales de este proyecto.
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Cap��tulo 2

Monitoreo de Redes de Datos

Una herramienta de monitoreo es un programa que permite obtener informa-
ci�on de los nodos presentes en una red de datos. Esta informaci�on es normalmente
enviada a un nodo central desde donde se administra dicha red y generalmente es
guardada en una base de datos. Los datos colectados permiten evaluar el correcto
funcionamiento de la red, detectar fallas y en mucho de los casos el origen de las
mismas.

Algunas herramientas de monitoreo m�as avanzadas presentan funcionalidades
como triggers, los cuales puede ser programados para alertar al administrador de
la red ante la ocurrencia de cierto evento. Una popular v��a que normalmente usan
para colectar datos es el protocolo SNMP.

A continuaci�on se describir�an brevemente las principales caracter��sticas de al-
gunos de los sistemas de monitoreo m�as populares. Esto se har�a con la meta de
brindar un panorama del funcionamiento de tales herramientas en la actualidad.
Una descripci�on m�as profunda sobre los sistemas que se mencionan a continuaci�on
se puede encontrar en [14].

2.0.1. Zabbix

Este programa consiste en una plataforma de c�odigo abierto de monitoreo
de redes creada en el 2005 por Alexie Valdishev [2]. La misma funciona en una
modalidad Agente-Servidor. El servidor se instala en un equipo concreto y es el
encargado de agendar los horarios o frecuencias de medici�on con la meta de darle
la orden a los agentes de tomar la medida en el instante correspondiente. Una vez
realizada una medida, es trabajo del agente enviar el dato obtenido al servidor
central para que este lo guarde en una base de datos, la cual puede ser MySQL,
SQLite, Oracle o MariaDB.

Los agentes son instalados en cada nodo de la red a monitorear y permiten
a la plataforma realizar acciones en forma remota que sin su existencia no ser��an
posibles. No obstante, en los casos en que no es posible instalar el agente de Zabbix
en los equipos a monitorear, este tambi�en permite que el servidor central realice
chequeos v��a SNMP, TCP, ICMP o HTTP.
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Este programa puede ser administrado tanto desde una interfaz gr�a�ca deno-
minada Zabbix Web Frontend, como a trav�es de la l��nea de comandos usando la
llamada Zabbix API.

Al igual que otras herramientas, para detectar fallos en la red este permite mo-
nitorear aspectos como carga del CPU de los nodos de la red o estado del servidor
DNS [7] [8] entre otros. Por otro lado, no permite evaluar ciertas m�etricas como
por ejemplo el ancho de banda o estado de servidores DHCP [10]. Como cualidad
importante a resaltar de esta herramienta es la implementaci�on detemplates, los
cuales permiten de�nir un conjunto de acciones que se pueden aplicar a m�ultiples
hosts o grupos dehosts.

2.0.2. Nagios
Nagios es una herramienta de monitoreo de redes en tiempo real, tambi�en

de c�odigo abierto al igual que Zabbix, creada y lanzada por Ethan Galstad en
1999 [14]. Esta herramienta al igual que Zabbix puede funcionar en base a agentes
o sin ellos. Para realizar dichas acciones es posible crear grupos dehosts al igual
que en Zabbix, de forma de realizar la misma acci�on con la misma con�guraci�on a
todos los miembros del grupo.

Una de sus principales fortalezas es que cuenta con una librer��a en constante
crecimiento de diversosplugins que permiten realizar una gran cantidad de tareas.
Es importante resaltar que dentro de estas tareas se encuentra la posibilidad de
monitorear lo servidores DHCP [10] funcionalidad con la que Zabbix no cuenta.
Por otro lado, al igual que Zabbix este tambi�en permite comprobar el estado de
los servidores DNS [11], carga del CPU, cantidad de procesos corriendo en cada
equipo, entre otros.

2.0.3. Cacti
Cacti se trata de otra herramienta de monitoreo de c�odigo abierto, la cual

fue creada por Ian Berry [4] en el 2001. A diferencia de Zabbix y Nagios trabaja
mayoritariamente a trav�es de mensajes SNMP y no de agentes. El no contar con
los mismos hace que no pueda realizar ciertas tareas como por ejemplo que los
nodos ejecutenscripts y env��en los resultados al servidor central. Por otro lado, s��
es posible utilizar Cacti para ejecutar scripts externos agregados por el usuario,
en el servidor central donde est�a instalado Cacti y de esta forma generar datos de
inter�es. Entre sus principales fortalezas se puede destacar su robustez y su rica in-
terfaz gr�a�ca. Dicho entorno gr�a�co permite realizar gr�a�cas de los datos obtenidos
durante cierto per��odo de tiempo y desplegarlas de varias maneras. Por otro lado,
tambi�en puede establecer v��nculos entre los datos obtenidos de distintos equipos
para luego poder visualizar las gr�a�cas simult�aneamente y realizar comparaciones.
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Cap��tulo 3

M�etricas de inter�es

Mediante este proyecto se propone incorporar m�etricas que eval�uen la calidad
de los servicios de conectividad prestados a los centros educativos. A continuaci�on
se da una breve descripci�on de las m�etricas de inter�es, su importancia, c�omo afectan
las mismas el desempe~no de la red y por qu�e su evaluaci�on fortalece el monitoreo
actual.

3.1. DHCP

El protocolo Dynamic Host Con�guration Protocol (DHCP) descrito en la RFC
2131 [9], es un protocolo de red cliente-servidor el cual se utiliza para asignar de
forma din�amica direcciones IP y otros par�ametros de con�guraci�on a dispositivos
de una red. Un servidor DHCP cuenta con una lista de direcciones IP din�amicas
que va asignando a los clientes conforme estas van quedando libres, sabiendo en
todo momento qui�en ha estado en posesi�on de esa IP, cu�anto tiempo la ha tenido y
a qui�en se la ha asignado despu�es. As�� los clientes de una red IP pueden conseguir
sus par�ametros de con�guraci�on autom�aticamente. Puesto que el servidor DHCP
es el responsable de asignar direcciones IP en su red, un fallo en este aspecto podr��a
ocasionar problemas tales como que a un nuevo dispositivo que intenta conectarse
a la red no se le asigne una direcci�on IP. En tal caso dicho dispositivo no podr�a
comunicarse ni ser alcanzado por los dem�as dispositivos.

Para evaluar el funcionamiento del servidor DHCP se desea medir el tiempo
que se demora en otorgarle una IP a un nuevo equipo que se conecta a la red. Si
bien otras herramientas de monitoreo de redes como Nagios permiten monitorear
varios par�ametros de un servidor DHCP tales como su disponibilidad, direcciones
de IP libres o tiempo durante el cual las ofrece, estos no miden, por lo menos de
forma nativa, el tiempo de respuesta a un pedido de IP. Dicho indicador es una
clara medida del desempe~no del servidor DHCP y del tiempo que le toma a un
nuevo equipo conectarse a la red.
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3.2. DNS

El Domain Name System (DNS) o servidor de nombres de dominio es un siste-
ma de nomenclatura jer�arquico descentralizado utilizado por computadoras y dife-
rentes dispositivos que se conectan al Internet o redes privadas [7] [8] [3]. Cuando
uno de estos equipos realiza una consulta, se utiliza lo que se denomina una Uni-
form Resource Locator (URL), la misma sirve para identi�car un recurso, como
por ejemplo una p�agina web determinada. Dicho sitio o p�agina web pertenecen
a un cierto dominio, el cual tiene asociado una direcci�on IP. La principal fun-
ci�on del servidor DNS consiste en dada unhostname, traducirla en la direcci�on IP
del servidor correspondiente, tal informaci�on se encuentra en una base de datos
descentralizada.

Por lo que para resolver una consulta DNS, es necesario averiguar el espacio de
nombres. Para esto debe realizarse una b�usqueda a trav�es de los distintos nombres
de dominio, los cuales forman una estructura de �arbol. Dicha consulta comienza
desde la ra��z y va siendo delegada a lo largo del �arbol a trav�es de distintos no-
dos hasta conseguir la direcci�on del servidor buscado. Tal tarea es normalmente
realizada por un servidor DNS al que se le realizan las consultas.

Para evaluar el desempe~no de tal servidor se propone medir su tiempo de
respuesta, es decir el tiempo desde que se le realiza una o varias peticiones a
determinas hostname hasta que proporciona la direcci�on IP de cada uno de los
servidores correspondiente. Si bien Zabbix permite veri�car el estado de un servidor
DNS, es decir si este se encuentra activo o no, el mismo no permite medir su tiempo
de respuesta.

Un mal desempe~no de este factor puede afectar de forma directa la calidad de la
navegaci�on por Internet de los usuarios. El tiempo que toma realizar una consulta
DNS, es tiempo extra que un usuario deber�a esperar para acceder al contenido de
un sitio web. En caso de que un servidor no sea capaz de proporcionar la direcci�on
IP donde se aloja una pagina web, entonces tal sitio sera inaccesible para el usuario.

3.3. Tiempo de Descarga de un Sitio Web

Es de inter�es tambi�en realizar mediciones que ayuden a evaluar la calidad de la
navegaci�on por Internet para los usuarios de la red. Una forma de evaluar esto es
medir el tiempo que toma acceder al contenido parcial o completo de una p�agina
web determinada. Por lo tanto se propone la creaci�on de un m�odulo que mida el
tiempo que toma descargar el contenido de cierto sitio web seleccionado por el
administrador, desde el instante inicial en que se introduce la URL.

Esta medida servir�a como estimativa de los tiempos de espera diarios de los
usuarios al intentar acceder a la web. Dicho tiempo depende de un conjunto de
factores tales como la latencia, o sea la suma de retardos temporales dentro de una
red. Un retardo es producido por la demora en la propagaci�on y transmisi�on de
paquetes dentro de la red. Otros factores que tambi�en pueden in
uir son el ancho
de banda disponible, congesti�on de la red, tiempo de resoluci�on de DNS, etc.
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3.4. Ancho de Banda
El ancho de banda es la m�axima cantidad de bits que se puede transferir en un

canal por unidad de tiempo, se puede expresar en bits por segundo o m�ultiplos de
esta unidad. Las herramientas de medida normalmente nos permiten saber cu�al es
el ancho de banda disponible entre dos puntos de una red. Esto es �util ya que pue-
den ocurrir problemas ya sea porque un enlace no est�a funcionando como deber��a,
o que el tr�a�co excesivo generado por cierto nodo de la red no permita el funcio-
namiento correcto de cierto servicio o aplicaci�on. Por estas causas las mediciones
se deben realizar de forma peri�odica, para poder comprobar que la calidad de la
conectividad en la red en general sea la deseada y que cada usuario disponga del
ancho de banda correspondiente. En general las aplicaciones de medida de ancho
de banda disponibles inyectan tr�a�co en la red, y mientras se realizan estas medi-
das en ocasiones puede empeorar la calidad del servicio de forma notoria para los
usuarios. Es por esto que en algunas ocasiones se opta por realizar medidas cada
lapsos de tiempo muy largos o en horarios de baja demanda. Como contrapartida
se desconoce el estado de la red en horarios de inter�es, o de m�as alta demanda. En
este caso se optar�a por buscar y usar una herramienta que sea capaz de estimar
el ancho de banda disponible a nivel de capa de transporte, teniendo en cuenta
el tr�a�co total de la red. Esta herramienta debe de realizar las medidas en forma
no invasiva, de forma de poder realizarlas con mayor frecuencia, esto brindar�a un
mejor panorama de la calidad del servicio de la red o de sus puntos de falla.
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Cap��tulo 4

Herramientas a Utilizar

Para el desarrollo de esta plataforma es necesario trabajar con herramientas
inform�aticas de c�odigo abierto elaboradas por terceros. Este cap��tulo da una bre-
ve descripci�on de cada una, su funcionamiento y los conceptos que resultan clave
para el funcionamiento de la plataforma. De todos estos programas, algunos ya
son utilizados por Plan Ceibal y otros habr�an de ser incorporados para poner a
Moniceibal en funcionamiento. A continuaci�on, se incluye una comparaci�on entre
Ansible y CFEngine, dos herramientas de c�odigo abierto �utiles para realizar cam-
bios en equipos remotos, ambas utilizadas por Plan Ceibal. Por �ultimo en este
cap��tulo se describen algunas herramientas a utilizar que en general son parte del
sistema operativo Linux.

4.1. Zabbix
Como se mencion�o antes, este programa funciona en una modalidad agente-

servidor. Estos agentes se encuentran instalados en equipos de cada centro educa-
tivo, dado que esos son los lugares donde se desea recabar los datos.

De esta forma el servidor central situado en eldatacenter de Pando puede dar
�ordenes de ejecuci�on a los agentes instalados en los centros educativos.

4.1.1. host
El servidor central guarda una lista con todos los equipos que administra, la

cual se denomina lista dehost, en este caso dichos equipos son los que se encuentran
en cada centro educativo. En esta lista cadahost se identi�ca con un nombre, una
IP, un n�umero de identi�caci�on ( host ID) y un n�umero de interfaz. En Zabbix
es posible realizar grupos dehosts, con la meta de por ejemplo establecer una
con�guraci�on com�un en todos esos equipos.

4.1.2. items
Las tareas que puede realizar unhost mediante Zabbix son llamadasitems, el

servidor central contiene una lista donde aloja lositems de cadahost. En dicha
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lista cada uno se identi�ca por un nombre, un n�umero de identi�caci�on, as�� como
una frecuencia a la cual debe ejecutarse y un per��odo de tiempo durante el cual
se almacenan los datos recabados. Existe una gran variedad de tipos deitems que
Zabbix incluye por defecto. Estos pueden veri�car aspectos de los equipos de la
red tales como: porcentaje de carga de CPU, cantidad de memoria RAM en uso,
contactos v��a ping con los agentes para comprobar la conectividad, entre otros.

Entre las modalidades de funcionamiento de unitem, se distinguen dos en
particular. La primera es llamada Zabbix agent, en ella el servidor central da la
orden al agente de tomar una medida y espera la respuesta durante una lapso de
tiempo m�aximo de 30 s. En caso de que la respuesta no llegue a tiempo, Zabbix
considera que existe alg�un problema en talitem, por lo tanto interrumpe el proceso
y cesa de tomar dicha medida. Dado que las medidas a realizar en este proyecto
pueden tener un tiempo de ejecuci�on mayor a dicho lapso de tiempo, ha de buscarse
una soluci�on que permita evadir este l��mite de tiempo, la cual se profundizar�a en
la secci�on 4.1.5.

El otro tipo de item que se manejar�a en este proyecto es llamadotrapper item.
En este caso el servidor central nunca da �ordenes de ejecuci�on, sino que espera
que las medidas sean activadas mediante alg�un otro mecanismo o por parte del
usuario y se remite a esperar que los datos le lleguen para almacenarlos en su base
de datos.

Por otro lado, sea cual sea el tipo deitem, los datos son almacenados junto
con la fecha y hora a la cual fueron recibidos para luego poder ser visualizados.

4.1.3. Zabbix Sender

Puede que la medici�on a realizar se accione en elhost mediante alg�un otro
mecanismo que no sea Zabbix. Pero que se quiera enviar la informaci�on colectada
al servidor central para que el mismo la almacene en la base de datos. Esto puede
realizarse ejecutando la siguiente l��nea de comandos en cualquier equipo que est�e
conectado al servidor central:

zabbix sender -z [IP del Servidor Central] -s [Nombre host ] -k [Tipo de item ]
-o [Dato Obtenido]

Para que el servidor central sea capaz de recibir este dato se debe crear un
item del tipo trapper bajo la lista de items de dicho host. Este tipo de item es
capaz de recibir un dato en cualquier instante sin necesidad de con�gurar ning�un
tipo de frecuencia de ejecuci�on.

4.1.4. UserParameters

Si la medida que se desea realizar no se encuentra dentro de la lista que Zabbix
ofrece por defecto, es posible crear nuevos tipos deitems a partir de scripts los
cuales son llamados UserParameters. Para crear un nuevo tipo deitem es necesario
editar el archivo de con�guraci�on del agente disponible en cadahost agreg�andole
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una l��nea con el siguiente formato:

UserParameter= [ key del nuevo tipo de item ], [Comandos o script a ejecutar]

Notar que hay una coma y un espacio luego de la key, esta coma es obligatoria
ya que de otra forma habr�a un error de sintaxis. El nuevo item se instancia en
el servidor central mediante su nombre okey. Hay que destacar que cadahost no
puede tener creados dositems iguales, o si intenta instanciar un item que no se
encuentre de�nido en el archivo de con�guraci�on de ese agente, ocurrir�a un error.
Por otro lado, los comandos oscripts a ejecutar recaban datos mediante factores
externos a Zabbix y la salida que emitan es enviada al servidor central, esta puede
ser alfanum�erica o simplemente num�erica.

Hay que destacar que dicha l��nea s�olo debe ser agregada en caso de querer crear
un nuevo item del tipo Zabbix agent y no al crear un item del tipo trapper. Esto
se debe a que lostrapper item son esencialmente todos iguales ya que no ejecutan
scripts o comandos, s�olo se limitan a recibir datos provenientes del exterior.

4.1.5. Evasi�on del L��mite de Tiempo en la Ejecuci�on de unitem

Como se dijo anteriormente, Zabbix es muy �util para agendar horarios o fre-
cuencias para tomar una medida, pero si la misma no �naliza su ejecuci�on en un
tiempo menor a 30 s, este interrumpe el proceso. La soluci�on encontrada duran-
te este proyecto consiste en que cuando llegue el momento de tomar la medida,
Zabbix no tome la medida por s�� mismo, sino que le encargue la tarea al usuario
daemon mediante el comandoat, el cual se describir�a m�as en la secci�on 4.4.1. Para
esto el UserParameter asociado a tal medida debe estar creado en elhost mediante
la siguiente l��nea:

UserParameter= [ key del nuevo tipo de item ], echo [Comandos oscript a
ejecutar] j at now

De esta forma la ejecuci�on delscript o comando ya no est�a en manos de Zabbix
y por ende este ya no puede interrumpir el proceso por m�as que haya pasado el
l��mite de tiempo. Una vez �nalizada la medida, el usuario daemon necesita una
forma de enviar el dato a Zabbix para que este lo almacene. Dicho dato puede
ser enviado usando el comandozabbixsender, para lo cual se necesita que exista
un trapper item en el servidor, el cual se encargar�a de recibir dicho dato. En
conclusi�on, para la toma de una medida que excede el tiempo de ejecuci�on de 30
s se necesita crear dositems en el servidor de Zabbix, uno del tipo Zabbixagent
que de la orden de ejecuci�on y otro del tipotrapper item que ser�a el encargado de
recibir el dato.
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4.1.6. Zabbix API

Si bien existe una interfaz gr�a�ca denominada Zabbix Front End mediante la
cual Zabbix puede ser enteramente gestionado. La misma no permite una adminis-
traci�on automatizada o por medio de scripts. En este caso, se puede usar la API
REST de Zabbix, en la que el cuerpo de los mensajespost esta en formato JSON.
Los scripts de la plataforma contendr�an un mensaje escrito en dicho lenguaje para
cada una de las acciones relacionadas con Zabbix que los mismos deseen realizar,
ya sea para obtener informaci�on del servidor o realizar cambios en el mismo.

Para comenzar a usar la API de Zabbix es necesario autenti�carse en la misma.
Para esto debe enviarse un mensaje inicial conteniendo el nombre de usuario y la
contrase~na de Zabbix y el mismo devolver�a una clave constituida por una larga
secuencia de caracteres. Despu�es de esta etapa, cada mensaje que se env��e debe
estar acompa~nado de dicha clave con el �n de indicar que la autenticaci�on fue
realizada y que se est�a logueado en el servidor correcto.

Siempre que se env��a un mensaje mediante la API se recibe una respuesta
conteniendo la informaci�on deseada o indicando si la acci�on se pudo o no realizar.

4.2. Ansible

Ansible es un programa de c�odigo abierto escrito en Python y patrocinado por
la multinacional estadounidense Red Hat [5]. Esta herramienta sirve para realizar
cambios en una gran cantidad de equipos remotos de forma autom�atica. Normal-
mente pueden realizarse cambios en un equipo distante a trav�es de conexiones
comossh, pero en caso de tratarse de una gran cantidad de equipos, realizar dicha
tarea manualmente se vuelve engorrosa si se la puede hacer autom�aticamente. Es
en esta situaci�on donde puede programarse Ansible de forma f�acil y simple para
que realice la misma tarea de forma autom�atica en una gran cantidad de equipos.

De esta forma Ansible se instala en un servidor central y realiza los cambios
deseados en cada nodo de la red mediante conexionesssh, las cuales el mismo se
encarga de establecer. De esta forma permite el despliegue de aplicaciones, eje-
cuci�on de tareas, cambios de con�guraci�on o actualizaciones continuas en cada
host.continuaci�on se presentan brevemente los elementos que componen el progra-
ma.

4.2.1. Inventario

El inventario cuenta con una lista dehosts, en el cual se encuentran registrados
todos los nodos de la red con los cuales se puede conectar. En el inventario existe la
posibilidad de de�nir grupos con la meta de en lugar de encargar cierta tarea sobre
un host concreto, encargarla sobre un grupo. Si bien este programa cuenta con un
inventario o�cial el cual se usa por defecto, tambi�en existe la posibilidad de crear
otros extra. Al ejecutar la tarea, Ansible consultar�a el inventario proporcionado
para veri�car que el host o grupo seleccionado se encuentra en el inventario, de lo
contrario la misma no se podr�a llevar a cabo.
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4.2.2. playbook
Puede que en lugar de quererse ejecutar una sola acci�on sobre unhost o grupo,

se trate de una lista de acciones, para esto existen los denominadosplaybookslos
cuales se escriben en formato Yaml. En ellos se guarda la lista de tareas a realizar y
si se quiere, la lista de equipos en los cuales se desea realizarlas. Una vez redactado
el playbook, s�olo es necesario darle a Ansible la orden de ejecutarlo para que este
comience a realizar todas las tareas de forma autom�atica y sin intervenci�on del
usuario. Cada tarea es llevada a cabo por un m�odulo de Ansible, los cuales se
describen en la siguiente secci�on.

Dentro de un playbookpueden encontrarse algunas de las siguientes secciones:

hosts:Nombre o grupo de equipos sobre el cual se realizar�a la lista de tareas.

become:Variable booleana que de ser verdadera se ejecutan las tareas como
administrador, se puede colocar al comienzo del archivo o justo antes de una
tarea espec���ca.

tasks: Aqu�� comienza la lista de tareas que se ejecutar�an sobre la lista de
hosts ingresada. Para cada tarea deben ingresarse los siguientes campos:

� name: Nombre de la tarea.

� M�odulo: Nombre del m�odulo que llevar�a a cabo la tarea.

� Par�ametros: Par�ametros auxiliares que utiliza el m�odulos durante su
ejecuci�on.

4.2.3. M�odulos de Ansible
Cada m�odulo de Ansible permite realizar una acci�on en particular en los equi-

pos remotos. A continuaci�on se brinda una breve descripci�on de los m�odulos a
usar en este proyecto, para una descripci�on m�as profunda se puede recurrir a la
documentaci�on disponible en [5].

APT: Gestiona paquetes APT. Para poder utilizar los m�odulos de la pla-
taforma es necesario instalar dichos paquetes en cada equipo a ser monito-
reado. Us�andolo con Ansible permite la instalaci�on de los paquetes en forma
remota. Recibe como par�ametro el nombre del programa o paquete que se
quiere instalar.

copy: Permite copiar archivos de forma remota desde el servidor central a
cada nodo de la red, lo cual brinda una forma de distribuir archivos. En este
caso ser�a usado principalmente para distribuir los m�odulos de la plataforma
o sus archivos de con�guraci�on. Dispone de los siguientes par�ametros:

� Src: Ruta de donde se encuentra ubicado el archivo en el servidor
central.

� Dest: Directorio a donde se desea copiar el archivo en cada nodo.
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� force: Este argumento recibe una variable booleana, en caso de ser
verdadera, si ya existe un archivo con el mismo nombre en el destino,
este lo remplaza a pesar de que los contenidos sean distintos. En caso
contrario el archivo no se sobrescribe.

shell: Este m�odulo permite ejecutar cualquier comando directamente so-
bre la terminal del equipo remoto. Ser�a usado principalmente para ejecutar
comandos en los centros educativo para poder correr los m�odulos creados.
Recibe como par�ametro la l��nea de comandos que desea ejecutarse.

Line in File: Permite agregar, eliminar y actualizar l��neas de texto en
archivos alojados en los nodos. Recibe los siguientes par�ametros:

� Path: Ruta al archivo el cual se quiere modi�car.

� Line: l��nea de texto que se desea escribir en el archivo.

� Regexp: En este par�ametro puede ingresarse un fragmento de la l��nea
que se desea sobrescribir en el archivo de destino, de no utilizar este
par�ametro la nueva l��nea ser�a a~nadida al �nal de archivo.

File: Dicho m�odulo permite cambiar los atributos o borrar un cierto archivo
o directorio. En este proyecto se usa para cambiar los permisos de ejecuci�on
de un archivo, para que el mismo pueda ser ejecutado por la plataforma y
cuenta con los siguientes par�ametros:

� Dest: Ruta hacia el archivo.

� Mode: Tipo de permisos que se desea otorgar sobre el archivo.

4.3. Comparaci�on entre Ansible y CFEngine
Ansible es el sistema que se est�a comenzando a utilizar actualmente en Plan

Ceibal para realizar cambios a gran escala en equipos remotos. Es por esto y su
simplicidad de manejo que ser�a usado en este proyecto. A la vez el mercado tambi�en
ofrece otras alternativas libres y gratuitas capaces de realizar las mismas tareas
como lo es el caso de CFEngine, herramienta que Plan Ceibal est�a pasando a dejar
en desuso. Esta secci�on pretende ofrecer una comparaci�on entre los dos programas
que pueda ser consultada en el futuro para conocer las fortalezas y diferencias de
cada programa. Para m�as detalles se recomienda visitar la documentaci�on de cada
uno [5] [24].

Dado que Ansible ya ha sido de�nido en secciones anteriores, se comenzar�a
por dar una de�nici�on de CFEngine. Se trata de una plataforma que permite la
automatizaci�on, con�guraci�on e implementaci�on de tareas en un gran n�umero de
equipos poniendo como prioridad la seguridad tanto de los equipos como de los
cambios a realizar. Fue inicialmente desarrollado por Mark Burgess y cuenta con
dos versiones. La primer versi�on se denomina, Community Edition, est�a disponible
gratuitamente y es distribuida bajo una licencia de software libre. La segunda
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versi�on se denomina edici�on empresarial o Enterprise Edition y tambi�en es gratuita
si se utiliza para administrar hasta 25hosts.

4.3.1. Descripci�on de cada programa

Ansible: A continuaci�on se dar�a una breve descripci�on de Ansible que men-
ciona nuevamente algunas de las caracter��sticas del mismo dado que ser�an
�utiles como punto de partida para la comparaci�on.

Como se muestra en la �gura 4.1, al ejecutarse el programa el mismo ha de
leer dos archivos, el inventario, que contiene la lista dehosts con los cuales
le es posible conectarse y por otro lado, elplaybook que contiene la lista de
tareas a ejecutar. Una vez hecho esto, el programa se encarga de contactar
a el o loshosts v��a ssh y as�� realiza todas las acciones indicadas. Ante cada
tarea el programa puede responder que la misma se llev�o a cabo con �exito,
ya se encontraba realizada o que no se pudo realizar.

Figura 4.1: Funcionamiento de Ansible.

CFEngine: A diferencia de Ansible, este programa es un sistema distribuido
y cuenta con un agente corriendo en cada uno de loshosts que administra.
El usuario utiliza el servidor central para de�nir las pol��ticas, en ellas consta
el estado al que se quiere llevar a cada uno de los equipos de la red. Las
tareas necesarias para llevar cada equipo a dicho estado son llamadas Pro-
mesas y pueden tratarse de la instalaci�on o actualizaci�on de un programa,
modi�caci�on de un archivo, entre muchas otras cosas. El archivo de pol��ticas
es redactado en un lenguaje propio de CFEngine llamado Lenguaje espec���-
co de dominio o en ingl�es Domain Speci�c Language (DSL) y su contenido
puede ser aplicado a un grupo dehosts o a un host concreto.

Una vez de�nidas las pol��ticas, el agente instalado en cada equipo consulta
al servidor central cada 5 minutos como se muestra en la �gura 4.2 para
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informarse de las mismas y as�� intentar hacerlas cumplir. En caso de no poder
conectarse con el servidor, el agente siempre sigue corriendo e intentando
hacer cumplir las �ultimas pol��ticas adquiridas. Aqu�� pueden darse tres casos,
o bien que las promesas ya se encuentren cumplidas, que no se encuentren
cumplidas pero el agente logre hacerlas cumplir o tambi�en puede que no se
encuentren cumplidas y el mismo tampoco logre hacer que se cumplan. En
este �ultimo caso el mismo continuar�a intentando una y otra vez hasta lograr
su meta.

La informaci�on acerca del cumplimiento de las promesas queda guardada en
un archivo log dentro de cada agente para la Community Edition y tambi�en
en una base de datos si se utiliza la Enterprise Edition. Para el caso de usua-
rios Enterprise la base de datos no s�olo contendr�a la informaci�on relevante
al cumplimiento de las promesas sino tambi�en otros datos como por ejem-
plo programas instalados, carga del CPU y memorias, espacio en los discos
duros, actividad de la red, etc. Por �ultimo es el trabajo del servidor central
el contactar a los agentes para obtener la informaci�on de sus archivoslog
y hacerla disponible al usuario administrador como se puede apreciar en la
�gura 4.2.

Figura 4.2: Funcionamiento de CFEngine.
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4.3.2. Instalaci�on y con�guraci�on
Ansible: Antes de instalarlo s�olo es necesario agregar su repositorio a la
lista de repositorios del servidor y luego proseguir con la instalaci�on desde
la l��nea de comandos. El �unico detalle importante a tener en cuenta es que
el mismo requiere una versi�on de Python 2.7 o posterior. Este sistema se
encuentra enteramente desarrollado en dicho lenguaje y hace uso del paquete
Paramiko [19] el cual es capaz de realizar conexionesssh desde Python y
mantenerlas abiertas durante toda la ejecuci�on delscript para las diferentes
tareas. Finalizada la instalaci�on es necesario modi�car su archivo inventario
para agregar cada uno de loshosts con los que se desea trabajar a la lista. El
mismo utiliza conexionesssh como medio para conectarse a cada uno de los
hosts que desea con�gurar, si bien este permite introducir las contrase~nas
para autenticarse en cada uno de los equipos. Por razones de seguridad,
tiempos de ejecuci�on y escalabilidad, se recomienda realizar un intercambio
de claves p�ublicas antes de comenzar a trabajar con el �n de agilizar dichos
procesos.

CFEngine: Luego de asegurarse que los equipos est�an listos y cumplen con
los requisitos para la instalaci�on, el siguiente paso es descargar los paquetes
de los repositorios e instalarlos. Existen dos tipos de paquetes, el que se
utiliza para instalar los agentes en cadahost y el que se utiliza para instalar
el servidor. Una vez instalado el programa en todos los equipos es necesario
con�gurar cada agente para que tengan conocimiento de la IP de su servidor
y sepa de d�onde obtener las pol��ticas con�guradas por el usuario. Despu�es es
necesario establecer un intercambio de clave p�ublica entre servidor y agentes
con el �n de establecer con�anza y que cada uno pueda obtener la informa-
ci�on necesario del otro. Por �ultimo CFEngine ofrece la posibilidad de recibir
noti�caciones por correo electr�onico del estado del servidor y los agentes.
Si se desea utilizar esta prestaci�on entonces debe de realizarse la con�gura-
ci�on correspondiente para que el programa env��e dichos correos a las casillas
indicadas.

En cuanto a la instalaci�on en un equipo concreto no hay grandes diferencias,
ambos programas pueden ser instalados desde repositorios y ambos necesitan rea-
lizar intercambios de claves. Por otro lado, hay que considerar que CFEngine debe
ser instalado y con�gurado en todos los equipos con los que se desea trabajar lo
cual por supuesto insume m�as tiempo.

4.3.3. Sistemas operativos
Ansible:

� Servidor: Si bien de forma nativa es soportado por los sistemas ope-
rativos RHEL, CentOS, Fedora, Ubuntu, Debian, Gentoo, FreeBSD,
macOS, Solaris, Arch Linux, Slackware Linux o Clear Linux, existen
dos formas en las que puede correr tambi�en en Windows. La primera
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de acuerdo a la documentaci�on, es usando el subsistema Linux actual-
mente disponible en las �ultimas versiones de Microsoft Windows y la
otra es usando el programa Cygwin [23]. Este programa contiene una
amplia variedad de herramientas libres de origen GNU que proveen una
funcionalidad similar a la de una distribuci�on de Linux en Windows.

� hosts: De acuerdo a la documentaci�on es capaz de administrar equipos
RHEL, CentOS, Fedora, Ubuntu, Debian, Gentoo, FreeBSD, macOS,
Solaris, Arch Linux, Slackware Linux, Clear Linux y Windows. Este
contiene dos librer��as de m�odulos, la primera, m�as amplia y general
que ha sido utilizada a lo largo de este proyecto y que funciona en la
mayor parte de los sistemas operativas mencionados y la segunda que
es exclusiva de Windows. Si bien la segunda librer��a es m�as peque~na,
�esta contiene una amplia variedad de m�odulos capaces de satisfacer las
necesidades b�asicas del usuario.

CFEngine:

� Servidor: Su versi�on Entreprise puede ser instalada en sistemas ope-
rativos RHEL, CentOS, Debian, Ubuntu o Windows Server 2003 en
adelante. La Community Edition puede ser instalada en los mismos
sistemas operativos con la diferencia de que para instalarla en Win-
dows se necesita el programa Cygwin.

� hosts: La versi�on Enterprise soporta los sistemas AIX, RHEL, Cen-
tOS, Debian, HP-UX, SLES, Solaris 11, Solaris 10, UltraSparc, Ubun-
tu o Windows XP SP2 o posterior. Nuevamente la Community Edition
tambi�en soporta Windows XP SP2 o posterior a trav�es del programa
Cygwin, pero sin disponer de las caracter��sticas espec���cas dise~nadas
para Windows.

Como se puede ver ambos programas tienen cubierta una amplia gama de sis-
temas operativos Unix y Linux. En cuanto a Microsoft Windows, Ansible provee
el soporte completo de forma gratuita, mientras que en CFEngine la versi�on gra-
tuita s�olo dispone de las caracter��sticas generales del programa, las cuales no son
totalmente funcionales en dicho sistema operativo.

4.3.4. hardware
Ansible: Los requerimientos son tan s�olo un procesador que soporte sistemas
operativos de 64 bits, un m��nimo de 512 MB de memoria RAM, un disco
duro de aproximadamente 10 GB y por supuesto una conexi�on a la red.

CFEngine:

� Servidor: En este caso tambi�en se necesita un equipo que soporte un
sistema operativo de 64 bits. Un m��nimo de 3 GB de RAM para prop�osi-
tos generales o un m��nimo de 8 MB por agente para usos de prueba

22



4.3. Comparaci�on entre Ansible y CFEngine

dentro de un laboratorio. Por otro lado, aunque en teor��a no deber��a
afectar el funcionamiento del sistema, se recomienda que el mismo se
instale en una �unica partici�on. En cuanto a espacio en disco duro se
debe prever un m��nimo de 100 MB por agente y en cuanto a la conexi�on
a la red, se prev�e 30 Mbps para una red de 5000 agentes.

� hosts: Se considera un m��nimo de 100 MB de espacio libre en disco
duro y alrededor de 500 para que el sistema pueda correr ligeramente
sin problemas. Para sistemas Windows los requerimientos de espacio
en disco duro son algo mayores y se aconseja un m��nimo de 1 GB
y alrededor de 5 GB para que el sistema corra sin di�cultades. Al
igual que para el servidor, aqu�� tambi�en se aconseja que el sistema
est�e instalado en una �unica partici�on. Trat�andose de memoria RAM el
requisito m��nimo es de 30 MB, sin embargo debido a picos causados en
el uso del microprocesador por comandos corridos directamente desde
el archivo de pol��ticas, se recomiendan por lo menos 256 MB.

Como se puede observar, los requerimientos para Ansible en el servidor cen-
tral son mucho menores a los de CFEngine. Por otro lado, tambi�en se debe
considerar que este �ultimo debe instalarse en cada nodo de la red que se
desea monitorizar.

4.3.5. Agentes

La diferencia m�as marcada entre un sistema y el otro es el uso de agentes. El
hecho de que Ansible trabaje enteramente en base assh y no necesite disponer de
agentes, suma en gran parte a la simplicidad del programa.

El uso de agentes de CFEngine lleva a aumentar los tiempos de instalaci�on
y con�guraci�on. CFEngine aprovecha la existencia de los mismos y el hecho de
que pueden actuar por cuenta propia para ofrecer ciertas prestaciones que de otra
manera no ser��an posibles. Pero con la arquitectura basada en agentes, los equipos
deben tener una comunicaci�on permanente con el servidor central. Este tipo de
arquitectura puede aumentar la carga de la red.

Con la arquitectura sin agentes los equipos no necesitan instalar ni ejecutar en
segundo plano ning�un proceso que se comunique con el servidor central.

4.3.6. Lenguajes

Como ya se dijo antes, para redactar la lista de acciones que se desea realizar en
cadahost, Ansible utiliza el lenguaje Yaml y CFEngine el lenguaje Domain Speci�c
Language (DSL). En un principio el lenguaje espec���co de dominio puede aparentar
una sintaxis m�as compleja, lo cual para el usuario puede re
ejarse en una curva
de aprendizaje m�as empinada al comienzo. Una vez alcanzado un nivel intermedio
de dominio de ambos lenguajes, se puede decir que ambos ofrecen relativamente
las mismas posibilidades, m�as all�a de detalles espec���cos. Como ventaja se puede
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resaltar la simplicidad de Ansible y c�omo este permite realizar una misma tarea
dedicando menos tiempo a la parte de implementaci�on.

Considerando CFEngine, este brinda la posibilidad de utilizar sus agentes para
agendar la ejecuci�on de sus tareas, o sea que al implementar cierta pol��tica, tambi�en
se puede indicar en qu�e d��a, hora o con qu�e frecuencia se desea ejecutar la misma.

4.3.7. Interfaz gr�a�ca

Ansible: Este cuenta con dos interfaces gr�a�cas, AWX y Ansible Tower. La
primera se trata de una alternativa gratuita, de c�odigo abierto y desarro-
llada por la comunidad, la cual actualmente es utilizada por Plan Ceibal, y
la segunda se trata de una edici�on que no es gratuita. Mientras que AWX
es un proyecto de r�apido cambio y desarrollo, dirigido por la comunidad,
Ansible Tower se limita a tomar los aspectos m�as prometedores de AWX,
mejorarlos y brindar una capacidad de soporte a largo plazo muy �util a nivel
empresarial. Esto signi�ca que ambas interfaces gr�a�cas no son independien-
tes, sino que AWX es la fuerza innovadora detr�as de Ansible Tower. Por lo
tanto no hace falta aclarar que todas las prestaciones de Ansible Tower est�an
disponibles en AWX, no obstante, una diferencia importante es que Ansible
Tower ofrece soporte pago mientras que para obtener soporte de AWX es
necesario recurrir a la comunidad. continuaci�on se mencionan algunas de las
caracter��sticas m�as importantes de ambos.

Al abrir una interfaz gr�a�ca, en primer lugar se puede ver un tablero con
el estado de todos loshosts del inventario y �ultimos trabajos realizados.
Esta lista por supuesto puede ser con�gurada para s�olo visualizar cierta
informaci�on y no toda.

Otra facultad de la interfaz gr�a�ca es la implementaci�on de 
ujos de tra-
bajo. Esta permite unir distintos trabajos combinando distintos playbookso
inventarios residentes en diferentes servidores de Ansible.

Desde el punto de vista de seguridad la interfaz gr�a�ca tambi�en proporciona
toda la informaci�on acerca de qu�e tareas se han realizado, a qu�e hora y por
cu�al usuario.

Una importante caracter��stica es la integraci�on de distintos servidores, co-
rriendo desde distintos nodos de la red con el �n de uni�car distintas tareas
o tener acceso a recursos tales comoplaybookso inventarios disponibles en
distintos equipos.

CFEngine: En este caso la interfaz gr�a�ca s�olo est�a disponible en la edi-
ci�on Enterprise. La misma permite crear tableros en donde el usuario puede
seleccionar qu�e informaci�on relevante desplegar acerca del estado de los equi-
pos y el cumplimiento de sus pol��ticas. Esta informaci�on desplegada puede
utilizarse para crear alertas que avisen cuando determinada pol��tica deja
de cumplirse en determinadohost. A la vez las alertas pueden dividirse en
distintos niveles seg�un su gravedad.
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Mientras un mal funcionamiento es reparado, su alerta correspondiente pue-
de ser pausada con el �n de no generar noti�caciones innecesarias.

�Esta tambi�en ofrece la presencia dewidgets que muestran la historia de
eventos relevantes seleccionados por el usuario, tales como alertas reparadas
o hosts que se incorporan o abandonan el sistema a lo largo del tiempo.

A la vez, la interfaz contiene otra secci�on de reportes donde el usuario puede
seleccionar de qu�e atributos fuera de lo com�un quiere ser informado. De esta
forma el usuario administrador puede elegir qu�e informaci�on desea compartir
con otros usuarios que tienen diferentes roles.

Hay que destacar el hecho de Ansible provee una interfaz gr�a�ca gratuita que
realmente brinda nuevas prestaciones al usuario que sin ella no son posibles, adem�as
de desplegar toda la informaci�on necesaria acerca del estado de la red. La interfaz
de CFEngine no es gratuita y se concentra m�as que nada en informar acerca del
estado de la red y sus alarmas.

4.4. Herramientas de Linux

En esta secci�on se describen algunas herramientas utilizadas por la plataforma
que en general forman parte del sistema operativo Linux. Estos programas resultan
indispensables para el funcionamiento de la plataforma debido a las funciones que
son capaces de cumplir. Entre ellas agendar tareas para que se realicen de forma
autom�atica, acceder al contenido de sitios web o examinar la con�guraci�on de las
interfaces de red de los equipos.

4.4.1. at

Este es un programa que normalmente corre en los sistemas Linux o Unix y
permite agendar la ejecuci�on de tareas en un horario o fecha a especi�car por el
usuario. Cuando llega el momento la tarea es autom�aticamente ejecutada por un
usuario llamado daemon, quien hereda los permisos de quien lo haya invocado. Por
ejemplo si el usuario que lo ha invocado le encomienda ciertas tareas las cuales
�el mismo tiene permiso de realizar, entonces daemon tampoco tendr�a problemas
al llevarlas a cabo, de lo contrario el sistema no le permitir�a realizarlas. En este
proyecto es el usuario Zabbix quien le encomiende tareas a daemon, por esto es
que es importante asegurarse que Zabbix cuente con todos los permisos necesarios.

El formato de este comando es el siguiente:

[comandos a ejecutar] j at now

Hay que destacar que como momento de ejecuci�on puede introducirseat now,
en ese caso el comando es ejecutado autom�aticamente en ese momento por el
usuario daemon.
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4.4.2. cron

Al igual que el programa at, agenda la ejecuci�on de un comando oscript con
la diferencia de que �este tambi�en permite hacerlo de forma peri�odica. Un comando
puede ser ejecutado cada cierto lapso de tiempo, a ciertos horarios del d��a, d��as
de la semana, mes o a~no. Para agregar una nueva tarea es necesario escribir una
nueva l��nea al archivo crontab el cual se encuentra en la carpeta=etc=cron:d=del
sistema operativo Linux o Unix. La l��nea a agregar debe ser la siguiente:

m h dom mon dow [Comando a ejecutar]

Los asteriscos se usan para escribir el momento o lapso de ejecuci�on, el primer
asterisco representa los minutos, el segundo las horas, el tercero los d��as del mes, el
cuarto el mes y quinto los d��as de la semana. Por informaci�on m�as completa acerca
de la sintaxis de este comando se recomienda el sitio web de la referencia [12].

4.4.3. wget

El programa wget es una herramienta desoftware libre que permite la descarga
de contenidos desde servidores web en una forma simple [13]. Actualmente soporta
descargas mediante los protocolos HTTP, HTTPS y FTP.

Los contenidos de las p�aginas web descargadas pueden ser guardados en una
estructura de directorios si se utiliza la opci�on de recursi�on, la cual recrea la es-
tructura del sitio web original. Dicha descarga permite hacer una copia exacta de
cualquier sistema de archivos parcial o completa de un sitio web v��a HTTP as��
como tambi�en de un repositorio. Dicho comando tiene la siguiente estructura:

wget [ hostname] [opciones]

Su amplia gama de opciones le permiten por ejemplo seleccionar qu�e tanto de
la p�agina web se desea descargar o limitar la velocidad de bajada.

4.4.4. dns utils

Consiste en un paquete que contiene algunos programas clientes relacionados
con DNS como por ejemplodig, nslookup y nsupdate.

En este proyecto se usa especialmente el comandodig, el cual permite hacer
peticiones DNS de varias maneras y as�� obtener la direcci�on del servidor solicitado.
La salida de este comando no s�olo incluye la direcci�on del servidor deseado sino
tambi�en otra informaci�on de inter�es, as�� como lo es el query time, tiempo desde
que se realiz�o la consulta hasta que se obtuvo la respuesta.

4.4.5. net tools

Es un paquete que contiene algunas herramientas b�asicas para trabajar con
redes, en este proyecto resulta de particular inter�es la herramientaifcon�g . La
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misma constituye una v��a r�apida para obtener informaci�on de las interfaces de red
del equipo, as�� como su direcci�on IP o direcci�on MAC.
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Cap��tulo 5

M�odulos

En este cap��tulo se da una breve descripci�on de los m�odulos que se pretende
hacer correr en los centros educativos y losscripts encargados de realizar las me-
diciones, dejando para el cap��tulo siguiente la explicaci�on de como interact�uan los
mismos con la plataforma y el usuario. Todos losscripts descritos en este cap��tulo
necesitan comunicarse con Zabbix, ya sea para enviar datos colectados o informar
de errores ocurridos, y realizan esta tarea utilizando el comandozabbixsender
discutido en la secci�on 4.1.3. En el cap��tulo 6 se discute c�omo se crean lositems
necesarios para recibir la informaci�on enviada por estos c�odigos y c�omo se realizan
las modi�caciones en los equipos remotos para tomar las medidas.

Para los m�odulos de Tiempo DHCP, Tiempo DNS, y Tiempo de descarga de
sitios web, se mencionan losscripts que son activados por Zabbix y que deben
correr en los equipos de los centros educativos en los cuales se desea tomar las
medidas. Por el contrario para el m�odulo de medici�on de ancho de banda, los pro-
gramas fueron mayoritariamente implementados para correr en el servidor central
y son activados por el sistemacron, lo cual se explica m�as adelante en este cap��tu-
lo. Cabe aclarar que para todos los m�odulos es Zabbix el encargado almacenar los
datos colectados, por m�as que este sea el que da las �ordenes de ejecuci�on o no.

5.1. Tiempo DHCP

En este m�odulo se pretende evaluar el desempe~no del servidor DHCP midiendo
su tiempo de respuesta.

Se escribi�o un script que genera un alias de la interfaz mediante la cual cada
equipo se conecta a la red. Dicho alias es luego usado para pedir una IP al servidor
de DHCP y de esta forma medir el tiempo que este demora en responder.

Un alias de interfaz de red es una forma de asignar m�as de una IP a una misma
interfaz f��sica y as�� lograr m�ultiples conexiones a la red. Una caracter��stica de los
alias es que tienen la misma direcci�on de capa de enlace [3] (MAC address) que
tiene la interfaz de red original. Por lo tanto si el servidor DHCP ya ha asignado
una IP a la interfaz original, el mismo detecta que est�a recibiendo m�ultiples pedidos
desde la misma direcci�on de capa de enlace y se niega a otorgar una nueva direcci�on



Cap��tulo 5. M�odulos

de capa de red. Gracias a que las interfaces de red en los servidores de los centros
educativos est�an con�guradas de forma est�atica, su IP no fue asignada por el
servidor DHCP, entonces tal problema no es un obst�aculo. De otra forma no ser��a
posible pedir una nueva IP al servidor DHCP mediante un alias, ya que �este s�olo
asigna una IP a pedidos provenientes de la misma direcci�on MAC.

En primer lugar se utiliza el comando ifcon�g , que es parte del paquetenet-
tools con la meta de obtener el nombre de la interfaz de red del equipo. Dicho
nombre es luego utilizado para crear un alias de la misma y pedir una IP mediante
el comandodhclient disponible en Linux y luego liberarla.

Con el �n de medir el tiempo que toma obtener una direcci�on IP se utiliza
el comando time de Linux, cuya salida despu�es de ser procesada es enviada al
servidor de Zabbix mediante el comandozabbixsender. Podr��a darse el caso de que
el servidor DHCP no responda, por lo cual se espera 20 s despu�es de hacer el pedido
y si para ese momento no hay respuesta por parte del servidor, se interrumpe el
proceso con el comandotimeout de Linux. En este caso env��a a Zabbix un mensaje
de error proveniente del m�odulo DHCP el cual informa que el pedido de IP no ha
sido respondido.

El algoritmo 1 muestra resumidamente el funcionamiento de este m�odulo.

Algoritmo 1: Tiempo DHCP.
Obtener Nombre de la Interfaz de Red;
Crear Alias de la Interfaz de Red;
Pedir IP para el Alias Creado al Servidor DHCP;
si Tiempo de respuestadel servidor � 20 Segundosentonces

Interrumpir Pedido;
Enviar Mensajes de Error a Servidor de Zabbix: Servidor DHCP No
Responde;

en otro caso
Enviar Tiempo de respuestadel servidor al Servidor de Zabbix;
Liberar IP Obtenida;

�n

5.2. Tiempo DNS

La funci�on de este m�odulo es brindar una estimativa de la calidad del servicio
DNS en los centros educativos, lo cual se realiza midiendo el tiempo que toma
resolver una o varias consultas DNS. Para esto se realiz�o unscript en el lenguaje
Bash el cual lee de un archivo de con�guraci�on una cantidad arbitraria dehost-
names de�nidos por el usuario. En primer lugar el script ejecuta el comandodig
disponible en el paquetednsutils para cada una de loshostnamesingresados. Es-
te comando realiza una consulta DNS con el �n de obtener la direcci�on IP del
o los servidores donde se aloja tal sitio. La salida de este comando consiste de
una cadena de caracteres donde entre otras cosas se encuentra el tiempo en mili-
segundos que le tom�o realizar la consulta DNS. De esta manera elscript realiza
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una b�usqueda dentro la cadena para extraer dicho tiempo. Una vez realizado es-
te procedimiento para cada uno de los sitios web, se calcula el promedio de los
tiempos, lo cual se env��a como dato al servidor de Zabbix utilizando el comando
zabbixsender para que este lo almacene en su base de datos. Por �ultimo elscript
se encarga de borrar el cache DNS del equipo, ya que de no ser as��, al volver a
realizar la medida en un corto per��odo de tiempo, el resultado ser��a cero ya que la
direcci�on de dicho servidor web se encontrar��a almacenada en el cache del equipo
y el mismo no tendr��a la necesidad de realizar una nueva consulta. Por otro lado,
tambi�en existe la posibilidad de que el resultado de la b�usqueda DNS quede alma-
cenada en unrouter o servidor DNS. En este caso la plataforma no tiene acceso a
borrar el contenido del mismo, lo cual puede reducir los resultados de las medidas
al menos por un corto per��odo de tiempo. Como se ve m�as adelante en la secci�on
de validaci�on, este aspecto no tiene un gran impacto sobre los resultados.

Existe la posibilidad de que en la b�usqueda DNS no se pueda encontrar el
servidor donde se aloja uno o m�as de los sitios web ingresados. Para saber si esto
ha ocurrido, el script se encarga de revisar la parte de la salida del comandodig
donde se encuentran las direcciones de los servidores encontrados. Si esta secci�on
se encuentra vac��a para uno o m�ashostnames, en lugar de devolver el promedio
de los tiempos como salida, se env��a un mensaje a Zabbix avisando que ocurri�o un
error en el m�odulo DNS seguido por el n�umero del lugar donde se encontraba tal
sitio web en la lista ingresada por el usuario.

El algoritmo 2 muestra una versi�on muy simpli�cada del script usado en este
m�odulo.

Algoritmo 2: Tiempo DNS.
Lista de hostnames= [lista de ejemplo];
N�umero de hostname= 0;
Tiempo Total = 0;
para hostname in Lista de hostnameshacer

N�umero de hostname= N�umero de hostname+ 1;
Realiza Consulta DNS;
si Servidor Encontrado entonces

Tiempo = Tiempo que tom�o realizar la consulta;
Tiempo Total = Tiempo Total + Tiempo;

en otro caso
Enviar Mensajes de Error al Servidor de Zabbix: Servidor del
hostnameN�umero [N�umero de hostname] No Encontrado;

Tiempo Total = 0;
Break For;

�n
�n
Tiempo Promedio = T iempo T otal

N �umero de hostname ;
Enviar Tiempo Promedio al Servidor de Zabbix;
Borrar Cache DNS
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5.3. Tiempo de Descarga de Sitios Web
El script de Bash implementado para este m�odulo permite descargar el conteni-

do de un sitio web seleccionado por el usuario a trav�es del comandowget disponible
en Linux con el �n de medir el tiempo de descarga. Inicialmente dichoscript lee
de un archivo de con�guraci�on el hostnameque se desea utilizar y con qu�e opci�on
del comandowget.

Dicho comando tiene una variedad de opciones que permiten seleccionar qu�e
cantidad del sitio web se quiere descargar, puede que el sitio web completo o s�olo
sus encabezados, este m�odulo permite seleccionar cualquiera de ellas. Para conocer
todas las opciones se recomienda visitar el sitio web [13] de las referencias.

En primer lugar se realiza una b�usqueda DNS para asegurarse de que elhost-
name se encuentra alojada en alg�un servidor de la web y que realmente exista,
de no ser as��, no se realiza ninguna descarga y se env��a un mensaje al servidor de
Zabbix explicando el error ocurrido.

Se procede a realizar la descarga utilizando las opciones que haya introducido el
usuario y se almacena el tiempo que esto tom�o en una variable. Puede que ocurran
distintos errores durante la descarga, como que el sitio web deje de estar disponible
o se pierda la conexi�on, entre otras cosas. Por esto es que si la descarga no se
completa en menos de 5 minutos el proceso es interrumpido usando el comando
timeout de Linux y se env��a un mensaje de error al servidor de Zabbix informando
de lo ocurrido.

Es importante destacar que dicho comando realiza una descarga de archivos
los cuales han de ser borrados para no ocupar espacio en el equipo, esto es posible
usando las opciones-nd y {delete-after del comandowget. La opci�on -nd se asegura
de que el comando no genere directorios para almacenar los archivos descargados
y la otra opci�on se encarga de borrar los archivos. Elscript utiliza ambas, ya
que la opci�on {delete-after se encarga de borrar los archivos generados durante
la descarga pero no los directorios que puedan haber sido generados durante la
misma.

Por otro lado, en el sistema operativo Linux no permite guardar archivos en un
directorio a no ser que el usuario tenga los permisos pertinentes sobre el mismo.
Por esto es necesario que elscript redirija la descarga hacia cierto directorio sobre
el cual el usuario Zabbix, quien es el encargado de ejecutar elscript tenga permisos.
Esto es posible usando la opci�on{directory-pre�x = del comando wget.

El algoritmo 3 da una idea del funcionamiento de este m�odulo.
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Algoritmo 3: Tiempo de Descarga de Sitio Web.
Realizar consulta DNS;
si Servidor Encontrado entonces

Realizar Descarga almacenando los archivos en la carpeta
seleccionada;

si Tiempo de descarga� 5 Minutos entonces
Interrumpir descarga;
Enviar Mensajes de Error al Servidor de Zabbix: Error en el
m�odulo Wget;

en otro caso
Enviar Tiempo de descarga al servidor de Zabbix;

�n
Borrar Archivos Descargados;

en otro caso
Enviar Mensajes de Error al Servidor de Zabbix: Servidor de el
hostnameNo Encontrado;

�n

5.4. Ancho de Banda

5.4.1. Herramienta de Medida

El ancho de banda describe la m�axima cantidad de informaci�on que puede ser
enviada a trav�es de un canal de transmisi�on. Para evaluar la calidad del servicio
de una red, la medici�on del ancho de banda disponible es una m�etrica esencial,
ya que son muchas las aplicaciones que pueden verse afectadas por problemas
de congesti�on o embotellamiento. A su vez estas medidas permiten saber en qu�e
puntos de la red est�a siendo necesario controlar el tr�a�co utilizado.

En la actualidad existen diversas herramientas capaces de estimar el ancho de
banda disponible de la red, algunas realizan la estimaci�on en base al tr�a�co que
actualmente circula por ella y otras generan el suyo propio. En este proyecto se
tienen en consideraci�on �unicamente herramientas generadoras de tr�a�co. Esto se
debe a que si bien estas herramientas pueden resultar invasivas en relaci�on a las
otras, las mismas no dependen del tr�a�co que exista actualmente en la red con el
�n de poder realizar su estimaci�on.

Uno de los factores a tener en cuenta a la hora de elegir la herramienta, es
la cantidad de paquetes que la misma necesita inyectar en la red, si �esta necesita
inyectar demasiados entonces consumir�a una parte importante del ancho de banda
disponible y puede afectar la calidad de la conectividad para los usuarios.

Otros dos criterios importantes son la exactitud de la estimaci�on y el tiempo
que le tome al programa realizarla.

Entre las herramientas generadoras de tr�a�co existen algunas que necesitan
estar instaladas en ambos extremos del enlace cuyo ancho de banda se desea medir
y otras que no. Las herramientas que s�olo necesitan instalarse en uno de los extre-
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mos de la ruta son �utiles en caso de que por ejemplo no exista la posibilidad de
instalar programas en algunos de los nodos. Durante este proyecto se contempl�o
la posibilidad de usar algunas de ellas, como por ejemplo Pchar [20]. Que adem�as
tiene otras ventajas, como que por ejemplo no necesita reservar ning�un puerto del
equipo. Pero fue descartada debido a la larga cantidad de tiempo que le toma
realizar una medida.

La mayor��a de las herramientas generadoras de tr�a�co se basan o bien en el
modelo Probe Gap Model (PGM) [17] o en el modelo Probe Rate Model (PRM)
[17].

PGM se propuso como un m�etodo de estimaci�on de ancho de banda disponible
ligero y r�apido. Las herramientas de medici�on como Delphi y Spruce se basan
en PGM. En comparaci�on con los m�etodos de estimaci�on que requieren m�ultiples
iteraciones con diferentes velocidades de sondeo, PGM utiliza una sola velocidad
de sondeo e in�ere el ancho de banda disponible de una relaci�on directa entre
las velocidades de entrada y salida de los pares de paquetes de medici�on. Una
suposici�on importante detr�as del modelo PGM es que la ruta medida tiene un
enlace de cuello de botella �unico que determina el ancho de banda disponible de
la ruta de extremo a extremo. Aunque PGM es precisa en el caso de una sola cola,
no puede estimar el ancho de banda disponible de las rutas de m�ultiples saltos,
incluso si hay un s�olo cuello de botella en la ruta. PGM es preciso cuando el tr�a�co
cruzado sigue el mismo camino que el tr�a�co de medici�on. En el caso general, sin
embargo, PGM puede subestimar signi�cativamente el ancho de banda disponible
de una ruta de extremo a extremo.

Por otro lado, el modelo PRM se basa en el principio de congesti�on autoinduci-
da. Este plantea que si se env��a un tren de paquetes espaciados con una frecuencia
menor al ancho de banda disponible entonces los paquetes deber��an llegar al mis-
mo ritmo al receptor sin exhibir anomal��as. Pero si se env��a un tren de paquetes
espaciados con una frecuencia superior al ancho de banda disponible, los mismos
deber��an alinearse en una �la y se experimentar��a cierto retraso en el receptor. Por
lo tanto, la medida se realiza a trav�es de la investigaci�on del punto de in
exi�on
donde la tasa de paquetes de llegada al receptor es diferente al de la enviada. El
modelo PRM ha demostrado ser preciso y se utiliza en muchas herramientas de
estimaci�on, como Assolo, TOPP, Pathload, pathChirp, FEAT y BART.

5.4.2. Funcionamiento Assolo

La herramienta que se utiliza en este proyecto para realizar las medidas de
ancho de banda se denomina Assolo [16]. Esta ha sido seleccionada debido a di-
versos factores tales como: su facilidad de uso, la exactitud de sus medidas, la
baja cantidad de tr�a�co que inyecta en la red para realizarlas y el hecho de que
permite seleccionar la cantidad tiempo que dura cada una. Como ya se dijo antes,
algunas herramientas producen medidas exactas pero pueden llegar a tomar una
gran cantidad de tiempo en realizarlas, lo cual no ser��a viable en caso de querer
tomar medidas en una gran cantidad de centros educativos.

A continuaci�on se da una breve descripci�on te�orica de su funcionamiento, una

34



5.4. Ancho de Banda

versi�on m�as detallada de la misma puede encontrarse en [17].
Assolo se basa en el modelo de PRM de�nido en la secci�on anterior. Una

forma de establecer una medida usando este m�etodo es por ejemplo partir de una
frecuencia inicial y comenzar a incrementar linealmente la frecuencia con la que se
env��an los paquetes hasta encontrar el punto donde se experimentan anomal��as en
el receptor. O sea el punto en el cual la frecuencia a la cual se reciben los paquetes
en el receptor, no es la misma a la que fueron enviados.

Debe tenerse en cuenta que existe una di�cultad con incrementar linealmente
la frecuencia con la que se env��an los paquetes. Esta es que si el ancho de banda es
muy lejano a la frecuencia inicial, puede que se tenga que enviar una gran cantidad
de paquetes hasta llegar a tal punto en que la red experimente una sobrecarga.
Adem�as de la gran cantidad de tiempo que esto podr��a consumir. Es por eso que los
investigadores han desarrollado m�ultiples maneras de llegar a la frecuencia deseada
partiendo de una frecuencia inicial.

En el caso de Assolo, se ha desarrollado el concepto de chirrido exponencial
re
ejado o en ingl�es Re
ected Exponential Chirp (reach). En este concepto se de�ne
el chirp como un 
ujo de 2k + 1 paquetes capaz de probar una gran cantidad
de frecuencias dentro de un intervalo (L; U ), con mayor densidad en el centro.
Esto signi�ca que un solo chirp o 
ujo es su�ciente para obtener una estimaci�on
del ancho de banda. La cantidad de 
ujos a utilizar depende del tiempo que se
seleccione para realizar la medida.

La frecuencia con la que se env��an los primerosk paquetes de unchirp va
aumentando hasta probar los valores entre el ��n�mo L del intervalo y el valor
intermedio H = L + U

2 . Para enviar el siguiente paquete se aumenta la frecuencia con
el �n de probar el valor H y los �ultimos k van destinados a probar las frecuencias
entre H y el supremo U. La forma en que la frecuencia va aumentando al ir
probando los distintos valores, no es lineal, sino que va incrementando cada vez
m�as lento desde que parte de cierto valor entreL y H hasta llegar a H y luego
comienzan a disminuir cada vez m�as r�apido hasta llegar a un cierto valor �nal
menor que U. De esta forma la zona central del intervalo es la m�as densa en
cuanto a pruebas a realizar, y es donde se obtiene la mayor exactitud, lo cual es
acorde a la presunci�on de que la velocidad buscada probablemente se encuentre en
torno al centro de dicho intervalo.

El mecanismo de espaciamiento entre frecuencias funciona de la siguiente ma-
nera. Primero se de�ne el valor � , la m�axima precisi�on relativa con la que este
programa puede realizar una estimaci�on, y en consecuencia

S = �
�

U � L
2

�
(5.1)

es el error absoluto entorno al centro del intervalo.
Otro par�ametro importante es 
 , la velocidad con que va cambiando la densidad

de frecuencias a probar. Con la meta de simpli�car esta deducci�on, se introduce el
par�ametro extra

� x = S
 jx � 1j = �
�

U � L
2

�

 jx � 1j (5.2)
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Por m�as que el usuario es libre de modi�car los par�ametros recientemente
descritos acorde a la situaci�on, en este proyecto se usan los valores por defecto de
� = 5 % y 
 = 1 ;2.

De esta forma los valores a muestrear desdeH hasta el l��mite superior del
intervalo son: H + � 1, H + � 1 + � 2, H + � 1 + � 2 + � 3,... Y los valores desde el
centro hasta el l��mite inferior son H � � 1, H � � 1 � � 2, H � � 1 � � 2 � � 3,..., lo
cual permite observar que estos valores var��an sim�etricamente en torno al centro
del intervalo.

Por lo tanto las frecuencias de prueba para valores mayores aH se pueden
escribir m�as formalmente como:

(
Rj = H + � j ; si j = 1

Rj = Rj � 1 + � j ; 8 j > 1
(5.3)

Dado que se utilizank valores para probar las frecuencias entreH y el m�aximo
U, el valor Rk debe coincidir o ser cercano al valor m�as alto del intervalo, esto se
puede escribir como:

U = Rk = H +
kX

i =1

� i ! U � H =
kX

i =1

� i (5.4)

Luego sustituyendo los valores de �i y H se obtiene:

U �
L + U

2
= �

�
U � L

2

� kX

i =1


 j i � 1j (5.5)

Lo cual se simpli�ca a:

1
�

=
kX

i =1


 j i � 1j (5.6)

El valor de dicha suma se puede escribir como:

kX

i =1


 j i � 1j =

 k+1 � 1


 � 1
(5.7)

y por ende se tiene que


 k+1 =

 � 1

�
+ 1 (5.8)

Luego despejando el valork se llega a que:

k = log
 (

 � 1

�
+ 1) � 1 (5.9)

Tomando en cuenta el hecho de que la frecuencias de pruebaRk nunca supera
al supremo del intervalo, o seaU, la ecuaci�on 5.6 puede reescribirse como
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U > H +
kX

i =1

� i (5.10)

y por los pasos anteriormente realizados se llega a que:

k =
�

log
 (

 � 1

�
+ 1) � 1

�
(5.11)

Assolo pruebak frecuencias entreL y H , la frecuenciaH y k frecuencias entre
H y U, lo cual conforma un total de 2k + 1 paquetes.

Con la meta de calcular los retardos, Assolo env��a un paquete inicial al que no
se le asocia ninguna velocidad de llegada, simplemente se utiliza como referencia de
tiempo. Gracias a esto, dicha herramienta no depende de ning�un reloj externo para
calcular tiempos, ni de que los relojes de los distintos equipos est�en sincronizados.

El n�umero total de paquetes a enviar en unchirp es 2k +2 o m�as precisamente:

2
�

log
 (

 � 1

�
+ 1) � 1

�
+ 2 (5.12)

Esta �ultima ecuaci�on permite evidenciar un detalle importante y es que la
cantidad de paquetes a enviar en unchirp s�olo depende de los par�ametros
 y
� . De aqu�� se concluye que siendo estos par�ametros constantes, tambi�en lo es la
cantidad de paquetes que utiliza el programa para estimar una velocidad.

Asegurar que Assolo utiliza una cantidad �ja o poco variable de paquetes
para extraer una medici�on es una ventaja importante. Muchas de las herramientas
del mismo tipo que se usan actualmente pueden variar la cantidad de paquetes
a utilizar dependiendo de las circunstancias y as�� llegar a introducir una gran
cantidad de tr�a�co en la red.

5.4.3. Ejemplo de Uso de Assolo
Este programa cuenta con tres partes, un transmisor, un receptor y un maestro.

El transmisor es el encargado de enviar los paquetes, el receptor de recibirlos y
dar una devoluci�on de los retardos con los que han llegado y �nalmente el maestro
tiene el trabajo de dar la orden de inicio de la medida. El maestro puede estar
ubicado en mismo equipo que el transmisor, receptor o cualquier otro punto de la
red que tenga acceso a los mismos.

Con el �n de ilustrar el funcionamiento de Assolo a nivel pr�actico, se describe
el proceso realizado para obtener una medida o conjunto con el mismo. Los pasos
son los siguientes:

Seleccionar extremos de la red:El primer paso es seleccionar los dos puntos
de la red entre los cuales se desea estimar el ancho de banda disponible e
instalar el programa en ambos. Dado que el c�odigo fuente del mismo est�a
programado en el lenguaje C y se encuentra disponible en el sitio web [16],
es posible descargarlo y compilarlo en una variedad de sistemas operativos
Linux, tales como Ubuntu, CentOS, entre otros.
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Activar transmisor y receptor: El siguiente paso es activar el transmisor en
un equipo y el receptor en otro. Para esto s�olo es necesario ir a la carpeta
de donde se instal�o Assolo y correr los comandos./assolo snd y ./assolo rcv
en ambos equipos respectivamente. En este caso los mismos tienen las IP
10.64.17.13 y 10.64.17.14.

Activar maestro: Finalmente se procede con activar el maestro, el mismo
puede encontrarse en el mismo equipo que el transmisor o receptor, o en
alg�un otro de la red en el cual por supuesto debe estar instalado Assolo. En
este caso el mismo se encuentra en una PC de direci�on IP 10.64.17.10. Para
activarlo es necesario ir la carpeta de instalaci�on y correr el comando./as-
solo run acompa~nado de los siguientes par�ametros obligatorios,-S seguido
de la IP del transmisor y -R seguido de la IP del receptor. Otros par�ametros
no obligatorios que tambi�en pueden ser introducidos son:-t acompa~nado del
lapso de tiempo en segundos que se desee que dure la medida, de no utili-
zar este campo se utiliza el tiempo por defecto,-U que permite seleccionar
por que puerto del transmisor salen los paquetes o-p para seleccionar el
tama~no de los mismo. Por informaci�on acerca del resto de los par�ametros
del programa se puede visitar el sitio web [16].

En este caso se da inicio a la medida mediante la siguiente l��nea

./assolo run -S 10.64.17.13 -R 10.64.17.14 -t 20

Inicio de la medici�on: Una vez ejecutado el maestro, el mismo env��a una
paquete TCP al receptor con puerto de origen 42270 y puerto de destino
7365, con el �n de informar al mismo del comienzo de la medida y de los
par�ametros con los cuales se realizar�a la misma, como se muestra en la
�gura 5.1 marcado con una 
echa verde. Mientras que el puerto de origen es
aleatorio, el puerto de destino es �jo y s�olo puede modi�carse cambiando el
c�odigo fuente del programa. Es importante tener conocimiento de este puerto
ya que el equipo con el receptor debe tener su �rewall con�gurado para
aceptar paquetes TCP provenientes del maestro por el mismo. La �gura 5.2
muestra una captura de Wireshark [15] donde se marca el env��o y respuesta
del paquete recientemente descrito, con un uno.

Transmisor al receptor: El receptor es quien se encarga de informar al trans-
misor del comienzo de la medida y los par�ametros a utilizar en la misma.
Para esto env��a un paquete UDP al puerto de destino 8365 y con puerto de
origen 57159 como se ve marcado en azul en la �gura 5.1 y marcado con un
dos en la captura de la �gura 5.2. El puerto de origen es aleatorio mientras
que el de destino es 8365 por defecto y puede ser con�gurado por el usuario
mediante el par�ametro -U. Es importante que el �rewall del transmisor est�e
con�gurado para aceptar paquetes UDP del receptor por dicho puerto.

chirps: Finalizado el di�alogo y ya establecidos los par�ametros de medici�on,
el transmisor comienza a enviar una serie de paquetes UDP al receptor mar-
cados en rojo en la �gura 5.1 y con un tres en la �gura 5.2. Estos paquetes
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Figura 5.1: Diagrama de equipos, enlaces y puertos usados por Assolo.

Figura 5.2: Captura de paquetes en Wireshark.

conforman los ya mencionadoschirps los cuales son utilizados para efectuar
la medida.

Mensajes de veri�caci�on: En la �gura 5.2 marcado con un cuatro puede
verse como el receptor env��a cada cierto tiempo paquetes de veri�caci�on al
transmisor con la informaci�on pertinente acerca de los retardos con los que
est�a recibiendo los paquetes para que el transmisor mejore la estimaci�on de
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la capacidad del canal en los pr�oximos env��os.

Estimaci�on del ancho de banda:Dado que el encargado de procesar la in-
formaci�on obtenida para as�� calcular el ancho de banda es el maestro, el
receptor le env��a un paquete TCP con la informaci�on colectada como se ve
marcado con un uno en la �gura 5.3. Estos paquetes son enviados desde el
puerto de origen 7365 al puerto de destino 42270 como se ve en la �gura 5.1.

Figura 5.3: Captura de paquetes en Wireshark.

Fin de la medici�on: La medici�on es concluida con un paquete que es enviado
del receptor al maestro a trav�es de los mismos puertos que en elitem an-
terior como se puede ver m�as abajo en la �gura. Hay que recordar que por
cada chirp enviado Assolo logra hacer una medici�on, todos estos resultados
quedan guardados en un archivo de texto en el mismo equipo que el maestro.

5.4.4. Funcionamiento del M�odulo

El funcionamiento de este m�odulo se diferencia un poco al de los descritos
anteriormente ya que para empezar no cuenta con unscript corriendo en cada uno
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de los equipos de los centros educativos, sino que losscripts desarrollados corren
principalmente en el servidor central de Pando.

En el caso de esta plataforma las medidas son realizadas en ambas direcciones,
usando el servidor central como transmisor y el centro educativo como receptor
y viceversa. Para esto Assolo debe estar instalado tanto en los centros educati-
vos como en el servidor central y los programas transmisor y receptor de Assolo
est�an todo el tiempo corriendo en los centros educativos seleccionados esperando
la orden del maestro para comenzar una medici�on. Con el �n de lograr que ambos
elementos est�en siempre corriendo y a la espera en el centro educativo se utiliza
el sistemacron de Linux de la siguiente forma, agregando las siguientes l��neas al
archivo de con�guraci�on de cron, llamado crontab.

@reboot [ruta a donde se encuentra el programa transmisor de Assolo]
@reboot [ruta a donde se encuentra el programa receptor de Assolo]

De esta manera cada vez que se reinicie el equipo se comienzan a ejecutar
ambos programas a la vez, quedando a la espera en caso de que se desee tomar
alguna medici�on en cualquier momento. Como se ve m�as adelante, la ruta hacia
los programas de Assolo depende por un lado de la carpeta que se haya seleccio-
nado para instalar la plataforma y por el otro de la arquitectura del equipo. El
programa Assolo ensambla una estructura de carpetas dentro del directorio donde
se lo instal�o, que es dependiente de dicha arquitectura. En la mayor��a de los casos
se trabaj�o con equipos Odroid-C2, pero en algunos otros se trabaj�o con otros tipos
de sistemas, por lo tanto la ruta hacia el programa transmisor y receptor no es
siempre �ja. En consecuencia en lugar de escribir las rutas concretas en el archivo
crontab, se escribi�o unas sentencias de c�odigo usando el comando�nd de Linux, las
cuales encuentran autom�aticamente dichos programas dentro del directorio asig-
nado y luego, en caso de encontrarlos, los ejecutan. Estas se ven de la siguiente
manera.

@reboot snd=$(find [carpeta de instalaci�on de la plataforma] -iname
assolo snd); if [ ``$snd'' != ``0'' ]; then $snd; fi;

@reboot rcv=$(find [carpeta de instalaci�on de la plataforma] -iname
assolo rvc); if [ ``$rcv'' != ``0'' ]; then $rcv; fi;

Como se puede ver, estas l��neas de c�odigo primero utilizan en comando�nd
para encontrar la ruta a los programas transmisor y receptor de Assolo dentro de
la carpeta donde se almacenan los archivos de la plataforma y guardan dicha ruta
en una variable. Luego existe una sentenciaif que comprueba que dicha ruta haya
sido encontrada con �exito y si de ser as��, ejecutan ambos programas.

Por otro lado, ambos programas tambi�en deben estar corriendo en el servidor
central, pero en este caso en lugar de estar siempre corriendo, s�olo lo est�an cuando
se desee tomar la medida.

En este caso el encargado de agendar las mediciones a una frecuencia elegida
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por el usuario y dar las �ordenes de ejecuci�on es el programacron alojado en el
servidor central y no Zabbix. Cabe aclarar que por m�as que no se use Zabbix para
dar �ordenes de ejecuci�on, el mismo sigue siendo el encargado de almacenar los
datos colectados.

Cuando llega el momento de ejecuci�on el sistemacron activa un script progra-
mado en Python, que se denominamoniceibal assolouno. Este script se encarga
de leer dos archivos de con�guraci�on, uno conteniendo la lista de IPs contra las
cuales se quiere realizar la medida y otro conteniendo el lapso de tiempo en segun-
dos que dura cada una. Una vez le��dos los archivos elscript se encarga de activar
el transmisor y el receptor de Assolo en el servidor central y luego disparar la
medida utilizando el script moniceibal assolodos que se describe m�as adelante en
este cap��tulo.

Como se vio en la secci�on 5.4.2, el transmisor de Assolo necesita reservar un
puerto espec���co para lanzar los paquetes, y ese puerto s�olo puede ser usado para
lanzar los mismos contra un solo receptor. Por lo tanto si se quiere enviar paquetes
a dos receptores, se necesita reservar dos puertos diferentes. Por este motivo y a la
vez para no sobrecargar la red, se eligi�o realizar las medidas en forma secuencial
contra cada una de las IPs. En otras palabras, dada una lista, la plataforma lanza
las medidas de subida y bajada para la primera IP de la lista, una vez que estas
medidas hayan �nalizado lanza la medida contra la segunda y as�� consecutivamente
hasta llegar al �nal de la lista.

Un posible problema es que el usuario elija tomar las medidas cada un lapso
de tiempo determinado, pero el mismo no sea su�ciente para �nalizar de tomar
las medidas contra todas las IPs de lista. En esta situaci�on puede ocurrir que
cierta tanda de medidas no haya �nalizado y el programacron active el script
nuevamente para que este lance las medidas nuevamente. Esto implica un problema
ya que como se dijo antes el transmisor de Assolo necesita m�ultiples puertos para
ejecutar m�ultiples medidas y en este caso s�olo hay un puerto asignado. Como forma
de prevenir este problema, elmoniceibal assolouno que es ejecutado por el sistema
cron, revisa que no haya ning�un proceso de Assolo corriendo en el servidor central
antes de comenzar a disparar las medidas. En caso de encontrarse tal proceso
activo, signi�ca que la tanda anterior de medidas no ha �naliza de ejecutarse,
entonces elscript no realiza ninguna otra acci�on, quedando a la espera de que
cron lo llame nuevamente.

El siguiente algoritmo ilustra el funcionamiento de moniceibal assolouno re-
cientemente descrito.
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Algoritmo 4: Moniceibal Assolo Uno.
Consultar si hay alg�un proceso activo de Assolo;
si Hay alg�un proceso de activoentonces

Finalizar la ejecuci�on del script ;
en otro caso

Leer el tiempo que debe durar cada medici�on del archivo de
con�guraci�on;

Obtener lista de IPs contra las cuales ser realiza la medida del archivo
de con�guraci�on;

Activar transmisor de Assolo;
Activar receptor de Assolo;
para IP in Lista de IP hacer

Ejecutar el Segundoscript de Assolo
�n

�n

El script denominadomoniceibal assolodos es el que concretamente se encarga
de hacer correr al maestro de Assolo y luego enviar los datos a Zabbix. El mismo
est�a programado en el lenguaje Bash y recibe como par�ametros de entrada desde
moniceibal assolouno, la IP del servidor central, la direcci�on IP contra la cual se
desea tomar las medidas y el lapso de tiempo que durar�a la misma.

En primer lugar, contando con que tanto el receptor como transmisor se en-
cuentran activos y a la espera en el centro educativo y en el servidor central,
este ejecuta el maestro que se encuentra en dicho servidor para poner a correr las
medidas de subida y bajada simult�aneamente. En otras palabras la medici�on que
utiliza el servidor central como transmisor y el centro educativo como receptor
y viceversa. El programa Assolo guarda los resultados colectados en un archivo
de texto en el servidor central que utiliza como parte de su nombre el instante
de tiempo en que se dio inicio a la medici�on, pero si se ejecutan dos medidas al
mismo tiempo, se termina generando un solo archivo donde Assolo guarda todos
los resultados mezclados, lo cual por supuesto resulta in�util. Como soluci�on a este
problema se decidi�o realizar las medidas de forma simult�anea pero dando comienzo
a una 2 s despu�es que la otra. De esta forma elscript puede leer los dos archivos
por separado sin generar dudas de que dato pertenece a cada medida.

Como ya se dijo Assolo obtiene m�as de una estimaci�on para el ancho de banda,
de hecho obtiene tantas comochirps haya podido ejecutar. Por tal motivo es que el
script debe leer los archivos generados, realizar un promedio de todas las medidas
que se encuentran en un archivo y luego realizar un promedio de todas las medidas
que se encuentran en el otro para luego enviar ambos datos a Zabbix. Por �ultimo
es necesario borrar los archivos generados por Assolo para que no se acumulen en
el equipo.

Puede darse el caso de que no sea posible tomar alguna medida y esto produce
que los archivos se encuentren vac��os, en este caso se env��a un mensaje de error a
Zabbix explicando que no fue posible estimar el ancho de banda para cierta IP. El
funcionamiento descript de describe brevemente en el algoritmo 5.
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Algoritmo 5: Moniceibal Assolo Dos.
Ejecutar Assolo en Ambas Direcciones de Forma Simult�anea;
si Archivos Generados por Assolo Se Encuentran Vac��osentonces

Enviar Mensajes de Error al Servidor de Zabbix: No se Pudo Realizar
la Medida para la IP Seleccionada;

en otro caso
Leer Archivos Generados por Assolo y Realizar Promedio de las
Medidas;

Enviar Promedios a Zabbix;
�n
Borrar Archivos Generados por Assolo;

La �gura 5.4 ilustra el funcionamiento del m�odulo de ancho de banda y la
interacci�on entre cron y sus scripts recientemente descrita.

Figura 5.4: Diagrama de funcionamiento del m�odulo Ancho de Banda.
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Plataforma de Monitoreo de Red

La plataforma cuenta con un conjunto de m�odulos recientemente descritos que
recaban informaci�on de un grupo de equipos y luego la env��an al servidor central
de Plan Ceibal en Pando. La informaci�on es almacenada en dicho lugar durante
cierto lapso de tiempo con el �n de poder ser examinada o visualizada.

El conjunto de equipos sobre los cuales se extrae informaci�on es variable ya
que la plataforma permite agregar o eliminar equipos de la lista dehosts a los que
se toman medidas. A la vez puede elegirse un determinadohost para tomar s�olo
ciertas mediciones, no todos los m�odulos tienen por que correr en todos los equipos
del grupo.

En un principio para que un m�odulo funcione en un equipo es necesario reali-
zar ciertas modi�caciones sobre el mismo, instalar o con�gurar programas, copiar
archivos, etc, todas estas tareas son realizadas usando el programa Ansible desde
el servidor central.

Una vez que un m�odulo est�e listo para funcionar en cierto equipo debe de
darse la orden de ejecuci�on para que la medida sea tomada cada cierto per��odo de
tiempo. Esto es tarea de Zabbix ya que como se dijo antes, este programa es capaz
de agendar frecuencias u horarios y dar la orden de ejecuci�on a losscripts descritos
en el cap��tulo anterior que se encuentran en los centros educativos. Por �ultimo como
se mencion�o en el cap��tulo anterior, cadascript env��a el dato colectado a trav�es del
comandozabbixsender, el cual es recibido por untrapper item y almacenado en la
base de datos. En general esta es la estructura de la mayor parte de los m�odulos
como se muestra en la �gura 6.1, excepto el de medida de ancho de banda, el cual
se describe posteriormente.

6.1. Estructura

En esta secci�on se describen algunos de los aspectos m�as importantes para
el funcionamiento de los m�odulos de Tiempo DHCP, Tiempo DNS, y Tiempo de
Descarga de Sitio Web.

Por el lado del servidor de Zabbix deben existir dositems por m�odulo, un item
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Figura 6.1: Diagrama de funcionamiento de la Plataforma.

del tipo Zabbix agent el cual es llamadoitem Launch ya que tiene la tarea de
disparar la medida encarg�andole la tarea al usuario daemon mediante el comando
at. El otro item es un trapper item que simplemente recibe la medida obtenida
cuando el usuario daemon ejecuta elscript en el centro educativo. Finalmente
debe existir un tercer item llamado Errores que es com�un a todos los m�odulos y es
el encargado de recibir todos los mensajes de error descritos en el cap��tulo anterior
que puedan ocurrir durante la toma de las medidas.

Como se mencion�o antes, existe una gran lista de medidas que Zabbix es ca-
paz de realizar por defecto, pero si se desea extender esta lista mediantescripts
desarrollados por los usuarios de Zabbix, tambi�en es posible hacerlo. Para esto es
necesario agregar una l��nea llamada UserParameter al archivo de con�guraci�on del
agente en elhost donde corre dichoscript, en este caso la l��nea luce de la siguiente
forma:

UserParameter= [ key del nuevo tipo de item ], echo [ruta hacia el script ] [IP
del servidor de Zabbix] [directorio donde se encuentran los archivos de la
plataforma dentro del host ] [ruta hacia el archivo de configuraci�on del
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m�odulo] j at now

Observando dicha l��nea, luego de la ruta hacia elscript, se encuentra la IP
del servidor de Zabbix, el prop�osito de este par�ametro es que elscript sepa a qu�e
direcci�on enviar los datos luego de tomar la medici�on. El siguiente par�ametro es la
ruta a donde se encuentran los archivos de la plataforma dentro delhost, el mismo
existe en caso de que el m�odulo necesite crear o leer archivos durante su ejecuci�on.
En particular el m�odulo de tiempo de descarga de sitio web necesita guardar los
archivos descargados al ejecutar el comandowget, los cuales por supuesto son
eliminados posteriormente. El �ultimo par�ametro es la ruta hacia el archivo de
con�guraci�on. En particular el script de tiempo DNS necesita leer este archivo
para extraer la lista de hostnamespara realizar las peticiones y medir los tiempos,
y el script de tiempo de descarga de sitio web necesita leer ese archivo para saber
qu�e sitio web descargar y con qu�e opciones del comandowget. Se aprecia que el
m�odulo de tiempo DHCP no tiene archivo de con�guraci�on ya que el mismo no
tiene par�ametros con�gurables por lo tanto esa parte de la l��nea permanece en
blanco para dicho m�odulo.

Para el funcionamiento del m�odulo es necesario realizar m�ultiples modi�cacio-
nes en el equipo, la primera ya mencionada es modi�car el archivo de con�guraci�on
del agente de Zabbix para agregar la l��nea UserParameter. Tambi�en es necesario
copiar los scripts o archivo de con�guraci�on o instalar los programas ya mencio-
nados, todas estas tareas deben ser realizadas por Ansible antes de crear lositems
en Zabbix y antes de que comiencen a tomarse las medidas.

Existen ciertas variables importantes para el funcionamiento de la plataforma
las cuales son utilizadas por todos losscripts. Las mismas contienen informaci�on
acerca de los directorios en los que opera la plataforma o las direcciones IPs de sus
elementos m�as importantes. Puede que debido a alg�un cambio en la estructura del
servidor central, el usuario decida modi�car alguna de ellas. Todas estas variables
se encuentran concentradas en un mismo archivo de Python llamadolocations, el
cual es importado por el resto de losscripts. De esta forma se logra que en caso de
querer modi�car alguna variable, s�olo haya que modi�car un archivo y no varios.
Las variables disponibles enlocations son las siguientes:

Usuario de Zabbix

Contrase~na de Zabbix

IP de Zabbix

Usuario de Ansible

IP de Ansible

IP de Plataforma

Usuario de Plataforma
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Carpeta Plataforma Carpeta alojada en el equipo donde corre la plataforma,
que almacena todos los archivos necesarios para el funcionamiento de la
misma.

Carpeta Ansible Carpeta alojada en el equipo de Ansible a donde se le
transmiten los archivos que el mismo debe distribuir.

Usuario Centros educativosEs el usuario que usa Ansible para loguearse en
los centros educativos y as�� poder realizar los cambios necesarios.

Carpeta Destino Es una carpeta que est�a en cada equipo de cada centro
educativo donde se alojan los archivos necesarios para el funcionamiento de
la plataforma.

Finalmente la plataforma cuenta con una funci�on para cada m�odulo que se
encarga de realizar la gestiones necesarias para que la medida se comience a tomar
en un equipo o grupo seleccionado por el usuario. La plataforma se comunica con
Ansible para realizar todas las tareas relacionadas con la instalaci�on, copia de
archivo, etc. A su vez realiza diferentes chequeos de errores que buscan detectar
distintos tipos de fallas. Por otro lado, tambi�en existe otra funci�on que hace que
la medida se deje de tomar en dicho equipo, todas estas funciones se describen a
continuaci�on.

6.2. Funciones
Cada una de las funciones que interact�uan con el usuario implementadas den-

tro de la plataforma est�an constituidas por un script programado en el lenguaje
Python.

A continuaci�on se describen las referentes a los m�odulos de tiempo DNS, tiempo
DHCP y tiempo de descarga de sitio web, dejando las referentes al m�odulo de ancho
de banda para la siguiente secci�on:

adddhcp: La funci�on se encarga de crear el m�odulo tiempo DHCP en los
equipos en los cuales a�un no existe o realizar cambios en los que ya est�a
funcionando. Sus par�ametros de entrada son los siguientes:

� -f : Este campo permite seleccionar o cambiar la frecuencia de medici�on,
as�� como agendar pruebas para realizarlas en d��as concretos de forma no
peri�odica. Su contenido debe ser introducido en la sintaxis de Zabbix,
ya que dicho par�ametro es pasado directamente a Zabbix para que el
mismo se encargue de dar las �ordenes de ejecuci�on.

Dado que este campo tambi�en es opcional, si no se introduce nada en
su lugar o si se introduce una frecuencia con la sintaxis incorrecta, se
utiliza el valor por defecto de una hora o en caso de que el m�odulo
ya exista en el equipo se contin�ua usando el valor que se us�o hasta el
momento.
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� -force: Antes de instalar el m�odulo en una de las IPs introducidas por
el usuario, la plataforma comprueba si lositems correspondientes no
existen ya en Zabbix para tal IP. En el caso de existir lositems, se
asume que el m�odulo ya se encuentra funcionando en dicho equipo y se
ahorra el trabajo de la instalaci�on. No obstante, pueden darse distintas
situaciones como por ejemplo que lositems est�en creados en Zabbix pe-
ro el equipo correspondiente a esa direcci�on IP haya sido recientemente
remplazado y no tenga el m�odulo instalado. Otra situaci�on posible es
que elscript del m�odulo sea actualizado y que tenga lositems creados
en Zabbix, de todas formas se quiera reinstalar el mismo.
Por lo tanto al introducir la opci�on -force, el script procede con la
instalaci�on del m�odulo ya sea que los items existan o no en Zabbix.

A continuaci�on se describen los tres par�ametros que permiten introducir una
IP o grupo. Ya que la funci�on debe trabajar s�� o s�� sobre al menos un equipo,
es obligatorio introducir una y s�olo una de las siguientes opciones.

� -u: Permite introducir una lista de IPs separadas por espacios sobre las
cuales se instala el m�odulo. En primer lugar la funci�on se encarga de
veri�car que todas las IPs introducidas se encuentren registradas en el
servidor de Zabbix, ya que si no est�an ah�� no es posible que este les de
�ordenes de ejecuci�on. En caso de que una de las IPs no est�e registrada
se detiene el programa, informando al usuario de lo ocurrido. Por otro
lado, si una direcci�on se encuentra repetida, la funci�on la toma en
cuenta una sola vez.
En caso de que el m�odulo ya se encuentre instalado en alguno de los
equipos con dicha IP asignada, la plataforma se asegura de que el
mismo se encuentre habilitado y de modi�car su frecuencia de medici�on
en caso de que se haya introducido una nueva.

� -y: En lugar de recibir una lista de IPs como el campo anterior, recibe
la ruta de un archivo donde se encuentran guardadas tales direcciones.
En este archivo las IPs deben estar escritas en una sola columna para
que el programa pueda leerlas.
Al igual que en la opci�on -u, la funci�on se asegura de que todos los
equipos est�en registrados en Zabbix y de descartar IPs repetidas. En
caso de que el m�odulo ya se encuentre instalado en alguno de los equipos
con dicha IP asignada, la plataforma se asegura de que el mismo se
encuentre habilitado y de ser necesario modi�ca su frecuencia.

� -g: En esta opci�on se recibe el nombre de un grupo dehosts de Zabbix
con la meta de realizar la acci�on sobre todas las IP que se encuentran
en ese grupo. En primer lugar la funci�on se asegura que el grupo exista
y siguiente procede a almacenar todas sus IPs en una variable.
En el servidor de Zabbix no s�olo hay registradas direcciones IPs de
equipos Linux sobre los cuales se puede tomar medidas, tambi�en hay
otros elementos, espec���camente APs de Cisco a los cuales los registra
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bajo las IPs 127.0.0.0 o 127.0.0.1, en consecuencia una vez obtenida la
lista de IPs de cierto grupo, dichas IPs son �ltradas, dado que sino se
produce un error. En caso de que el m�odulo ya est�e creado sobre alguna
de las IPs, la funci�on procede de la misma forma que en las opciones
-u o -y.

A continuaci�on se describe el funcionamiento de dicha funci�on y sus bloques.

� Recepci�on y Procesamiento de los Par�ametros: Esta comienza proce-
sando los par�ametros recibidos y asegur�andose que todos se encuentren
ingresados tal y como se menciona en la lista recientemente descrita.
Para este proceso se elabor�o el llamado contador de par�ametros el cual
cuenta cu�antos de los par�ametros introducidos por el usuario son efecti-
vamente reconocidos por la funci�on y ser�an utilizados. Si esta cantidad
no coincide con la cantidad total de par�ametros ingresada entonces el
usuario cometi�o alg�un error al introducirlos. Es importante destacar
que esta acci�on permite prevenir varios inconvenientes tales como erro-
res de sintaxis por parte del usuario y es realizada al principio, antes
que cualquier otro proceso con el �n de evitar que dichos errores se
propaguen a lo largo de la ejecuci�on delscript.

Como se dijo antes es obligatorio introducir uno y s�olo uno de los
par�ametros -u, -y o -g, ya que el script debe trabajar sobre al menos
una IP. Por lo tanto en caso de que no se haya introducido alguna
opci�on de IP o si el contador de par�ametros detecta alg�un error, la
ejecuci�on del script es detenida informando al usuario de lo ocurri�o.

Por �ultimo, antes de pasar a la siguiente etapa, se almacena en una
variable en qu�e lugar de lista de par�ametros de entrada fueron encon-
trados los par�ametros -f, -u, -y o -g.

� Autenticaci�on en la API de Zabbix : Hay que notar que estescript ne-
cesita estar en contacto con el servidor de Zabbix durante su ejecuci�on,
ya sea para obtener informaci�on o para realizar cambios en el mismo.
Como se dijo en el cap��tulo 3, esta comunicaci�on se realiza a trav�es de
la API de Zabbix que funciona en base a mensajesposts con cuerpo
en formato JSON. Por ende el primer paso es enviar un mensajepost
con el �n de autenticarse en Zabbix. Este mensaje debe contener un
nombre de usuario y contrase~na y como respuesta recibe una clave la
cual debe ser usada en cada mensajepost que se le env��e a Zabbix
durante la ejecuci�on del script.

� Bloque -u: En caso de que se haya introducido dicho par�ametro a la
entrada, el mismo debe estar seguido por una lista de IPs, y el trabajo
de este bloque es almacenarlas en una variable, eliminando las que se
encuentren repetidas.

Es importante que todas estas IPs est�en registradas en el servidor Zab-
bix. Si no lo est�an, no es posible que el mismo d�e la orden de ejecuci�on
de los m�odulos en dichos equipos o almacene los datos recolectados.
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De darse esta situaci�on elscript se detiene e informa al usuario de lo
ocurrido.

A trav�es del intercambio de mensajes JSON este bloque crea tres dic-
cionarios de Python. El primero guarda los nombres de loshosts, el
segundo guarda los n�umeros de identi�caci�on de loshost y el tercero,
los n�umeros de interfaz con el que est�a registrado cadahost tambi�en
en Zabbix.

� Bloque -y: Dicho par�ametro debe estar seguido por la ruta a un archivo
de texto que contenga la lista de IPs en una sola columna. En primer
lugar el bloque veri�ca que este archivo exista y sea accesible y siguiente
conforma una lista donde cada entrada se corresponde con una �la de
la columna.

Puede ocurrir que el contenido de alguna entrada de la lista no sea
realmente una IP o no sea una IP registrada en Zabbix, por lo tanto,
de la misma forma que en el caso anterior se veri�ca mediante mensajes
post que todas las entradas de la lista sean IPs propiamente registradas.

Por �ultimo en este caso tambi�en se crean los tres diccionarios creados
en el bloque-u.

� Bloque -g: En este caso el par�ametro se encuentra seguido no por una
lista de IPs sino por el nombre de un grupo de Zabbix, por lo tanto
es trabajo del bloque intercambiar mensajespost con Zabbix con el �n
de extraer la lista de IPs que ese grupo contiene. Una vez conformada
la lista se crean los tres diccionarios descritos en el bloque-u y como
ya se explic�o se eliminan las IPs 127.0.0.0 o 127.0.0.1.

� Inventario de Ansible: Como ya se dijo antes, Ansible es el encargado
de realizar las modi�caciones necesarias en los equipos en los cuales se
toman las medidas. Dicho programa realiza los cambios deseados me-
diante conexionesssh, por ende para realizar dichos cambios existen
dos factores importantes. El primero es que el equipo desde el cual se
ejecuta Ansible pueda conectarse porssh mediante clave compartida
a los equipos de los centros educativos, lo cual conlleva a un requisito
previo para poder instalar la plataforma. De no ser as�� tiene que in-
troducirse a mano una contrase~na por cada equipo de la lista o tienen
que almacenarse las contrase~nas dentro delscript, lo cual no es re-
comendable por motivos de seguridad. Un segundo factor es que para
poder realizar una conexi�on, Ansible necesita que tal IP est�e registrada
dentro de su inventario. Esta segunda tarea es realizada por la plata-
forma, toma la lista de IPs ingresada por el usuario y las escribe en el
inventario de dicho programa.

Como se dijo anteriormente, la plataforma y Ansible se encuentran en
dos equipos distintos, por lo tanto para poder modi�car el inventario o
darle �ordenes a Ansible es necesario establecer una conexi�onsshentre la
computadora en que est�a corriendo elscript y Ansible. Ya que elscript
se encuentra programado en Python, se utiliza el paquete Paramiko ya
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mencionado anteriormente.

� Crear items: El siguiente bloque cuenta con dos tareas importantes, la
primera es realizar todos los cambios necesarios en los equipos remotos
para poder ejecutar los m�odulos y por el otro lado crear lositems en
Zabbix.
Para empezar se debe contemplar la posibilidad de que el m�odulo ya
est�e creado y funcionando en el equipo. Para esto se veri�ca si elitem
launch ya se encuentra creado en el servidor de Zabbix. De ser as��
se considera que m�odulo ya se encuentra en el equipo y se ahorra el
proceso de instalaci�on. Dado que existe la posibilidad de que talitem
est�e creado, pero desactivado, se lo activa por si acaso. Si se da que
el item a�un no existe para dicho host o que el usuario ha introducido
el par�ametro -force, se da paso a Ansible para que ejecute todas las
tareas referentes a la creaci�on del m�odulo en el equipo remoto. Para
esto el primer paso es transmitir elplaybook que se utiliza para crear
items al equipo donde est�a instalado Ansible, lo cual se logra usando
el comandosftp de Paramiko que sirve para transmitir archivos. Por
�ultimo se ejecuta el playbook el cual realiza las siguientes tareas:

� Instalar dnsutils : Este paquete contiene el comandodig, el mismo
se utiliza para realizar consultas DNS.

� Instalar wget: Dicho comando se utiliza para descargar sitios web
de forma recursiva.

� Instalar at : A este comando se le puede encargar la ejecuci�on de
tareas a un horario de�nido por el usuario.

� Cambiar el tiempo m�aximo de ejecuci�on de Zabbix a 30 s:Si bien
como ya se mencion�o Zabbix da 30 s a la ejecuci�on de unitem del
tipo Zabbix agent, este par�ametro a veces se encuentra con�gurado
por defecto a tiempos menores como 3 s. Tambi�en es cierto que en
este caso elitem no toma ninguna medida de por s��, sino que se
la encarga al usuario daemon mediante comandoat y por lo tanto
3 s o menos debe ser su�ciente para realizar dicho encargo. Sin
embargo este valor es convertido en 30 s por precauci�on, ya que
si en ese momento el CPU del equipo se encuentra sobrecargado
puede que dicha tarea tome m�as tiempo.

� Crear directorio de trabajo: Este par�ametro es con�gurable por el
usuario y es el lugar donde se alojan todos los archivos relacionados
con la plataforma dentro del host. En caso de que el mismo ya
exista, se lo mantiene sin modi�caciones.

� Copiar script del m�odulo : Se trata del script principal que al eje-
cutarse obtiene la medida deseada, el mismo se copia al directorio
de trabajo. En caso de que ya exista un archivo con el mismo
nombre en la carpeta, el mismo se sobrescribe.

� Crear UserParameter: Se crea la l��nea UserParameter referente
al item dhcp launch en el archivo de con�guraci�on del agente de
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Zabbix, la cual luce de la siguiente manera:

UserParameter= dhcp launch, echo [ruta hacia el script ] [IP
del servidor de Zabbix] [directorio donde se encuentran los
archivos de la plataforma dentro del host ] j at now

En el caso de lositems dhcp trapper y Errores, no es necesario
crear esta l��nea, ya que como se explic�o antes, lostrapper items no
necesitan UserParameters. En caso de que la l��nea por alg�un moti-
vo ya se encuentre ah��, el programa la sobrescribe para evitar que
haya dos UserParameter con el mismo Key. Si esto sucede, ocurre
un error en el archivo de con�guraci�on y se pierde la conexi�on con
el servidor central.

� Cambiar permisos de script para ejecutarlo: El programa se encar-
ga de hacer que elscript del m�odulo sea ejecutable por cualquier
usuario, incluyendo los usuarios zabbix y daemon.

� Crear grupo Moniceibal y agregar los usuarios que lo conformar�an:
Como ya se dijo existe una carpeta en cadahost, la cual almacena
todos los archivos vinculados al funcionamiento de la plataforma.
Cada m�odulo no s�olo debe usar archivos que se encuentren dentro
de ella, sino que en ocasiones necesitar�a guardar archivos que haya
generado y luego borrarlos.
Para realizar todas estas acciones un usuario necesita tener permi-
sos sobre dicha carpeta, el primer usuario que debe tener tales per-
misos es el usuario administrador que utilice Ansible para crearla.
El mismo no s�olo se encarga de crear la carpeta, sino que puede
tener que realizar modi�caciones sobre ella en el futuro, por ejem-
plo si se agregan nuevos m�odulos. Por otro lado, est�an los usuarios
zabbix y daemon que necesitan acceso al contenido de la carpeta
y posiblemente realicen modi�caciones sobre la misma. Para que
los tres usuarios puedan realizar todas estas tareas, es necesario
que los tres sean los due~nos de la carpeta. En Linux, la forma de
que un directorio pertenezca a m�as de un usuario es primero crear
un grupo de usuarios y luego hacer que ese grupo sea el poseedor
de la misma. Por ende se crea el grupo Moniceibal, se agrega los
tres usuarios al mismo y se lo convierte en el due~no de la carpeta.

� Reiniciar agente de Zabbix: Por �ultimo es necesario reiniciar el
agente de Zabbix para que todos los cambios realizados cobren
efecto.

� Crear item dhcp trapper : En primer lugar se veri�ca si este item del
tipo trapper existe o no. Si no existe se lo crea, y si ya existe se lo
activa en caso de que pueda llegar a estar desactivado.

� Crear item Errores : Este tambi�en es un item de tipo trapper, igual que
en el �ultimo caso, se veri�ca su existencia, si no est�a creado se lo crea y
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si ya existe se lo activa por si acaso. Debido a que esteitem es com�un a
todos los m�odulos, si ya hay otros m�odulos de la plataforma corriendo
en dicho equipo, entonces elitem ya est�a creado.

� Bloque -f: En caso de que el usuario haya introducido el par�ametro-f,
el mismo debe estar seguido por la frecuencia a la que se desea tomar la
medida. Dado que dicha frecuencia es enviada directamente a Zabbix
mediante la API, la misma debe estar en el formato de Zabbix. Como ya
se dijo, el lenguaje que usa Zabbix para tomar medidas es muy rico y da
lugar a una amplia gama de posibilidades. En consecuencia su sintaxis
es un tanto compleja para ser chequeada directamente desde elscript,
por ende se deja que Zabbix mismo sea el encargado de veri�carla.
La frecuencia es enviada a Zabbix tal como la ingres�o el usuario, si
la misma es correcta entonces es adoptada por el m�odulo y sino es el
mismo Zabbix quien la desecha. Si la misma es descartada, el m�odulo
se mantiene con la frecuencia por defecto de una hora o la frecuencia
que tuviera anteriormente en caso de ya existiera.

adddns: Esta funci�on se encarga de crear el m�odulo tiempo DNS en los
equipos en los cuales a�un no existe o realizar cambios en los que ya est�a
funcionando. A diferencia del m�odulo anterior, este contiene un archivo de
con�guraci�on el cual contiene todas loshostnamesque se desea utilizar para
tomar la medida. Por lo tanto esta funci�on contiene todos los par�ametros de
la funci�on anterior, m�as el nuevo par�ametro denominado -s que se describe
a continuaci�on:

� -s: Esta opci�on permite introducir una lista de hostnamesseparados
por espacios sobre las que se toma la medida de tiempo de DNS. Dicha
lista es guardada en el archivo de con�guraci�on del m�odulo en cada
equipo donde el mismo se encuentre corriendo.

Dado que este par�ametro es opcional, de no introducirlo se utiliza la
lista por defecto o en caso de que el m�odulo ya exista en el equipo se
contin�ua usando la lista ya existente.

En cuanto al funcionamiento interno de la funci�on, esta recorre todos los
mismos sectores que la anterior, con la adici�on de un nuevo bloque que se
encuentra justo antes del bloque crearitem y se describe a continuaci�on.

� Bloque -s: Como ya se mencion�o esta opci�on debe ser precedida por
una lista de hostnamescon las cuales se toma la medida. En primer
lugar se veri�ca que se haya introducido por lo menos unhostnames
despu�es del par�ametro -s. Es importante comprobar que cada una de
los hostnamesintroducidos realmente corresponda a un sitio web, para
esto se realiza una petici�on DNS desde elscript y en caso de encontrar
un error se detiene elscript y se informa al usuario.

Una vez revisada la lista dehostnamesse genera el archivo de con�gu-
raci�on el cual consta de una sola columna con todas loshostnames. El
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mismo debe ser transmitido al equipo donde reside Ansible para que
este pueda enviarlo a cada uno de los equipos donde se desea instalar
el m�odulo. De esta forma cuando se ejecute el m�odulo, es capaz de leer
el archivo de con�guraci�on con el �n de extraer los hostnamesy tomar
las medidas.

En caso de que el usuario no haya introducido el par�ametro-s y por lo
tanto ning�un hostnamey el m�odulo a�un no exista en el equipo seleccionado,
el playbook crear item se encarga de transmitir un archivo de con�guraci�on
con una lista dehostnamespor defecto para que la medida pueda ser tomada
de todos formas.

La �ultima diferencia respecto a la funci�on anterior es que la l��nea UserPara-
meter creada en el archivo de con�guraci�on delhost tiene por supuesto un
key diferente y la ruta a un archivo de con�guraci�on, lo cual no era necesario
para el �ultimo m�odulo. La misma luce de la siguiente manera:

UserParameter= dns launch, echo [ruta hacia el script ] [IP del servidor
de Zabbix] [directorio donde se encuentran los archivos de la plataforma
dentro del host ] [ruta hacia el archivo de configuraci�on del m�odulo] j
at now

addwget: Esta funci�on se encarga de crear el m�odulo de tiempo de descarga
de sitio web y tiene un aspecto muy similar a la anterior con la diferencia
de que su par�ametro y bloque-s cumplen funciones un poco diferentes. Los
mismos se describen a continuaci�on:

� -s: Esta opci�on permite introducir el hostnameque se quiere descargar
para realizar la medida de tiempo junto con la opci�on del comando
wget que se desea utiliza para realizar la descarga.

� Bloque -s: Este par�ametro debe estar seguido por unhostname y una
opci�on del comando wget. Con el �n de veri�car que el hostnamereal-
mente corresponde a un sitio web y que la sintaxis de la opci�on selec-
cionada es correcta, elscript intenta realizar la descarga. Si la misma
no logra realizarse, se informa al usuario de lo ocurrido y se �naliza la
ejecuci�on del script. En caso contrario se crea un archivo de con�gu-
raci�on conteniendo la informaci�on introducida por el usuario el cual es
luego transmitido a los equipos seleccionados usando Ansible. En caso
de que el usuario no introduzca el par�ametro-s y el m�odulo a�un no est�e
creado en el equipo, elscript transmite un archivo de con�guraci�on por
defecto para que la medida pueda ser tomada de todas formas.

A continuaci�on se describen tres funciones que permiten detener la ejecuci�on de
los tres m�odulos recientemente descritos. Los tresscripts son exactamente iguales,
s�olo di�eren en su nombre y m�odulo a deshabilitar, naturalmente sus nombres son
deldhcp, deldns y delwget.
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Las mismas son capaces de recibir una IP o lista, de la misma forma que las
funciones anteriormente descritas, o sea a trav�es de los par�ametros-u, -y y -g, de
los cuales se debe introducir uno y s�olo uno.

Como estas funciones s�olo sirven para deshabilitar, no aceptan los par�ametros
-f o -s que est�an vinculados a cambiar la frecuencia u opciones del m�odulo.

A continuaci�on se brinda una descripci�on de su estructura, sus primeros cinco
bloques funcionan de la misma forma que se describi�o en las funciones anteriores,
estos son:

Recepci�on y Procesamiento de los Par�ametros

Autenticaci�on en la API de Zabbix

Bloque -u

Bloque -y

Bloque -g

Para que un m�odulo deje de tomar medidas alcanza con desactivar suitem
Launch ya que �este es el que da la orden de ejecuci�on. Por lo tanto una vez
deshabilitado tal item, no se toman m�as medidas y se mantienen las ya obtenidas
en la base de datos. Dado que todo el contenido del m�odulo instalado en los equipos
sigue estando ah��, en caso de que se quiera volver a colectar dichas medidas, s�olo
es necesario volver a activar elitem Launch, lo cual puede hacerse mediante las
funcionesadddhcp, addddnso addwget.

Antes de desactivar dichoitem es necesario veri�car que el mismo realmente
existe en el equipo, en caso de que no exista, se procede a desactivar el m�odulo en
el resto de las IPs ingresadas.

6.3. M�odulo Ancho de Banda
Este m�odulo se caracteriza por tener un funcionamiento diferente al de los

descritos anteriormente, como ya se mencion�o antes, no cuenta con unscript desa-
rrollado durante el proyecto que corra en cadahost. Lo �unico que corre en cada
uno de dichoshosts es el programa Assolo que se utiliza para tomar las medidas.

Las funciones correspondientes al m�odulo de ancho de banda son diferentes a las
funciones anteriores en su estructura y tienen otra interacci�on entre la plataforma,
Zabbix, Ansible y los hosts como se indica en la �gura 6.2. En ella se puede ver
que Ansible debe realizar ciertas modi�caciones en los equipos remotos tales como
instalar Assolo y ponerlo a correr como indica la 
echa tres. Por otro lado, las
medidas de ancho de banda de subida y bajada son disparadas directamente desde
la plataforma contra los centros educativos mediante el sistemacron como indican
las 
echas cuatro y cinco. Por �ultimo, es la plataforma misma quien se encarga de
enviarle los datos colectados a Zabbix como se ve en la 
echa seis y no los centros
educativos.
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Figura 6.2: Diagrama de funcionamiento del m�odulo ASSOLO.

En este caso el usuario puede utilizar las funciones que se describen a continua-
ci�on para agregar nuevas IPs a la lista de equipos donde se quiere tomar medidas,
cambiar la frecuencia de ejecuci�on y el tiempo que duran las medidas. Una vez
agregada una IP a la lista, la plataforma crea lositems necesarios para recibir
los datos en Zabbix y da la orden a Ansible para que se encargue de instalar el
programa Assolo en dicho equipo. Seguidamente se describen las dos funciones con
las que se puede gestionar este m�odulo.

addassolo: Es la funci�on que se encarga de crear el m�odulo Assolo en los
equipos en los cuales a�un no est�a funcionando o realizar cambios en lo que
ya est�a funcionando. La funci�on consta de cinco par�ametros que se describen
a continuaci�on.

� -t : Esta opci�on permite establecer cuanto tiempo va a durar la estima-
ci�on del ancho de banda por parte del programa Assolo para cada una
de las IP. Su valor debe introducirse en segundos.

� -f : Esta opci�on indica con qu�e frecuencia se realiza la medida para toda
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la lista de IPs. Dado que en este caso se utilizacron para ejecutar las
mediciones, tal frecuencia debe ser introducida entre comillas y en el
formato de cron.

Al igual que en las dem�as funciones, hay tres maneras en que es posible
introducir una IP o grupo, o sea mediante los par�ametros-u, -y y -g, cuyo
funcionamiento es el mismo que en las funciones anteriores.

Seguidamente se describe la estructura de la funci�on y sus bloques. Sus
primeros cinco bloques son los siguientes y tiene el mismo funcionamiento
que el descrito en las funciones anteriores:

� Recepci�on y Procesamiento de los Par�ametros

� Autenticaci�on en la API de Zabbix

� Bloque -u

� Bloque -y

� Bloque -g

Una vez extra��da la lista de IPs contra las cuales se toma la medida, se las
agrega a un archivo de con�guraci�on ubicado en el servidor central.

Los bloques siguientes son propios de esta funci�on, por lo tanto su funciona-
miento no se encuentra descrito en las funciones anteriores.

� Bloque -t: Despu�es de dicho par�ametro se espera que el usuario in-
troduzca una cantidad de tiempo en segundos, que indica el lapso de
tiempo que dura cada medici�on. Es necesario revisar que tal par�ametro
sea efectivamente un n�umero entero para poder guardarlo en un archivo
de con�guraci�on, de lo contrario se informa al usuario de lo ocurrido. Es
importante notar que este archivo no es transmitido mediante Ansible,
sino que se mantiene en la plataforma dentro del servidor central.

� Crear item: En primer lugar se inicia una conexi�on ssh a trav�es del
paquete Paramiko con el equipo que contiene Ansible como se describi�o
anteriormente. Esta conexi�on es primero que nada usada para agregar
al inventario de Ansible las IPs que a�un no se encuentran ah��.

Como en casos anteriores es posible que el m�odulo ya est�e funcionando
en algunas de la IP ingresadas, esto se veri�ca f�acilmente mediante la
API de Zabbix. Si el mismo ya se encuentra corriendo en cierta IP,
entonces el servidor central debe tener creados lostrapper item, Ancho
de banda Subida y Ancho de banda bajada. Si dichositems no est�an
ah��, se asume que el m�odulo a�un no ha sido instalado en dicho equipo
y se da paso a Ansible para que instale Assolo en cada equipo contra
el cual se desea tomar la medida. Para dicha instalaci�on el mismo
debe realizar cierto conjunto de pasos que se describen en el siguiente
playbook:
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� Instalar build-essential, gcc, g++, make, manpages-dev y libpcap-
dev:Se trata de un conjunto de herramientas necesarios para poder
compilar y ejecutar programas, incluyendo Assolo.

� Instalar cron: En este caso es necesario instalarcron para que el
mismo pueda activar el receptor y transmisor de Assolo al reini-
ciarse cada equipo. De esta forma ambos programas est�an siempre
corriendo.

� Habilitar cron: Una vez instaladocron es necesario habilitarlo para
que el mismo se ejecute al reiniciar cada equipo.

� Crear Directorio de trabajo: Se crea un directorio de trabajo donde
se instala Assolo, este directorio es el mismo donde corren todos
los otros archivos que forman parte de la plataforma. Si hay alg�un
otro m�odulo ya corriendo en tal equipo, dicho directorio ya est�a
creado.

� Copiar Assolo: Se transmite todo el c�odigo fuente de Assolo para
poder compilarlo y ejecutarlo.

� Descomprimir Assolo: El c�odigo fuente del mismo se transmite
en un archivo comprimido del tipo .tar , por lo tanto es necesario
descomprimirlo para poder compilarlo.

� Compilar Assolo: Luego se compila dicho programa.

� Habilitar Puertos para la IP del Servidor Central: Como ya se dijo
este programa necesita utilizar dos puertos para comunicarse con
el otro equipo, el primero para que el transmisor pueda enviar
paquetes y el otro para el receptor pueda recibirlos y enviar su
respuesta. Por lo tanto es necesario modi�car el �rewall del equipo
para que el mismo le permita comunicarse con el servidor central
a trav�es de dichos puertos.

� Agregar L��neas a crontab: Como se discuti�o en el cap��tulo anterior,
el transmisor y receptor de Assolo deben estar todo el tiempo
corriendo en cada equipo a la espera de que se desee tomar una
medida. Esto se logra mediante el sistemacron, indic�andole que
comience a ejecutar dichos programas cada vez que se reinicia
la computadora. Para que dicho programa realice esta acci�on es
necesario modi�car su archivo de con�guraci�on llamado crontab,
agreg�andole unas l��neas que le indiquen la tarea a realizar.
Ansible se encarga de veri�car que estas l��neas est�en escritas y las
agrega en caso de no estarlo.

� Dar permisos para ejecutar el Transmisor y Receptor de Assolo:
Para quecron sea capaz de ejecutar dichos programas, es necesario
hacer que estos archivos sean ejecutables para el mismo.

� Ejecutar el Transmisor y Receptor de Assolo:Si bien cron se en-
carga de hacer correr dichos programas en el pr�oximo reinicio de
la computadora, puede que se quiera tomar una medida antes.
Por lo tanto Ansible tambi�en se encarga de hacer correr dichos
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programas al momento de instalar el m�odulo.

Una vez �nalizada la ejecuci�on de Ansible se procede a crear lositems
ancho de banda subida y ancho de banda bajada en Zabbix.

� Item Errores: En este punto se veri�ca que elitem Errores encargado
de recibir los errores de los distintos m�odulos est�e creado para cada IP
y si no lo est�a se lo crea.

� Bloque -f: Por �ultimo, en caso de que el usuario haya introducido una
nueva frecuencia de ejecuci�on, debe reescribirse la misma encrontab.
Teniendo en cuenta que en este m�odulo el encargado de agendar las
frecuencias es el sistemacron, el usuario debe introducir las mismas en
su sintaxis. En primer lugar se borra la l��nea ya existente con el �n de
que no quede duplicada y por �ultimo se procede a escribir la nueva. En
caso de que la l��nea no haya sido introducida con la sintaxis correcta,
se avisa al usuario de lo ocurrido y se �naliza la ejecuci�on delscript.

delassolo: La funci�on se encarga de deshabilitar el m�odulo de ancho de banda
para uno o m�as equipos de la red Ceibal y/o detener totalmente su ejecuci�on.

Sus par�ametros son los siguientes.

� -stop: Al introducir este par�ametro el m�odulo deja ejecutarse totalmen-
te.

� -u,-y y -g: Estos par�ametros funcionan de la misma forma que en los
m�odulos anteriores, permiten introducir una lista de IPs mediante l��nea
de comandos, dar la ruta de un archivo de texto donde se encuentran
escritas las IPs o seleccionar todas las IPs pertenecientes a cierto grupo
de Zabbix.

A continuaci�on se describe el funcionamiento interno de la funci�on. Los pri-
meros cinco funcionan de la misma forma que en las funciones anteriores y
son:

� Recepci�on y Procesamiento de los Par�ametros

� Autenticaci�on en la API de Zabbix

� Bloque -u

� Bloque -y

� Bloque -g

Los pr�oximos bloques son caracter��sticos de esta funci�on en particular.

� Eliminar IP de la lista: Este bloque toma las IPs introducidas por el
usuario y las borra del archivo que almacena la lista de IPs con las que
se realiza la medida. Si alguna IP introducida no est�a en la lista, el
programa la ignora y procede a eliminar la siguiente.
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� Bloque -stop:En caso de que el usuario haya introducido este par�ametro
la funci�on debe detener totalmente la ejecuci�on del m�odulo. Dado que
en este caso el encargado de dar la orden de ejecutar las medidas es
el sistemacron, la forma de conseguir esto es modi�car su archivo de
con�guraci�on borrando la l��nea referente a este m�odulo.
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Cap��tulo 7

Aplicaci�on Practica de la Plataforma de
Monitoreo de Red en Laboratorio

En este cap��tulo se expone y describe cada paso de las pruebas realizadas
para comprobar que la plataforma en efecto funciona como se describi�o en los
cap��tulos anteriores. En primer lugar se describe el ambiente de prueba utilizado,
posteriormente se ve un ejemplo del funcionamiento adecuado de cada m�odulo y
luego se indujeron errores con el �n de demostrar que la misma responde a dichas
fallas como fue previsto.

7.1. Ambiente de Prueba
El ambiente de prueba utilizado para esta tarea consiste en primer lugar de tres

m�aquinas virtuales, las cuales residen en Plan Ceibal y cumplen el rol de servidor
central. En la primera se instal�o Zabbix, en la segunda Ansible y en la tercera
llamada Monitoreo es donde se encuentran todos los programas desarrollados du-
rante el proyecto, necesarios para poner en funcionamiento la plataforma y con los
cuales tiene contacto el usuario. Estas m�aquinas virtuales se comunican a trav�es
de Internet con dos equipos Odroid-C2 los cuales cumplen el rol de los centros
educativos. Los detalles de cada equipo se dan a continuaci�on:

Sus caracter��sticas son:

Ansible:

� Modelo: Intel(R) Xeon(R) CPU E5-2609 v4 @ 1.70GHz

� Sistema operativo:CentOS 7.7.1908

� CPU: Intel(R) Xeon(R) CPU E5-2609 v4 @ 1.70GHz

� RAM: 6 GB

� Conectividad: 1 Gigabit Ethernet

� Almacenamiento: Disco duro virtual 90 GB

Zabbix:
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� Modelo: Intel(R) Xeon(R) CPU E5-2609 v4 @ 1.70GHz

� Sistema operativo:CentOS 7.7.1908

� CPU: Intel(R) Xeon(R) CPU E5-2609 v4 @ 1.70GHz

� RAM: 20 GB

� Conectividad: 1 Gigabit Ethernet

� Almacenamiento: Disco duro virtual 800 GB

Monitoreo:

� Modelo: Intel(R) Xeon(R) CPU E5-2609 v4 @ 1.70GHz

� Sistema operativo:CentOS 7.7.1908

� CPU: Intel(R) Xeon(R) CPU E5-2609 v4 @ 1.70GHz

� RAM: 6 GB

� Conectividad: 1 Gigabit Ethernet

� Almacenamiento: Disco duro virtual 70 GB

Dos equipos Odroid-C2:

� Modelo: Odroid-C2

� Sistema operativo:Ubuntu Mate

� CPU: Amlogic ARM R
 Cortex R
 -A53(ARMv8) 1.5 GHz Quad Core

� RAM: 2 GB

� Conectividad: Gigabit Ethernet

� Almacenamiento: Tarjeta SD de 14 GB

7.2. Acondicionamiento
En esta secci�on se mencionan los cambios a realizar en los equipos del servidor

central para poder correr cada una de las funciones implementadas.

Equipo Monitoreo: Fue necesario instalar los paquetes Paramiko y Psutils
de Python, el comandoat, habilitar el sistema cron, crear la carpeta /roo-
t/moniceibal y �nalmente transmitir todos los archivos necesarios para el
funcionamiento de la plataforma a dicho directorio.

Equipo Ansible: Para este equipo se realizaron dos cambios, se cre�o el direc-
torio /root/moniceibal, que es donde se almacenan los archivos que el mismo
debe distribuir y se cre�o una clave compartida con cada uno de los equipos
a monitorizar, para que el mismo pueda conectarse sin contrase~na.

Equipo Zabbix:En este caso s�olo se necesit�o registrar ambos equipos Odroid-
C2 que se utilizaron para la toma de medidas en la lista dehosts de Zabbix.
Los nombres de dichoshosts son odroid black y odroid black 2.
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7.3. Tiempo DHCP

7.3.1. Crear M�odulo
A continuaci�on se describen los pasos realizados para crear el m�odulo de tiem-

po DHCP en dos equipos usando la funci�onadddhcp.py y luego se muestran las
capturas de pantalla que comprueban su correcto funcionamiento. El primer paso
consiste en situarse en la carpeta /root/moniceibal del equipo Monitoreo y ejecutar
el siguiente comando:

./adddhcp.py -u 167.57.37.17 167.57.202.31 -f 30

La direcci�on 167.57.37.17 corresponde alhost odroid black y la 167.57.202.31
al host odroid black 2. Ha de notarse que se us�o la opci�on-u como m�etodo para
introducir una lista de IPs, aunque tambi�en se realizaron los mismos experimentos
con las otras dos formas de introducir IPs. Dichos resultados no son mostrados
aqu�� ya que pasada la etapa de introducci�on de par�ametros los resultados son
exactamente los mismos.

Una vez �nalizada la ejecuci�on del script debe veri�carse que cada uno de
los cambios realizados por el mismo hayan surtido efecto, lo cual se muestra a
continuaci�on.

Agregar IPs a inventario de Ansible: Una vez procesados los par�ametros,
el script procede a establecer una conexi�onssh con el equipo Ansible y
registrar las IPs introducidas en su inventario con el nombre de usuario
correspondiente. La �gura 7.1 muestra una captura de pantalla de dicho
archivo donde se se~nalan ambas IPs con la meta de probar que esta tarea se
realiz�o con �exito.
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Figura 7.1: IPs agregadas al inventario de Ansible para el m�odulo de tiempo DHCP.

Carpeta de trabajo en el equipo de Ansible:Una vez agregadas las IPs al in-
ventario, el script debe transferir todos los archivos necesarios a la carpeta de
trabajo de Ansible. En este caso los archivos son: elplaybook crearitem.yml
encargado de realizar todos los cambios necesarios en los equipos remotos
para poder correr los m�odulos y elscript dhcp time que es el encargado de
tomar las medidas y debe ser transmitido a cadahost. En la �gura 7.2 se
puede ver como se utiliza el comando ls de Linux para demostrar que dichos
archivos en efecto se encuentran en dicha carpeta.

Figura 7.2: Archivos en la carpeta /root/moniceibal del equipo Ansible para el m�odulo de
tiempo DHCP.

playbook de Ansible:Luego es necesario comprobar que Ansible logr�o ejecu-
tar todas las tareas encomendadas mediante elplaybook crearitem.yml sin
problemas y por ende logr�o realizar todos los cambios necesarios en loshosts.
Cuando a Ansible se le da una lista de tareas a realizar, el mismo las ejecuta
en el orden especi�cado en el archivo yaml. Adem�as imprime en consola si se
concret�o correctamente o no las tareas especi�cadas. En la �gura 7.3 puede
observarse c�omo el mismo fue capaz de realizar todas las acciones deseadas,
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indicando failed = 0, es decir fallas igual cero, se~nalado con una 
echa de co-
lor rojo. Tambi�en es posible visualizar que por cada tarea realizada imprime
en consola el mensajeok.

Figura 7.3: Ejecuci�on deplaybookde Ansible para el m�odulo de tiempo DHCP.
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Programas instalados en los hosts:Si la ejecuci�on del playbookde Ansible es
exitosa entonces debe poder comprobarse que los programas que el mismo
instala en cadahost se encuentran instalados. Para comprobar esto se realiza
una conexi�on ssh con el host y se utiliza el comandoAPT list {installed el
cual lista los programas instalados en el equipo, a la vez tambi�en se utiliza
el comandogrep con la meta de no ver todos los programas instalados, sino
s�olo los que interesan en este situaci�on. La �gura 7.4 muestra el resultado
de dicho proceso.

Figura 7.4: Programas instalados en elhost odroid black.

Archivo de con�guraci�on del agente de Zabbix:El siguiente cambio que An-
sible debe realizar en loshosts es modi�car el archivo de con�guraci�on del
agente Zabbix. En primer lugar el tiempo l��mite que Zabbix da a los co-
mandos para ejecutarse debe extenderse a 30 s. Luego se debe agregar la
l��nea UserParameter al archivo de con�guraci�on con la informaci�on del nue-
vo m�odulo. La �gura 7.5 muestra una captura de pantalla del archivo, la cual
comprueba que dichos cambios en efecto han tomado lugar, dichos cambios
est�an se~nalados con 
echas rojas.

Figura 7.5: Archivo de con�guraci�on del agente de Zabbix en elhost odroid black para el
m�odulo de tiempo DHCP.
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Directorio moniceibal en el host: Por otro lado, debe crearse el directorio
moniceibal con elscript del m�odulo dhcp time dentro en cadahost. La �gura
7.6 muestra la existencia de la carpeta y su contenido.

Figura 7.6: Contenido de la carpeta moniceibal en elhost odroid black para el m�odulo de
tiempo DHCP.

Propietarios del directorio moniceibal: Como se dijo en �gura 6.2, el directo-
rio moniceibal dentro del host debe tener tres propietarios. Ser propietario
de una carpeta en Ubuntu es �util para poder realizar los cambios necesarios
en ella sin problemas. El primer usuario que debe ser acreedor de la carpeta
es el que utiliza Ansible para loguearse en el equipo y guardar archivos en
la misma, en este caso se trata del usuario odroid. Los otros dos usuarios
que tambi�en necesitan realizar cambios en la carpeta son zabbix y daemon,
esto se debe a que los m�odulos al ejecutarse pueden necesitar crear archi-
vos y luego borrarlos. Para lograr que m�as de un usuario sea due~no de una
carpeta en Ubuntu es necesario primero crear un grupo de usuarios y luego
hacer que la carpeta sea propiedad de ese grupo. En la �gura 7.7 puede verse
c�omo se usa el comandols -ld el cual permite saber a qu�e grupo pertenece
el directorio, el nombre del grupo aparece subrayado en rojo.
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Figura 7.7: Grupo propietario de la carpeta moniceibal en elhost odroid black.

En la �gura 7.8 se utiliz�o el comando getent group para veri�car que los
integrantes del grupo fueran en efecto los usuarios, odroid, zabbix y daemon.

Figura 7.8: Integrantes del grupo Moniceibal en elhost odroid black.
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Items Creados en el Servidor de Zabbix:La �gura 7.9 muestra c�omo los tres
items necesarios para el funcionamiento del m�odulo han sido creados en el
servidor de Zabbix para elhost nombrado odroid black. El item dhcp launch
es el encargado de dar las �ordenes de ejecuci�on y es quien debe almacenar
la frecuencia con la que se toma la medida. Se puede ver subrayado en rojo
c�omo esta frecuencia es en efecto 30 s, tal y como se introdujo al comienzo
desde la l��nea de comandos. Tambi�en se puede ver c�omo se cre�o elitem
dhcp trapper que es el encargado de recibir los datos y elitem Errores el
cual recibe los errores en caso de haberlos.

Figura 7.9: Items creados en elhost odroid black para el m�odulo de tiempo DHCP.

Por �ultimo la �gura 7.10 incluye una captura de los m�odulos efectivamente
funcionando en cadahost y los datos que estos obtienen en elitem dhcp trapper.
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Figura 7.10: M�odulo DHCP funcionando.

7.3.2. Deshabilitar M�odulo
Con esta prueba se busca validar que la funci�ondeldhcp.pyencargada de des-

habilitar el m�odulo de medici�on de tiempo DHCP realmente cumple su trabajo.
Como se mencion�o anteriormente lo que hace esta funci�on mediante el uso de la
API de Zabbix es deshabilitar el item que da la orden de ejecuci�on al m�odulo
DHCP, en este caso eseitem es dhcplaunch.

Para probarlo nos situamos en la carpeta /root/moniceibal del equipo Moni-
toreo y ejecutamos el siguiente comando:

./deldhcp.py -u 167.57.37.17 167.57.202.31

En la �gura 7.11 podemos ver como elitem dhcp launch fue en efecto desha-
bilitado. Es importante recordar que esta funci�on no borra el script dhcp time ni
su archivo de con�guraci�on, s�olo deshabilita el item.

Ha de destacarse que la validaci�on de las funciones encargadas de deshabilitar
los m�odulos de tiempo DNS y tiempo de descarga de sitio web son omitidas en este
documento ya que las mismas tienen exactamente el mismo c�odigo fuente que esta
funci�on con la �unica diferencia de que el key del item a deshabilitar es diferente.
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Figura 7.11: M�odulo Tiempo DHCP deshabilitado.

7.3.3. Errores inducidos
Cuando se le pide una IP a un servidor DHCP puede que por varios motivos

el mismo no responda, ya sea porque no le queden IPs disponibles o el servicio
est�e deshabilitado, entre otras cosas. Es por esto que elscript desarrollado en este
m�odulo tiene programada una cota de 20 s para esperar una respuesta, pasado
este tiempo el mismo �naliza su ejecuci�on y manda un mensaje de error alitem
Errores de Zabbix.

Con el �n de veri�car que esto realmente se cumple se realizaron dos expe-
rimentos distintos, primero se deshabilit�o el servicio DHCP del router al cual se
encontraba conectado el equipo y luego se lo con�gur�o para que ya no tuviera m�as
IPs libres que otorgar. En ambos casos se cumpli�o que pasaron 20 s, no se obtuvo
respuesta y por lo tanto el m�odulo envi�o el mensaje correspondiente al servidor de
Zabbix como se lo puede ver en la �gura 7.12.
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Figura 7.12: Mensaje de error del m�odulo de tiempo DHCP en Zabbix.

7.4. Tiempo DNS

7.4.1. Crear M�odulo

En esta secci�on se crea el m�odulo tiempo DNS en dos equipos con el �n de
comprobar el funcionamiento de la funci�on adddns.py y se exponen capturas de
pantalla que validan el funcionamiento de la misma. Para esto con la terminal
situada en la carpeta /root/moniceibal se ejecuta el siguiente comando:

./adddns.py -u 167.60.246.100 167.60.224.231 -s www.google.com
www.yahoo.com www.youtube.com www.twitter.com -f 30

En este caso la direcci�on 167.60.246.100 corresponde alhost odroid black y la
167.60.224.231 alhost odroid black 2. Al igual que en el m�odulo anterior, s�olo se
exponen los resultados del experimento realizado ingresando las IPs mediante la
opci�on -u ya que los otros resultados son an�alogos.

A continuaci�on se explica cada paso realizado para comprobar que dicha fun-
ci�on fue capaz de cumplir con la tarea de crear el m�odulo en los equipos.

Agregar IPs a inventario de Ansible: El primer paso es veri�car que las IPs
ingresadas fueron efectivamente agregadas al inventario de Ansible. Dado
que la parte del c�odigo que realiza esta tarea es exactamente igual a la de
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la funci�on del m�odulo anterior, la captura de pantalla que comprueba que
dichas IPs fueron agregadas luce como en la �gura 7.1.

Carpeta de trabajo en el equipo de Ansible:En este paso se veri�ca que
los archivos necesarios hayan sido efectivamente transmitidos al equipo de
Ansible. Estos archivos son: elplaybook con�guraci�on dns.yml, el cual es
utilizado para transmitir el archivo de con�guraci�on a los hosts, el archivo
en cuesti�on con�guraci�on dns, elplaybookcrear item.yml encargado de crear
el m�odulo y el script dns time encargado de tomar las medidas. En la �gura
7.13 se puede ver que los archivos realmente se encuentran en el equipo
Ansible.

Figura 7.13: Archivos en la carpeta /root/moniceibal del equipo Ansible para el m�odulo de
tiempo DNS.

Archivo de con�guraci�on: Es importante comprobar que el archivo de con�-
guraci�on (con�guraci�on dns), el cual es transmitido a todos loshosts, real-
mente contiene loshostnamesintroducidos mediante la l��nea de comandos.
La �gura 7.14 muestra una captura del contenido de dicho archivo.

Figura 7.14: Archivos de Con�guraci�on en la carpeta /root/Moniceibal del equipo Ansible para
el m�odulo de tiempo DNS.
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playbook de Ansible:La siguiente captura de pantalla muestra c�omo Ansible
logr�o ejecutar el playbook crearitem.yml sin ning�un error y pudo realizar
todos los cambios requeridos.

Figura 7.15: Ejecuci�on deplaybookde Ansible para el m�odulo de tiempo DNS.
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Programas instalados en los hosts:Dado que los programas a instalar por
esteplaybook son los mismos que en el m�odulo anterior, la captura de pan-
talla que comprueba que los mismos han sido instalados luce de la misma
forma que en la �gura 7.5.

Archivo de con�guraci�on del agente de Zabbix:Los cambios a realizar en el
archivo de con�guraci�on del agente de Zabbix en elhost son los mismos que
en el m�odulo anterior, extender el tiempo l��mite de ejecuci�on para los items
y crear el nuevo UserParameter. Este resultado se muestra en la �gura 7.16.

Figura 7.16: Archivo de con�guraci�on del agente de Zabbix para el m�odulo de tiempo DNS.

Directorio moniceibal en el host: Por otro lado, debe crearse el directorio
moniceibal en cadahost con los archivos dentro de la carpeta. Estos archivos
son elscript encargado de tomar la medida y el archivo de con�guraci�on del
cual se leen los par�ametros necesarios para tomarlas. La �gura 7.17 muestra
la existencia de la carpeta y su contenido.
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Figura 7.17: Contenido de la carpeta moniceibal en elhost odroid black para el m�odulo de
tiempo DNS.

Propietarios del directorio moniceibal: Al igual que en el m�odulo anterior,
el propietario del directorio moniceibal en loshosts debe ser el grupo Mo-
niceibal, constituido por los mismos usuarios. La capturas de pantalla que
comprueban que este cambio fue logrado lucen de la misma forma que en el
m�odulo anterior en la �gura 7.7 y �gura 7.8.

Items Creados en el Servidor de Zabbix:En cuanto al servidor de Zabbix se
tienen que crear tresitems, dns launch, encargado de dar la orden de ejecu-
ci�on, el item dns trapper encargado de recibir la medida y elitem Errores
encargado de recibir los errores. La �gura 7.18 muestra c�omo los mismos
fueron efectivamente creados y con la frecuencia introducida.
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Figura 7.18: Items creados en elhost odroid black para el m�odulo de tiempo DNS.

Por �ultimo la �gura 7.19 incluye una captura de los m�odulos efectivamente
funcionando en cadahost y los datos que estos obtienen en elitem dns trapper.

Figura 7.19: M�odulos tiempo DNS funcionando.
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7.4.2. Errores inducidos
Cuando el usuario introduce un nuevohostname para realizar la medida de

tiempo DNS, la plataforma comprueba que dicha direcci�on realmente corresponda
a un sitio web. A�un puede ocurrir que tiempo despu�es de introducida y compro-
bada la misma, el sitio web deje de existir. En este caso el m�odulo debe enviar
un mensaje alitem errores de Zabbix explicando lo ocurrido. Para comprobar el
funcionamiento del m�odulo en esta situaci�on se modi�c�o manualmente el archivo
de con�guraci�on del mismo en uno de loshosts remplazando uno de loshostnames
por la direcci�on inexistente www.adsfadsfadsf.com como se puede ver en la �gura
7.20.

Figura 7.20: Error inducido en el archivo de con�guraci�on de DNS.

Dado que dichohostnamese encuentra en el tercer lugar de la lista, el m�odulo
envi�o un mensaje al item Errores de Zabbix explicando que elhostname n�umero
tres no existe. Esto se puede comprobar en la �gura 7.21.
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Figura 7.21: Mensaje de error del m�odulo de tiempo DNS en Zabbix.

7.5. Tiempo de Carga de Sitio Web

7.5.1. Crear M�odulo
Para comprobar el funcionamiento de esta funci�on el primer paso es situarse

en la carpeta /root/moniceibal del equipo Monitoreo y luego ejecutar el siguiente
comando:

./addwget -u 167.60.246.100 167.60.224.231 -s www.google.com -m -f 30

Donde la direcci�on 167.60.246.100 corresponde alhost odroid black y la
167.60.224.231 al odroidblack 2. El proceso de creaci�on de este m�odulo es esen-
cialmente igual al del m�odulo tiempo DNS con la salvedad de que su archivo de
con�guraci�on es diferente. Por lo tanto se muestra en la �gura 7.22 que dicho ar-
chivo fue copiado con �exito al equipo de Ansible, que contiene elhostname y la
opci�on de wget ingresada. Luego se pasa directamente a demostrar que lositems
han sido creados en el servidor de Zabbix y est�an funcionando correctamente.

Otra diferencia es que el UserParameter creado en el archivo de con�guraci�on
de los agentes debe tener unkey diferente, salvo esto la l��nea debe lucir exactamente
igual.
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Figura 7.22: Archivos de con�guraci�on en la carpeta /root/moniceibal del equipo Ansible para
el m�odulo de tiempo de descarga de sitio web.

Items Creados en el Servidor de Zabbix:Al igual que en los m�odulos an-
teriores deben crearse tresitems en Zabbix, el item wget launch, el item
wget trapper y el item Errores, los cuales cumplen las mismas funciones que
en los casos anteriores y se pueden ver la �gura 7.23.

Figura 7.23:items creados en elhost odroid black para el m�odulo de tiempo de descarga de
sitio web.

Finalmente la �gura 7.24 muestra el m�odulo en funcionamiento para los
dos hosts, como se puede ver elitem wget trapper es quien recibe los datos
recolectados.
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Figura 7.24: M�odulo de tiempo de descarga de sitio web funcionando.

7.5.2. Errores inducidos
Al igual que en m�odulo anterior, la plataforma veri�car�a que el hostnamecon

que el usuario desea tomar la medida exista al momento de la introducci�on de
la misma, pero esto no quita que pasado el tiempo dicho sitio web deje de exis-
tir. Para comprobar la respuesta del m�odulo ante este problema, se modi�c�o el
archivo de con�guraci�on del mismo en un host, introduciendo el hostname inexis-
tente www.adsfadsfadsf.com como muestra la �gura 7.25. En consecuencia elitem
Errores de Zabbix recibi�o el mensaje mostrado en la �gura 7.26.

Figura 7.25: Archivo de con�guraci�on del m�odulo tiempo de descarga del sitio web, modi�cado
para inducir errores.
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Figura 7.26: Mensaje de error dehostnameque no existe, del m�odulo de tiempo de descarga
de sitio web en Zabbix.

El otro error posible en este m�odulo es que por varios motivos la descarga
contin�ue por tiempo inde�nido o exageradamente largo, ya sea por alg�un problema
en el servidor o por la velocidad a la que se est�a realizando la misma. Para alertar
al sistema de este tipo de situaciones, elscript impone un tiempo m�aximo de
descarga de 5 minutos, pasado este lapso se env��a un mensaje de error al servidor
de Zabbix.

Con el �n de comprobar esto, se limit�o manualmente la velocidad de descarga
para que esta excediera los 5 minutos, en consecuencia el servidor de Zabbix recibi�o
el mensaje correspondiente como se muestra en la �gura 7.27.
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Figura 7.27: Mensaje de error detimeout del m�odulo de tiempo de descarga de sitio web en
Zabbix.

7.6. Ancho de Banda

7.6.1. Crear M�odulo
Al igual que para todos los m�odulos anteriores el primer paso es acondicionar

los equipos Ansible, Zabbix y Monitoreo, luego situarse en la carpeta /root/moni-
ceibal del equipo Monitoreo y ejecutar el siguiente comando:

./addassolo.py -u 167.57.33.41 190.134.232.247 -f ``*/10 * * * *'' -t 20

Donde la IP 167.57.33.41 corresponde alhost odroid black, la IP 190.134.232.247
corresponde alhost odroid black 2, la frecuencia \*/10 * * * *" corresponde a una
frecuencia de medici�on de cada 10 minutos y el n�umero 20 corresponde al lapso de
tiempo que dura cada medida.

Crear archivos de con�guraci�on: Despu�es de procesados los par�ametros el
programa crea dos archivos en el computador Monitoreo, que almacenan
informaci�on introducida por el usuario. El primero se puede ver en la �gura
7.28, este contiene la lista de IPs contra las cuales se tomar�an las medidas.
El segundo, visible en la �gura 7.29 contiene el tiempo que tomar�a cada
medida.
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Figura 7.28: Archivo de con�guraci�on con la lista de IPs.

Figura 7.29: Archivo de con�guraci�on con el tiempo de medici�on.

Assolo en crontab de Monitoreo:Otro cambio que debe realizarse en Monito-
reo es agregar a su archivocrontab una l��nea que incluya la nueva frecuencia
de medici�on. Como se puede ver en la �gura 7.30, la operaci�on se realiz�o con
�exito.

Figura 7.30: Archivo de con�guraci�on decron.

Agregar IPs a inventario de Ansible: Como en los casos anteriores, elscript
se conecta con la computadora Ansible y modi�ca su inventario agregando
las nuevas IP, la �gura 7.31 muestra el resultado de dicha operaci�on.
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Figura 7.31: Inventario de Ansible.

Carpeta de trabajo en el equipo de Ansible:En este caso lo �unico que Ansible
debe distribuir a todos loshosts es el programa Assolo. Por lo tanto lo �unico
que el equipo Monitoreo debe transmitir a Ansible es el instalador de Assolo
y el playbook que se encarga de realizar todas las modi�caciones necesarias
en los equipos remotos. En la �gura 7.32 se puede observar c�omo ambos
archivos pudieron en efecto ser enviados al equipo Ansible.

Figura 7.32: Inventario de Ansible.

playbook de Ansible:El playbookrecientemente mostrado debe ser ejecutado
por Ansible de forma que este logre hacer todos los cambios necesarios en los
hosts seleccionados. En la parte inferior de la �gura 7.33 se puede veri�car
c�omo el mismo logr�o realizar todas las tareas requeridos sin ninguna falla.
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Figura 7.33: Ejecucion deplaybookde Ansible.

Procesos de Assolo Corriendo:Una de las tareas delplaybookde Ansible era
dejar corriendo los procesosassolosnd y assolorcv en cadahost. La �gura
7.34 muestra que dichos procesos se encuentran efectivamente corriendo en
el host. Esto adem�as implica que el programa Assolo fue instalado con �exito.

Figura 7.34: Procesos de Assolo corriendo.

Assolo en crontab del host:Como se dijo antes, Ansible no s�olo debe hacer
que los procesosassolosnd y assolorcv queden corriendo en elhost, sino
que debe lograr que dichos procesos comiencen a ejecutarse cada vez que el
equipo se reinicia en caso de que el mismo se apague por accidente. Para
esto se modi�ca el archivocrontab agreg�andole dos l��neas que le indican que
debe ejecutar dichos programas cada vez que se encienda el equipo como se
muestra en la �gura 7.35.
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Figura 7.35: Assolo encrontab de loshosts.

Creaci�on de items en Zabbix:Debe veri�carse que los trestrapper items nece-
sarios hayan sido creados en Zabbix, Anchode banda subida, Ancho de banda bajada
y Errores. Esto se puede constatar observando la �gura 7.36.

Figura 7.36: Items de Ancho de Banda creados.

Por �ultimo se muestra una captura del m�odulo recibiendo efectivamente las
medidas.
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Figura 7.37: M�odulo de Ancho de Banda funcionando.

7.6.2. Deshabilitar M�odulo

Existen dos tareas que puede cumplir la funci�ondelassolo.py, la primera es
eliminar una IP de la lista de equipos contra los cuales se esta tomando la medida.
En este caso se borra la IP 190.134.232.247 que hab��a sido inicialmente introduci-
da. Para esto se ejecuta la l��nea de c�odigo:

./delassolo.py -u 190.134.232.247

Una vez ejecutado elscript se puede veri�car en la �gura 7.38 que dicha IP ya
no se encuentra en el archivo que contiene la lista de IPs contra las cuales se toma
las medida. De esta forma el m�odulo contin�ua activo pero s�olo con la IP que a�un
se encuentra en el archivo.

Figura 7.38: IP eliminada de la lista del m�odulo de medici�on de ancho de banda.
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El otro objetivo que cumple esta funci�on es detener completamente el funcio-
namiento del m�odulo mediante el par�ametro -stop, lo cual se logra eliminando la
l��nea del archivo crontab encargada de ejecutar losscripts. Por lo tanto se intro-
duce el siguiente texto en la terminal:

./delassolo.py -stop

y luego puede veri�carse en la �gura 7.39 c�omo dicha l��nea ha sido eliminada
con �exito.

Figura 7.39: L��nea eliminada decrontab para el m�odulo de ancho de banda.

7.6.3. Errores inducidos
Existen varias causas por las cuales la medida de ancho de banda no pueda ser

tomada, tales como p�erdida de conexi�on con elhost, o que el mismo se apague por
alg�un motivo, entre otras. En este caso cuando elscript intente abrir el archivo
que contiene las medidas tomadas por Assolo, el mismo se encontrar�a vac��o y por
ende enviar�a un mensaje de error alitem errores de Zabbix. Para lograr inducir
este error en el m�odulo, uno de loshost fue desconectado y en consecuencia el
mensaje de error correspondiente fue recibido por Zabbix como se muestra en la
�gura 7.40.
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Figura 7.40: Mensaje de error proveniente del m�odulo de medida de ancho de banda.

92



Cap��tulo 8

Veri�caci�on de las Medidas

A lo largo de este cap��tulo se exhiben medidas tomadas con Assolo dentro
de un ambiente de prueba controlado, con el �n de comprobar su exactitud y
su monitoreo \liviano". Luego, se muestran medidas tomadas por los m�odulos
dentro de un ambiente de prueba proporcionado por Plan Ceibal, cuya estructura
es muy similar a la de un centro educativo, con el �n de comprobar que los valores
obtenidos se ajustan a lo esperado.

8.1. Veri�caci�on de exactitud Assolo

En la mayor��a de los m�odulos las medidas son tomadas con los comandos que
normalmente se utilizan para realizar dichas tareas y que se han vuelto un est�andar
del sistema operativo Linux. Por otro lado, a la hora medir el ancho de banda existe
una amplia variedad de herramientas muy utilizadas con distintas caracter��sticas
y distintos niveles de exactitud. Por lo tanto en esta secci�on se exhiben medidas
tomadas con Assolo dentro de un ambiente controlado con el �n de evaluar la
calidad de las mismas.

Para esto se utiliz�o el ambiente de prueba visible en la �gura 8.1 que consiste
de los siguientes componentes:

Un router desconectado de Internet para que ning�un tr�a�co entrante o sa-
liente pueda afectar los resultados de la medida y conectado v��a dos cables
RJ45 al switch y a una Raspberry Pi.

� Modelo: ZTE ZXHN F660

� Conectividad: 1 Gigabit Ethernet

Un switch de capa de red conectado alrouter y a una Raspberry Pi

� Modelo: ENH916P-NWY-E

� Conectividad: 100 Mbps
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Dos equipos Raspberry Pi, uno conectado alswitch y otro conectado al
router.

� Modelo: Raspberry Pi 3 B+

� Sistema operativo:Ubuntu Mate

� CPU: Broadcom BCM2837B0, CorteC-A53 (ARMv8) SoC de 64 bits
a 1,4 GHz

� RAM: 1 GB

� Conectividad: Ethernet 300 Mbps

� Almacenamiento: Tarjeta SD de 32 GB

Figura 8.1: Ambiente de prueba para evaluar Assolo.

Para realizar este experimento se utilizaron los programas Assolo y D-ITG [25].
�Este �ultimo consiste en un generador de tr�a�co, el mismo debe ser instalado en
dos puntos de la red entre los cuales se quiere generar tr�a�co, uno actuando como
transmisor y el otro como receptor.

Como se puede ver en la �gura 8.1, el equipo Raspberry Pi de la izquierda es
utilizado para correr los transmisores de Assolo y D-ITG y el de la derecha para
los receptores.

El experimento se basa en la premisa de que la suma del tr�a�co generado por
D-ITG y el ancho de banda disponible debe ser igual a la capacidad total del
canal. Dado que se trata de una red de un solo camino y el componente con menor
capacidad es elswitch de 100 Mbps, esta deber��a ser la capacidad del canal. Por
lo tanto se asume que el ancho de banda disponible real en Mbps, est�a dado por
la expresi�on:

A = 100 � T (8.1)

Donde A representa el ancho de banda disponible real y T el tr�a�co generador
por D-ITG. De aqu�� se deduce que el error relativo obtenido con Assolo en cada
medida es:
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E =
jA � M j

jAj
(8.2)

Donde E representa el error relativo y M el ancho de banda disponible medido por
Assolo. Dado que D-ITG permite seleccionar la velocidad del tr�a�co a enviar se
hicieron experimentos de una duraci�on de 60 s y distintos niveles de tr�a�co, los
resultados se muestran a continuaci�on.

La gr�a�ca de la �gura 8.2 muestra el ancho de banda disponible en funci�on
del tr�a�co generado y la tabla 8.1 exhibe los resultados de las medidas junto a su
error relativo.

Figura 8.2: Ancho de banda disponible medido con Assolo en funci�on del tr�a�co generado.
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Tr�a�co generado
(Mbps)

Ancho de banda
disponible real
(Mbps)

Ancho de banda
disponible estimado
por Assolo (Mbps)

Error relativo
( %)

0 100.00 102.418 2.4180
9.094 90.906 92.643 1.9108
18.175 81.825 77.461 5.3333
27.253 72.747 68.323 6.0814
36.340 63.660 59.048 7.2447
45.399 54.601 53.016 2.9029
54.524 45.476 49.435 8.7057
63.574 36.426 45.228 24.1641

Tabla 8.1: Medidas obtenidas con Assolo junto a su error relativo.

Al observar la gr�a�ca de la �gura 8.2 se puede apreciar claramente c�omo Assolo
re
eja la reducci�on del ancho de banda disponible al aumentar el tr�a�co inducido.
No obstante, es cierto que para algunos casos hay una estimaci�on por encima del
ancho de banda disponible acorde al modelo te�orico y en otros casos por debajo.

En la tabla 8.1 se puede apreciar c�omo el error en general crece al aumentar
el tr�a�co inducido, siendo muy peque~no para niveles bajos de tr�a�co. De todas
formas para la mayor��a de los casos este error se mantiene dentro de un margen
menor al 10 % lo cual representa una estimaci�on aceptable.

8.2. Veri�caci�on del Monitoreo \liviano" de Assolo
En el mismo ambiente de prueba que en la secci�on 8.1 se realiz�o una medida

de ancho de banda utilizando Assolo, con el �n de veri�car que el mismo realiza
un monitoreo \liviano" sin generar niveles de tr�a�cos altos.

El procedimiento consiste en sumar el tama~no de cada paquete enviado durante
la medici�on, obteniendo la cantidad total de bits transmitidos durante la misma
y luego dividir dicha cantidad entre el tiempo total de duraci�on de la prueba, en
este caso 20 s.

La �gura 8.3 muestra una serie de paquetes enviados desde el transmisor al
receptor de Assolo durante el experimento. En total fueron enviados una cantidad
de aproximadamente 800 paquetes de 8000 bits cada uno. Por lo tanto la cantidad
de tr�a�co generada por Assolo que circul�o durante estos 20 s es

E =
800� 8000bits

20s
= 320kbps (8.3)

Dicho n�umero coincide con la cantidad de tr�a�co que asegura la publica-
ci�on [17]. Esta medida puede compararse por ejemplo con los anchos de banda
disponibles obtenidos en las pruebas de la Subsecci�on 8.3.4, los cuales son de apro-
ximadamente 11 y 26.7 Mbps, o sea dos �ordenes superiores de magnitud. En tal
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Figura 8.3: Captura de Wireshark de paquetes enviados por Assolo.

caso dicha medida representa una interferencia pr�acticamente despreciable.
Hay que destacar que como dice [17], la cantidad de tr�a�co por unidad de

tiempo generado en las mediciones por este programa es constante y no depende
de factores tales como la duraci�on de la prueba y el ancho de banda disponible.
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8.3. Medidas realizadas en la maqueta de centro educa-
tivo

Durante el desarrollo del proyecto. Plan Ceibal ofreci�o el uso de una maqueta
que simula la estructura de un centro educativo con el �n de poner los m�odulos a
prueba en la misma.

La parte de la maqueta utilizada durante este experimento consta de una
Odroid-C2 igual a la descrita en la secci�on 7.1 y conectada a Internet mediante un
router de borde el cual utiliza la misma con�guraci�on que losrouters de los centros
educativos. Por lo tanto la Odroid-C2 se conect�o mediante Internet al ambiente
de prueba que funciona como servidor central ya utilizado en la secci�on 7.1. El
funcionamiento de este sistema se encuentra representado en la �gura 8.4

Figura 8.4: Ambientes de prueba utilizados para la validaci�on de las medidas.

Para realizar las medidas se eligi�o un frecuencia de medici�on de 5 minutos,
durante un per��odo de una semana.

A continuaci�on se muestran capturas de Zabbix con las medidas obtenidas.
Para cada uno de los m�odulos se exhiben dos capturas, una mostrando las medidas
en el transcurso de la semana y otra mostrando las medidas en el transcurso del
�ultimo d��a con el �n de poder visualizar los datos con mayor exactitud.

En las gr�a�cas se pueden apreciar tres curvas:

Curva verde: Esta curva aparece en todas las gr�a�cas y representa el valor
de la medida promediado cada una hora.

Curva roja: La misma s�olo aparece en las gr�a�cas de una semana de largo y
representa s�olo los m�aximos ocurridos durante un per��odo de una hora.

Curva verde claro: La misma tambi�en s�olo aparece en las gr�a�cas de una
semana de duraci�on y representa s�olo los m��nimos ocurridos durante un
per��odo de una hora.

98



8.3. Medidas realizadas en la maqueta de centro educativo

8.3.1. Tiempo DHCP:

Figura 8.5: Medidas de tiempo DHCP tomadas a lo largo de aproximadamente 12 horas durante
el d��a con una periodicidad de 5 minutos.

En la �gura 8.5 se puede ver c�omo el servidor DHCP fue capaz de funcionar
durante doce horas sin errores. Su tiempo de respuesta media es de 3.6 s, lo que
constituye un valor aceptable para tal servidor. No obstante tambi�en se observa
que este tiempo puede ser variable, existiendo un pico de 17 s al �nal del gr�a�co.
Esto se corresponde con un instante en el cual el servidor se tom�o un poco m�as de
lo habitual en responder.

A continuaci�on la �gura 8.6 muestra el comportamiento del mismo servidor
pero a lo largo de una semana, en este caso la media del tiempo de respuesta es
muy similar al de la captura anterior. Por otro lado, se pueden visualizar cuatro
puntos en el gr�a�co donde se indica un tiempo de cero, estos se corresponden con
momentos en los cuales el servidor no fue capaz de responder, lo cual puede deberse
a varias causas tales como, momentos en que la red se encontraba sobrecargada o
quiz�as instantes donde el mismo se encontraba fuera de servicio. En cada uno de
estos instantes la plataforma se encarg�o de enviar un mensaje alitem Errores de
Zabbix advirtiendo de la situaci�on.
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Figura 8.6: Medidas de tiempo DHCP tomadas a lo largo de una semana con una periodicidad
de 5 minutos.
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8.3.2. Tiempo DNS:

Figura 8.7: Medidas de tiempo DNS tomadas a lo largo de aproximadamente 12 horas con una
periodicidad de 5 minutos.

En la �gura 8.7 se puede ver c�omo se obtuvieron las IPs correspondientes a los
hostnamespasados como par�ametros durante doce horas sin errores. La media del
tiempo de respuesta fue de 32.15 ms. Estos tiempos pueden ser variables, llegando
a un tiempo m�aximo de 279 ms. Este es un comportamiento esperable ya que
la velocidad de la red cambia constantemente por causas independientes de los
equipos involucrados en las medidas.

La �gura 8.8 muestra los valores obtenidos pero a lo largo de una semana. En
este caso la media del tiempo de respuesta es muy similar al de la captura anterior,
al igual que lo son los tiempos m�aximo y m��nimo. Se puede apreciar valores muy
estables al paso del tiempo.
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Figura 8.8: Medidas de tiempo DNS tomadas a lo largo de una semana con una periodicidad
de 5 minutos.
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8.3.3. Tiempo de descarga de sitio web:

Figura 8.9: Medidas de tiempo de descarga de sitio web tomadas a lo largo de 12 horas con
una periodicidad de 5 minutos.

En este caso la �gura 8.9 muestra el m�odulo de tiempo de carga de sitio
web funcionando por 12 horas de corrido, midiendo el tiempo de carga del sitio
www.�ng.edu.uy. Analizando el gr�a�co se puede observar que en ning�un momento
surgi�o un error. Eso se comprueba viendo que en todo momento se relevaron me-
didas distintas de cero. En caso de que hubiera un error, aparecer��a un tiempo de
medici�on igual a cero, lo cual no sucedi�o y si sucediera se informar��a mediante el
item errores.

La media de tiempo de descarga para este sitio fue de 754 ms, se puede notar
que hubo tres picos, donde el mayor arrojo una medici�on de 13.5 s. Este tipo de pico
entran dentro de lo esperado, pues es normal que una red experimente oscilaciones
en su velocidad repercutiendo directamente en la velocidad de descarga. Fuera de
eso se comprueba que con este m�odulo se obtienen valores razonables.

La �gura 8.10 muestra el comportamiento del mismo servidor pero a lo largo
de una semana, en este caso la media del tiempo de respuesta se asemeja al de la
captura anterior. En cuanto se re�ere a los picos en el tiempo de demora, en este
caso se obtuvo uno mayor, del orden de 18 s, m�as all�a de esto, no se not�o ning�un
tiempo abrupto en comparaci�on con los picos anteriores. Por lo tanto se puede
concluir que en general la red se comport�o de forma similar a lo largo de toda la
semana.
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Figura 8.10: Medidas de tiempo de descarga de sitio web tomadas a lo largo de una semana
con una periodicidad de 5 minutos.
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8.3.4. Ancho de banda de subida:

Figura 8.11: Medidas de ancho de banda de subida tomadas a lo largo de aproximadamente
12 horas con una periodicidad de 5 minutos.

Para los gr�a�cos de la �gura 8.11 y la �gura 8.12 se puede observar que el
ancho de banda de subida medido tiene una media de aproximadamente 11 Mbps.
En el ambiente de prueba utilizado, el servicio de Internet contratado debe proveer
un ancho de banda de subida de 10 Mbps.
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Figura 8.12: Medidas de ancho de banda de subida tomadas a lo largo de una semana con una
periodicidad de 5 minutos.
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8.3.5. Ancho de banda de bajada:

Figura 8.13: Medidas de ancho de banda de bajada tomadas a lo largo de aproximadamente
12 horas con una periodicidad de 5 minutos.

En los gr�a�cos de la �gura 8.13 y la �gura 8.14, la media del ancho de banda
disponible es de aproximadamente 26.7 Mbps y var��a entre 24 y 30 Mbps. El
ancho de banda de bajada contratado para el ambiente de prueba es de 30 Mbps.
Teniendo en cuenta que el ancho de banda disponible puede bajar por causa del
tr�a�co introducido por otros procesos o usuarios y que las medidas realizadas por
Assolo poseen cierto margen de error, se puede decir que la media obtenida es
coherente con lo que se esperaba.
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Figura 8.14: Medidas de ancho de banda de bajada tomadas a lo largo de una semana con una
periodicidad de 5 minutos.
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Conclusiones

Actualmente debido al r�apido crecimiento de las redes, se ha vuelto de gran
importancia realizar una buena gesti�on y monitoreo de las mismas. Por lo tanto
existe una constante b�usqueda de mejoras en lo que se re�ere a estos aspectos
mencionados anteriormente.

Durante el desarrollo del proyecto se profundiz�o en el uso de distintas herra-
mientas con el objetivo de poder determinar cu�ales ser��an usadas, brindando en
este documento comparaciones sobre varias opciones que existen en la actualidad.
Destac�andose entre estas herramientas: Ansible, Zabbix y Assolo, herramientas
que fueron de gran ayuda durante el desarrollo de �este proyecto.

Este trabajo plantea la realizaci�on de m�odulos de medici�on, los cuales permi-
tieran obtener datos sobre distintos par�ametros de una red, no s�olo limit�andose su
aplicaci�on a la red Ceibal, sino a otras redes con caracter��sticas similares.

En particular se logr�o crear m�odulos que eval�uan aspectos tales como el desem-
pe~no del servicio de DNS, DHCP, tiempo de descarga de sitio web y ancho de ban-
da, lo cual contribuye como una mejora al monitoreo que Plan Ceibal ya realiza
sobre sus redes.

En lo que respecta a ancho de banda es importante destacar que se pudo lograr
de forma exitosa construir un m�odulo que midiera el ancho de banda de forma poco
invasiva, generando un monitoreo \liviano", lo cual abre la posibilidad de poder
tomar medidas en horas pico sin afectar la calidad de experiencia de los usuarios.

El proyecto llev�o un proceso de dise~no considerable en el cu�al se debi�o evaluar
y probar distintas alternativas, evaluar cu�ales se adaptaban m�as a la red de Ceibal
y a los requisitos del cliente. Se debe destacar que la plataforma desarrollada logr�o
cumplir con las expectativas del cliente, dando como resultado una herramienta
que permite recabar datos de importancia para Plan Ceibal y logrando integrar
herramientas ya utilizadas. A su vez se prioriz�o el uso de herramientas gratuitas
de forma tal que se minimizaron los costos pero que a su vez se tuviera un correcto
rendimiento. Por otro lado, se logr�o obtener un dise~no escalable, de forma de
poder desarrollar nuevas funcionalidades en un futuro, tales como nuevos m�odulos
u optimizar el funcionamiento de la misma.

Por �ultimo se concluye que se logr�o de forma exitosa cumplir todos los objetivos
planteados en la secci�on 1.2.
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Trabajo Futuro

Creaci�on de nuevos m�odulos: Como trabajo futuro existe en principio la po-
sibilidad de expandir la plataforma agregando nuevos m�odulos de medici�on.
Para la creaci�on de los mismos puede utilizarse como ejemplo el trabajo rea-
lizado durante este proyecto, tanto la elaboraci�on de losscripts que toman
las medidas como la integraci�on de distintas herramientas inform�aticas.

Por ejemplo en el futuro se podr��an crear m�odulos que permitan medir as-
pectos tales como calidad de experiencia en cuanto a aspectos m�as concretos.
Estos aspectos podr��an ser aplicaciones espec���cas, plataformas educativas,
calidad de audio y video o videollamadas, entre otros.

Modi�caci�on de par�ametros: Para funcionar, los m�odulos actualmente utili-
zan ciertos par�ametros, algunos f�acilmente modi�cables y otros embebidos
en el c�odigo fuente. A lo largo del tiempo, los usuarios de la plataforma
podr��an lograr, en base a la experiencia, establecer valores �optimos para di-
chos par�ametros que permitan un mejor aprovechamiento de la plataforma
y sus recursos.

Alarmas: Si bien la plataforma permite visualizar los resultados obtenidos en
todo momento, esta no posee alarmas que alerten al usuario de la ocurrencia
de ning�un evento concreto. Por lo tanto otro punto que podr��a ser trabajado
en el futuro es por ejemplo la elaboraci�on de alarmas que advirtieran al
usuario que ciertas medidas han alcanzado cierto valor o que han estado
obteniendo el mismo resultado durante cierto tiempo.

Interfaz gr�a�ca: Durante la elaboraci�on de este proyecto el foco principal es-
tuvo puesto en la elaboraci�on de m�odulos que realmente re
ejen el estado de
salud de la red, la posibilidad de que los mismos sean f�acilmente distribuibles
entre los distintos hosts y la interconexi�on entre las distintas herramientas
de software a utilizar. Por ende un aspecto que fue dejado de lado, es el
desarrollo de una interfaz gr�a�ca que permita una interacci�on m�as amigable
con el usuario. Dicho aspecto podr��a ser incorporado a la plataforma en un
futuro.
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Base de datos:La informaci�on de qu�e m�odulos se encuentran instalados en
cadahost se puede obtener desde Zabbix, pero para saber qu�e con�guraci�on
exacta tiene cada m�odulo habr��a que verlo desde los propios equipos en
los centros educativos o mediante conexionesssh a cada uno. Para eso, un
trabajo a futuro que mejorar��a la visualizaci�on del contenido de cada host en
forma e�ciente, es crear una base de datos con informaci�on relevante acerca
de qu�e m�odulos y con qu�e con�guraci�on se encuentran instalados en cada
equipo.
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Ap�endice A

Equipos Mini-PC frente a otras
alternativas del mercado

En los �ultimos a~nos estos equipos se han posicionado en el mercado fuertemen-
te, logrando prestaciones similares a la de equipos convencionales de escritorio.
Entre sus mayores fortalezas se destacan su versatilidad, potencia y su relaci�on
costo calidad.
Se consider�o importante dar un panorama general de algunos equipos que se en-
cuentran en plaza similares en prestaciones a la Odroid-C2, modelo de Mini-PC
utilizado en este proyecto.

Estos equipos compiten con equipos tales como lasnotebookso PCs de escri-
torio en ciertos aspectos que se mencionar�an a continuaci�on.

Tama~no: Dependiendo del modelo, puede ser tan peque~no como un libro, a
veces incluso m�as peque~no como el caso de la Mini Stick T6 con un tama~no de
110x39x17 mm. Su tama~no reducido permite guardar la PC donde es esencial-
mente invisible y ahorrar una cantidad signi�cativa de espacio. Lo cual en algunos
escenarios puede ser muy bene�cioso.

Versatilidad: Una Mini-PC puede tener la potencia de una PC de escritorio
est�andar y dado su tama~no puede ser conectada a la pantalla que se elija f�acilmente
de forma que la misma funcione como un ordenador PC .

Costo: Este es uno de sus puntos fuertes, ya que pueden conseguir prestaciones
similares a los de una PC convencional por una suma menor a 100 d�olares. Sin
embargo existe una gama de estos equipos que cuestan una cantidad de dinero
mucho mayor, como el caso de la Mac Mini 1 que actualmente se puede comprar
en Amazon por un costo de 729 d�olares, como es l�ogico estos equipos presentan
prestaciones mucho mejores.

Consumo de Energ��a: Estos equipos son dise~nados para consumir poca
energ��a, adem�as pueden estar encendidos por largos per��odos de tiempo.

A.0.1. Comparaci�on entre equipos Mini-PC
En este caso se mencionar�a las principales caracter��sticas de 4 modelos que en

la actualidad tienen una amplia adopci�on en el mercado. Se pretende dar un pa-
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norama general de los mismos, nombrando sus principales caracter��sticas y dando
comparativas entre ellos.

Estos equipos son: Odroid-C2 [31], Odroid xu4 [30], Raspberry Pi 3 B+ [32],
Raspberry Pi 4 [33].

Figura A.1: Odroid-C2

Figura A.2: Odroid Xu4
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