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RESUMEN

En esta tesis se aborda el problema de la deteccion de fraude en tarjetas de
crédito mediante el uso de modelos construidos con técnicas de Aprendizaje
Automatico. Después de un andlisis del estado del arte y de la evaluacion de
un procedimiento de creacion de modelos anteriormente utilizado por Evertec
(empresa de medios de pagos que impulsa esta investigacién), se propone un
método novedoso de extraccién de caracteristicas. El mismo busca obtener
variables que exploren el comportamiento habitual del cliente y permitan
detectar desviaciones. Luego, estas nuevas variables pueden usarse como
entrada para el modelo y aumentar su poder predictivo. Ademads de explicar
la forma de calculo, en este trabajo se describen posibles optimizaciones de las
variables calculadas mediante la exploracién de metaparametros y se presentan

los resultados obtenidos sobre bases de datos reales.

Palabras claves:
Fraude en tarjetas de crédito, Aprendizaje automatico, Extraccién de

caracteristicas, Aprendizaje no supervisado.
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ABSTRACT

In this thesis, Machine Learning techniques are used to tackle the problem
of fraud detection in credit card transactions. In the beginning, state of the art
papers are reviewed along with Evertec’s (payment methods company which
leads this project) previously used methodologies. After that, a new feature
extraction method is proposed, aimed to create variables that help detect
deviations form a client’s typical behaviour. Then, these new characteristics
can be used as an input for a model, heightening its predictive power.
In addition to explaining the calculations involved, we discuss possible
optimizations of the new variables by using metaparameters and present the

results obtained in real life databases.

Keywords:
Credit card fraud, Machine Learning, Feature extraction, Unsupervised

learning.
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Capitulo 1
Introducciéon

El negocio de pagos con tarjetas genera réditos a través de un volumen
muy grande de transacciones con poco margen de ganancia por transaccion. Si
bien los fraudes son raros (del orden de 1 fraude cada miles de transacciones,
dependiendo del contexto), estos pueden reducir significativamente el margen
de ganancia de la institucién financiera, ya que el reintegro del monto de
una Unica transaccién puede ser igual a la suma de la ganancia marginal
de una gran cantidad de transacciones legitimas. Es por eso que existen en
el mercado distintas herramientas informéaticas que son capaces de estudiar
las transacciones de cada cliente y, mediante algiin mecanismo, producir una
alarma cuando alguna de ellas parece sospechosa. Luego, un equipo de analistas
de riesgo estudia las mismas y eventualmente toma medidas en funcion del
riesgo de la alerta; éstas podrian ser por ejemplo: alertar mediante una
aplicacion al tarjeta habiente sobre la alarma generada, llamarlo para verificar

la veracidad de la compra, o eventualmente bloquear su plastico.

Sin embargo, el manejo de las alertas tiene asociado un costo directo (sueldo
de los analistas, costo de las llamadas, etc.) e indirecto, pero también relevante
(molestias a los clientes, pérdida de confianza en la institucién), que pueden
ser una potencial fuente de pérdidas para la entidad. Esto genera una tension
entre los casos extremos de no generar demasiadas alarmas (entonces no hay
deteccién de casi ningun fraude) y evitar la mayoria de los fraudes (a un costo
de anélisis posiblemente insostenible). La bisqueda del equilibrio entre estos
dos extremos es un problema no trivial y de suma importancia, al que se
destinan cada vez mas tiempo y recursos, y que plantea un desafio interesante

a nivel cientifico para desarrollar nuevos y mejores modelos de deteccion.



1.1. Sobre Evertec y RiskCenter

Evertec es una empresa de software que ofrece soluciones tecnoldgicas
para el control y manejo del riesgo. Actualmente, varias entidades financiaras
(tanto adquirentes como emisoras de tarjetas de crédito) utilizan un sistema
de Evertec llamado RiskCenter para el monitoreo de fraude transaccional. El
mismo recibe una copia de las interacciones entre el cliente y la entidad, y
cuando una interaccién parece sospechosa genera una alerta utilizando alguno

de los siguientes enfoques:

Reglas

Consiste en una evaluacién en cadena de condiciones expresadas sobre
los datos de las transacciones. Para cada transaccion, segin cudles de estas
condiciones cumpla, se le asigna un “score de riesgo” (esto es: un nimero que
puede interpretarse como la probabilidad de que la transaccién sea un fraude).
Cada institucién puede elegir que nivel de riesgo estd dispuesta a tolerar, y en
base a este umbral, se alertan todas las transacciones con un score mayor al
mismo.

Desde un punto de vista algoritmico, esta aproximacién es equivalente
a un arbol de decisién. La estructura del mismo puede ser la recomendada
por Evertec (en cuyo caso se entrena automdticamente para maximizar el
desempeno) o de lo contrario puede ser construido en base a conocimiento de
negocio de los analistas de riesgo de la institucion. Las reglas tienen la ventaja
de ser facilmente comprensibles, pero generalmente tienen un desempeno

sensiblemente peor que otros algoritmos mas sofisticados.

Modelos predictivos

RiskCenter ofrece también la posibilidad de incorporar un modelo
mas complejo basandose en clasificadores mas complejos de Aprendizaje
Automatico (redes neuronales, Random Forest, etc). Estos modelos resultan

mas oscuros para la institucion financiera, pero alcanzan los mejores resultados.

Como manera de enriquecer las variables propias de una transaccion,
RiskCenter tiene la capacidad de calcular “acumuladores”. Estos permiten
considerar el comportamiento previo del cliente en funcién de un periodo

de tiempo determinado, un criterio de filtro y una funcién de agregacion



(por ejemplo: sumando los montos de transacciones de la tarjeta en el mes
anterior o promediando la cantidad de transacciones por dia en un comercio
determinado en el dltimo mes, etc). Si bien existe mucha flexibilidad para
definir acumuladores, la capacidad de calculo de la herramienta es limitada.
Ademas, la velocidad de calculo en linea se ve afectada si se agregan demasiadas

variables o si las mismas exploran un periodo de tiempo demasiado extenso.

Para la construccién de un modelo de deteccion de fraude actualmente se
realiza un trabajo caso a caso para cada cliente que desee incluir esta capacidad
en su instalacion de RiskCenter. El proceso se hace en forma manual y requiere
aproximadamente de unas ocho semanas. Los desafios mas importantes a los
que se enfrentan los analistas estadisticos de la empresa a la hora del desarrollo

son los siguientes:

» Dilucién del fraude: como ya se menciond, el fraude es un evento muy
infrecuente (entre 1 en 30000 y 1 en 1000, dependiendo del contexto).
Esto afecta mucho la capacidad de los algoritmos de aprender.

» Demoras: el volumen de los datos suele ser grande (millones de
transacciones), por lo que se requiere un periodo considerable de tiempo
para procesarlos (incluyendo su carga en la base de datos, limpieza,
conversién a un formato adecuado, etc). Esto hace que las iteraciones
entre evaluar un modelo y mejorarlo lleven un largo tiempo, limitando
la exploracién de opciones para cada cliente.

= Obsolescencia: los patrones de fraude estan en constante evolucion,
pues los criminales se adaptan a los sistemas de seguridad y al
ver frustrados sus intentos, desarrollan nuevas maneras de evadir los
controles. Por lo tanto, los modelos estaticos tienden a degradar su

desempeno a lo largo del tiempo.

1.2. Proyecto Evertec - ICT4V

En la busqueda de mejorar las capacidades y desempeno de los modelos
predictivos, Evertec se alia con ICT4V, un centro tecnolégico donde participan
universidades y empresas del sector publico y privado para generar valor
e innovacién a través de las Tecnologias de la Informacion. Es asi que en

conjunto, ambas instituciones lanzaron un proyecto titulado “Aplicacion de



aprendizaje automdtico a la prevencion de fraude en transacciones de crédito” .

Como parte del mismo, se desarrollaron las siguientes actividades:

= Contrataciéon de dos analistas estadisticos para participacién en el
proyecto (entre ellos, el autor de este documento). Los mismos fueron
al mismo tiempo colaboradores en Evertec y becarios de maestria de
ICT4V, desarrollando sus planes de maestria y sus tesis en torno a los
objetivos del proyecto.

= Participacion en actividades relacionadas en ICT4V: dictado y asistencia
a charlas en el seminario del centro y en el Grupo de Lectura sobre
Aprendizaje Automatico, participacién en congresos como el CIARP
(Congreso Iberoamericano de Reconocimiento de Patrones) y workshops
como “Reconocimiento de Patrones & Deteccion de Anomalias” y “Big
and Complex Data Theory, Applications and Value Creation”.

» Participacién en un intercambio académico con el Institut Mines-Télécom

Paristech de dos meses de duracién con el profesor Albert Bifet.

Como resultado final del proyecto se obtuvo una nueva metodologia de
extraccién de caracteristicas que puede ser usada para enriquecer los modelos
de deteccion de fraude, una serie de scripts que implementan y automatizan la
misma (y todas las etapas adicionales de construcciéon de un modelo), y este

texto que detalla el proceso completo de la investigacion.

1.3. Organizacién del documento
Esta tesis esta dividida en los siguientes capitulos:

1. Introduccion: El presente capitulo, donde comentamos los aspectos
generales del problema y como se desarrolld la investigacion que dio
origen a esta tesis.

2. Marco tedrico y diagnéstico inicial del problema: Este capitulo
comienza repasando los principales conceptos del area de Aprendizaje
Automatico y estableciendo las notaciones que luego seran utilizadas
durante el resto del documento. Luego se presentan las bases de
datos con las que trabajamos, repasando sus principales caracteristicas.
Finalmente, se hace un analisis critico de la metodologia previa que

utilizaba la empresa para construir modelos y del estado del arte en

4



deteccion de fraudes. En base a este analisis, obtendremos conclusiones
que motivaran la construccion de una nueva metodologia descrita en
capitulos posteriores.

Definicién de un Score de Outlierness: Aqui es donde presentamos
nuestro principal aporte al problema de la deteccién de fraudes: una
forma de extraer caracteristicas que llamaremos Score de Outlierness.
Haremos una definicion del mismo paso a paso, explicando los
razonamientos que lo motivan.

Optimizacion de parametros del Score de Outlierness: Una vez
presentada la metodologia, nos abocaremos en este capitulo a mostrar
los metaparametros que se pueden definir y discutiremos la forma en que
pueden optimizarse para obtener el mejor rendimiento posible en cada
modelo que se quiera construir. El capitulo finaliza con un resumen del
nuevo procedimiento de construcciéon de modelos propuesto.
Procedimiento final e implementacién: En esta seccién se resumen
el procedimiento completo desarrollado a partir de lo presentado en los
capitulos anteriores . Asi mismo, se presenta el paquete que implementan
el procedimiento y se presenta su performance.

Resultados: En esta seccion se presenta y analiza el desempenio de
los modelos construidos con la metodologia desarrollada en las bases
disponibles. Adicionalmente, se obtienen conclusiones sobre el Score de
Outlierness desarrollado en base al estudio de la importancia de las
variables utilizadas por los modelos.

Conclusiones finales: El documento se cierra con una reflexion sobre la
totalidad del proceso de investigacién y una discusion sobre las posibles

lineas de investigacién futura.



Capitulo 2

Antecedentes y estado del arte

2.1. Conceptos generales de Aprendizaje

Automatico

En términos generales, el Aprendizaje Automatico es una disciplina hibrida
entre Estadistica y Ciencias de la Computacién en la que se usan diferentes
técnicas y algoritmos con el objetivo de generar sistemas que sean capaces
de realizar predicciones y/o tomar decisiones por si mismos en base a datos
(decimos que los algoritmos, se entrenan sobre los datos para aprender la tarea
que queremos).

Las técnicas utilizadas pueden clasificarse de muchas maneras. Por ejemplo:
en problemas de regresion la salida del sistema es un valor predicho para una
variable continua. En cambio, en problemas de clasificacion, se dispone de
dos o mas clases y la salida es una clase predicha para cada dato sobre el
que se evalia. Los problemas de clasificacién en dos clases (como el nuestro)
pueden pensarse naturalmente como un problema de regresion donde la salida
es la probabilidad de pertenencia a la clase positiva (o un score de afinidad si
admitimos valores fuera del intervalo [0; 1]). En problemas de clasificacién, es
usual llamar clasificadores a los algoritmos que se entrenan sobre los datos.

Otra distincién en base a los datos es segin si se tiene o no acceso a la
salida esperada para las instancias de entrenamiento (por ejemplo, la clase a la
que pertenece cada dato en problemas de clasificacién). Dependiendo de a que
contexto apliquen, diferenciamos entre técnicas supervisadas y no supervisadas

(respectivamente)’.

ICuando se tiene la salida esperada solamente para algunos casos se habla de técnicas



Validacion de modelos

Un problema que aparece continuamente en el area es el de la
complejidad de los modelos: los algoritmos mas sencillos no siempre logran
capturar las relaciones mas dificiles entre atributos y aprender los patrones
satisfactoriamente, pero si la complejidad de los algoritmos es excesiva,
puede ocurrir que los patrones se aprendan demasiado bien: esto llevaria
a que observemos un desempeno extremadamente preciso en los datos de
entrenamiento pero muy pobre cuando es puesto en funcionamiento con datos
que nunca observo. Este fendmeno se conoce como sobreajuste a los datos
(overfitting en inglés) y es un peligro que se encuentra siempre presente al
entrenar modelos?.

Para poder diagnosticar y evitar caer en este problema, una buena préactica
es particionar el conjunto de datos totales en datos de entrenamiento (que
seran observados por el algoritmo) y datos de validacién que se usardn
exclusivamente para estimar el desempeno del algoritmo. Cuando se empieza
con modelos mas sencillos, se espera que el desempeno sea parecido en ambos
conjuntos (y no demasiado bueno). A medida que la complejidad aumenta,
ambos errores deberfan disminuir hasta un punto 6ptimo (que queremos
determinar) en el que el error de validacién comienza a subir dado que el
modelo comienza a sobreajustarse a los datos de entrenamiento.

Una técnica muy extendida para la evaluaciéon de modelos es la conocida
como k-fold Cross Validation. Consiste en partir el conjunto de datos en k
partes (folds en inglés) del mismo tamano y entrenar k algoritmos iguales en
k — 1 particiones, dejando la restante para validaciéon (usando una vez cada
particién para validacién). La ventaja de este método es que permite mantener
la evaluacién en conjuntos de datos no observados al mismo tiempo que se
tienen k evaluaciones distintas, lo que permite observar la variabilidad en el

desempeno.

Extraccion de caracteristicas

Es la etapa en la construccion de modelos en la que se calculan

caracteristicas nuevas a partir de las ya existentes. Una técnica en particular

semi-supervisadas.
2El fenémeno contrario por el que el modelo es demasiado sencillo para los datos se conoce
en inglés como underfitting y no tiene una traduccién estandar al espamol.
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4 High Bias High Variance

underfitting correcto overfitting

Error

Validation Error

A

Model Complexity

Figura 2.1: Ilustracién de los conceptos mencionados con datos artificiales. En la
grafica de la izquierda se muestran tres modelos que intentan explicar los datos.
Un modelo lineal es demasiado sencillo para capturar la relaciéon, mientras que el
modelo polinomial de la derecha, si bien ajusta perfectamente a todos los puntos,
no generalizard bien para datos nuevos por su excesiva variabilidad. La ilustracion
de la derecha muestra dos curvas representando los errores en los conjuntos de
entrenamiento (azul) y validacién (verde) en funcién de la complejidad del modelo.
Antes del punto éptimo, decimos que el modelo tiene un sesgo (bias) alto, mientras
que luego del mismo decimos que el modelo tiene alta varianza (variance).

a la que haremos referencia es la conocida como One Hot Encoding. En
la misma, a partir de una variable nominal X con recorrido {zi,...,z;}
se construyen k variables continuas Y; € [0,1] que se calculan como Y; =
1(X =ux;), i =1,...,k. Este método es ampliamente usado en la literatura
para entrenar clasificadores que solo aceptan variables continuas sobre datos
nominales. En un caso como el nuestro en que casi todas nuestras variables son
nominales debemos tener precaucion al aplicar este método, ya que aumenta
considerablemente la cantidad de variables con las que se trabaja (sobre todo
teniendo en cuenta el tamano del recorrido de algunas caracteristicas como el
cédigo MCC o el identificador de comercio) lo que acarrea problemas a nivel

computacional.

Seleccién de caracteristicas

Para la gran mayoria de los problemas del area, mas caracteristicas no
implica necesariamente una mejoria en el desempeno. Esto es principalmente
por dos razones: la primera es una cuestiéon de implementacion, ya que al
aumentar la cantidad de variables aumenta notablemente la complejidad de
los modelos, el tamano de las bases de datos y el tiempo de entrenamiento

de los algoritmos. La segunda razon es que tener demasiadas caracteristicas



aumenta la tendencia al sobreajuste y puede llevar a un peor desempeno. El
proceso en el cual se determina un subconjunto 6ptimo de caracteristicas a
partir de todas las disponibles se denomina seleccion de caracteristicas. donde
Sop(X;)

Segun las técnicas utilizadas, los métodos de seleccion de caracteristicas

pueden clasificarse de la siguiente manera:

1. Métodos de filtrado: son aquellos métodos en los que se utiliza una
medida (llamada funcion de filtrado) que se calcula para cada variable del
conjunto total como indicador de su utilidad. Por ejemplo: la informaciéon
mutua (Zhao et al., 2018) o la correlacién de cada caracteristica con la
variable objetivo (en el caso supervisado).

2. Métodos wrapper: consisten en entrenar un clasificador para cada
subconjunto de caracteristicas que se quiera evaluar y utilizar el
desempeno en un conjunto de validacién como medida para elegir el
subconjunto 6ptimo.

3. Métodos mixtos: son aquellos que dan como salida al mismo tiempo
una funcién de filtrado en los datos y el desempeno en un conjunto de
validacion. Por ejemplo: un Random Forest es un clasificador basado
en arboles de decisiéon que ademas da un score para cada caracteristica
utilizada llamado la importancia de cada variable (ver definicién en
(Louppe et al., 2013)).

La ventaja de los métodos que utilizan filtrado es su facilidad y velocidad.
Sin embargo, dado que muchas veces las funciones no logran capturar el efecto
del desempeno conjunto de dos o méas variables entre si, los mejores resultados
se obtienen utilizando métodos wrapper. Estos son por lo general mas lentos
de ejecutar, ya que en teoria, si se parte de N caracteristicas, tendriamos que
explorar 2V subconjuntos del conjunto total hasta encontrar el éptimo global
(lo cual se vuelve impracticable rédpidamente incluso para valores bajos de V).
Por estos motivos es que se utilizan distintas aproximaciones subéptimas para
encontrar optimos locales en tiempos razonables. Dos técnicas greedy de uso

extendido (si bien no son las tnicas) son las que presentamos a continuacién:

= Forward stepwise selection: partir del subconjunto vacio e ir
agregando secuencialmente la caracteristica X; que en cada etapa da
la mayor mejoria en el desempeno de entre las X, que aun no fueron

agregadas.



= Backward stepwise selection: partir del subconjunto completo de
caracteristicas e ir quitando secuencialmente la caracteristica X; que en
cada etapa da la mayor mejorfa en el desempeno de entre las X; que aun

no fueron descartadas.

Clasificadores para aprendizaje supervisado

Una vez que se han ejecutado las etapas anteriores de extracciéon y seleccion
de caracteristicas y se ha llegado a un conjunto de variables, es momento de
entrenar un clasificador sobre los datos para que aprenda a predecir la variable
objetivo (suponiendo que contamos con ella, es decir, en el caso de aprendizaje
supervisado). Existe una vasta cantidad de algoritmos que se han disenado
con este fin, por lo que la eleccion del mas apropiado no es una cuestién
sencilla y en la practica suele estar ligado a cuestiones relativas a los datos:
la. disponibilidad, el tipo de datos (numéricos, strings, etc) y la cantidad son
factores determinantes. En (Jain et al., 2000) se dividen los algoritmos de

clasificaciéon en tres grandes familias:

1. Métodos basados en similaridad:
La idea general de estos métodos es comparar cada instancia nueva contra
un prototipo de cada clase usando alguna métrica, para luego asignarle
la clase cuyo prototipo sea mas parecido a la instancia. Algunos de los

algoritmos mas usados en esta familia:

s k-NN (k Nearest Neighbours): cada instancia se compara contra sus
k vecinos méas cercanos (usando alguna distancia, por ejemplo la

euclidea) y se le asigna la clase mayoritaria dentro de sus vecinos.

2. Métodos probabilisticos:
Estos métodos utilizan el principio de maxima verosimilitud u otras
aproximaciones probabilisticas para tomar decisiones. Algunos de los

algoritmos mas usados en esta familia:

» Clasificadores bayesianos ingenuos: haciendo ciertas suposiciones de
independencia entre las variables condicionadas a la clase (de ahi la
denominacién de ingenuos), se utiliza la formula de Bayes para
derivar las probabilidades de pertenecer a cada clase para una nueva
instancia. Luego, se utiliza alguna regla para asignar una clase (por

ejemplo, la clase con mayor probabilidad a posterior).
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» Clasificadores lineales o logisticos: utilizan el principio de méxima
verosimilitud para determinar la combinacion lineal de las variables

que mejor se ajuste a los datos observados.

3. Métodos basados en fronteras de decision:
Se busca separar el espacio de caracteristicas de la base en regiones, de
manera que en cada una queden separadas lo mas posible las clases.

Algunos de los algoritmos mas usados en esta familia:

s SVM (Support Vector Machines): buscan aprender el hiperplano
que mejor separe las dos clases en el conjunto de entrenamiento
(suponiendo clasificacion binaria). Utilizando funciones de kernel,
se pueden aprender fronteras no lineales.

= Perceptréon - Redes neuronales: el perceptron en sus inicios fue
pensado como un algoritmo que aprende un plano separador
entre las clases que se va actualizando a medida que llegan
nuevas instancias. Ante su imposibilidad de resolver problemas no
linealmente separables, se inventaron las Redes Neuronales que son
una combinacién de perceptrones de manera que en conjunto pueden
aprender fronteras no lineales.

= Arboles de decision: se construye un conjunto de reglas de decisién
binarias que aplicadas secuencialmente forman un flujo con forma
de arbol. Cada instancia, segiin sus caracteristicas, llega a un nodo
terminal, donde se clasifica segin las instancias de entrenamiento
que cayeron en el mismo nodo. Este procedimiento equivale a
construir fronteras de decision como partes de hiperplanos paralelos

a algun eje.

Dada la gran variedad y constante aparicién de nuevas metodologias, esta
divisién es a grandes rasgos, por lo que puede haber algoritmos que estén en
mas de una familia o en ninguna. Sin embargo, los mas frecuentemente usados

quedan bien representados en las mismas.

Combinacion de clasificadores

Dado que distintos algoritmos pueden estar basados en heuristicas muy
diferentes, los modelos resultantes pueden no clasificar bien las mismas

instancias, ain cuando su desempeno global sea similar. Incluso podria darse
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este fenémeno entrenando dos modelos con un mismo algoritmo que dependa
de elementos estocasticos (por ejemplo: un arbol de decisién que en cada
paso elige un subconjunto aleatorio de las variables para generar un nodo).
Por este motivo, se han desarrollado numerosos algoritmos de combinacién
de clasificadores y asi combinar de manera 6ptima la salida de dos modelos
que pueden haberse especializado en dos tipos distintos de instancias. Uno
de los més conocidos es el desarrollado por (Breiman & Schapire, 2001) para
combinar drboles de decisién en un solo clasificador llamado Random Forest.

Otra de las técnicas que mencionamos dada su importancia es conocida
como Boosting (Freund & Schapire, 1999) y fue pensada inicialmente para
combinar modelos simples (o débiles) pero diversos en un gran modelo robusto.
En la implementacion original se utilizaban arboles de decision de baja
profundidad como modelos débiles (aunque puede generalizarse a cualquier
clasificador). El algoritmo entrenaba progresivamente cada uno de estos arboles
aplicando pesos a la instancias, los cuales se iban actualizando en la iteracién
1 segun el desempeno del arbol ¢ — 1: las instancias que hubieran sido
mal clasificadas por éste tenfan mayor peso (y lo contrario para las bien
clasificadas). De esta manera, se conseguia que cada &arbol se enfocara en
clasificar correctamente lo que el arbol anterior no habia podido. Luego, se
asigna un peso a cada arbol y se considera que la decision final del conjunto
es el resultado de la votacion ponderada de todos los arboles.

Sobre esta idea se ha seguido trabajando hasta llegar a algoritmos
sumamente potentes como es el caso de XGBoost (Chen & Guestrin, 2016).
Este se basa en la misma idea que el Boosting original, pero modificando
(entre otras cosas) la manera en que se calculan los pesos de las instancias
y los arboles. En este nuevo algoritmo se incluyen términos de regularizacion
(para controlar el tamano de los arboles, y en consecuencia, el overfitting) y se
permite incluir una funcién de costo personalizada. El resultado suele ser un
conjunto de arboles mas pequenos, mas robustos y de mejor desempeno que la

implementacion clasica de Random Forest.

2.2. Notaciones y terminologia

En esta seccion definiremos las notaciones y los términos de Aprendizaje
Automatico o del drea de deteccion de fraudes que usaremos en el resto del

documento:
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» Para referirnos a una transaccién genérica de una base de datos usaremos
la notacién t = (x1,..., ;) donde las columnas son las caracteristicas
X1,...,X}. Cada coordenada i-ésima (f)z = x; corresponde al valor de
la transaccién en la columna X;.

» Dada una transaccién genérica t,,1 que es la n + 1-ésima hecha por esa
tarjeta, diremos que el indice de esta transaccién es n + 1.

» Dada una transaccién genérica t,,1 cuyo indice es n + 1, denotaremos
como T(tny1) = {t1,...,1,} al conjunto de histérico previo (es decir:
el conjunto de las n transacciones anteriores hechas por la misma
tarjeta). Asumimos que las transacciones t; estdn indizadas segin el
orden ascendente por la fecha. Las coordenadas de una transaccion
t;- las representaremos como x{, e ,xi. El conjunto de histérico en la
coordenada i-ésima es Ty(t,1) = {x},... 27}

» |A| es el cardinal del conjunto A, es decir, la cantidad de elementos de
A.

» Dada una variable aleatoria discreta X, Rec(X) representa el conjunto
de valores que puede tomar.

= Dada una variable aleatoria discreta X y un conjunto de instancias A de
X, Sop(X, A) representa el conjunto de valores en Rec(X) que aparecen
al menos una vez en el conjunto A. Por simplicidad, en contextos
donde el conjunto de datos A estd dado, omitiremos esta coordenada
y escribiremos Sop(X).

» HX) = - Z logy(ps)p: es la entropia tedrica de X. Por
z€Rec(X)
simplicidad, también usaremos la notaciéon H(X) para la entropia

empirica calculada usando las probabilidades estimadas p, en un
conjunto de datos dado.

» Similarmente al caso anterior, usaremos la notaciéon I(X,Y) = H(X) +
H(Y) — H(X,Y) para referirnos a la informacién mutua empirica
calculada usando probabilidades estimadas en un conjunto de datos.

= Llamaremos dilucién de un conjunto de transacciones a la relacién entre
cantidad de legitimas y cantidad de fraudes.

= Un modelo de deteccion de fraudes es un algoritmo que asigna a cada

transaccién genérica ¢ un nimero s(Z) que llamaremos score de riesgo®

3Podemos asumir que s(f) € [0, 1], pues en caso contrario siempre se puede aplicar alguna
transformacién monétona adecuada.
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(o simplemente score).

» El umbral de deteccién (o umbral en forma abreviada) es un nimero
u € [0, 1] que se usa para poner en funcionamiento el modelo de deteccién
de fraudes, ya que RiskCenter generara una alerta por cada transaccion
{ tal que su score asignado s(f) cumpla que s(f) > u.

= Dado un modelo, un umbral u y un conjunto de transacciones A = PUN
a evaluar (donde las transacciones de P son fraudulentas y las de N
son legitimas), utilizaremos las notaciones usuales para referirnos a los

conjuntos que describen la clasificacién del modelo:

Falsos positivos: FP = {tc N : s(t) > u}
Verdaderos positivos: TP = {t € P: s(t) > u}
Falsos negativos: FN = {t € P : s(t) < u}
Verdaderos negativos: TN = {t € N : s(t) < u}

= Cuando se quieren optimizar varios parametros 1, ..., 0, de un modelo
en simultdneo, llamaremos bisqueda de grilla (o grid search) a la técnica
que consiste en elegir conjuntos ©; de valores que se quieren explorar
para cada ; y armar una grilla con todos las combinaciones posibles®
de valores de ©;. El éptimo se elegira probando con un subconjunto de
valores de la grilla. En caso que se exploren todos los valores, diremos
que la bisqueda es ezhaustiva’.

= En el contexto del punto anterior y andlogamente a lo que ocurre con la
seleccién de variables (como vimos bajo Seleccién de Caracteristicas
en la seccién 2.1), diremos que usamos wrapping para evaluar los puntos
de una grilla si la medida usada para elegir la mejor combinacion
(01,...,60,) es el desempeno de un modelo entrenado con estos
parametros.

= Durante este documento, mediremos siempre el desempeno de un modelo
usando la técnica de k-fold Cross Validation o walidacion cruzada
(definida bajo el titulo Validacién de Modelos en la seccién 2.1) para

poder trazar la variabilidad de los resultados.

4Es decir: la grilla es el producto cartesiano ©; x ... x ©,,.

5En contextos donde el tamafio de la grilla vuelve implausible una bisqueda exhaustiva,
se pueden explorar otras técnicas. Sin embargo, en los casos particulares abordados en esta
tesis, las grillas construidas
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2.3. Presentacion de los conjuntos de datos

Para desarrollar la investigacion se tuvo a disposiciéon tres bases de datos
de instituciones financieras distintas, donde cada una corresponde al total
de transacciones recibidas por el banco en un periodo de un ano. Cada
base tiene una cantidad de columnas distintas, pero en todos los casos se
nos proporcioné una etiqueta de fraude para cada transaccion. Ademas, se
decidi6 particionar las bases 1 y 2 en dos subconjuntos cada una pues en ambos
casos la misma institucién financiera trabaja con dos emisores distintos, por
lo que el significado de algunos campos depende del subconjunto sobre el que

se trabaje. A continuacion se presentan algunos indicadores de las bases:

Base Columnas Legitimas Fraudes Tarjetas Tarjetas con fraude Dilucién

1.1 15 35.000.000 9.881 740.349 2.975 3.580 : 1
1.2 15 4.700.000 4.965 144.925 1.712 959 : 1
2.1 10 9.000.000 12.035 125.105 3.068 (B!
2.2 10 49.000.000 34.028 755.841 8.265 1434 :1
3 12 128.500.000 112.510  3.126.965 12.567 1.150 : 1

Tabla 2.1: Indicadores para cada una de las bases de datos con las que se trabajo.
Base es el identificador de cada uno de los conjuntos de datos (i.j indica el subgrupo j
de la base 7). Columnas representa la cantidad total de columnas que se mantuvieron
después de ejecutar una limpieza de datos. Legitimas y Fraudes son las cantidades
de transacciones legitimas (aproximadas) y fraudulentas respectivamente. Tarjetas y
Tarj. Fraude son las cantidades de tarjetas totales y que algina vez tuvieron fraude
respectivamente. Dilucion representa la cantidad promedio de legitimas por cada
fraude en la base.

Adicionalmente, listamos algunos de los atributos principales con los que

se cuenta en la mayoria de las bases:

Monto Monto de cada transaccion en una moneda de referencia.
Fecha y hora Fecha y hora local de la transaccion en formato YYYYMMDD
HH:MI:SS. De esta columna podemos extraer cuatro columnas més que
son: el dia del mes, el dia de la semana, la hora del dia y el tiempo desde
la dltima transaccion de la misma tarjeta. Sin embargo, para trabajar
con las tres primeras, debemos tener la precaucion de considerar que
tienen una métrica circular (ver Apéndice para méas detalles).

Moneda Cédigo de la moneda local de la transaccion.

Pais Codigo del pais donde se realiza la transaccion.

Cédigo de comercio y/o terminal Identificador cada comercio

o terminal donde se realiza la transaccion. Este cdédigo es asignado
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internamente por cada institucién financiera y por lo general no tenemos
una manera de saber a que comercio refiere un cédigo particular.
MCC Abreviacion de Merchant Category Code. Es una de las columnas
que aparece en formato estandar en todas las bases de dato. Es un
valor numérico que se asigna a cada comercio, agrupando aquellos que
pertenecen a un ramo similar. Por ejemplo: en el estandar de VISA, el
valor 6011 representa retiros en cajeros automaticos, mientras que los
valores entre 3000 y 3350 representan distintas aerolineas.

Modo de entrada Identificador del método por el cual se ingresé el
nimero de tarjeta y la fecha de vencimiento en el sistema del emisor. Por
ejemplo: banda magnética, chip, contactless, manual (para transacciones
hechas en internet), etc. La codificacién de este campo sigue un estandar.
PIN Entry Capability Indicador de la capacidad y el estado de la
terminal para aceptar el cédigo PIN (la terminal puede o no aceptar
PINs o puede estar temporalmente inhabilitada).

Indicador de PIN Indica si, efectivamente, el cliente ingresé su PIN
en la terminal.

Cddigo de respuesta Codigo que indica si la transaccién fue aprobada
por el emisor de la tarjeta de crédito, y en caso de no serlo, el motivo de
rechazo (por ejemplo: saldo insuficiente, errores de procesamiento, PIN
invalido, etc). En algunas bases, este campo no aporta informacién pues

las tinicas transacciones con las que disponemos son las aprobadas.

2.3.1. Consideraciones

Finalmente, para terminar de caracterizar el contexto del problema
mediante los datos, discutiremos algunas de las particularidades de los mismos

y sus consecuencias a la hora de realizar el modelado:

1. Como puede apreciarse en la seccion anterior, disponemos de una
cantidad marginal de fraudes en comparacién con el total de
transacciones de la base. Dentro del drea de Aprendizaje Automatico
este fendmeno se conoce como desbalance de clases y genera problemas
conocidos (aunque no se tenga una tinica y clara solucién para los mismos,
como veremos en 2.5). La mayor dificultad que ocasiona es la degradacion

de las medidas de desempeno, ya que la cantidad de falsas alarmas

16



se dispara rapidamente. Esto tiene consecuencias a la hora de evaluar
los resultados pero también en el entrenamiento, pues las métricas que
usan los algoritmos de clasificacién durante el entrenamiento no siempre
funcionan adecuadamente en un contexto de desbalance.

La gran mayoria de las variables que tenemos a disposicion son nominales.
De hecho, las tnicas variables continuas que estan presentes en todas las
bases son el monto y las derivadas de la fecha y hora (ver Apéndice para
detalles de cémo se calculan). Este hecho es de suma importancia a la
hora de buscar algoritmos o metodologias en la literatura, pues no todos
son aplicables (al menos de forma directa) a datos de esta naturaleza
(profundizaremos al respecto en la seccién 2.5).

Una caracteristica nominal X que presenta valores z € Rec(X) con
demasiados pocos casos en la base puede generar una tendencia al
sobreajuste, ya que no hay suficientes instancias para que las decisiones
que un clasificador tome en base al caso {X = z} sean robustas. En
el caso de algunas variables (como el nimero de tarjeta) esto ocurre
con todos los valores, asi que no podemos usarla para la clasificacién®.
Otras caracteristicas como el identificador de comercio o el cédigo MCC
presentan algunos valores marginales pero otros que si aparecen una
cantidad significativa de veces, por lo que muchas veces optamos por
transformarlas antes de usarlas en un clasificador. Por ejemplo, dado
un parametro k que representa la cantidad minima de casos aceptables
y suponiendo que Rec(X) = {z1,...,2,}, podemos usar la variable X

definida como:
~ 1 si {X =X(w)} >k

X(w) =
( ) n+1 en otro caso

De esta manera se agrupan todos los casos que ocurren menos de k veces
en la base.
Cuando un modelo debe dar una respuesta en cuestiéon de segundos,

decimos que la evaluacion debe ser en real-time. Para algunas aplicaciones

6También contribuye al sobreajuste el hecho de que los nimeros de tarjeta no son una
caracteristica global, sino que van cambiando con cada tarjeta nueva, de manera que un
modelo que use el niumero de tarjeta para decidir se vuelve inutil sobre tarjetas nuevas.
Esto ocurre también (aunque en menor medida) con el nimero de terminal o el ntimero de
comercio si las reglas aprendidas refieren a comercios o terminales que no se mantienen en
el tiempo.
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puede ocurrir que una demora de minutos sea aceptable, por lo que
decimos que la evaluacion del modelo es near real-time. Esta distincion
es importante pues en ambos contextos, cambian las variables que estan
disponibles. Por ejemplo: el cdédigo de respuesta sélo esta disponible para
modelos en near real-time. Cuando un cliente requiere un modelo que
funcione en real-time, de acuerdo con el flujo de la transaccion, el modelo
debe dar una respuesta antes que el emisor de la tarjeta de crédito, por lo
que no conocemos el valor del cédigo de respuesta para la transaccién que
se estd queriendo evaluar (aunque si para su histérico). En consecuencia,
esta caracteristica no puede ser utilizada para entrenar clasificadores
que deban funcionar en real-time (aunque si podemos usarla para crear
acumuladores).

5. Si bien para la mayoria de las variables listadas anteriormente la
codificacién sigue un estandar determinado por el emisor, si para la
clasificacion se utilizan variables que no cumplan con esto (por ejemplo,
un cédigo de producto de uso interno en la institucién financiera) es
posible que el modelo aprendido se degrade si en un futuro aparecen
valores nuevos o algunos de los observados cambia su significado.

6. Los fraudes de la base se marcan en base a los reclamos de los clientes.
Esto implica que los fraudes cometidos en fechas cercanas a la fecha de
extraccién de los datos tienen una menor tendencia a estar marcados
pues los clientes tuvieron menos tiempo para reconocerlos y realizar sus
descargos. En algunos casos, en la etapa de limpieza de datos es necesario
descartar las instancias mas recientes para evitar usar informacion

icorrecta.

2.4. Criticas al procedimiento inicial

En el momento de realizar el estudio del estado del arte, la metodologia
de creacién de modelos que se utilizaba era puramente supervisada, es decir,
tratando el problema como uno de clasificaciéon en dos clases. A continuacién
hacemos un esquema mostrando las etapas del procedimiento, para luego pasar
a discutir criticamente cudles eran las decisiones de diseno mas usuales en cada

una de ellas:

1. Limpieza de datos.
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= Seleccién de las columnas con informacion 1til.
» Agrupacién de valores del recorrido de variables nominales (como

vimos en la seccién 2.3.1).

2. Exportacién.

3. Particién de la base de datos en conjuntos de entrenamiento, validacién
y testing.

4. Determinacion de “cortes”.

5. Generacion de caracteristicas mediante acumuladores (usualmente entre
100 y 200 variables nuevas).

6. Seleccion de caracteristicas:

» Filtrado usando criterio de ganancia de informacién (para descartar
caracteristicas pobres rapidamente dentro de la gran cantidad
creadas en el paso anterior).

= Backward stepwise selection con wrapping.

7. Optimizacién de parametros del clasificador.

8. Evaluacién en conjunto de testing.

Si el desempeno en validacion no era satisfactorio en el punto 7, se volvia
al punto 5, realizando las iteraciones necesarias hasta que el desempeno se
volviera aceptable o no se modificara con el agregado sucesivo de variables.
Ademas, el clasificador de preferencia era Random Forest por su capacidad
de manejar atributos nominales sin necesidad de pasar por el problema de

transformarlos en variables continuas.

En las etapas iniciales de la investigacién se realizé6 un diagnédstico de
este procedimiento. A continuacion presentamos las principales criticas que

se realizaron y cuando corresponda, las alternativas propuestas:

2.4.1. Medidas de desempeno

Para medir el desempenio de un modelo de deteccién de fraude nos interesa
controlar tres cosas: la cantidad de fraudes evitados, la pérdida monetaria
evitada y la cantidad de falsas alarmas generadas. Estas magnitudes, sin
embargo, no son fijas para cada modelo de deteccién: recordemos que, como
vimos en la seccién 2.2, la salida de un modelo es un score de fraude para cada

transaccion (que podemos suponer se encuentra en el intervalo [0, 1]). Como
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las transacciones alertadas son aquellas cuyo score s cumpla s > u, la cantidad
de fraudes alertados puede ser controlada por la institucién usuaria del modelo

eligiendo un valor adecuado para wu.

Dado un umbral u, suponiendo que la clase positiva son los fraudes y
utilizando la notacion definida en la seccion 2.2, definimos a continuacién
algunas medidas de desempeno de modelos, basandonos en las magnitudes

anteriormente mencionadas:

= La efectividad es la proporcion de fraudes que son correctamente

detectados por el modelo. Se define como:

TP

I = TR FN

» La efectividad en monto es la proporcién de pérdidas monetarias
evitadas por el modelo con respecto al total si el mismo no estuviera
funcionado. Esta medida complementa a la anterior pues es fundamental
que los modelos logren evitar los fraudes que representan mayores

pérdidas para la compania. Se calcula mediante la siguiente formula:

- ZFeTP (ﬂl

BIM) =5 6,

suponiendo que la coordenada i-ésima (f)Z representa el monto de la
transaccion t.
= La precision de un modelo es la proporcién de transacciones alertadas

cuyas alarmas fueron correctas. Es decir:

[ TP|
P S o
rec(u) TP+ |FP]

= El False Positive Rate o Review de un modelo es la proporcion de

transacciones legitimas que el modelo alerté innecesariamente. Esto es:

FP FP

— — 2.1
FP[+]1TN I (2.1)

= Los falsos positivos promedio por fraude son la cantidad esperada

de alarmas que deben ser procesadas por un analista para encontrar un
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fraude. Se calcula como el inverso de la precisién, es decir:

1 |TP|+|FP| |FP|

FPPF(u) =
()= 5, T P] TP

(2.2)

El usuario del modelo, al hacer variar el valor de u entre 1 y 0, obtiene
valores de FEfectividad y Efectividad en Monto que varian entre 0 y 1
respectivamente 7. Sin embargo, al controlar la Efectividad, se pierde control
sobre la cantidad de falsas alarmas: los mejores modelos seran entonces aquellos
que minimicen alguna de las medidas de cantidad de falsas alarmas de nuestra
eleccion como funcién de la Efectividad.

Las curvas resultantes al graficar la Prec y FPR en funcién de la
Efectividad son llamadas PRC y ROC?® respectivamente. Para ilustrar que
forma aproximada se espera que presenten las curvas, en los graficos 2.2, 2.3 y
2.4 presentamos curvas de desempeno para cuatro modelos artificiales usando

las tres medidas introducidas de cantidad de falsas alarmas:

Comparacion de curvas FPPF vs Ef artificiales
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Figura 2.2: Comparacién entre curvas de desempeno construidas para cuatro
modelos artificiales. La curva punteada representa el azar (esto es el peor modelo
posible: el score de cada transaccién es un valor uniforme en [0,1]). La curva amarilla
corresponde a un modelo de peor desempenio que el asignado a la curva verde. La
curva azul representa el modelo perfecto (todos los fraudes tienen score 1 y las
legitimas score 0).

"u = 1 implica no generar ninguna alarma, por lo que no hay deteccién. u = 0 implica

alertar todas las transacciones, por lo que se evitan todos los fraudes

8La curva que en la literatura se suele llamar ROC es en realidad la gréfica de Efectividad
en funcién de Review, pero haremos un abuso de notacién y llamaremos por el mismo nombre
a su inversa.
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Para la curva de F'PPF en funcién de la Efectividad (gréfico 2.2):

» 4 = 1 implica Ef = 0 y entonces FPPF = 0 (no se generan falsas
alarmas).

= A medida que u disminuye y la Efectividad crece, F'PPF varia de forma
no necesariamente mondétona ?. Cuanto mejor sea el modelo, mas bajos
valores de FPPF y por lo tanto, menor el area de la curva.

= = 0implica Ff = 1. Como se alertan todas las transacciones, FP = N
(toda transaccién legitima genera una falsa alarma), TP = P (todo
fraude es detectado correctamente) y entonces FPPF =1+ %, que es
la dilucién de la base de datos utilizada (segiin notacién introducida en

la seccién 2.2 y usando la ecuacion (2.2)).

Comparacion de curvas PRC artificiales
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Figura 2.3: Comparaciéon entre curvas PRC construidas para cuatro modelos
artificiales. Los colores de las curvas obedecen al mismo cédigo que el grafico anterior.

Para la curva PRC (grafico 2.3):

» u = limplica Ef = 0y entonces Prec = 0 (no se generan falsas alarmas).
= A medida que u disminuye y la Efectividad crece, la Prec varia de forma
no necesariamente monétona ’. Cuanto mejor sea el modelo, més altos

valores de Prec y por lo tanto, mayor el area de la curva.

9En este ejemplo se muestran curvas crecientes para lograr una comparacién més simple
entre las mismas. Mas adelante veremos ejemplos con datos reales donde esto no sucede.
10Tdem que en el caso anterior.
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= u = 0implica Ff = 1. Como se alertan todas las transacciones, FP = N

(toda transaccién legitima genera una falsa alarma), TP = P (todo
fraude es detectado correctamente) y entonces Prec = %, que es el

porcentaje de fraudes que hay en la base.

Comparacion de curvas ROC artificiales
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Figura 2.4: Comparacién entre curvas ROC construidas para cuatro modelos
artificiales. Los colores de las curvas obedecen al mismo cédigo que el grafico anterior.

Para la curva PRC (grafico 2.4):

» = 1implica Ff = 0y entonces Rev = 0 (no se generan falsas alarmas).

= A medida que u disminuye y la Efectividad crece, el Review no puede
disminuir (en la ecuacién (2.1), el numerador aumenta y el denominador
se mantiene constante).

= = 0implica Ff = 1. Como se alertan todas las transacciones, Rev = 1.

Ahora que hemos ilustrado la forma tedrica que presentan, discutiremos
algunos aspectos de su utilizacion en la practica y los motivos por los cuales ,
siguiendo la recomendacion de la literatura, proponemos dejar de utilizar los
Falsos Positivos Por Fraude (como se hacia en el procedimiento anterior). Para
comenzar la discusion, en las gréaficas 2.5, 2.6 y 2.7 comparamos dos modelos

construidos con datos reales usando las tres curvas introducidas anteriormente:
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Comparacion de desempeiio de dos modelos - Curva Efectividad vs FPPF
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Figura 2.5: Desempenos de dos modelos medidos como la relacién entre la

efectividad comun y la efectividad en monto contra los Falsos Positivos promedio
Por Fraude.

Comparacion de desempefiio de dos modelos - Curva Efectividad vs Prec
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Figura 2.6: Desempenos de los mismos dos modelos de la gréafica 2.5 medidos como
la relacion entre la efectividad comtn y la efectividad en monto contra la Precision.
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Comparacion de desempefio de dos modelos - Curva Efectividad vs FPR
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Figura 2.7: Desempenos de los mismos dos modelos de la grafica 2.5 medidos como
la relacion entre la efectividad comun y la efectividad en monto contra el False
Positive Rate o Review.

Lo primero que debemos mencionar es que, a diferencia del comportamiento
ilustrado en las graficas 2.2 y 2.3, la variacién de los FPPF y la Precision
en funcién de la Efectividad no es necesariamente monoétona. Por lo tanto, a
menos que una de las curvas domine completamente a la otra, la comparacion
de modelos debe hacerse manualmente. Por ejemplo: en la grafica 2.5, el modelo
1 es preferible en efectividades entre 0.15 y 0.5 aproximadamente mientas
que el modelo 2 es el mejor en los restantes valores. Sin embargo, cuando
tenemos una gran cantidad de modelos a comparar, la exploracién manual
puede volverse inviable'!. En estos casos, es usual comparar el drea encerrada
por cada curva o AUC (Area Under the Curve) para evitar la inspeccién
manual. En nuestro contexto en particular, proponemos restringir el area a un
intervalo de efectividades de interés, ya que valores muy bajos no son relevantes
y valores muy altos casi seguramente provocan que el nimero de falsas alarmas

sea inadmisible.

HEsto ocurre con muchisima frecuencia: por ejemplo, cuando se quiere encontrar el valor
optimo de un pardmetro de un clasificador, y se prueba con una gran cantidad de valores.
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Consideraciones sobre los FPPF y la curva PRC vs la curva ROC

Teniendo en cuenta entonces que la mayor parte del tiempo estaremos
haciendo comparaciones que no pueden hacerse de forma manual,
introduciremos ahora algunas cuestiones que surgen al considerar la AUC para

las tres curvas presentadas anteriormente:

1. La escala de la curva Efectividad vs FPPF depende de la dilucién
del conjunto considerado. Cuando estamos haciendo validacién cruzada,
cada sorteo puede dar conjuntos con diluciones muy distintas (sobre todo
cuando hay pocos fraudes o pocas tarjetas en el conjunto original), por
lo que los valores de AUC para esta curva pueden diferir enormemente
para el mismo modelo evaluado en conjuntos distintos. '* Este problema
puede solucionarse facilmente considerando la Precision o el Review, ya
que ambas medidas estan en el intervalo [0, 1].

2. Los FPPF pueden ser una medida enganosa en contextos con poco
fraude. Observemos la grafica 2.5: puede verse que para el modelo 2, en
las efectividades cercanas a 0.15, hay tres puntos consecutivos graficados
donde los FFPPF valen aproximadamente 10,75 y 225. Esto podria
inducirnos a pensar que de los tres umbrales u, us y uz tomados para
generar estos puntos, el primero es ampliamente mejor que los otros dos.
Sin embargo, tenemos que tener en cuenta que estos umbrales alcanzan
efectividades muy bajas, por lo que los F'PPF fueron calculados usando
una pequena cantidad de fraudes. Si los tres umbrales son consecutivos, es
probable que ugz capture solo un fraude més que uy y dos mas que u; (en el
conjunto de evaluacién usado para construir la gréfica). Dado que los tres
valores de FFPPF se calculan como cocientes y los tres denominadores
usados son valores bajos y parecidos, cualquier efecto aleatorio en los
numeradores (que es esperable dado que las legitimas son muchas més
que los fraudes) puede perturbar los valores de los cocientes.

Este fenémeno no ocurre con tanta fuerza para las curvas PRC y ROC.

3. En el contexto de deteccién con clases desbalanceadas, se recomienda
utilizar la curva PRC en lugar de ROC. Por ejemplo, en (Saito &

Rehmsmeier, 2015) se mencionan casos donde dos modelos (de buen

12Esto es especialmente relevante en nuestro caso donde trabajamos con pocos fraudes,
ya que la dilucién de los conjuntos puede cambiar notoriamente con una pequena variacién
en la cantidad de fraudes (por ejemplo, en las distintas folds al hacer validacién cruzada).
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y mal desempeno respectivamente) no son distinguibles segun la curva
de ROC pero si por la curva PRC. Sin embargo, la construccion
de estos ejemplos se basa siempre en evaluar en dos conjuntos con
diluciones distintas. En nuestro caso, si tenemos el cuidado de disenar
nuestros experimentos para siempre comparar desempenios sobre los
mismos conjuntos, evitariamos el problema. Por ejemplo: si estamos
buscando el valor é6ptimo de un parametro ¢ de un clasificador y para eso
exploramos los valores {6y, ...,0,}, alcanza con que hagamos el sorteo
de las k particiones de validacién cruzada previamente, y luego para
cada valor 6; utilicemos siempre las mismas k particiones del conjunto
de entrenamiento. Con este simple procedimiento, nos aseguramos que
nunca vamos a comparar desempenos de dos valores de 6 distintos en
conjuntos que puedan tener diferente dilucién.'®

4. Adicionalmente, la curva de ROC es monétona creciente, lo que la vuelve
mas estable que las curva PRC y Efectividad vs FPPF en contextos con

pocos fraudes (como se ilustra en las gréficas 2.5, 2.6 y 2.7).

Teniendo en cuenta los motivos expuestos, proponemos utilizar el AUC de
la curva ROC como medida de desempeno de un modelo cuando realicemos
pruebas y optimizacion de parametros. Las otras medidas las utilizaremos
solamente para reportar resultados o en casos donde sea factible la comparacion

manual.

Consideraciones sobre la efectividad en monto

La efectividad en monto es una medida extremadamente sensible a valores
extremos. Cuando el nimero de ejemplos de transacciones fraudulentas es
reducido, esto puede generar que la estimacion de curvas de desempeno sea muy
imprecisa, ya que facilmente puede ocurrir que un sélo fraude del conjunto de
evaluacion represente un porcentaje alto de las pérdidas. Tomemos el ejemplo
de la figura 2.8.

Para el mismo, se formo un conjunto V' sorteando 50 tarjetas con fraudes
del conjunto de entrenamiento de la base 1.1. Luego, se hicieron dos conjuntos

Ty y T, mediante dos sorteos de 10.000 tarjetas del conjunto de entrenamiento.

13A] hacer validacién cruzada, puede ser que la dilucién de cada fold sea distinta, pero
si cada 6 se evalia en exactamente las mismas folds, la comparacién es equitativa entre los
desempenios de cada eleccién de 0 en cada fold.
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Histograma de mentos fraudulentos Desempefio usando ambas efectividades Desempefic usando ambas efectividades
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Figura 2.8: Comparacién de desempenos de dos modelos en un conjunto con pocos
fraudes usando efectividad comun y en monto.

En la grafica de la izquierda, se muestra el histograma de los montos de los
fraudes en el primer conjunto. En las dos graficas siguientes, se muestran las
curvas de desempeno de un Random Forest de 2 drboles entrenado en T} y T3
respectivamente y evaluado en V' en ambos casos. Se grafican dos curvas por
cada modelo: una de FPR contra Efectividad y otra de FPR contra Efectividad

en monto.

El conjunto V' de transacciones sobre el que se evalian los dos modelos de
las graficas tiene solo 68 fraudes. Los tres valores atipicos méas grandes en el
histograma de la izquierda representan el 21 %, 16 % y 10 % del monto total
respectivamente. Llamemos ahora si, ss v s3 a los scores de las transacciones
que toman estos valores extremos. Cuando se quiere generar la curva de FPR
vs Efectividad en monto usando el umbral u; = s1, ocurre que necesariamente,
el punto correspondiente a este umbral tiene que dar un “salto” de al menos
0.21 hacia la derecha con respecto al punto anterior de la curva, pues al pasar
de un umbral u (inmediatamente anterior a u1) a uy, la transaccién con score s;
pasa a ser detectada y las perdidas evitadas aumentan sibitamente en un 21 %
(o més, si hay més fraudes con score exactamente igual a s;). Si se hubiera
utilizado la efectividad comun, los saltos son menos abruptos porque cada
fraude detectado aumenta en la misma cantidad (é ~ 1,4% en este caso) la
efectividad asociada a un umbral. Esto se ve claramente en las dos graficas de

desempeno anteriores.

Nuestra propuesta frente a este problema es usar la efectividad comun
durante la construccién de los modelos y dejar la evaluacién de la efectividad

en monto para la presentacion de los resultados finales.
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2.4.2. Particién en conjuntos

Anteriormente, el particionado para determinar los conjuntos de
entrenamiento, validacién y testing no se hacia aleatoriamente, sino que era
de acuerdo a la fecha. Esto es: el conjunto de entrenamiento se armaba con el
primer 60 % de las transacciones més antiguas, el conjunto de validacién con
el 20 % posterior y finalmente el 20 % més nuevo se utilizaba para testing.

El mayor problema que trae realizar un particionado de esta manera (o
de cualquier otra manera que no contemple el nimero de tarjeta) es que se
estan incluyendo instancias de una misma tarjeta en conjuntos diferentes. Esto
genera que los conjuntos no sean independientes, ya que transacciones de la
misma tarjeta estdn altamente correlacionadas'®. Utilizar acumuladores solo
contribuye a agravar esta situacion, dado que los mismos usan informacién
de transacciones pasadas, que podrian estar en un conjunto diferente al de la
transaccion sobre la que se esta calculando.

Como consecuencia, los resultados obtenidos por los modelos entrenados
bajo estas particiones fueron excesivamente optimistas, pues las transacciones
que tenian que clasificar en testing estaban correlacionadas con informacién
ya vista por el clasificador en el conjunto de entrenamiento. Por este motivo es
que no compararemos los resultados finales obtenidos por nuestra metodologia

con los obtenidos utilizando el procedimiento anterior.

Nuestra propuesta es entonces utilizar un sorteo aleatorio por tarjeta para
determinar los conjuntos. Esto es: cada tarjeta es asignada aleatoriamente a
uno de los tres conjuntos (manteniendo las proporciones 60 %, 20 % y 20 %) y
luego las transacciones van a parar al conjunto que les corresponda segin su

numero de tarjeta.

2.4.3. Uso de acumuladores

Un acumulador es una caracteristica nueva Y cuyo valor y en una
transaccién genérica t,.; se calcula aplicando una funcién sobre los valores de
una caracterfstica X en un subconjunto A(f,,;) de transacciones del histérico
T(Fn+1) de t_;L+1-

MPor ejemplo, la suma de montos de ambas transacciones no puede superar el limite de
crédito si fueron hechas en el mismo mes.
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= Variable de acumulacion: caracteristica X; continua cuyos valores en
el subconjunto A(f,11) se usan para armar el vector de acumulacién v.

= Funcion de acumulacion: la funcién f que se debe aplicar sobre el
vector v de valores a acumular. Las funciones que soporta RiskCenter
son count (longitud del vector de acumulacién), sum (suma), mean
(promedio), min (minimo), max (maximo) y sd (desviacién estandar
muestral).

= Ventana de tiempo: si la ventana de tiempo es de V unidades de
tiempo, las transacciones que pertenezcan a A(f,,1) deben tener una
diferencia de V unidades de tiempo o menos con &,;.

» Concepto: si se usa una caracteristica X; como concepto, esto quiere
decir que las transacciones #; que pertenezcan a A(tqnﬂ) deben tener el
mismo valor que i,,4; en la coordenada j-ésima. Esta opcién puede usarse
por ejemplo para acumular solamente en transacciones que hayan sido
hechas en el mismo pafis.

= Filtro: si se usa una caracteristica X, como filtro con valor H, esto
quiere decir que las transacciones f; que pertenezcan a A(f,41) deben
cumplir (tj) n = H. Esta opcion puede usarse por ejemplo para acumular

solamente transacciones que pertenezcan a un MCC riesgoso.

Como veremos en la seccién 2.5, los acumuladores son una de las pocas
técnicas cuya utilizacién aparece repetidamente en los articulos del &area
((Whitrow et al., 2009), (Jha et al., 2012), (Bhattacharyya et al., 2011) and
(Van Vlasselaer et al., 2015)). Por este motivo, y dado que RiskCenter es capaz
de realizar estos calculos de forma eficiente y en linea es que tradicionalmente se
utilizé esta técnica para enriquecer el conjunto de caracteristicas para entrenar
un modelo.

Sin embargo, como observamos en la seccion 2.3.1, el monto de una
transaccion es la tnica variable continua que podriamos usar para acumular.
Por lo tanto, aunque las caracteristicas distintas que podemos crear son
numerosisimas (variando los otros cuatro pardmetros fuera de la variable de
acumulacién), todas ellas estan altamente correlacionadas, pues dada una
transaccién &, 1, todo acumulador serd siempre una de las 6 funciones posibles
aplicada sobre un vector de acumulacion cuyos valores son siempre los mismos
(los montos de las transacciones anteriores a t,,,1), aunque descartemos algunos

de ellos segun las ventanas, filtros o conceptos. Este fenomeno explica por qué
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la utilizacion de muchos acumuladores aumenta la tendencia al sobreajuste,
ya que se aumenta la redundancia del conjunto de caracteristicas que se usa
para entrenar. A continuacién mostramos los resultados de un experimento

que ilustran esta afirmacion:

Evolucion del error al agregar acumuladores
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Figura 2.9: Evolucion del error promedio en entrenamiento y en validacion al
aumentar la cantidad de acumuladores. Para este experimento, se calcularon 48
acumuladores en los conjuntos de entrenamiento y validacién de la base 1.1 probando
todas las combinaciones posibles de un conjunto de funciones de acumulacién,
ventanas de tiempo, conceptos y filtros. Luego, se particioné el conjunto de
entrenamiento en 10 folds y en cada una se entrené un Random Forest de 2 arboles.
El error se midié evaluando cada uno de estos modelos en el conjunto de validacion
usando el drea encerrada por la curva inversa a la ROC restringida a efectividades
en el intervalo (0.2;0.9).
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Como se puede ver en la figura 2.9, el desempeno 6ptimo en
validacién se obtiene con una pequena cantidad de acumuladores (unos 12
aproximadamente)'”. En algoritmos de clasificacién basados en drboles (como
los que usamos en nuestro problema), si en la construccién de un nodo se
elige la mejor variable de un subconjunto aleatorio (lo que es la practica
usual), podriamos confundir al algoritmo al agregar demasiadas caracteristicas
redundantes ya que aumenta la probabilidad de que el subconjunto aleatorio
sorteado no contenga la variable éptima para generar el nodo.

En conclusion, dado que se pretende que el nimero de acumuladores sea
bajo, proponemos no realizar un backwards selection como método de seleccién
de acumuladores sino que un forward selection donde se busque no solo incluir
variables con alta relacién con la etiqueta de fraude sino que también con baja
redundancia con las ya incluidas. En definitiva, un pseudo-cédigo del algoritmo

propuesto es el siguiente:

Algoritmo 1 Inclusién secuencial de acumuladores

1: function INCLUSIONACUMULADORES( prmdxs Pmins X1, - - s Xay Z1s -+ Z1, )
2 A={Xy,... . Xp} > Acumuladores discretizados.
3: B=A{Z,...,Z} > Variables 6ptimas al momento.
4 while (p1 < puax) & (p2 > pum) do
1(X;,Z
5: plj:méx{min{H(();j’),[){(Z)}:ZEB} Vi:X; €A
I(X;,Y

6: p2j:%,Vj:Xj€A
7 i = argmaxy; v c a3 {(1 — p1j) X p2;}
8: P1 = Py P2 = P2i;
9:
10: if (p1 < pmsx) & (p2 > pum) then > Si el 6ptimo cumple las

restricciones...
11: B =A\{X;} > ... saco la variable del conjunto a evaluar...
12: B =BU{X;} > ...y la agrego al conjunto de las que usaremos.
13: else > Si la variable éptima no cumple las restricciones...
14: pr=1;p2=0 > ...parar la ejecucion.
15: end if

16: end while
17: end function

Observando que:

5Tengamos en cuenta que para este experimento no se utilizaron variables que no fueran
acumuladores. En la practica, al incluir otras caracteristicas que también podrian tener alta
redundancia con los mismos, el nimero 6ptimo a incluir puede ser todavia menor.

32



Y es la etiqueta de fraude.

X son los acumuladores.

Zj, son las variables 6ptimas al momento de la ejecucién.

H(X) es la entropia de la variable aleatoria X.

I(X,Y) es la informacién mutua entre las variables X e Y.

X, representa a la discretizacion del acumulador X; en n intervalos

generados con puntos de corte iguales a los cuantiles de nivel %,z’ =

0,...,n. La ventaja de usar variables discretas es que permite usar

la informacién mutua como medida de correlacion, la cual es facil de

calcular y no estda sesgada por la escala en que estén las variables.

Ademas, al discretizar por cuantiles, todas las variables resultado tienden

a uniformizarse, por lo que es mas equitativa su comparacién con la

etiqueta de fraude.

» p;; es el maximo de la informacién mutua normalizada entre el
acumulador X; y todas las variables Z ya incluidas en el modelo.
Por propiedades de la informaciéon mutua, cada término evaluado en
la maximizacién estd entre [0, 1] y puede interpretarse de manera que
valores cercanos a 1 indican alta correlacién entre las variables.

= py; es la informaciéon mutua entre el acumulador X; y la etiqueta de

fraude, normalizada por la entropia de esta ultima para que se cumpla

que p2; € [0,1] (no se normaliza por H(X) para evitar que una variable

con entropia muy cercana a 0 obtenga un valor alto de po;).

2.4.4. Determinacion de “cortes”

Llamamos cortes a cada uno de los subconjuntos obtenidos al dividir la
base de datos con algun criterio dependiente de los valores de las columnas, de
manera que se entrena un modelo distinto en cada subconjunto. Generalmente
la utilizacién de corte obedece a decisiones comerciales o peticiones del
cliente: por ejemplo, es usual que las instituciones financieras soliciten modelos
distintos para cada uno de sus productos o emisores. En la practica, usar cortes
puede mejorar el poder de clasificacién. Esto es intuitivo si tenemos en cuenta
que las realidades pueden ser muy distintas dentro de una misma base de
datos, por lo que al permitir que los algoritmos de clasificacién aprendan sobre
un conjunto mas restringido de datos, es mas facil que los mismos puedan

distinguir patrones mas especificos y de hecho, es posible que las decisiones
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de disenio éptimas en cada subconjunto varien significativamente. Un ejemplo

sencillo es el siguiente:

Corte 1: modo de entrada manual

e La variable "indicador de PIN” siempre vale 0 por lo que deja de
ser significativa.

e Hay mucha mayor proporcién de fraudes, por lo que suelen ser
necesarios modelos menos complejos (por ejemplo: en un Random
Forest, menos arboles de menor profundidad).

e Por lo anterior, suele convenir elegir umbrales que alcancen alta

efectividad, aunque eso conlleve no llegar a una tan alta precision.
Corte 2: modo de entrada banda

e La variable "indicador de PIN” es sumamente ttil para descartar
legitimas (casi no ocurren fraudes cuando toma el valor 1)

e Los fraudes son mucho menos frecuentes, por lo que suelen ser
necesarios modelos mas complejos (por ejemplo: en un Random
Forest, més arboles de mayor profundidad).

e Por lo anterior, suele convenir elegir umbrales que tengan alta

precision para no disparar el nimero de falsas alarmas total.

Desde un punto de vista algoritmico, definir cortes es equivalente a construir
un arbol de decisién con multiples nodos (uno por cada corte) y al final de cada
uno de ellos agregar un modelo diferente (entrenado para reconocer fraudes en
esa realidad particular). En este sentido, determinar variables que satisfagan
condiciones como la de los primeros dos puntos en el ejemplo anterior es
un problema que podria resolverse autométicamente (alcanza con estudiar la
distribucion de la etiqueta de fraudes condicionada a cada variable). El punto
tres sin embargo esta ligado al desempeno de los modelos, por lo que debe
hacerse de forma manual (pues como ya vimos, debemos reportar una curva

PRC de un modelo y no solamente un umbral éptimo).

Inicialmente, los cortes se determinaban manualmente u obedeciendo
pedidos de cada entidad. Como mejora, proponemos un algoritmo bésico que
(teniendo en cuenta las observaciones anteriores) explora las distribuciones de
cada variable de una base y sugiere cortes segin un valor de la variable que

genere un cambio significativo en la distribucién condicionada de la etiqueta
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de fraude: si se encuentra que en cierto subconjunto ocurren muchos fraudes
y pocas legitimas, se sugiere crear un corte en ese subconjunto. Por otro lado,
si se encuentra que en el mismo ocurren muchas transacciones legitimas y
pocos fraudes, se sugiere descartar ese subconjunto. En detalle, el algoritmo

de sugerencias es el siguiente:

Dados los pardametros Ny, No, ag, o, a5, Ng y N7.

Sean F'y L la cantidad total de fraudes y legitimas en la base definidas

como:
F=|{teD:y=1}, L=|{teD:y=0}

Para cada variable X; nominal y para cada 2% € Rec(X;) = {3,..., 2}, },

sean:

Fi=|{teD:y=1,(8); =3}

, Li=|{teD:y=0,(1); =22}

Se sugiere hacer un corte de entrenamiento segun la condicion X; = a:;

si se cumple que:

e [} > N (cantidad absoluta minima de fraudes en el corte).

e L: > N, (cantidad absoluta minima de transacciones en el corte).
e Fj/F > as (porcentaje minimo de fraudes en el corte).

o L'/F} x ay < L/F (el corte tiene una dilucién al menos oy veces

menor a la dilucién original).

Se sugiere hacer un corte de descarte segin la condicion X; = J?; si se

cumple que:
e F//F > a5 (porcentaje maximo de fraudes en el corte).
. L;'. > Ng (cantidad absoluta minima de transacciones en el corte).
e L'/Fj > Ny (el corte tiene una dilucién de al menos a7 legitimas

por fraude).

Cortes de entrenamiento

Olvidémonos por un momento de los cortes de descarte. Como esta
implementado actualmente, el algoritmo devuelve un conjunto de sugerencias
de particiones de la base. Luego, el usuario puede implementar secuencialmente
las condiciones que desee, de manera que el tltimo corte es el que tiene menor

prioridad. Esto es:
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= Si la primera condiciéon implementada es X;, = lel, se generan dos
subconjuntos aplicdndola en la totalidad de la base (salvo en los cortes
de descarte).

» Si la k-ésima condicién implementada es X;, = x;’z , se generan dos
subconjuntos aplicandola en el conjunto de las transacciones que cumplen
Xip o, i, X, £

Jk—17

Esto le da una estructura natural de ramificacién a los cortes de
entrenamiento. Sin embargo, es necesario tener en cuenta que si las sugerencias
son dadas sobre el mismo conjunto de datos (por ejemplo, sobre el conjunto
entero) entonces podria no ser deseable implementar los cortes sugeridos
secuencialmente, pues habria que considerar la interaccién entre los mismos.
Por ejemplo: que dos cortes tengan suficiente cantidad de fraudes en el conjunto
total, no garantiza que esto se siga cumpliendo al aplicar el segundo corte sobre
las transacciones que no pertenecen al primero. Mas atin, casos como este son
sumamente probables teniendo en cuenta la alta correlacién que existe entre las
variables (como mencionamos en la seccién 2.3.1). Por este motivo, proponemos

usar el algoritmo de sugerencia de cortes con la siguiente estrategia greedy:

1) Ejecutar el algoritmo con la base completa.
2) Elegir el corte sugerido éptimo en este paso.
3) Repetir el paso 1 en cada uno de los cortes determinados hasta que no

se sugieran mas cortes.

Queda para investigaciones futuras la determinacién de una funcién de
costo en el paso 2 para que la determinacién del corte 6ptimo no sea manual
(como es hoy en dia). Una vez que se pueda automatizar la estrategia greedy,
como la misma es sub-Optima, seria interesante estudiar la viabilidad de una

optimizacién global que tenga en cuenta todas las posibles secuencias de cortes.

Cortes de descarte

En el caso de los cortes de descarte ya no importa la interaccion entre los
mismos, pues todas las transacciones que cumplan alguna de las condiciones
que los definen recibirdan el mismo tratamiento a nivel del modelo: no seran
usadas para entrenar.

Sin embargo, aunque estas transacciones se asuman practicamente sin

fraudes, pertenecen al histérico de las tarjetas y pueden darnos pistas acerca
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de los comportamientos de los clientes. Por lo tanto, debemos distinguir entre
dos tipos de transacciones en un corte de descarte (que ejemplificaremos a

continuacion):

= Ejemplo 1: transacciones con chip. Si bien presentan una concentracion
de fraudes tan baja que usarlas en el modelo puede generar demasiadas
falsas alarmas, las queremos introducir en el calculo del Score de
Outlierness.

» Ejemplo 2: pagos del saldo. Estas transacciones no deberian pertenecer
al perfil del cliente, ya que no nos dan informacién acerca de la manera
en que el mismo opera e incluso pueden sesgarlo incorrectamente (por
ejemplo: los pagos suelen ser una vez por mes y por montos mucho

mayores que las compras individuales).

Esta diferenciaciéon se hace utilizando conocimiento de negocio, por lo que
debe ser una decision manual del usuario. Para que la mayor prioridad la
tengan las transacciones del segundo tipo, se les agrupa en el corte con indice
—1, mientras que a las transacciones del primer tipo se les asigna el corte 0.
De esta manera se mantiene la relacion entre la numeracion de los cortes y su

orden de ejecucién en cadena.

2.5. Estado del arte en deteccion de fraude en

tarjetas de crédito

En las etapas iniciales de la investigacion se realizé una busqueda
bibliografica para entender cual es el estado del arte en el area. En este proceso,
nos encontramos con que las publicaciones de acceso libre son pocas y casi
siempre realizadas por investigadores de universidades, ya que las empresas
del ramo no quieren divulgar sus procedimientos. Esta reserva también se ve
en el manejo de los datos: son varios los articulos que citan las dificultades que
presentan para hallar bases y que en consecuencia recurren a datos artificiales
o de acceso publico ((Lei & Ghorbani, 2012)). Incluso en los casos que se
usan datos reales, las bases tienen un desbalance considerablemente menos
pronunciado que el nuestro ((Dal Pozzolo et al., 2014), (von Matt & Dacunha-
Castelle, 2014), (Jha et al., 2012)) o una cantidad de transacciones mucho
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menor ((Mahmoudi & Duman, 2015)) por lo que tenemos menor confianza en

que los resultados publicados sean extrapolables a nuestro contexto.

Las aproximaciones supervisadas tratan al problema como uno de
clasificaciéon en dos clases, y como tal, en la mayoria de los casos es abordado
de la manera tradicional: procesando los datos, construyendo caracteristicas y
entrenando un clasificador. No observamos sin embargo que exista un algoritmo
de clasificacién que se prefiera sobre el resto: lo mas usual es que se pruebe con
regresiones lineales, SVM, drboles de decisién, redes neuronales y/o Random
Forest para quedarse con el que presente mejor desempenio (generalmente es
alguno de los dltimos dos (Dal Pozzolo et al., 2014), (West & Bhattacharya,
2016), (von Matt & Dacunha-Castelle, 2014)).

Una técnica que si se repite en una gran cantidad de articulos ((Whitrow
et al., 2009), (Jha et al., 2012), (Bhattacharyya et al., 2011), (Van Vlasselaer
et al., 2015)) es la utilizacién de acumuladores (o agregacion de transacciones)
como método de extraccién de caracteristicas. En (Bahnsen et al., 2015) y
(Bahnsen et al., 2016) se propone una técnica similar que permitiria agregar
informacién (acumular) con variables temporales, que tienen la particularidad
de presentar una métrica circular.

En (Van Vlasselaer et al., 2015) se propone un método de extraccién de
caracteristicas basado en anélisis de redes: mediante la construccién de un grafo
que relacione las tarjetas con los comercios en que se opera, se propone ejecutar
un algoritmo de propagacién para finalmente obtener scores de exposicion
del comercio, tarjeta-habiente y transaccién que puedan ser usados como

caracteristicas.

Otra familia de métodos serian aquellos que piensan al problema como uno
de deteccién de anomalias, teniendo en cuenta que los fraudes son casos raros
y se espera que se desvien del comportamiento normal. En este sentido, las
aproximaciones se enfocan en modelar un comportamiento tipico y determinar
la distancia de una transaccion al mismo. Se usan aproximaciones muy diversas,
como por ejemplo sistemas inmunitarios artificiales (Halvaiee & Akbari, 2014),
clustering (Daneshpazhouh & Sami, 2014), (Lei & Ghorbani, 2012), Anélisis
de Componentes Principales (Chandola et al., 2007) (o PCA por sus siglas
en inglés) o detectores de outliers basados en la entropia (Daneshpazhouh

& Sami, 2014). En algunos casos, se combinan aproximaciones supervisadas
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y no supervisadas para obtener el modelo final (Duman & Ozcelik, 2011),
Van Vlasselaer et al. (2015).

El problema generado por el desbalance de clases es tratado de varias
maneras distintas. En algunos casos se realiza un sub-muestreo de las
transacciones legitimas Duman & Ozcelik (2011) mientras que en otros se
utilizan técnicas como SMOTE (Chawla et al., 2002) para generar fraudes
artificiales Dal Pozzolo et al. (2014). En (Bahnsen et al., 2015) y (Bahnsen
et al., 2016) los resultados son presentados en un subconjunto de menor tamano
pero con mayor proporcion de fraude, lo cual podria pensarse como otra manera
de reducir el desbalance (si bien no se explicita como se trata al conjunto
restante).

Otra aproximacion que mitiga el desbalance sin modificar los datos es
incorporar matrices de costo en los algoritmos de clasificacién (Mahmoudi
& Duman, 2015). Esto ademds tiene la utilidad adicional de inclinar los
clasificadores a que enfoquen su atencion en los fraudes mas caros. En
estos casos, el desempeno de los modelos es también evaluado con métricas
adaptadas para que se tengan en cuenta las pérdidas monetarias evitadas y no
solo la cantidad de fraudes detectados (von Matt & Dacunha-Castelle, 2014)
(Sahin et al., 2013).

2.5.1. Conclusiones del estado del arte

Aqui presentamos un andlisis critico de la revisiéon bibliografica y las
conclusiones a las que llegamos sobre la aplicabilidad de las técnicas vistas

a nuestro problema en particular:

= Teniendo en cuenta que ya existen implementaciones potentes y estables
de algoritmos de clasificacién en R (y en otros lenguajes), si quisiéramos
optimizar el clasificador, podriamos rapidamente probar con varios
algoritmos hasta encontrar el que de los mejores resultados (nuestra
eleccion por defecto serd XGBoost, definido en la seccién 2.1). Por lo
tanto, decidimos no poner el foco de la investigacién en los clasificadores
sino que en el proceso de extraccion de caracteristicas, que es una
etapa critica del desarrollo de modelos de deteccion donde existen menos
estandares que guien las decisiones de diseno y depende mucho del

contexto y tipo de datos.
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s El uso de acumuladores como método de extraccién de caracteristicas,
si bien encontramos que es extendido en el area, presenta las limitantes
que analizamos en detalle en la seccion 2.4.3. Utilizar PCA seria otra
alternativa (teniendo en cuenta ademds su relacién con deteccién de
outliers) pero decidimos no hacerlo en una primera instancia dado que
las variables con las que contamos son en su gran mayoria nominales y
el algoritmo est4 disefiado para ser usado con variables continuas'®.

= Las medidas de desempeno que propusimos en 2.4.1 estan en acuerdo
con lo propuesto en la literatura, pues tienen en cuenta las pérdidas
monetarias. Una alternativa interesante que en un futuro podriamos
explorar es la utilizacién de funciones de costo para el entrenamiento.

= En las etapas previas al comienzo de este proyecto, ya habiamos
explorado el uso de sub-muestreo de legitimas o sobre-muestreo de
fraudes sin resultados positivos en nuestras bases. Afortunadamente,
podemos usar cortes (tal como explicamos en 2.4.4) como una alternativa
a las técnicas de muestreo, ya que al trabajar en conjuntos mas reducidos
podemos disminuir el desbalance o la cantidad total de transacciones

(para que el conjunto se vuelva mas manejable).

Teniendo en cuenta las observaciones anteriores, decidimos comenzar la
investigacion explorando técnicas de detecciéon de anomalias para modelar la
normalidad de los clientes. En el préximo capitulo estudiaremos en detalle la

metodologia que desarrollamos basdndonos en estas ideas.

2.6. Resumen del analisis inicial

En este capitulo hemos presentado el contexto inicial del problema asi como
los datos con los que trabajamos. Analizando el proceso anterior de creacién

de modelos para determinar que practicas podian ser mejoradas, se decidio:

= Crear los conjuntos de entrenamiento, validacion y testing mediante un
sorteo aleatorio a nivel de tarjetas con las proporciones 60 %, 20 % y 20 %.
= Mantener el uso de cortes y determinarlos mediante el algoritmo

propuesto.

6pProbamos de aplicar PCA sobre el espacio formado por los acumuladores (que son
variables continuas), pero el aporte del algoritmo no fue significativo, probablemente por la
alta correlacién entre las columnas.
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= Mantener el uso de acumuladores pero seleccionarlos utilizando un
algoritmo de forward selection, vigilando que se minimice la redundancia
y se maximice el poder descriptivo.

» Utilizar ROC/AUC como medida de desempeno de modelos al momento
de realizar exploracién de parametros y utilizar la curva PRC solamente

para presentar los resultados en testing.

Del estudio del estado del arte surgié la posibilidad de reemplazar Random
Forest por XGBoost como clasificador preferido. No se llegd a encontrar
un método extendido que siempre de mejores resultados en el contexto de
prevenciéon de fraudes, aunque surgié la iniciativa de aplicar técnicas de
deteccion de anomalias a nuestro problema.

Esto concluiria el trabajo inicial de investigacién. Nos dedicaremos en los
capitulos siguientes a explicar detalladamente como se llevé a cabo la segunda
etapa de la investigaciéon, en la que realizamos una propuesta nueva que no
se basa en el procedimiento anterior con el objetivo de mejorar la deteccién

usando la idea de generar perfiles de clientes.
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Capitulo 3

Definicion de un Score de

Outlierness

El objetivo de este capitulo es presentar detalladamente la metodologia
de céalculo de variables que llamamos Score de Outlierness y que constituye

nuestro principal aporte a la deteccion de fraudes.

3.1. Hacia la creacién de un perfil de cliente

Tal como expusimos en el capitulo 2, las criticas al procedimiento anterior
de creacion de modelos fueron una de las primeras pistas para saber hacia que
direccién ir al principio de la investigacién. Uno de los problemas detectados
mas conocido por los analistas era la imposibilidad de crear perfiles de clientes,
que es uno de los requerimientos que mas se escucha de parte de las propias
instituciones financieras pero que los modelos de antes solo lograban satisfacer
parcialmente. Efectivamente, si bien el uso de acumuladores y la creacién de
cortes son aproximaciones en esta direccién, ambas son limitadas.

La determinacion de perfiles de clientes es un problema que puede ser visto
desde diversas 6pticas. En un principio, decidimos concentrarnos en utilizarlos
como ayuda para la deteccién: la idea motivadora es que, si tenemos bien
caracterizado el comportamiento de un cliente, deberiamos poder detectar
facilmente cuando una transaccién no ha sido efectuada por la propia persona,
que en definitiva, es como se dan la gran mayoria de los fraudes en tarjeta
de crédito. Tratando de llevar estas ideas a una proposicion lo mas general

posible, podriamos formular la siguiente hipétesis:
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Las transacciones fraudulentas deberian tener mayor tendencia

a ser distintas al comportamiento habitual del cliente

Intuitivamente, esto parece razonable. En términos matematicos, lo que
estamos diciendo es que si logramos caracterizar una distribucién del
comportamiento transaccional del cliente, los fraudes deberian ser outliers de
la misma. Esta manera de pensar el problema implica un cambio de optica:
ya no pensamos en clasificacion supervisada, sino mas bien en deteccién de
anomalias no supervisada: podemos crear los perfiles solo mirando los datos
de cada cliente y luego usar la etiqueta de fraude para contrastar la hipdtesis.
El hecho de concentrarnos en el historico de cada cliente y no en la totalidad
nos dice que estamos tratando el problema como uno de deteccién de outliers
contextuales (en lugar de globales), lo cual tiene sentido: lo que para un cliente
puede ser un comportamiento extrano (y por lo tanto sospecha de fraude)

puede ser completamente normal para otro.

3.2. Una primera aproximacion

Consideremos en primer lugar el caso mas sencillo: sean Xi,..., X; los
atributos de la base de datos y T'(t,41) = {t; = (2%,...,2%) :i=1,...,k} el
histérico previo de una transaccién genérica t,, 1. Supondremos el caso en que n
(la cantidad de transacciones en el histérico) es lo suficientemente grande como
para realizar estimaciones estadisticamente significativas de las distribuciones
de las X; (en el préximo capitulo discutiremos el caso contrario). Dos de las
maneras mas sencillas para determinar en este contexto si 5L+1 es andmala

respecto a su histérico T'(¢,41) podrian ser:

1. Calcular el valor en fnﬂ de una distribucién estimada con los valores de
T(tni1)-

2. Hallar la distancia al vecino més cercano de ¢, en el conjunto T(t_;H_l).

Ambos métodos son faciles de modelar y ademds se complementan, como
puede verse en el ejemplo ilustrado en la grafica 3.1.

En este caso artificial que construimos, podemos ver facilmente que la
transaccién t, (azul) seria detectada como un outlier por cualquiera de los
dos métodos. Por otro lado, si la transaccién f, (roja) corresponde a un

comportamiento legitimo, podria ocurrir que su bajo valor segtin la distribucién
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Figura 3.1: Distribucién de transacciones de T(t,1) respecto a dos variables X
y X9 continuas. En azul se marca la transaccién ¢; y en rojo la transaccion to

provoque que sea alertada como una anomalia. En ese caso, la distancia al
vecino mas cercano podria ayudarnos a detectar que en realidad es parecida
a comportamientos legitimos previos. De esta manera, entendemos que la
distancia al vecino més cercano es una buena evidencia para complementar

la distribucién.

Teniendo en cuenta lo anterior, y como un primer modelo sencillo que
iremos refinando, nos propondremos definir una funcién w (que llamaremos
funcion de rareza) y una distancia d tales que la cantidad

SO(tn+1) = w(tn+1) X z—nln/nn {d(tn+1, tz)} (31)
sea una buena medida de “outlierness” de la transaccién t, .1 con respecto a

T(tn41) (donde w es una funcién que depende de la distribucién aprendida de
los datos del histérico T'(fn41)).
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3.2.1. Definicion de Rareza

En el caso particular de las bases que nos han sido presentadas, ocurre que la
mayoria de las caracteristicas X; son nominales, lo cual simplifica enormemente
el problema de estimar su distribuciéon pues podemos sencillamente usar
histogramas. Ademads, toda variable continua Y puede ser discretizada en una
variable nominal X usando intervalos /; y definiendo X = Zj Jgx1(Y € ;)
Por lo tanto, nos abocaremos al caso en que todas las X; son variables
nominales. El problema de hallar el criterio éptimo para la discretizacion de
las variables continuas serd tratado en el siguiente capitulo.

Tenemos entonces variables X;, ¢« = 1,...k discretas, cada una con su
histograma calculado en el histérico T' de una tarjeta. Si para cada histograma
definimos una funcién w" entonces podemos determinar w como w = Zle w'.
Esta definicién nos permite trabajar con un solo histograma por vez. En el
caso en que queramos considerar el histograma conjunto para las variables X
y X}, se reduce al anterior considerando X = (X;, X,).

A continuacién mostraremos paso a paso la deduccién de cémo llegamos
a una expresiéon para las funciones de rareza por coordenada w® que cumpla
propiedades deseables. Consideremos tres variables X;, X5 y X3 nominales

cuyos histogramas son los que se presentan a continuacién:
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Figura 3.2: Histogramas para tres variables nominales X, Xy y X3 (de izquierda
a derecha). Las flechas indican tres valores x1, o y x3 dentro del recorrido de cada

una.

Consideremos a su vez los tres valores z; € Rec(X;), ¢ = 1,2, 3 senalados.

Buscamos definir funciones de rareza w’ a partir de la distribucién de cada X;:

1

wi(z;) =

Esta es una de las maneras mas sencillas y naturales de definir un

grado de outlierness a partir del histograma de X;. Sin embargo, con
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esta definicién, tendriamos que wi(z;) = 2 < 5 = wi(xy) (la rareza
de 7 segin X seria menor a la de x5 segin X5). Esto no parece ser
una propiedad deseable, pues en ambos casos se trata de distribuciones
uniformes. Esto podria volverse mas problematico para variables X; con
una gran cantidad de categorias, ya que en ese caso se dispararian los
valores de w!. Por lo tanto, consideramos oportuno incluir un factor de

normalizacion para el caso uniforme:

1
p(x:) [Sop(X5)|

Con esta nueva definiciéon de la funcién de rareza tenemos que el caso

anterior queda cubierto ya que wi(z1) = Wlw =1= Wlxs = w3(z3). No
3

obstante, también se cumple que wj(x3) = Wlm = w3(xq) (la rareza de

1

wh(2;) =

x9 segin Xy serfa igual a la de x3 segin X3) el cual también parece un
caso patolégico. Después de todo X5 es una variable uniforme, por lo que
ningtn valor es inusual, pero X3 tiene un valor claramente muy frecuente.
Tendria sentido entonces pedir que la funciéon de rareza considere mas
inusual un valor como x3, que aunque tiene la misma frecuencia que s,
ocurre en una variable méas concentrada (con menor entropfa). Teniendo

en cuenta lo anterior, ajustamos w! segiin la entropia normalizada:

log, ([Sop(X;)|)
H(X;)p(z:) |Sop(X;)|
Con esta tultima definicién logramos que los valores de rareza finalmente

wi(z;) =

cumplan w3(z3) = wi(ry) = wi(z1) que es lo que querfamos en los

ejemplos anteriores.

En resumen, la manera en que hemos definido la rareza de una transaccién

es la siguiente:

k
w(tni1) = Zw;(xz) donde 41 = (z1,...,2) (3.2)

=1

donde j € {1,2,3} se determinard en cada caso particular.

3.2.2. Definicion de una distancia nominal

Cuando queremos definir una distancia entre transacciones, ocurre

exactamente lo contrario que con la funciéon de rareza: el caso en que las

'Recordemos que Sop(X;) es el soporte de la variable aleatoria X;, tal como fue definido

en 2.2
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variables X; son nominales hace mas dificil el problema, ya que no hay una
definicién natural de distancia que sea utilizada con frecuencia en la literatura,

salvo la que se conoce como distancia de Hamming:

k
dy(thir, t;) = Z 1 (x?“ # x;) donde #; = (%, ..., a%) (3.3)

j=1
En definitiva, esta distancia cuenta la cantidad de variables X; en las que
difieren las transacciones ,,.1 y t;. Alternativamente, podriamos transformar
adecuadamente las X; para llevar el espacio de caracteristicas a uno continuo.

Sin embargo, los métodos mas utilizados para este fin tienen sus limitaciones:

= En un caso como el nuestro en que necesitamos calcular distancias sobre
los datos transformados, usar One Hot Encoding” puede no ser lo m4s
indicado, no solo por los problemas expuestos en 2.1, sino que también
porque las variables Y; construidas, si bien son continuas, solo pueden
tomar los valores 0 o 1. Esto provoca, por ejemplo, que si dg es la
distancia euclidea en el espacio transformado, dy es la distancia de
Hamming definida segin (3.3) y f es la transformacién que lleva el

espacio nominal al continuo, entonces se cumple que dp(f(t1), f(t2)) =

\/2dy(t1,t3), por lo que no hay gran diferencia entre trabajar con un
espacio u otro.

» Codificacion Ordinal es la transformacién de una variable nominal X con
recorrido {z1, ..., 2z} en Y continua calculada como Y = Y25 _ (X =
zp,). El mayor problema de realizar este cambio es que la métrica en
el espacio asi transformado depende enormemente del orden en que se
consideren los valores x;, del recorrido de X. En casos de variables donde
exista una relacion de orden natural esto no presenta un problema,
pero esto no ocurre para la mayoria de las caracteristicas en nuestro
caso. Existen técnicas extendidas para codificar los valores de acuerdo
a un orden establecido por los niveles de fraude que presente cada uno
(por ejemplo, el calculo de los llamados WOEs o Weights of Evidence),
pero esto puede no ser lo mas adecuado en nuestro contexto porque
queremos caracterizar la normalidad de cada cliente independientemente

del comportamiento global.

Teniendo en cuenta lo anterior, decidimos restringirnos al caso nominal.

2Método de extraccién de caracteristicas definido en 2.1.
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Como hicimos anteriormente para deducir una férmula para la funcién de
rareza, nos basaremos en una definicion sencilla (la distancia de Hamming
(3.3)) y la complejizaremos para que cumpla propiedades deseables. Para

entender las limitaciones de esta definicién inicial, observemos el siguiente

ejemplo:
X; = Indic. PIN X3 = Moneda X3 = Id Comercio
f 1 $ Id,
2 0 < ]dg
£;+1 1 $ IdQ

Tabla 3.1: Valores de tres variables X1, X2 y X3 en las transacciones t_i y fg del
histérico T(f,,41) y en la transaccién entrante t,,; de una tarjeta.

0
n

X

Id, Id,

Illil-lll-i-l-ll

X3

Figura 3.3: Histogramas de las variables X1, X2 y X3. Se marcan los valores que
aparecen en el cuadro anterior.

Nuevamente estamos considerando wun histérico de transacciones
T((ths1)) = {t:, 1=1,.. .,k} y tres variables nominales X, X5 y X3 cuyo
significado es el descrito en el cuadro superior. Como podemos ver, si usaramos
la distancia de Hamming tendriamos que d(ﬂlﬂ,ﬂ) =1<2= d(ﬁl+1,zg).
Si el resto de las transacciones estdn a distancia mayor, tendriamos que t;
es el vecino mds cercano a i,.;. Sin embargo, t; solo se parece a f,.1 en
dos variables muy poco informativas como son X; y Xs: en este caso, ambas
tienen un recorrido de tamano 2. En cambio, t5 y £,,.1 son iguales en X3, la
cual esta notoriamente mas distribuida. Tendria sentido, por lo tanto, suponer
que .1 deberfa estar més cerca de i, que de t;, porque se parece a t, en

variables que tienen mas informacién que las similares con ¢;. Para traducirlo
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en términos de una férmula, podriamos definir:

k
A(tni1, t;) = Z [H(X;) x 1 (a)™ # a%)] donde ti=(2%,...,28)  (3.4)
j=1
Con esta distancia estamos ponderando las similitudes segin las entropias de

las variables.

3.3. Resultados experimentales

En esta seccion presentaremos algunos experimentos iniciales que se
hicieron para evaluar cudles férmulas de calculo de la distancia y de la rareza
deberian utilizarse y céomo afecta la cantidad de histérico al desempeno de
las mismas. Los cédlculos se hicieron tomando aleatoriamente 10.000 tarjetas
del conjunto de entrenamiento en todas las bases de datos diferentes. En cada
una de ellas, se descartaron transacciones pertenecientes a cortes con muy
pocos fraudes y se particioné el conjunto de entrenamiento en 5 subconjuntos
de transacciones segun la cantidad de histérico. La manera en detalle de

determinar las particiones fue la siguiente:

» Se construyo la variable X =indice de la transaccion (usando la notacién
vista en la seccién 2.2 del capitulo 2).

= Se definieron qq, ¢1, . . . , ¢g¢ como los cuantiles ¢, de niveles 0, 0.2, 0.4, 0.6,
0.8 y 1 respectivamente de X restringiendonos al conjunto de los fraudes.

= Se asigné una transaccién de indice n al conjunto ¢ tal que ¢;_1 < n < g;.

De esta manera, nos aseguramos que la cantidad de fraudes total haya quedado
equitativamente repartida en cada subconjunto. Sin embargo, la cantidad de
transacciones legitimas si podria variar, por lo que cambiarian las diluciones
de los conjuntos. En la tabla 3.2 mostramos cémo resultaron las diluciones de
los conjuntos determinados.

El desempeno de los scores y los modelos se midi6 graficando el error medido
como 1 - AUC(ROC) (como fue discutido en la seccién 2.4.1 del capitulo 2).

3.3.1. Rareza

Para determinar cual es la mejor manera de calcular la rareza, se

construy6 un score w = Y w; donde j = 1,2,3 son cada una de
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Base 1.1 1.2 2.1 2.2 3

0,q02]  503:1 587:1 228:1 015:1 144:1
(qo_g,q0_4] 854 : 1 994 :1 199:1 1009:1 104:1
(qo_4,qo_6] 750 :1 1300:1 215:1 1236:1 129:1
(Go6,q08] 819:1 1001 :1 255:1 1405:1 148:1
(qos,00) 1.193:1 1494:1 378:1 1556:1 1701

Tabla 3.2: Diluciéon en los conjuntos utilizados para cada experimento. Cada
columna representa una base, y cada fila las cantidades de historico consideradas.

las definiciones que vimos en la seccién 3.2.1. Como queremos estimar no
solamente desempenos medios sino que también su variabilidad, para cada
una de las bases y para cada uno de los 5 subconjuntos de entrenamiento
determinados segin la cantidad de histérico, se sortearon 10 muestras de la
mitad de las tarjetas. Luego, se evalud el desempeno del score en las tarjetas
pertenecientes a cada una de la muestras usando la curva inversa a la ROC
(definida como el grafico del review en funcién de la efectividad en la seccién
2.4.1). El area debajo de esta grafica es una medida de error del score pues a
menor area, menor review para valores altos de efectividad, y por ende mejor

desempeno. Los resultados se muestran en las figuras 3.4, 3.5, 3.6, 3.7 y 3.8.

Base 1.1

m Wy
. Wz
A W3

0.5
1

0.4

1-Area ROC

0.3

(0.4] (4.12] (12,30] (30.58] (58,Inf)

Tramao histdrico

Figura 3.4: Error en funcién de la cantidad de histérico previo de scores de fraude
definidos como s;(t) = w;(f) = Zle w;(acz) para las funciones de rareza wj, j =
1,2, 3 definidas anteriormente. Se realizé el experimento en la base 1.1.
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1-Area ROC

1-Area ROC

0.6

0.5

0.3 0.4

02

0.50

0.45

0.40
I

0.35
l

Base 1.2

Wy
. Wz
& Wi

T T T T T
(0.5] (5.15] (15.28] (28.51] (51.Inf)
Tramao histérico
Figura 3.5: Repeticién del experimento anterior en la base 1.2.
Base 2.1

m Wy
. Wy
& Wa

I I I I I
(0.6] (6.12] (12,22] (22.44] (44 ,Inf)

Tramao histdrico

Figura 3.6: Repeticion del experimento anterior en la base 2.1.
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1-Area ROC

1-Area ROC

0.30 0.35 0.40 0.45 0.50 0.55

0.25

0.30 0.35 0.40 0.45 0.50

0.25

Base 2.2

Wy

. Wz

& Wi

T T T T T
(0,11] (11,26] (26,51] (51,103] (103, Inf)
Tramao histérico
Figura 3.7: Repeticién del experimento anterior en la base 2.2.
Base 3

o Wy

. Wy

A Wi

8
o

a
T

I I I I
(0.6] (6.13] (13,24] (24.51] (51.Inf)

Tramao histdrico

Figura 3.8: Repeticion del experimento anterior en la base 3.
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De observar los graficos anteriores concluimos que:

1. En lineas generales, el error promedio de la rareza tiende a disminuir
cuando se cuenta con mayor cantidad de histérico. En algunos casos
(curvas verdes de las figuras 3.4 y 3.6) ocurre que el error promedio
aumenta ligeramente de un tramo a otro con méas historico, pero no de
manera estadisticamente significativa teniendo en cuenta la dispersién.

2. No existe una unica funcion de rareza que en todos los casos supere a las
demés en cuanto al desempeno. Por lo tanto, tomaremos la elecciéon de

la funcién de rareza como un metaparametro a optimizar en cada caso.

3.3.2. Distancia

Para comparar el desempeno de los scores construidos con la distancia, al
igual que con las rarezas, se construyé un score como suma de las distancias en
cada coordenada (usando las dos formas de célculo presentadas anteriormente).
La manera en que se construyeron los conjuntos y se midi6 el desempeno es

andloga. Los resultados se muestran en las figuras 3.9, 3.10, 3.11, 3.12 y 3.13.

Base 1.1

0.60
I

1-Area ROC

0.50
]

0.40
l
3

T T T T T
(0.4] (4.12] (12,30] (30.58] (58,Inf)

Tramao histdrico

Figura 3.9: Error en funcién de la cantidad de histérico previo de dos modelos
cuyos scores de fraude fueron definidos para cada transaccién ¢ como la distancia al
vecino més cercano de T(%), donde se tomaron las dos distancias dy y d definidas
anteriormente. Se realiz6 el experimento en la base 1.1.
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1-Area ROC

1-Area ROC

0.45 0.50 0.55 0.60 0.65

0.40

0.50

0.45

0.40

Base 1.2

. dy
d
T T T T T
(0.5] (5.15] (15,28] (28.51] (51.Inf)
Tramao histérico
Figura 3.10: Repeticién del experimento anterior en la base 1.2.
Base 2.1
m dy
d

; _
3

I I I I I
(0.6] (6.12] (12,22] (22.44] (44 ,Inf)

Tramao histdrico

Figura 3.11: Repeticién del experimento anterior en la base 2.1.
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1-Area ROC

1-Area ROC

0.60

0.55

0.50

0.45

0.30 0.35 0.40 0.45 0.50

0.25

Base 2.2

o ndy
o d
u
8
4]
"
T T T T T
(0.11] (11.26] (26.51] (51,103] (103 Inf)
Tramo histdrico
Figura 3.12: Repeticion del experimento anterior en la base 2.2.
Base 3
L ’dH
d

I I I I I
(0.6] (6.13] (13,24] (24.51] (51.Inf)

Tramao histdrico

Figura 3.13: Repeticién del experimento anterior en la base 3.
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De estos graficos concluimos lo siguiente:

1. El error en todas las bases es elevado, llegando en ocasiones a superar el
valor 0.5 (lo que indica que ese score funciona peor que uno aleatorio), por
lo que debemos encontrar una manera de mejorar el célculo (lo veremos
en la seccién siguiente).

2. No observamos una tendencia marcada a la disminucién del error segiin
la cantidad de histérico. En las bases 1.2 y 2.1 esto podria explicarse por
la variacion en la diluciéon de los conjuntos, que aumenta en los tramos
donde también aumenta el error.

3. En todas las bases, a partir de determinada cantidad de historico, la
distancia definida en la seccién 3.2.2 es preferible a la distancia de
Hamming. Como veremos en el capitulo siguiente, el caso en que el
histérico previo de una transaccion es muy bajo sera tratado aparte, por

lo que en definitiva siempre usaremos nuestra definicién de distancia.

3.4. Score de Outlierness supervisado

Hasta el momento hemos definido funciones que nos permiten obtener dos
evidencias complementarias de outlierness de una transacciéon con respecto
a su histérico. Inicialmente, formulamos el producto de ambas como una
combinacion posible para consolidarlas en un score unico que realice la
discriminacién. Sin embargo, recordemos que todos los calculos que hemos
realizado han sido no supervisados, pero que en todas las bases contamos
con el dato de la etiqueta de fraude. Entonces, seria razonable utilizar esta
informacion para obtener una mejor deteccién. Por ejemplo: si observamos las
ecuaciones (3.2) y (3.4) vemos claramente como hemos definido tanto la rareza
como la distancia como la suma de funciones wj- y d' en cada coordenada
X;. Esto nos estd diciendo que nuestro score final es una combinacion de dos
tipos de evidencia por cada variable X;. Por lo tanto, cabe preguntarse, ;jno
podriamos usar la etiqueta de fraude para determinar cual es la combinacién
optima de estas evidencias? Un ejemplo muy sencillo podria ser mediante
una regresion lineal, la cual nos da explicitamente el score final como una
combinacién lineal de las w® y d.

Para probar si esta aproximacién mejora los resultados se realizé un

experimento donde las bases se partieron de la misma manera que en los
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experimentos anteriores. Nuevamente, se tomaron 10 muestras de la mitad de
las tarjetas® para cada subconjunto de entrenamiento obtenido a partir de un
tramo segun la cantidad de histérico. Esta vez, con cada muestra se calcularon
dos scores distintos:
» El primero se obtuvo como s; = >, k(w} + d'), lo que corresponderia
a la combinacién no supervisada definida en la ecuacion 3.1 *.
= El segundo se obtuvo evaluando una regresién lineal entrenada en la
mitad restante de las tarjetas y cuyas variables de entrada eran las rarezas

wi y distancias d’ en cada una de las coordenadas.

Los resultados se muestran en las figuras 3.14, 3.15, 3.16, 3.17 y 3.18 a
continuacion. De las mismas se desprende que la combinacion supervisada de
las rarezas y distancias en cada coordenada genera un desempeno notoriamente

superior que la no supervisada.

Base 1.1
o L .
o i = Combinacidn no supervisada
® Combinacion con RL
W
[=
=T
o ]
o [=
x
m
oo |
4 O

0.2
B

0.1

- —

T T T T
(0.8] (6.19] (19.42] (42,75] (75.Inf)

4> @r

Tramao histérico

Figura 3.14: Error en funcién de la cantidad de histérico previo de dos modelos. El
primero (rojo) da un score de fraude definido como la combinacién no supervisada
de rarezas y distancias. El segundo (azul) es una regresién lineal aplicada sobre las
caracteristicas construidas como w' y d’ para todas las X; de cada una de las bases
(rareza y distancia en cada coordenada i-ésima).

3En concordancia con lo visto en la seccién 2.4.2 del capitulo 2, el sorteo se realiza por
tarjetas para evitar sobreajuste.
4P d ’ . 1 . ’ 1 . b. .z . . d 1 .d . N b
odriamos incluir aqui cualquier combinacién a priori de las evidencias. No probamos
con la suma de las distancias con las rarezas ya que esto es seguro que funcionard mejor con
la regresion lineal, pues el algoritmo estd disenado para elegir la mejor combinacién lineal.
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Base 1.2

= Combinacidn no supervisada
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9\0 o

¢

_0

T T T
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Tramao histérico

T
(32.57]

T
(57.Inf)

Figura 3.15: Repeticién del experimento anterior en la base 1.2.

Base 2.1

= Combinacién no supervisada
® Combinacidn con RL

(o]
Q
Y
Y
&
T T T T T
0.16] (16.33] (33.58] (58.108] {108.Inf)

Tramao histdrico

Figura 3.16: Repeticion del experimento anterior en la base 2.1.
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Figura 3.17: Repeticién del experimento anterior en la base 2.2.

Base 3
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® Combinacion con RL
8 ]
o 8
= 8
[=] '8 =]
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o
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a A g
— :
o
A 0O
'S
& A ﬁ
&
T T T T T
(0,28] (28,57] (57.88] (B8,143] (143.Inf)

Tramao histérico

Figura 3.18: Repeticién del experimento anterior en la base 3.

En conclusion, dada la mejoria tan pronunciada al utilizar un Score de

Outlierness supervisado, durante el resto del trabajo usaremos las funciones

de rareza y el calculo de distancia como un método de extracciéon de

caracteristicas, que en particular permite obtener Y; y Z; continuas a partir de

una X; nominal.
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Capitulo 4

Optimizacién de parametros del

Score de Outliernes

En el capitulo anterior definimos la metodologia de cdlculo del “Score de
Outlierness” de una transaccién t,,1 respecto a determinada variable X bajo
ciertas hipotesis, como por ejemplo, que X era nominal o que la cantidad n de
transacciones anteriores a t_;L-‘rl de la misma tarjeta eran suficientes como para
hacer una buena estimacién de la distribucion de X. Durante este capitulo nos
dedicaremos a presentar alternativas para el caso en que estas hipdtesis no se
cumplan. También plantearemos cuestiones que surgen por la estructura de los
datos y que conllevan posibles mejoras en el poder de deteccion de las variables
calculadas. Todas las discusiones presentadas seran tratadas como decisiones
de diseno del modelo de detecciéon que podemos reducir a un problema de

eleccion de uno o varios parametros optimos.

4.1. El problema de la cantidad de histérico

Una de las hipdtesis més fuertes y que hemos mencionado con mas
frecuencia hasta el momento es la relativa al tamafio del conjunto T'(£,41)
de transacciones anteriores a i,,1. Es claro que la precisién de los cdlculos que
hemos presentado esta sujeta a que haya una cantidad suficiente de historico,
pero cuanto es esta cantidad depende de varios factores como el periodo de
tiempo que abarca la base de datos, la frecuencia con que los clientes usan
su tarjeta o el tamano del recorrido de las variables nominales. Sin embargo,

lo que podemos asegurar es que siempre se dan casos donde el histérico es
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insuficiente ya que toda tarjeta tiene una primera transaccién para la cual no
se puede armar ningun perfil (si no se cuentan con datos no financieros del
cliente, que es lo que ocurre con la mayoria de las bases que manejamos). Es

imprescindible por lo tanto definir una estrategia para ese contexto.

4.1.1. El conjunto de histdérico insuficiente

Volviendo a las definiciones y notacion del capitulo 3, lo que falla cuando el
conjunto de historico T(ﬁl+1) tiene cardinal bajo es que no podemos modelar
la “normalidad” propia de la tarjeta contra la cual querriamos comparar
la transaccion Fn+1. Lo mas confiable a lo que podriamos recurrir es a las
caracteristicas propias de la transaccion y comparar con las del historico que

tengan el mismo valor. En definitiva, proponemos lo siguiente:

Dada X, -caracteristica ip-ésima nominal tal que Rec(X) =
{a ... ,acﬁgo

1. Seleccionar aleatoriamente un subconjunto de tarjetas sin fraudes del
conjunto de entrenamiento (que llamaremos conjunto de histérico fijo).

2. Dividir este subconjunto en k particiones de la forma S; = {X;
I;—O}, jzl,...,]{?io

3. Utilizar S; como el histérico de una transaccién ¢ cuyo valor en la

coordenada ip-ésima es x;-o.

La eleccién de la variable X;, y la cantidad de tarjetas a sortear para formar
el conjunto de histérico fijo son decisiones de diseno que deben optimizarse en
cada caso. Lo mds sencillo serfa realizar un grid search usando wrapping (ver
2.2). Para elegir el conjunto de valores a explorar convendria tener en cuenta

las siguientes consideraciones:

1. Es conveniente explorar variables X;, cuyo recorrido no sea demasiado
pequeno, para que determinen una cantidad suficiente de conjuntos S; y
asi permitir una diferenciacién mas fina entre transacciones.

Para ilustrar por qué esto es importante, supongamos el caso extremo en
que existe un unico conjunto S; pues Rec(X;,) = {x;‘)} Si observamos
la manera en que definimos las funciones de rareza en la seccion 3.2.1,
podemos observar que para cualquiera de ellas, su valor en la coordenada

h-ésima sélo depende del valor de la transaccién evaluada en X y de la
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distribucién de X en el conjunto de histérico que se esté utilizando.
Como estamos suponiendo que hay un tnico conjunto S; de histérico
fijo para todas las transacciones, la distribucion de X en el conjunto
de historico es siempre la misma. Por lo tanto, calcular la rareza de
una transaccién es equivalente a codificar la variable X} a un conjunto
finito de nimeros. Como vimos en la seccién 2.6, nuestro objetivo es
utilizar arboles de decision como algoritmo de clasificacién, por lo que
una reordenaciéon de los valores de X, no tiene ningin efecto en la
clasificacion’

2. Tanto para la distancia como para la rareza, considerar una variable X;,
que genera subconjuntos S; demasiado pequenos conlleva los mismos
problemas para la estimacién que usar el propio histérico de la tarjeta
(que era precisamente lo que se queria evitar). Por lo tanto, conviene

explorar algunas X, que generen conjuntos S; no demasiado pequenos.

En definitiva, lo que conviene considerar es que existe una tensién a
resolver entre los valores extremos de los parametros que queremos optimizar.
Convendria por lo tanto llevar a cabo una exploracién que genere conjuntos S;

de caracteristicas variadas.

4.1.2. Optimizacién del parametro mpy

Con la estrategia definida anteriormente, estamos en condiciones calcular
el score de Outlierness para cualquier transaccién: queda por determinar
ahora el valor 6ptimo para el parametro mpy tal que si ‘T(fnﬂ)‘ > mpy
entonces comparamos a f, 1 contra las transacciones de su histérico T'(,41)
y si |T(&+1)| < my entonces recurrimos al conjunto de histérico fijo. Para
optimizar el valor de my proponemos asignarle secuencialmente los valores de

un conjunto M de valores y para cada uno de ellos:

= Partir
el conjunto de entrenamiento D en Dg,; = {fe D : |T(fn+1)‘ > mH}
(conjunto de histérico suficiente) y Dygjo = {1?6 D : ’T(t;ﬂ)’ < mH}
(conjunto de histérico bajo).

= Generar las variables calculadas como el Score de Outlierness respecto a

cada caracteristica X en Dy, y Dyqjo por separado.

IEsto no es necesariamente cierto para otros clasificadores.
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= Calcular un modelo que use ambas variables y estimar los desempenos
usando validacién cruzada (ver 2.2).
= Estimar el desempeno global de tener ambos modelos funcionando en

simultdneo (ver 4 para los detalles).

De esta manera podemos elegir el valor de mpy que genere variables
mas tutiles para la deteccion. Los valores a explorar se deben determinar de
manera que los conjuntos Dg,s ¥ Dpejo tengan una cantidad significativa de
fraudes como para poder ejecutar validacién cruzada. Para esto, sugerimos
determinarlos mediante los cuantiles de la distribuciéon de la variable I =
|T()| = tamano del historico anterior de la tarjeta en las transacciones

fraudulentas del conjunto de entrenamiento.

4.2. Ventanas Superior e Inferior

Para esta seccion, nos centraremos en el conjunto de histoérico suficiente.
Una consideracién que debemos tener en cuenta cuando queremos armar
algin tipo de perfil del cliente para detectar anomalias es que no todos
los comportamientos atipicos tienen por qué ser fraudulentos. De hecho, los
clientes pueden irse de viaje, aumentar sus ingresos o tener otros cambios de
conducta que se reflejarian en su perfil. Lo que esperariamos es que la primera
transaccion extrana que llegue al banco sea alertada, pero a medida que vayan
apareciendo mas casos parecidos, podamos aprender el nuevo comportamiento
y dejar de emitir falsas alarmas. Sin embargo, como usamos histogramas para
calcular el score de outlierness en el caso de la rareza, cuantos mas casos previos
existan mas lento es el reaprendizaje del nuevo perfil, pues tienen que ingresar
muchas transacciones del nuevo comportamiento para balancear el histoérico
previo. Por lo tanto, seria razonable implementar un limite de tiempo para
las transacciones a considerar en el historico. Llamaremos a este parametro la
ventana inferior de tiempo v;.

Por otro lado, utilizar informacién demasiado nueva también puede ser un
problema: es sabido que una vez que una tarjeta es comprometida, es usual
que se intenten cometer la mayor cantidad de fraudes posibles antes que la
tarjeta sea bloqueada. En un caso como este, si la primera transaccién inusual
no provoca el bloqueo de la tarjeta, las siguientes podrian tener un score de

outlierness mas bajo que la original debido a que los fraudes previos entran
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dentro del conjunto de histérico previo a comparar. De hecho, para evitar este
problema, no podemos recurrir tampoco a la etiqueta de fraude pues muchas
veces la misma es colocada ya cuando es demasiado tarde y la tarjeta ya
se bloqued. La solucién que planteamos para este problema es introducir un
parametro que llamaremos a ventana superior de tiempo v, de manera que no
se consideren para el historico aquellas transacciones que se han hecho hace
menos de v unidades de tiempo.

En definitiva, tenemos dos parametros a optimizar: v y v; de manera que en
el conjunto de histérico superior, las transacciones que se utilizan para calcular
el score de outlierness de una transaccién t,.q son las ¢;, i = 1,...,n de la
misma tarjeta tales que v, < dp(t;H,t:-) < v; donde dr es la diferencia de
fechas (medida en la misma unidad de tiempo que los parametros vs y v;). El
conflicto que queda por resolver es la interaccién de este filtro con la eleccién
del pardametro my, pues si se sacan demasiadas transacciones de T(ﬂlﬂ), an
puede pasar del conjunto Fsuf al Fbajo. El criterio que proponemos por

simplicidad y para evitar descartar excesiva informacion es el siguiente:

Dado el histérico T(an) de T4 1:
» Descartar todas aquellas #; € T(fml) tales que dF(ﬁLH, ﬁ) < g

» Descartar las k transacciones f; més antiguas tales que dF(t_'n+1, t:) > v
donde k = ‘T(t:zﬂ)‘ —my

Con este mecanismo estamos dando prioridad al filtro de la ventana superior,
que es el més critico en cuanto a la deteccién de fraude (segin el conocimiento
experto). Ademds, no dejamos que se descarten tantas transacciones antiguas
como para disminuir el historico a un tamano menor que el minimo historico.
Por lo tanto, solamente al variar los valores de vy pueden cambiar los conjuntos
Dsuf y Dbajo. En consecuencia, la optimizacion de este parametro debe
hacerse adecuadamente, evaluando el impacto de un cada valor de v, en los

dos modelos?.

4.3. Inclusion de variables continuas

En el capitulo 3 nos dedicamos a definir una distancia en espacios de

variables nominales que funciona mejor en nuestro contexto que la distancia de

2Un valor de v, que mejora levemente el modelo de histérico suficiente pero empeora
notoriamente el modelo de historico bajo no seria deseable.
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Hamming. El caso en que alguna variable es continua es facilmente reducible
al caso nominal mediante alguna técnica de discretizacion. Sin embargo, esto
implicaria perder informacion, y al mismo tiempo, desaprovechar la riqueza de
posibilidades que ofrece el trabajar con variables naturalmente continuas. En

esta seccién presentaremos como podriamos trabajar con ambas Opticas:

4.3.1. Mezcla de variables continuas y nominales

Vamos a considerar un conjunto de caracteristicas X1, ..., X,, nominales y
otras Y7, ..., Y} continuas. Usaremos una distancia en las variables continuas de
manera que la distancia d entre dos transacciones 1 = (x1,..., 2z} y1,...,y})
vty = (23,...,22, 43, ...,y2) en este espacio mixto sea:

m k
D (h.f) =Y 1 (al #a?) HX)+ Y d(y).4?)
i=1 j=1

Para mantener una analogia con la distancia definida por la ecuacién (3.4) en
el capitulo 3, estamos considerando D definida por coordenadas. Sin embargo,
el combinar las métricas nominales con las continuas mediante la suma puede
modificar drasticamente el peso que tiene una variable en la distancia total:
por ejemplo, si X es una variable nominal con n categorias, el peso del término
1 (z} # 2?) H(X) esté acotado por logs(n) . Sin embargo, si Y es una variable
como el monto y usamos la distancia euclidea, es altamente probable que
d(y;1,yj2) supere en varios érdenes de magnitud a cualquiera de los términos
provenientes de variables nominales, por lo que el vecino mas cercano se
determinaria casi solamente con el monto. Para remediar esto, podemos probar
con distintas normalizaciones que transformen la distancia d a una escala
mas comparable con la de las variables nominales. Las definiciones de d que

exploramos en nuestros experimentos son:

(z,9) =z —y|"", b>1
lo—y| 1/b

2. dy(x,y) = (xs—ny> , b>1

(z,y)

(z,y)

=log, (Jlr —y|+1), b>2

donde s, es la raiz de la varianza muestral de la variable Y en el conjunto de

historico contra el que se estd comparando.
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4.3.2. Discretizacién global

Por otro lado, para evitar el problema de las escalas, seria razonable
discretizar las variables continuas y asi solo trabajar con variables del mismo
tipo, volviendo al caso visto en el capitulo 3. El mayor problema que trae esta
aproximacion es que criterios distintos pueden tener como resultado variables

con distribuciones muy distintas. Por ejemplo: consideremos una variable Y

continua y un conjunto de puntos P = {pi,...,px} tal que Y se transforma
en una variable Y; nominal con recorrido {0,1,...,k} mediante la siguiente
formula
0 siY <p
Yo=19 i siY e (p,pina], i=1,...,k
k siY > pg

Consideremos también las siguientes elecciones para P:

» Si p; = ¢y (cuantil de nivel i/k de Y') entonces Y tiene distribucién
uniforme discreta en {1,...,k} y forzamos a que H(Yy) = log, (k).

» Sik =2 p <Y yp >Y entonces Y; = 1 constante por lo que
H(Yy) = 0.

En definitiva: la eleccién de los intervalos de discretizacién determina la
entropia de la variable resultado y en consecuencia, su peso en el calculo de la

distancia. Teniendo esto en cuenta proponemos los siguientes criterios:

1. Intervalos uniformes: p;, = m + ;:11(M —m), i = 1,...,k donde
m y M son dos cotas maximas y minimas para Y. Esta discretizacion
garantiza que los intervalos de discretizacion tengan la misma longitud,
pero no hace ninguna asuncién sobre la distribucion de Y. De hecho, en
los casos més usuales (en que Y es el monto o una variable temporal) la
distribucién de la variable Y; resultante no es uniforme discreta.

2. Intervalos logaritmicamente uniformes:

P; = exp (logm+ ,1:11 log(M/m)) , i =1,...,k donde m y M son dos
cotas maximas y minimas para Y. Con este mecanismo conseguimos
que la longitud de los intervalos sea uniforme en la escala logaritmica.
Esto puede ser de utilidad en los casos en que Y tiene una distribucion
aproximadamente exponencial, que es lo que usualmente ocurre con el

monto.

66



3. Por cuantiles: p; = ¢;;, donde los cuantiles g;;,, son aprendidos
mediante la distribuciéon global de Y en todas las transacciones del
conjunto de entrenamiento. En el caso del conjunto de historico suficiente,
esto determina la distribucién de Y; en el conjunto global pero no
necesariamente en la distribucién de cada tarjeta, por lo que no
estariamos necesariamente forzando Yy a ser uniforme. En el caso del
conjunto de historico insuficiente, es méas probable que esto si ocurra
dependiendo del tamano y tipo de particiones que se hagan del conjunto
de histérico fijo (por ejemplo, si los conjuntos se determinan segiin una

X independiente de Y, Yy serfa uniforme en cada subconjunto).

Para ilustrar como funcionan estos métodos, mostraremos en la figura 4.1
un ejemplo en particular. Para construirlo, elegimos al azar en una de las bases
una tarjeta con 200 transacciones en su histérico y consideramos Y = monto
de la transaccion. Vamos a discretizar la variable Y usando los tres criterios
anteriormente presentados. En este ejemplo, el valor de los parametros en cada

discretizacion es el siguiente:

s Uniforme: m = 0, M = 1000 y k = 4 puntos. Los puntos de corte
resultado son p; = 0,p; = 333, p3 = 666 y py = 1000.

= Uniforme logaritmica: m =1, M = 1000 y k£ = 4 puntos. Los puntos
de corte resultado son p; = 1, ps = 10, p3 = 100 y ps = 1000.

= Por cuantiles: niveles 0.2,0.4,0.6 y 0.8. Los puntos de corte resultado
son p; = 19,65, po = 28,35, p3 = 45,50 y py = 150.

Como podemos ver en la figura 4.1, los métodos van produciendo variables
progresivamente con mas entropia. Particularmente en el ultimo caso, al haber
elegido los cuantiles a partir de la propia Y, la variable Y, resulta uniforme.
Sin embargo, como mencionamos anteriormente, esto no tiene por qué ser
asi cuando se considera Y restringida a una tarjeta en particular pero los

cuantiles han sido determinados globalmente.
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Figura 4.1: Discretizacién de la variable Y = “monto de la transacciéon” en un
conjunto de 200 transacciones obtenidas de una tarjeta al azar. En la columna
izquierda se grafica la densidad de Y estimada mediante kernels (en negro), mientras
que las lineas verticales coloreadas indican los puntos p; de corte determinados
por cada mecanismo de discretizaciéon. En la columna derecha se muestran los
histogramas de las variables Y, discretizadas usando los puntos de corte p; de
la grafica a la izquierda correspondiente. En la esquina superior derecha de cada
histograma se muestra la entropia de la variable Yy. Los colores indican los criterios
de discretizacién: intervalos uniformes (rojo), uniformes logaritmicos (verde) y por

cuantiles (azul).
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En la figura 4.2 a continuacién, comparamos los tres métodos segin la
entropia por tarjeta de las variables Y; que producen (el caso de interés es el

conjunto de histérico suficiente).

Discretizaciones con 5 puntos de corte Discretizaciones con 20 puntos de corte

=1= Uniforme < 7= Uniforme - =
Unif Log Unif Log |
= Por cuantiles = Por cuantiles !.
i

Distribucién empirica
Distribucion empirica

10gy(6) S A loga(21)

H(Yo) "H(Yo)

Figura 4.2: Distribucién empirica de H(Yy) (entropia del monto discretizado) en
10.000 tarjetas elegidas al azar en el conjunto de entrenamiento con un histérico
mayor a 10 transacciones. Se usaron los tres criterios de discretizacién descritos
anteriormente usando 5 puntos de corte (izquierda) y 20 puntos de corte (derecha).
Ambas graficas tienen la misma escala. La linea vertical punteada indica la méxima
entropia alcanzable que vale loga(|Sop(Yy)])-

De las graficas se desprende que en este caso, el método 2 produce una Yy
mas uniforme que el método 1, pero eso depende fuertemente de la distribucién
inicial de Y. Nuevamente, por la complejidad de la interaccién entre la
discretizacion y el poder predictivo del Score de Outlierness como distancia es
que proponemos elegir la aproximacion que funcione mejor mediante validacién

cruzada.

4.3.3. Discretizacién adaptativa

Presentaremos ahora una ultima alternativa que busca mitigar un efecto
que siempre esta presente en cualquier discretizacién. Consideremos el siguiente

ejemplo, focalizandonos en el caso de histérico suficiente:

» En el histérico de un cliente hay 100 transacciones de montos entre $50

v $100.
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= La variable ¥ =monto de la transacciéon se discretiz6 mediante
intervalos logaritmicamente uniformes determinados por P =

{10, 100, 1000, 10000}.

= Llega una transaccién nueva 7?101 por valor $101.

En un caso como este, la transaccién 15_101 serd considerada como un outlier
usando el criterio de la rareza. Sin embargo, su valor segin Y es muy préximo
a valores en el histérico, por lo que una pequena modificacién en P hubiera
determinado que #19; cayera dentro del mismo intervalo de Y que el resto del

historico, lo cual parece razonable.

Lo que estamos viendo aqui es que toda discretizaciéon cuyos intervalos
se mantengan fijos puede resultarsubéptima a medida que van llegando
nuevas transacciones de una tarjeta. Presentaremos entonces una ultima
alternativa, cuyo objetivo es utilizar algin tipo de clustering (ver 2.1) para
determinar categorias de discretizacion adaptatias segin como se distribuyen
las transacciones en el histérico. Por cuestiones de velocidad y facilidad en la

implementacion, proponemos estas dos simplificaciones:

1. Usar k-means como algoritmo de clusterizacion.

2. Para obtener mayor velocidad de calculo, no ejecutar una clusterizacion
cada vez que se evalia una transaccién nueva t,.1, sino que aprender
solo cuando el fitness de la clusterizacion se degrada. En el caso de usar
k-means como algoritmo, el fitness es facilmente calculable usando la

suma de cuadrados intra-cluster (Kovécs et al., 2006).

De esta manera tenemos dos parametros a controlar: la cantidad de clusters
k y el fitness minimo necesario para mantener una discretizacién. Dado un
conjunto de valores 1, ..., ¥y, de una variable continua Y en el historico de la

misma tarjeta, este es el mecanismo propuesto:
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Algoritmo 2 Discretizacion de variable Y continua por valores en historico
de una tarjeta

1: function DISCRETIZAR( kmin, kmax, [in€SSmin, Y1s- - Yn )
2 k = kmm; fitness =0

3: while (k < kpax + 1) & (fitness < fitnessmm) do

4.

{S;}, = clustersKMeans(y1, . . . , Yn, k)

o: szizy], Zzl,,h
1Sil 5=,
k
6: betweenss = Z Z ly; — pall”
i=1 y;€S;
1 n
7: totalss = Yyi — [ ? donde = — Yi
> s =l >

8: fitness = 1 — betweenss/totalss
9: k=k+1

10: end while
11: end function

El mismo busca en cada caso que k sea el menor valor posible que genere
una clusterizacion con fitness determinado, ysa que elegir un valor demasiado
grande (como caso extremo, k igual a la cantidad de transacciones en el
histérico) generaria una clusterizacion de fitness muy bueno o perfecto, pero
con poca utilidad practica. Como para valores de k demasiado bajos no se
puede garantizar que encontremos una particion que cumpla los requisitos, el

valor de k se incrementa en 1 en cada etapa hasta alcanzar el fitness requerido.

En la figura 4.3 ilustramos el funcionamiento del algoritmo mediante
un ejemplo. Ademas, en la figura 4.4, mostramos céomo los clusters pueden
reorganizarse al llegar transacciones nuevas. Como podemos ver, las variables
Y, resultantes del algoritmo no tienen por qué tener una distribucién
determinada. Por otro lado, el problema motivador se resuelve con este
algoritmo, pues el cdlculo del fitness evitara que una transacciéon nueva quede
aislada en un cluster pequeno que podria fusionarse con otros cercanos mas

numerosos.
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Figura 4.3: Demostracion del funcionamiento del algoritmo. En la gréafica de la
izquierda, sobre cada recta horizontal se muestran los mismos 117 valores de una
variable Y continua (montos de la transaccién) obtenidas seleccionando al azar una
tarjeta en el conjunto de entrenamiento de una de las bases. Desde arriba hacia
abajo se muestra el resultado de la ejecucion del algoritmo con parametros fitness =
0.99, kmm = 2y kmax variando desde 2 hasta 6 (excepto en la primera recta horizontal
que presenta los datos sin procesar). El color de los puntos representa el cluster
asignado. Los puntos circulares rellenos de mayor tamano son los centroides de cada
cluster y las barras negras verticales los bordes de los mismos. El cuadro de la
derecha muestra el fitness alcanzado por cada discretizacion ejecutada y la entropia

de la variable discretizada resultante.
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Figura 4.4: Ejemplo de adaptacién de los clusters ante nuevas transacciones. En
cada recta horizontal se representan las mismas instancias de la variable Y utilizadas
en el ejemplo anterior. El color de los puntos representa el cluster asignado. Los
puntos circulares rellenos de mayor tamano son los centroides de cada cluster y las
barras negras verticales los bordes de los mismos. Los puntos marcados con una cruz
roja son instancias artificiales correspondientes a una nueva transaccion entrante. En
orden de arriba a abajo, consideramos los siguientes escenarios: 1) datos originales,
2) clusterizacién de los datos anteriores, 3) datos originales con una nueva instancia
y' 4) clusterizacién de los datos en 3, 5) datos originales con una nueva instancia y”
6) clusterizacién de los datos en 5

Las discusiones presentadas en esta seccion fueron pensadas siempre en el
conjunto de histérico suficiente. Para el caso de historico bajo, este algoritmo
podria dar una alternativa para discretizar variables en cada subconjunto de
histérico fijo y respetar las diferencias en las distribuciones condicionales de Y

segun la variable X que determine las particiones.

4.4. Agrupacion de variables

Una de las posibles mejoras que surge mas naturalmente es relativa a los
histogramas, ya que los usamos tanto en el calculo de la rareza como en
el de la distancia al vecino mas cercano. Es sabido que un histogramas de
variables conjuntas es mas explicativo que varios histogramas individuales.

Esto es particularmente importante al hacer deteccién de anomalias ya que un
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outlier de la distribuciéon conjunta no tiene por qué ser outlier de ninguna de

las distribuciones marginales:

ES
L

P
Pais

UISA uy
o

S8 sU € $§ su € USA  UY ES
Moneda Moneda Pais

Figura 4.5: Ejemplo artificial donde X = "moneda” e Y = "pais”. De izquierda
a derecha se muestran el histograma de X, la distribucién conjunta de (X,Y) y
el histograma de Y. En el grafico central el tamano de los circulos representa la
cantidad de transacciones que toma cada par posible de valores (z,y). Los valores
marcados con flechas en las distribuciones marginales corresponden a los marcados
en la distrbucién conjunta.

En este ejemplo sintético se puede ver como el valor (z,y) = ($,UY) es un
outlier en la distribucién conjunta de (X,Y") por més que x = $ no lo es segiin
la distribucién de X ni y = UY lo es en la distribucién de Y.

Esta observacion sencilla nos induciria a pensar que quizas, cuando
queremos usar histogramas en los calculos para el Score de Outlierness, seria
mas conveniente considerar agrupaciones de algunas variables en lugar de las
mismas individualmente. Sin embargo, aqui debemos hacer una disgresion

segun la relacién que exista entre X e Y:

= 5i X e Y son independientes (o con una dependencia muy baja), no solo
la distribucién conjunta no aportara informacién nueva, sino que también
se pueden generar problemas de imprecision si el tamano de sus recorridos
es grande (lo cual ocurre frecuentemente cuando se introducen variables
continuas discretizadas segin una cantidad muy grande de intervalos).

= Si X eY estdn altamente correlacionadas, la estimacién del histograma
conjunto tiene una robustez similar a la de los histogramas marginales,
por lo que la determinacién de outliers segiin la distribucién de (X,Y) es
mas confiable. Sin embargo, en el caso extremo en que ambas variables

estén completamente correlacionadas®, la agrupacién (X,Y) estd en

3Lo cual ocurre por ejemplo con las variables “identificador de comercio” y “MCC”
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biyeccién con alguna de sus coordenadas, por lo que no resulta de gran
utilidad.

Teniendo en cuenta estas observaciones, nos enfocaremos en determinar
la correlacion existente para cada par de variables X e Y, y en base
a los resultados, buscaremos candidatos a agrupar. Proponemos agrupar
secuencialmente una lista de candidatos, para poder determinar si en cada
paso, la modificacién mejoré o empeorod la deteccion. Si la lista se construye
ordenando los pares de variables mas correlacionadas en forma descendente,
esperariamos que las primeras agrupaciones no empeoren el desempeno y las
ultimas si, por lo que buscariamos el punto 6ptimo entre las agrupaciones
intermedias.

Como estamos en el caso en que las variables a considerar son nominales,
evidentemente no podemos recurrir a los criterios mas comunes como el
coeficiente de correlacién de Pearson, aunque si a la informaciéon mutua. Para
utilizar una misma escala para cada par de variables, proponemos usar el

siguiente calculo como medida de la correlacién entre X e Y nominales:

I(X,Y)
min{H (X), H(Y)}

p(X,Y) =

que por propiedades de la informacién mutua se encuentra normalizado en el

intervalo [0; 1].
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Capitulo 5

Procedimiento final e

implementacion

En los capitulos anteriores nos dedicamos a presentar la metodologia para
calcular el Score de Outlierness de una transaccién y las maneras en que el
resultado puede ser optimizado para mejorar el desempeno de un modelo que
lo utilice como caracteristica. En este capitulo presentaremos como seria el
flujo completo de creacion de un modelo de deteccién de fraudes incorporando

la metodologia presentada.

Como resultado de la investigacion que dio lugar a este documento, se
generd un conjunto de scripts escritos en los lenguajes SQL, R y C++, los cudles
al ser ejecutados en orden permiten ir disenando un modelo de deteccion sobre
una base determinada. Los mismos estan escritos de tal manera que todas
las decisiones manuales de diseno se reducen a la asignacién de valores a un
conjunto de variables al principio del script. Luego, al ejecutar uno de ellos,
se produce una salida (generalmente en forma de tablas o graficas) que al
ser interpretada por el analista le permite identificar cuéles son los valores
optimos y tomar nuevas decisiones en la etapa siguiente. En consecuencia, no
es necesario saber programar en ninguno de estos lenguajes para poder ejecutar

la secuencia de scripts y obtener el modelo.

5.1. Resumen del procedimiento

Detallamos a continuacién cémo es el proceso de ejecucion de los scripts:
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1. Limpieza de datos y pre-procesamiento En la etapa inicial, se
estudian los datos crudos para entender su significado y extraer las
columnas de la base que aportan valor. Los estudios que se hacen puede

dividirse en:

» Limpieza: Estudio de la cantidad de valores faltantes, valores
Unicos, outliers, etc.

= Chequeo de coherencias: Se verifica el sentido seméantico de los
valores que toma una variable (por ejemplo: el modo de entrada
5 debe corresponder a tarjetas con chip bajo los estandares de la
mayoria de los emisores) y de las relaciones entre variables (por
ejemplo: correspondencia inyectiva entre identificador de comercio
y MCC).

= Analisis de distribuciones temporales: Se estudia la variacién
de las variables a lo largo del periodo que abarca la base. En caso que
las distribuciones de las variables por si mismas o condicionadas a
la etiqueta de fraude varien significativamente, podria haber errores

en los datos.

2. Determinacién de cortes
Como mencionamos en la seccién 2.4.4, los cortes permiten segmentar
la base de manera de entrenar modelos mas especializados en un
tipo de transacciones. Como en cada subconjunto de datos cambia
significativamente el valor de las variables y los valores éptimos de
los metaparametros, los cortes se definen inmediatamente después
de terminar con la limpieza. Proponemos ejecutar el algoritmo de
sugerencias visto en 2.4.4 y que el usuario realice la eleccién manual
en base al resultado. A partir de este paso, se construiran dos modelos
para cada corte determinado: uno para el conjunto de histérico suficiente
y otro para el conjunto de histérico bajo.

3. Optimizacion del parametro my y la funcion de rareza
Una vez creados los cortes y antes de ejecutar la seleccion de variables,
proponemos optimizar los parametros del Score de Outlierness: de esta
manera, podemos extraer variables lo mas explicativas posibles sobre
el conjunto total de las mismas. Si ejecutaramos la selecciéon antes del
calculo del Score de Outlierness, podriamos perder una variable que por

si misma podria no ser 1util pero cuyo Score de Outlierness si podria serlo
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bajo los valores adecuados de algiin metaparametro.

Si bien la manera de obtener un 6ptimo global seria probando con
una grilla en el espacio completo de los metaparametros, esto se vuelve
impracticable dada la complejidad y los tiempos de célculo. Por lo tanto,
proponemos hacer una optimizacion greedy secuencial, comenzando en
el primer paso con tres pardmetros (para no simplificar excesivamente la

bisqueda del éptimo global):

a) La cantidad de histérico minimo my (siguiendo el procedimiento
visto en la seccién 4.1.2), ya que cada valor que probemos modifica
el conjunto de transacciones. Una vez que se halle un valor para
my, podemos fijar los conjuntos de histérico bajo y suficiente, lo
que facilita la ejecucién de las optimizaciones posteriores.

b) La funcién de rareza, pues es sencillo desde un punto de vista del
calculo y para poder fijar la férmula utilizada para el resto del
procedimiento.

c¢) La cantidad de arboles al usar XGBoost como clasificador (ver 2.1),
ya que de esta manera podemos estudiar rapidamente la interaccién

entre los parametros anteriores y la complejidad del modelo.

Las optimizaciones posteriores se realizaran secuencialmente de a un
parametro por vez.

. Optimizacion de parametros del Score de Outlierness en el
conjunto de historico suficiente

Cuando termina el paso 3, el inico parametro del Score de Outlierness
restante que tiene una influencia sobre la determinacién de los conjuntos
de historico bajo y suficiente es la ventana temporal. Por lo tanto,
para poder fijar los conjuntos para todo el resto del procedimiento,
proponemos seguir la secuencia con este parametro. Luego, vendrian el
resto de los parametros relativos al conjunto de histérico suficiente que

vimos en el capitulo 4:

4.1 Ventana temporal.
4.2 Uso de variables continuas.

4.3 Agrupacion de variables.

El orden entre los pasos 4.2 y 4.3 es indistinto a priori, pues el

primero refiere a variables continuas mientras que el segundo a variables
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nominales.

Optimizacion de parametros del Score de Outlierness en el
conjunto de historico insuficiente

Si bien el orden de los pasos siguientes podria modificarse, proponemos

la siguiente secuencia de ejecucion para reflejar lo hecho en el paso 4:

5.1 Conjuntos de histérico fijo.
5.2 Uso de variables continuas.

5.3 Agrupaciéon de variables.

Con la ejecucion de este paso finalizaria el proceso de extraccion de
caracteristicas usando el Score de Outlierness.

Acumuladores y selecciéon de variables

Una vez que se ha fijado los valores 6ptimos para el calculo del Score
de Outlierness del conjunto de variables, seria momento de ejecutar una
seleccion de variables e incluir a los acumuladores. Proponemos ejecutar
los pasos en ese orden para minimizar el nimero de comparaciones que
habra que hacer para incluir un acumulador.

La seleccion de variables se ejecuta en este proceso mediante la utilizacion
de una medida intrinseca de los clasificadores por arboles: la importancia
de la variable Louppe et al. (2013). La misma puede calcularse como el
porcentaje de ganancia de pureza que una variable aportd en el conjunto

de nodos del bosque. Nuestra propuesta es:

s Entrenar un modelo con todas las N variables.
= Ordenarlas segin su importancia.

» Remover secuencialmente las n peores variables (con n = i X %,

i=1,...,k).

= En cada remocién, entrenar otro modelo.

Finalmente, se elegira la remocién que obtenga un buen balance entre
mejorar (o mantener) el desempefio y descartar el mayor nimero posible
de variables.

Luego, para finalizar el proceso de extraccion de caracteristicas y obtener
el conjunto definitivo de variables, solamente quedaria incluir a los
acumuladores. Como se discutié en la seccién 2.4.3, proponemos incluir
los acumuladores de a uno y velando que mantengan una baja correlacion

con el resto de las variables y un alto poder de clasificacion. El algoritmo
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ha sido explicado en detalle en la seccién mencionada.

En conclusion, la secuencia de ejecucion seria:

6.1 Seleccién usando remocién secuencial por importancia.

6.2 Introduccién secuencial de acumuladores.

7. Optimizacion de parametros del clasificador
En esta etapa realizamos una exploracién de grilla para optimizar los
parametros del clasificador. En el caso particular de la implementacién en
R de XGBoost, que fue el utilizado, existen decenas de parametros posibles
(xgboost developers, 2016). Por limitaciones de tiempo y memoria, nos

restringimos a los mas importantes que son los siguientes:

» Cantidad de rondas: cantidad maxima de &arboles que se
entrenaran. Pueden ser menos, ya que el algoritmo vigila el error en
un conjunto de validacién cruzada y deja de crear arboles cuando
el error en validacion cruzada no baja desde los tltimos n arboles.

= 7 0 learning rate: corrige el aporte de cada nuevo arbol por
un factor de n, de manera que valores mas pequenos generan mas
cantidad de arboles.

= 7: indica la ganancia minima de pureza que debe haber para que
se construya un nodo. Valores mas altos generan modelos menos
complejos.

» Profundidad maxima: profundidad maxima de cada &arbol

construido. Valores méas altos dan modelos méas complejos.

8. Evaluacién en conjunto de test
Finalmente, el proceso terminaria con un reporte de los resultados en el
conjunto de test de cada uno de los modelos entrenados. En esta etapa
proponemos usar la metodologia que llamamos evaluacion realista y que
consiste en evaluar el resultado del modelo suponiendo que detectar
un fraude acarrea el bloqueo de la tarjeta (después de un periodo
determinado de tiempo) y por lo tanto evita la concrecién de todos los
fraudes futuros. Consideramos que esta manera de entender los resultados
es la que més se aproxima a cémo funcionan los modelos en produccion

(ver el apéndice 4 para mas detalles).
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5.2. El paquete scoreQutlierness

Dada la gran cantidad de funciones que fue necesario definir (todas
las relativas al calculo del Score de Outlierness y algunas auxiliares)
se cre6 un paquete de R llamado scoreOutlierness. El mismo engloba
todas las funciones necesarias para la ejecucién del procedimiento descrito
anteriormente’ El paquete alcanza velocidades muy altas de procesamiento
por hallarse escrito parcialmente en C+4++ (gracias al paquete Rcpp de R).
Para tener una idea de cuan rapido se ejecutan los célculos, mostraremos los
resultados del siguiente experimento: para cada una de las bases, se sortearon
1000 tarjetas y se crearon N variables nominales artificiales discretizando el
monto de la transaccién usando cuantiles aleatorios. El valor de NV se hizo variar
y se repitieron los sorteos 10 veces para cada uno. Las corridas se realizaron en
una computadora con sistema operativo Windows 10, procesador Intel Core i7
de 2.40GHz, memoria de 16GB y disco duro en estado sélido. Los resultados

se pueden ver en la gréafica 5.1.

Calculo de Rareza - Historico Suficente Calculo de Distancia - Historico Suficente

8000
8000

6000

6000

4000
4000

2000
L
2000
Il

Transacciones procesadas por segundo
Transacciones procesadas por segundo

T T T
1 2 5 10 20 50 100 1 2 5 10 20 50 100
Cantidad de variables nominales Cantidad de variables nominales

Figura 5.1: Velocidad de calculo del score de outlierness (medida en transacciones
procesadas por segundo) en funcién de la cantidad de variables nominales en cada
una de las bases utilizadas. A la izquierda, se determinaron variables usando el
célculo de rareza. A la derecha, se usoé el cdlculo de distancia. Las curvas representan
los valores promedio de los 10 sorteos realizados por cada base y cada valor de N.

1Con excepcién del algoritmo de discretizacién adaptativa visto en 4.3.3, ya que la puesta
en producciéon de este algoritmo implicaria el almacenamiento de informacién extra para
cada cliente (la discretizacién parcial para compararla con una transaccién nueva), lo cual
no estaba dentro del alcance del proyecto.
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Capitulo 6

Resultados

En esta seccion presentaremos y analizaremos el desempeno de los modelos
finales en los conjuntos de test.

Recordemos que segin el procedimiento resumido en el capitulo anterior,
en cada una de las bases disponibles se determinaron una cantidad variable de
cortes y se entrenaron dos modelos por cada uno: uno para historico suficiente
y otro para historico bajo. Lo anterior fue siempre realizado utilizando
los conjuntos de entrenamiento como datos de entrada de los clasificadores
y de validacion para la optimizacion de parametros. El conjunto de test
fue reservado para esta etapa final y solamente fue utilizado para reportar
los resultados que presentaremos en este capitulo. Algunas consideraciones

adicionales sobre los resultados presentados son las siguientes:

= En todos los casos, para poder trazar la variabilidad de los resultados, se
partié el conjunto de test en 10 subconjuntos y se evalué sucesivamente
en una eleccién de 9 de ellos.

= Para entender que tan buena es la clasificacion de los modelos,
graficaremos algunas de las medidas presentadas en la seccién 2.4.1. Sin
embargo, observaremos que en algunas figuras aparecen nubes de puntos
en lugar de curvas continuas (que seria la apariencia esperada). Esto se
debe principalmente a que muchos de los conjuntos de test utilizados
para la evaluacién tienen pocos fraudes, o los mismos presentan muchos

valores repetidos de score!. En menor medida, este efecto puede influir

IEsto puede pasar si las transacciones en el corte tienden a parecerse mucho o si el
modelo 6ptimo aprendido es muy sencillo (por ejemplo, un conjunto de drboles de poca
profundidad).

82



en las curvas del desempeno global estimado provocando “saltos”. Sin
embargo, esto no impide que podamos hacernos una idea del desempeno

del modelo.

6.1. Desempenos globales

Si bien la manera de construir el sistema de deteccién de fraudes que
proponemos es mediante un ensamble de modelos para los cuales reportamos
siempre curvas de desempeno por cada uno de los umbrales posibles?, cada
submodelo tomara una decisién binaria a la hora de ser implementado, por lo
que el desempeno global final serd uno solo y no parametrizable: se detecteran
en promedio una determinada cantidad de fraudes y se elevaran cierto nimero
de falsas alarmas. Esto es en definitiva lo que observara la institucién financiera
y con lo que evaluara al modelo.

Por lo tanto, debemos encontrar la manera 6ptima de configurar umbrales
para cada uno de los submodelos de forma que se maximice la deteccion global.
Este problema no es evidente a priori, pues los submodelos no funcionan de
forma independiente. En el apéndice 4 se discute en detalle como es este
procedimiento de estimacion de desempeno conjunto, pero a modo de resumen,

se utilizan dos técnicas:

1. Como para cada submodelo se tiene un conjunto de umbrales posibles
a utilizar, el desempeno global debe ser estimado en un principio
estudiando el conjunto de todas las combinaciones posibles de elecciones
de umbrales por submodelo. Sin embargo, dentro de esas posibilidades
existiran algunas que serdn claramente preferibles a otras. La frontera
de Pareto nos servira para quedarnos con un subconjunto de las
combinaciones de umbrales que permitan describir el desempeno global
mediante una curva para ser analizada manualmente.

2. Como en su historia, las transacciones de una misma tarjeta pueden ser
evaluadas por distintos submodelos (si realiza transacciones en distintos
cortes, o si pasa de tener histérico bajo a suficiente), la deteccién
temprana de un fraude podria prevenir todos los fraudes futuros,
suponiendo que todas las alarmas son procesadas por un analista de

riesgo en al menos v horas. Por lo tanto, para determinar la cantidad de

2Los desempefios de cada submodelo se pueden ver en el apéndice 1.
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fraudes detectados por una combinacion de umbrales, usaremos distintos
valores de v y marcaremos como detectados todos los fraudes cometidos
v unidades de tiempo después de un fraude correctamente alertado. El

parametro v sera llamado la ventana de evaluacion realista.

Nuevamente, ambas técnicas se discuten més profundamente en el apéndice
4. Como resultado, tendremos una desempeno global estimado que ilustraremos
mediante las curvas ROC y de Efectividad vs FPPF (ver 2.4.1 para la
definicién de las medidas). Para la curva de ROC incluiremos ademas una

estimacién® del AUC (drea bajo la curva).

Linea base

Tal y como mencionamos en la secciéon 2.4.2, no podemos comparar nuestros
resultados contra los obtenidos mediante el procedimiento anterior de armado
de modelos ya que los mismos son excesivamente optimistas (por presentar
overfitting). Por lo tanto, la linea de base que usaremos sera la dada por el
negocio. En general, las expectativas dependen del contexto, pero a grandes
rasgos, se esperan valores de F'PPF menores a 50 para efectividades mayores
al 70 %. Para la medida del AUC ROC, existen posibles rules of thumb (Tape,
2019) que indican que se pueden considerar buenos aquellos modelos con
valores superiores a 0.8. Valores superiores a 0.9 se consideran muy buenos

o excelente.

Adicionalmente, en el caso particular de las bases 2.1 y 2.2, se cuenta para
cada transaccién con el valor de un score de riesgo implementado por la entidad
emisora de las tarjetas de crédito. Para usar este score como linea de base en
esos conjuntos de datos, graficaremos sus curvas de desempeno usando las

mismas medidas que para nuestros modelos.

En las figuras 6.1, 6.2, 6.3, 6.5 y 6.7 a continuacion se presentan los resultados
discutidos anteriormente. Las gréaficas 6.4 y 6.6 refieren a los scores emisores

utilizados para compararnos en el contexto de las bases de datos 2.1 y 2.2.

3Para esto, se utilizé6 una aproximacién polinomial en los casos en que existen “saltos”.
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BASE 1.1: Desempefio en testing del modelo final
con distintas ventanas de evaluacion realista
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Figura 6.1: Base 1.1: Desempenio en Test de los modelos de histérico bajo y
suficiente en todos los cortes funcionando en simultdneo utilizando la evaluacion
realista con distintas ventanas de tiempo.
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BASE 1.2: Desempefio en testing del modelo final
con distintas ventanas de evaluacion realista
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Figura 6.2: Base 1.2: Desempenio en Test de los modelos de histérico bajo y
suficiente en todos los cortes funcionando en simultdneo utilizando la evaluacion
realista con distintas ventanas de tiempo.
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BASE 2.1: Desempefio en testing del modelo final
con distintas ventanas de evaluacion realista

Ventana de Evaluacion Realista = 1
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Figura 6.3: Base 2.1: Desempenio en Test de los modelos de histérico bajo y
suficiente en todos los cortes funcionando en simultdneo utilizando la evaluacion
realista con distintas ventanas de tiempo.
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Figura 6.4: Base 2.1: Desempeno en Test del score de riesgo implementado por el
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BASE 2.2: Desempefio en testing del modelo final
con distintas ventanas de evaluacion realista
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Figura 6.5: Base 2.2: Desempeno en Test de los modelos de histérico bajo y
suficiente en todos los cortes funcionando en simultdneo utilizando la evaluacion
realista con distintas ventanas de tiempo.
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BASE 2.2: Desempefio en testing del score del Emisor
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BASE 3: Desempefio en testing del modelo final
con distintas ventanas de evaluacion realista
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Figura 6.7: Base 3: Desempeno en Test de los modelos de histérico bajo y suficiente
en todos los cortes funcionando en simultdneo utilizando la evaluacién realista con

distintas ventanas de tiempo.
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Del anélisis de las figuras anteriores observamos lo siguiente:

1. Si usamos las expectativas del negocio como linea base (como dijimos
anteriormente: F'PPF menores a 50 para efectividades mayores al 70 %),
las bases 1.1 y 2.2 tienen desempenos peores a los esperados para todos
los valores explorados de ventana realista. En las bases 1.2, 2.1 y 3 los
resultados se aproximan a lo pretendido al usar v = 1 o v = 24 (incluso
lo superan en el caso de la base 3).

2. Al compararnos contra el score otorgado por la entidad financiera, vemos
que el desempenio del mismo es mejor en ambas bases (2.1 y 2.2) con una
diferencia menos pronunciada en la base 2.1.

3. Los valores estimados para la AUC ROC pueden considerarse buenos o
muy buenos de acuerdo con la rule of thumb presentada (Tape, 2019), ya
que se mantienen por encima de 0.84 para todos los modelos si no usamos
evaluacion realista (salvo para la base 3) y por encima de 0.87 y 0.89 en

todos los modelos usando ventanas de 24 horas y 1 hora respectivamente.

Estos resultados son optimistas y nos indican que hemos propuesto un
procedimiento prometedor. Para interpretar los resultados, debemos tener
en cuenta que las lineas bases con las que nos hemos comparado son
altamente exigentes. Adicionalmente, las bases de datos utilizadas son de
un periodo de tan solo un ano y no presentan algunos datos basicos
(por ejemplo: caracteristicas del cliente, limites de crédito y disponible,
informacién geogréfica precisa, etc). Teniendo en cuenta que los emisores que
implementaron el score contra el cual nos comparamos en las bases 2.1 y 2.2.
tienen mas datos y de un periodo mas extendido, afirmamos que las condiciones
de ambos modelos no son equitativas. El habernos aproximado a las lineas bases
en el contexto en el cual desarrollamos nuestros modelos puede interpretarse
como un resultado favorable y que nos da confianza en que, con datos mas
ricos, podria mejorarse ain mas.

Esto también es apoyado por la evidencia aportada por las AUC ROC
obtenidas: si bien esta medida puede tomar valores altos atin cuando la
cantidad de errores promedio en términos absolutos es inaceptable para la
institucién financiera (porque el FPR usado en la curva ROC no tiene en
cuenta la dilucién del conjunto), el haber obtenido valores considerados buenos

indica que nuestros modelos consiguen una buena separacion entre clases.
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6.2. Desempenos por corte

El estudio del desempeno en cada corte puede ayudarnos a entender como
funciona el modelo global en detalle. Para entender el contexto en que se
entrené cada modelo, mostramos en las siguientes tablas las particiones que

fueron definidas en cada base:

Indice Distr. fraudes Distr. legitimas Diluciéon Descripcion
-1 6% 0.06 % 1:400.000 Pagos
0 50.3% 3.6% 1:68.000 Modo de entrada Chip
1 1.7% 39% 1:220 Modo de entrada Manual
2 1.3% 13.4% 1:500 Modo de entrada Presente / Exterior
3 40.6 % 44 % 1:4.500  Modo de entrada Presente / Nacionales

Tabla 6.1: Resumen de los cortes definidos en la base 1.1.

Indice Distr. fraudes Distr. legitimas Dilucién Descripcién
-1 18% 0% 00 Pagos
0 5.3% 2.7% 1:2.000 Modo de entrada Chip
1 4% 49.4% 1:100 Modo de entrada Manual
2 11% 20.4% 1:600  Modo de entrada Presente / Ult. trx. < 1h
3 61.4% 27.4% 1:2.500  Modo de entrada Presente / Ult. trx. > 1 h

Tabla 6.2: Resumen de los cortes definidos en la base 1.2.

Indice Distr. fraudes Distr. legitimas Dilucién Descripcién
0 6.7% 0% 00 Monto = 0
1 93.3% 100 % 1:700 Monto > 0

Tabla 6.3: Resumen de los cortes definidos en la base 2.1.

Indice Distr. fraudes Distr. legitimas Dilucién Descripcion
0 11.5% 4% 1:4.000 Modo de entrada Chip
1 15.5% 84 % 1:270 Modo de entrada Manual
2 73% 12% 1:8.500  Modo de entrada Presente

Tabla 6.4: Resumen de los cortes definidos en la base 2.2.

Indice Distr. fraudes Distr. legitimas Dilucién Descripcion
0 80 % 4% 1:23.000  Modo de entrada Chip
1 20 % 96 % 1:230 Otros

Tabla 6.5: Resumen de los cortes definidos en la base 3.

En el apéndice 2 se muestran las tablas con el detalle de los valores
6ptimos obtenidos para cada parametro. Adicionalmente, los desempenos de

cada submodelo se pueden ver en el apéndice 1.
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6.2.1. Importancia de las variables del Score de

Outlierness

Como fue mencionado en las secciones 2.1 y 5.1, la importancia de una
variable aleatoria es una medida intrinseca que es calculada en los algoritmos
de clasificacion que utilizan arboles de decisién. El valor de la misma para
una caracteristica X}, se obtiene sumando todas las ganancias en pureza® en
cada uno de los nodos en que sea haya utilizado Xj. En nuestro caso, al estar
utilizando XGBoost como algoritmo de clasificacion, contamos con esta medida
para cada uno de los clasificadores entrenados.

En esta seccién buscamos estudiar los valores experimentales obtenidos
para las importancias, de manera de entender cuanto poder predictivo aportan
las variables calculadas usando el Score de Outlierness. Como no todas las
bases utilizan las mismas caracteristicas, las agruparemos en cuatro tipos:
acumuladores, variables propias de la base (las descritas en la seccién 2.3
o caracteristicas derivadas de forma directa de ellas) y variables calculadas
como el Score de Outlierness usando las féormulas de rareza o distancia
respectivamente. De la misma manera, no todos los clasificadores obtienen
la misma ganancia en pureza total (dependerd de cada conjunto de datos),
por lo que utilizaremos la importancia relativa de la variable (medida como la
importancia divida entre la ganancia total de pureza del clasificador).

En el conjunto de tablas 6.6 presentamos los valores de importancias
relativas segin tipo de variable en cada uno de los clasificadores utilizados

para armar el modelo final en cada base.

4Distintos algoritmos pueden usar distintas funciones de pureza, pero a los efectos de la
importancia, no es relevante la funcién especifica utilizada sino solamente la ganancia en
pureza que aporta una caracteristica.
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Base 1.1

Porcentaje de ganancia

Tipo de variable Corte 1 Corte 2 Corte 3
Hist. Bajo | Hist. Suf. | Hist. Bajo | Hist. Suf. | Hist. Bajo | Hist. Suf.
Acumuladores 15% 22% 33% 5% 3% 8%
Var. de la base 54 % 9% 19% 6 % 40 % 22%
Var. Distancia SO 8% 49% 32% 24 % 50 % 48 %
Var. Rareza SO 22 % 20 % 16 % 65 % 7% 22 %
Base 1.2
Porcentaje de ganancia
Tipo de variable Corte 1 Corte 2 Corte 3
Hist. Bajo | Hist. Suf. | Hist. Bajo | Hist. Suf. | Hist. Bajo | Hist. Suf.
Acumuladores 3% 0% 0% 8% 0% 2%
Var. de la base 50 % 23 % 58 % 20% 62 % 35%
Var. Distancia SO 16 % 16 % 27 % 38% 22 % 0%
Var. Rareza SO 31% 61 % 15% 34 % 16 % 63 %
Base 2.1
Porcentaje de ganancia
Tipo de variable Corte 1
Hist. Bajo | Hist. Suf.
Acumuladores 13% 5%
Var. de la base 55 % 28%
Var. Distancia SO 16 % 42 %
Var. Rareza SO 16 % 25%
Base 2.2
Porcentaje de ganancia
Tipo de variable Corte 1 Corte 2
Hist. Bajo | Hist. Suf. | Hist. Bajo | Hist. Suf.
Acumuladores 26 % 7% 42% 0%
Var. de la base 64 % 10% 28% 3%
Var. Distancia SO 5% 12% 21 % 24 %
Var. Rareza SO 5% 1% 9% 73%
Base 3

Porcentaje de ganancia

Tipo de variable Corte 1
Hist. Bajo | Hist. Suf.
Acumuladores 3% 0%
Var. de la base 60 % 58 %
Var. Distancia SO 27% 24 %
Var. Rareza SO 10% 18%

Tabla 6.6: Importancias relativas (medidas como el porcentaje de ganancia relativo
a la ganancia total) agrupadas segun el tipo de variable en los modelos entrenados
para todas las bases.
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Observando las tablas, podemos concluir lo siguiente:

= Las variables obtenidas mediante el Score de Outlierness tienen un
alto poder predictivo en la mayoria de los modelos: en 12 de 20 casos
representan aproximadamente el 50% o mas de la ganancia total en
pureza. Esta relacion es ain mejor si nos restringimos a los modelos
entrenados con histérico suficiente (9 de 10).

= No existe una tendencia clara que indique una preferencia entre
caracteristicas propias de la base y las obtenidas con el Score de
Outlierness. Tampoco ocurre que siempre sea mejor utilizar la forma
de calculo de la rareza o de la distancia. S6lamente los acumuladores
presentan porcentajes de ganancia notoriamente menores a los otros tipos
de variables, aunque esto se debe seguramente a que en el procedimiento
final, se busca minimizar el nimero de acumuladores utilizados en los
modelos para evitar su tendencia al overfitting (tal y como fue discutido
en la seccién 2.4.3).

= En todas las bases, el poder predictivo combinado de las variables del
Score de Outlierness es superior en el conjunto de histérico suficiente
que en el conjunto de historico bajo. Este resultado esta en concordancia
con la idea intuitiva de que los célculos realizados para determinar el
perfil de un cliente deberian ser mas precisos a medida que tengo mas

transacciones en su historico.

En resumen, el estudio de la importancia de las variables aporta evidencia
que indica que las variables calculadas usando el Score de Outliernes resultan
utiles y genera una buena separacién entre transacciones fraudulentas y

legitimas.
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Capitulo 7

Conclusiones finales

7.1. Conclusiones

La investigacion de esta tesis estuvo focalizada en la aplicacién de técnicas
de aprendizaje automaético en la deteccién de fraudes en tarjetas de crédito:
un problema dificil, con motivaciones en la industria financiera y de alta
aplicabilidad. Se dispusieron de datos abundantes en cantidad, pero limitados

en cuanto al nimero y diversidad de variables.

La investigacién comenzé con un analisis critico del estado del arte en
deteccion de fraude y del procedimiento de creacién de modelos previo, que
concluyé con la propuesta de varias mejoras. Luego, se explor la posibilidad
de utilizar aproximaciones relacionadas con la detecciéon de anomalias para
construir un score tutil para la deteccion. Recorriendo ese camino, se produjo
un aporte importante de este trabajo: el desarrollé de una funcién de distancia
no trivial entre instancias en un espacio con caracteristicas nominales, que se
probo logra una mayor discriminacion que la distancia de Hamming. Tambén
se introdujo la nocién de rareza de una instancia (con respecto a su histérico
previo). Ambas aproximaciones (rareza y distancia) pueden ser usadas como
método de extraccion de caracteristicas para obtener como resultado un
conjunto de variables nuevas que probaron ser ttiles para la detecciion de
fraudes y lograr una buena discriminacién entre clases.

Juntando las mejorias al procedimiento anterior y este nuevo método de
extraccién de caracteristicas, se construyé un procedimiento nuevo que abarca
todas las etapas de construccién de un modelo de clasificacién, y se implemento

su totalidad en un conjunto de scripts escritos en R. Los mismos se encuentran
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completamente documentados y tienen una performance computacional alta
por encontrarse parcialmente implementados en C++.

Usando los scripts anteriores, se construyeron modelos que fueron evaluados
en 5 bases de datos distintas. Los resultados obtenidos en bases de testing
indican un desempeno prometedor que, si bien no llega a la linea base con
algunos de los criterios establecidos, resultan muy positivos teniendo en cuenta
la dificultad del problema y la calidad de los datos. En particular, el estudio de
las importancias de las variables construidas mediante el Score de Outlierness
da evidencias de que el método propuesto produce variables tutiles, que se

pueden beneficiar de mas datos y mayor cantidad de historico por tarjeta.

7.2. Trabajo futuro

Para finalizar este documento, presentamos a continuacion las principales
lineas de trabajo que quedaron abiertas y podrian surgir a partir de la

investigacion desarrollada:

1. Por como esta definido, el Score de Outlierness, el mismo funciona
mejor cuantas més variables haya disponibles, pues permite generar
mas caracteristicas y puede determinar perfiles mas precisos combinando
estas variables. Por lo tanto, seria interesante probar esta herramienta
en contextos donde haya mas caracteristicas disponibles y con menor
interdependencia.

2. En una linea similar a la anterior, las bases utilizadas tenian la
caracteristica de no poseer grandes cantidades de histérico para cada
cliente. Si se aplicara el Score de Outlierness en contextos donde los
clientes poseen més cantidad de histérico (por ejemplo: operaciones
bancarias, logueos en una aplicacién mévil, etc), se podria investigar que
tan precisos son los perfiles al aumentar la cantidad de datos disponible.

3. Como fue mencionado en 2.4.4, se propuso trabajar en un algoritmo de
sugerencia de cortes que permita una optimizacion mas precisa, teniendo
en cuenta la interaccion entre las variables y librando la menor cantidad
de decisiones posibles al usuario. La implementacion probablemente seria
similar a la de un arbol de decisién con una funcién de pureza que tenga
en cuenta las restricciones vistas anteriormente (para no generar nodos

con una cantidad demasiado pequena de transacciones).
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4. Cuando se definio el calculo del Score de Outlierness mediante la
distancia al vecino més cercano en 3.2.2, se omitio la posibilidad de usar
las distancias a otros K-vecinos mas proximos. Variando el parametro K
o promediando las distancias (como ejemplo de combinacién) podriamos
generar nuevas variables.

5. La construccién de perfiles tipo para el caso de histérico bajo (ver 4.1.1)
se hizo de manera sencilla, pero podrian explorarse alternativas mas
sofisticadas. Una alternativa seria por ejemplo usar clusterizaciones en el
conjunto de los clientes: en un caso tal, al haber variables nominales
(por ejemplo el modo de entrada o rubro de compra maés frecuente
de un cliente), la distancia nominal definida en 3.2.2 podria ser de
utilidad para darle una métrica al espacio de los clientes. Esta es otra
aproximacion que podria verse beneficiada por la presencia de datos mas
diversos: si se contaran con caracteristicas propias del cliente (edad, sexo,
perfil socioeconémico, domicilio, etc) podrian utilizarse las mismas para
agrupar los clientes y reservar la informacién transaccional solamente
para la deteccion.

6. Los perfiles que determina el Score de Outlierness carecen de una
caracteristica importante que podria ser explorada en el futuro: la
temporalidad. Utilizando un andlisis diferente (series de tiempo, por
ejemplo), se podria investigar la existencia de anomalias por el patrén
temporal en que se ejecutan las transacciones, algo que no se ve si solo
nos restringimos al anélisis de histogramas.

7. La combinacién no supervisada de las rarezas y distancias para formar
un solo score de fraude no ha sido explorada en detalle en este documento
ya que en todas las bases se contaba con la etiqueta de fraude, y tal como
vimos en 3.4, en tal caso es mejor utilizar una aproximacién supervisada.
Sin embargo, seria interesante determinar si existe una manera no
supervisada de calcular pesos para cada variable de rareza y distancia
de manera que la combinacién ponderada tenga mejor desempeno que
la combinacion simple. Si se encontrara una forma de céalculo de pesos
que funcionara universalmente mejor, seria posible implantar modelos en
instituciones financieras nuevas que aun no contaran con un histérico (o
el mismo no estuviera etiquetado).

8. Si bien no todas las bases de datos utilizadas tienen exactamente las

mismas caracteristicas, existen muchas de ellas que son similares e incluso
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que siguen un estandar. Por lo tanto, se podria trabajar en utilizar
patrones aprendidos en una base de datos para aportar a la deteccién en
otros contextos. Es posible que en casos de instituciones financieras con

contextos similares, esto pueda mejorar los resultados.
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Apéndice 1
Graficas

En este apéndice se incluyen las graficas de los modelos individuales
construidos segun el procedimiento resumido en 5.1. Para cada base de datos,
se construyen dos modelos por cada corte determinado: uno para el conjunto
de historico suficiente y otro para el conjunto de histérico bajo. Los resultados
reportados en las siguientes figuras son sobre el conjunto de test. En todos
los casos, para tener nocién de la variabilidad de los resultados, se partié el
conjunto de test en 10 subconjuntos y se evalué sucesivamente en una eleccion
de 9 de ellos. Se grafican las curvas de ROC, es decir, el Review en funcién de

la Efectividad (ver seccién 2.4.1).
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BASE 1.1:
Desempenio en Test de los modelos de cada corte usando curva ROC
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Figura 1.1: Desempeno individual de todos los modelos en la base 1.1 segin
cantidad de histdrico y corte, usando como medida la curva de Efectividad vs Review

(curva ROC).
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BASE 1.2:
Desempenio en Test de los modelos de cada corte usando curva ROC
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Figura 1.2: Desempeno individual de todos los modelos en la base 1.2 segin
cantidad de histdrico y corte, usando como medida la curva de Efectividad vs Review

(curva ROC).
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BASE 2.1:
Desempeno en Test de los modelos de cada corte usando curva ROC
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Figura 1.3: Desempeno individual de todos los modelos en la base 2.1 segin
cantidad de histérico y corte, usando como medida la curva de Efectividad vs Review
(curva ROC).
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BASE 2.2:
Desempenfio en Test de los modelos de cada corte usando curva ROC
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Figura 1.4: Desempeno individual de todos los modelos en la base 2.2 segin
cantidad de histérico y corte, usando como medida la curva de Efectividad vs Review

(curva ROC).
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BASE 3:
Desempeno en Test de los modelos de cada corte usando curva ROC
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Figura 1.5: Desempeno individual de todos los modelos en la base 3 segtin cantidad
de histérico y corte, usando como medida la curva de Efectividad vs Review (curva
ROC).
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Apéndice 2

Tablas

En este apéndice se muestran las tablas de parametros éptimos obtenidos
para cada uno de los modelos finales en las bases disponibles La descripcion
detallada de cada parametro y su influencia sobre los modelos fue discutida en
los capitulos 3 y 4.

En las tablas de resumen de los cortes, se utiliza la notacion vista en la

seccion 2.4.4 para determinar los indices de cada corte.
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Parametro Corte 1 | Corte 2 | Corte 3
my 126 184 102
e Func. de rareza Hist. Suf. 3 2 1
% Cant. drboles Hist. Suf. 10 10 10
~ Func. de rareza Hist. Bajo 1 1 2
Cant. arboles Hist. Bajo 50 10 10
Ventana superior (horas) 12 0 0
< Ventana inferior (horas) 360 00 168
% Dist. var. cont. Hist. Suf. 2,b=2 - 2,b=1
A« | Cant. agrup. Rareza Hist. Suf. 11 2 7
Cant. agrup. Dist. Hist. Suf. 0 7 10
10 Dist. var. cont. Hist. Bajo 4,b=1013,b=10 | 4,b=10
% Cant. agrup. Rareza Hist. Bajo 9 11 11
A | Cant. agrup. Dist. Hist. Bajo 0 0 10
- Cant. var. Removidas Hist. Suf. 7 10 7
o | Cant. var. Removidas Hist. Bajo 5 6 5
é_(vé Cant. acum. incl. Hist. Suf 2 5 3
Cant. acum. incl. Hist. Bajo 1 6 1
Cant. rondas Hist. Suf. 50 50 10
n Hist. Suf. 0.01 0.3 0.3
- ~ Hist. Suf. 1.0 0.5 0
o Prof. méx. Hist. Suf. 10 12 10
DC_(C@ Cant. rondas Hist. Bajo 50 50 10
n Hist. Bajo 0.001 0.5 0.01
~ Hist. Bajo 0 1.0 0.1
Prof. max. Hist. Bajo 4 8 12

Tabla 2.1: Valores éptimos de parametros explorados en la base 1.1.
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Parametro Corte 1 | Corte 2 | Corte 3

my 58 12 13
o) Func. de rareza Hist. Suf. 3 2 3
% Cant. drboles Hist. Suf. 10 10 10
A~ Func. de rareza Hist. Bajo 1 2 2
Cant. arboles Hist. Bajo 100 10 10
Ventana superior (horas) 0 3 0

< Ventana inferior (horas) 1488 168 1488
% Dist. var. cont. Hist. Suf. - - -
A« | Cant. agrup. Rareza Hist. Suf. 6 0 2
Cant. agrup. Dist. Hist. Suf. 8 7 11
10 Dist. var. cont. Hist. Bajo - - -
% Cant. agrup. Rareza Hist. Bajo 12 0 0
A | Cant. agrup. Dist. Hist. Bajo 12 8 0
Cant. var. Removidas Hist. Suf. 10 18
Q; Cant. var. Removidas Hist. Bajo 4 5 6
DC..(g Cant. acum. incl. Hist. Suf 1 3 1
Cant. acum. incl. Hist. Bajo 1 0 0
Cant. rondas Hist. Suf. 50 10 50

n Hist. Suf. 0.1 0.3 0.001
- ~ Hist. Suf. 0.5 0.5 0.1
o Prof. méx. Hist. Suf. 10 10 12
DC-.[% Cant. rondas Hist. Bajo 50 50 50
n Hist. Bajo 0.3 0.5 0.3
~ Hist. Bajo 0 0.1 0.1
Prof. max. Hist. Bajo 8 12 6

Tabla 2.2: Valores éptimos de parametros explorados en la base 1.2.
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Parametro Corte 1
mpg 3
oF Func. de rareza Hist. Suf. 1
% Cant. drboles Hist. Suf. 50
A~ Func. de rareza Hist. Bajo 1
Cant. arboles Hist. Bajo 10
Ventana superior (horas) 48
< Ventana inferior (horas) 00
% Dist. var. cont. Hist. Suf. 3,b=10
A | Cant. agrup. Rareza Hist. Suf. 6
Cant. agrup. Dist. Hist. Suf. 7
10 Dist. var. cont. Hist. Bajo 2,b=2
% Cant. agrup. Rareza Hist. Bajo 2
A | Cant. agrup. Dist. Hist. Bajo 8
- Cant. var. Removidas Hist. Suf. D
o | Cant. var. Removidas Hist. Bajo 5
‘i‘g Cant. acum. incl. Hist. Suf 2
Cant. acum. incl. Hist. Bajo 1
Cant. rondas Hist. Suf. 10
n Hist. Suf. 0.3
- ~ Hist. Suf. 0.5
o Prof. méax. Hist. Suf. 10
rig Cant. rondas Hist. Bajo 50
n Hist. Bajo 0.3
~ Hist. Bajo 1
Prof. max. Hist. Bajo

Tabla 2.3: Valores éptimos de parametros explorados en la base 2.1.
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Parametro Corte 1 | Corte 2
op Func. de rareza Hist. Suf. 2 2
% Cant. drboles Hist. Suf. 10 10
a¥ Func. de rareza Hist. Bajo 3 2
Cant. arboles Hist. Bajo 50 50
Ventana superior (horas) 0 0
< Ventana inferior (horas) 00 00

% Dist. var. cont. Hist. Suf. 2,0=212,0=1
A | Cant. agrup. Rareza Hist. Suf. 0 1
Cant. agrup. Dist. Hist. Suf. 4 3

10 Dist. var. cont. Hist. Bajo 2,b=212,0=1
% Cant. agrup. Rareza Hist. Bajo 0 0
A | Cant. agrup. Dist. Hist. Bajo 10 10
- Cant. var. Removidas Hist. Suf. 10 6
o | Cant. var. Removidas Hist. Bajo 4 8
‘i‘g Cant. acum. incl. Hist. Suf 4 0
Cant. acum. incl. Hist. Bajo 1 2
Cant. rondas Hist. Suf. 50 50

n Hist. Suf. 0.1 0.001

- ~ Hist. Suf. 0 1
o Prof. méax. Hist. Suf. 12 10
rig Cant. rondas Hist. Bajo 100 50
n Hist. Bajo 0.001 0.3
~ Hist. Bajo 1 0
Prof. max. Hist. Bajo 4 3
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Parametro Corte 1
oF Func. de rareza Hist. Suf. 3
% Cant. drboles Hist. Suf. 50
A~ Func. de rareza Hist. Bajo 3
Cant. arboles Hist. Bajo 100
Ventana superior (horas) 0
< Ventana inferior (horas) 168
% Dist. var. cont. Hist. Suf. 3,b=10
A | Cant. agrup. Rareza Hist. Suf. 4
Cant. agrup. Dist. Hist. Suf. 6
10 Dist. var. cont. Hist. Bajo 3,b=10
% Cant. agrup. Rareza Hist. Bajo 4
A | Cant. agrup. Dist. Hist. Bajo 0
- Cant. var. Removidas Hist. Suf. 4
o | Cant. var. Removidas Hist. Bajo 5
‘i"é Cant. acum. incl. Hist. Suf 0
Cant. acum. incl. Hist. Bajo 1
Cant. rondas Hist. Suf. 50
n Hist. Suf. 0.1
- ~ Hist. Suf. 0
° Prof. méax. Hist. Suf. 12
rig Cant. rondas Hist. Bajo 150
n Hist. Bajo 0.5
~ Hist. Bajo 0.1
Prof. max. Hist. Bajo 10

Tabla 2.5: Valores éptimos de pardmetros explorados en la base 3.
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Apéndice 3

Tratamiento de variables

circulares

La fecha y hora de una transaccion es un dato importante del que se puede
extraer informacién que puede ser de utilidad: por ejemplo, para saber la hora o
el dia de la semana en la que suele realizar compras una persona. Sin embargo,
tenemos que tener en cuenta que los datos de fecha se representan en un

formato que no permite realizar operaciones numéricas

Si un dato tiene fecha DM/MM/AAAA y hora HH:MI:SS donde el dia
de la semana es DS (siendo Lunes el dia 1 y Domingo el dia 7), entonces
los valores de las variables circulares que podemos extraer se calculan de la

siguiente manera:

= Hora del dfa = HH + 4L 4 55

60x60
, _ HH MI ss

» Dia de la semana = DS + TRy i yvror da
, _ HH MI ss

» Dia del mes = DM + 57 + 5556 + s5x60060 —

donde los —1 en las 1iltimas dos variables son para que sus valores minimos sean
0. Por ejemplo, tomemos la fecha 15/01/2018 a las 12:30:00 (donde DS = 1 por
ser un Lunes). Los valores calculados para las tres variables anteriores serfan
12.5, 14.52083 y 0.520833 respectivamente.

Distancia circular

Ahora bien, debemos recordar que no podemos trabajar con estas variables

asi calculadas como si fueran datos continuos, ya que considerar distancias
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entre puntos no daria un resultado realista. Por ejemplo: sabemos que entre
las 23:00:00 y las 01:00:00 transcurrieron solamente 2 horas de diferencia, pero
la resta de ambas horas transformadas como hicimos anteriormente es |1 — 23|
que nos darfa 22 horas de diferencia. Lo que ocurre aqui es que los datos
extraidos de la fecha y la hora no se distribuyen en la recta sino que en un
circulo cuyo periodo! depende de la variable extraida en particular (24 para la
hora del dfa, 31 para el dia del mes® y 7 para el dia de la semana). Daremos
entonces una formula para hallar la distancia entre dos valores x e y en un

circulo de periodo p:

dp(z,y) = min{|z — y|,p + min{z, y} — méx{z,y}}

Figura 3.1: Representacion de los puntos 1 y 23 (+ y X respectivamente) en un
circulo de periodo 24 (es decir que se parametriza el intervalo [0,24] desde el punto
(0,1) en sentido horario). La distancia usual serfa la longitud del arco marcado en
rojo fino mientras que la distancia d,(x,y) que nos interesa serfa la longitud del arco
azul grueso.

IDefinimos el perfodo como el valor p tal que todos los puntos del circulo se pueden
considerar en el intervalo [0;p].

2Aqui deberfamos hacer una distincién por el mes que se esta considerando, pues podria
ser 30, 29 y 28 en otros casos.
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Media circular

Para poder usar las variables que extrajimos sin discretizarlas en el calculo
del Score de Outlierness como distancia al vecino mas cercano, necesitamos una
nociéon de varianza en la métrica circular, pero esta precisa que definamos una
media circular pe de los datos distribuidos en el circulo. Es claro que el célculo
usual que hacemos para variables continuas no se extiende directamente al caso
circular. Para eso, consideremos el siguiente ejemplo: sea z = (21,22,0,1) un
vector de horas del dia. Es claro que la hora promedio de z deberia ser las
23:00:00, pero hacer el promedio usual daria como resultado w = 11.
Por lo tanto, nos vemos en la necesidad de definir un calculo diferente para el
promedio circular pue. El algoritmo que proponemos para calcular po dado un

vector v = (x1,...,x,) de datos en un circulo de periodo p es el siguiente:

1. Llevar los datos z; a puntos y; del plano mediante la parametrizacion del

circulo y; = <sin <27r%> , COS (27r%>)
2. Calcular el  centroide jic de los puntos y;  como

fic = (% Z?:l(:yi)l ) % ?zl(yi)Q)
3. Proyectar fic = (fi1, fi2) a fic = (fi1, fiz) mediante una recta que pase

por (0,0) y por fic usando la siguiente férmula:

1 ( i fio )
:uC - X ~ 9 ~
~ x| |

H“1 2
1+ (2)

4. Mediante la parametrizacién inversa, recuperar puc a partir de jic. Es

decir:

p . ..
— >0
5, Arccos (f12) si i >

pe =
p— 2£arccos (f12) sijin <0
T

En la figura 3.2 mostramos graficamente como se realizan estos calculos

para ilustrar mejor su funcionamiento.

Como puede verse, para el vector v = (21,22,0,1) que menciondbamos

anteriormente, el calculo de la media circular da 23 que es lo que queriamos.
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Figura 3.2: Ilustracién del calculo de la media circular para dos vectores v de horas
en el circulo de periodo 24. Arriba se muestra al vector v = (21,22,0,1). Abajo,
un vector aleatorio sorteado mediante una distribucién normal. A la izquierda, se
muestran en azul los puntos y; transformados de z;. En rojo, se muestra el centroide
fc de los y;. La linea punteada representa la proyeccién de fic a fic (marcado en
verde). A la derecha, se muestran los valores de x; (azul) y la media circular pc
calculada (verde).
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Varianza circular

Una vez que tenemos definida una distancia y una media, el calculo de la
varianza es sencillo, pues férmula en el caso continuo es trasladable facilmente
al caso circular: si puo es la media circular de un vector (z1,...,x,) de datos

circulares de perfodo p, entonces definimos su varianza circular o2 como:

1 n
O-é = Zd(xi7u07p)2
=1

n—1 —

Habiendo definido una distancia, media y varianza (y por ende, desviacién
estdndar) para las variables circulares, estamos en condiciones de extender las
formulas vistas en la seccion 4.3.1 y asi poder usar nuestras variables derivadas

de la fecha para el calculo del Score de Outlierness.
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Apéndice 4

Estimacion de desempeno de

modelos de deteccion de fraude

Como hemos visto en la seccién 2.4.1, nos interesa medir el desempeno de
un modelo de detecciéon usando las curvas ROC o PRC, las cuales ilustran
el desempeno para cada umbral admisible del modelo. De esta manera, cada
institucién financiera puede elegir el umbral que alcance el mejor desempeno
para las restricciones que decida. En esta seccién plantearemos algunas
cuestiones particulares sobre los modelos de deteccion de fraude que deben

tenerse en cuenta a la hora de realizar los calculos para evaluar el desempeno.

Validacién cruzada por tarjeta

Siguiendo el espiritu de la seccién 2.4.2, tenemos que tener en cuenta que al
realizar validacién cruzada sobre un conjunto de datos, las particiones o folds
deben ser sorteadas aleatoriamente por tarjeta y no por transaccion para evitar
problemas de sobreajuste. Como hemos mencionado anteriormente, si se usan
instancias de una misma tarjeta para entrenar y evaluar el modelo, el resultado

resultaria excesivamente optimista (mds aun usando variables acumuladas).

Evaluacion realista

Al momento de reportar los resultados de un modelo simplemente
contabilizando la cantidad de fraudes que fueron correctamente clasificados,

estamos dejando de lado un aspecto fundamental del funcionamiento de estos
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modelos en produccién: cuando un fraude es detectado correctamente, la
institucién puede tomar acciones (como bloquear la tarjeta) para prevenir
fraudes futuros. Por lo tanto, cuando el modelo detecta el primer fraude
cometido en una tarjeta, todos los fraudes posteriores podrian ser evitados
independientemente de su score.

Por este motivo es que reportaremos los resultados en el conjunto de
testing usando la evaluacion realista. Esto es: dado un pardmetro v (que
interpretaremos como el tiempo que tarda la institucién en procesar una alerta
generada para determinar si es legitima o no) y un umbral de deteccién u vamos

a marcar como detectados:

= Todos los fraudes cuyo score s(t) cumple que s(t) > u.
= Todos los fraudes que fueron realizados v unidades de tiempo o mas

después de un fraude detectado.

De esta manera, podemos realizar una evaluacion mas ajustada al
verdadero funcionamiento del modelo en produccién, ademas de permitir que
la institucion financiera observe como afecta el tiempo de respuesta v al

desempeno del modelo.

Frontera de Pareto

Lo maés usual es que no pongamos un solo modelo en produccién sino mas
bien uno por cada corte (como fue mencionado en la seccién 2.4.4) que dividen
la base en varios conjuntos, cada uno con un modelo y funcionando todos
simultaneamente. En un caso como este, la eleccion de un conjunto de umbrales
(ug,...,u,) que alcancen un desempeno 6ptimo globalmente no es equivalente
a la eleccion del umbral 6ptimo u; en cada corte, pues en la practica los modelos
interactian mutuamente. Retomando la idea de la evaluacién realista: si un
fraude es detectado, puede provocar la prevencién de todos los fraudes futuros
de la misma tarjeta aunque pertenezcan a cortes distintos. Por lo tanto, para
estimar el desempeno global de todos los modelos funcionando en paralelo,
deberiamos unir todos los conjuntos de testing de cada corte en uno solo para

luego aplicar la evaluacién realista.

El aspecto particular de considerar varios modelos al mismo tiempo es que

podemos permitir un umbral distinto para cada uno. Por ejemplo: en un corte
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donde se cometen fraudes con mayor tendencia a estar entre las primeras
transacciones de una tarjeta, puede ser mejor usar un umbral bajo. Al mismo
tiempo, en un corte donde el modelo genera un gran nimero de falsas alarmas,
puede convenir usar umbrales altos. Esta eleccién puede dejarse a criterio de
la institucion, pero para dar una recomendacién, podemos presentar un grafico
como hacemos con la curva PRC para un solo modelo. En este caso, podemos
probar presentando en un mismo grafico todas las combinaciones de umbrales
posibles y sus desempenos. Por lo general, eso genera una nube de puntos como

la del siguiente ejemplo:
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Figura 4.1: Ejemplo artificial de estimacion de desempeno conjunto de 2 cortes.
Las lineas roja y azul son las curvas PRC para dos cortes de una base. Cada punto
gris de la gréfica inferior representa el desempenio de un par de umbrales (uq,uz)
para los modelos de los cortes 1 y 2 respectivamente funcionando en conjunto. La
curva verde en la grafica inferior es la frontera de Pareto de la nube de puntos.

Como vemos, reportar todas las combinaciones posibles de umbrales es

innecesario, pues existen muchas que tienen un desempeno claramente peor
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que otras. Por eso vamos a buscar la llamada frontera de Pareto de la nube de
puntos, la cual puede considerarse como la curva 6ptima para todos los modelos
funcionando en simultaneo. Para hallarla, simplemente debemos quedarnos con
los puntos de la nube tales que no existe ningin otro punto que lo domine'.
Algoritmicamente, esto se puede ejecutar de forma sencilla con una recorrida
por todos los puntos usando un cédigo que tenga orden O(n?), que para
la cantidad de puntos que solemos manejar suele ser un tiempo sumamente
razonable (generalmente son 100" combinaciones posibles donde 7 es el nimero

de cortes).

Decimos que un punto P = (x,y) domina a otro Q = (v,w) cuando z > v e y < w (esto
en nuestro caso particular, donde queremos maximizar la medida de desempeno del eje x y
minimizar la del eje y).
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