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Resumen

Bitcoin se presenté como una solucién descentralizada (o sea sin utilizar un Banco
que actie como intermediario) para hacer transacciones monetarias, presentando
maneras interesantes y muy ingeniosas para resolver el problema del doble gasto.
La estructura de datos distribuida se le llam6 blockchain, y el protocolo de uso tiene
la gran virtud de que es mucho menos costoso para los usuarios actuar honestamente
que intentar quebrarlo.

Por otro lado una de sus propiedades radica en que las transacciones no se
identifican con nombres de usuarios, sino que tanto quienes transfieren como quienes
reciben bitcoins se identifican con el hash de una clave publica. Es importante
recalcar que un usuario puede tener muchas claves publicas, y por tal motivo puede
transferir dinero a si mismo, usando diferentes identificadores, y tratando de evitar
asi cualquier tipo de correlacion entre cada usuario y las monedas que recibe o
transfiere. En este contexto estamos tentados a decir que bitcoin ofrece anonimato.

Sin embargo, si bien no hay una relacion directa, dada que todas las transacciones
son publicas, se puede hacer un rastreo de las transacciones, y por tal motivo se dice
que lo que presenta es un pseudoanonimato (las transacciones son anénimas, pero el
comportamiento puede indicar que hay una relacion fuerte entre ciertas direcciones
y ciertas personas o instituciones).

En este proyecto, se relevan diferentes propuestas algoritmicas de rastreo, y al
final (con el fin de entender mds claramente su comportamiento) se analiza uno de
estos algoritmos. Mas especificamente se analiza la implementacién de un
algoritmo presentado por un grupo de investigacion de la Universidad de
Cambridge que simula el entintado de monedas, para rastrear las direcciones por las
cuales pasa en su camino. A partir del cédigo generado por ellos se realizaron
pruebas para validar empiricamente este algoritmo.

Palabras clave: Bitcoin, Entintado FIFO, Rust, Anonimato, Clusterizacion, Rastreo.
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1 INTRODUCCION

1 Introduccion

Las formas de pago han variado a lo largo de la historia, partiendo desde el trueque
y evolucionando hasta el actual sistema controlado por entidades centralizadas
como los bancos. En la actualidad, gran cantidad de las transacciones monetarias se
realizan en internet y, para ésto, se deben basar en instituciones financieras que
actian procesando dichas transacciones. No existe forma de hacer un pago en un
canal de comunicacion sin la intervencion de una tercera parte. Histéricamente han
existido numerosos intentos de resolver este problema mediante sistemas
criptogréficos [1], tanto soluciones basadas en tecnologias de tarjetas de crédito
como soluciones del estilo moneda electrénica. Algunos de estos sistemas son
propuestas académicas mientras que otros han sido casos desarrollados y testeados.
Decenas son los casos listados tan s6lo en [1], de los cuales el inico que se puede
destacar que ha logrado prevalecer gracias a mutar rapidamente es Paypal.

En el afio 2008, es presentada una nueva forma de moneda por medio de un
articulo llamado “Bitcoin: A Peer-to-Peer Electronic Cash System” [2] a cargo de
Satoshi Nakamoto, de quien en la actualidad poco se sabe, ni siquiera si es una
persona, un pseudéonimo o una comunidad. Nakamoto hace publica la
implementacion descrita en el articulo en 2009, ddndole nacimiento a la moneda
virtual Bitcoin, también fue el encargado de la participacion en los foros y las
primeras actividades de mineria lo cual se estima que le proporcioné alrededor de
980000 BTC (Bitcoins), una verdadera fortuna a dia de hoy, aunque en el afio 2010
desaparecid, dejando sin utilizar todas y cada una de sus Bitcoins.

Bitcoin es una moneda virtual que gracias a su novedoso mecanismo de pseudo
anonimato, su transparencia reflejada en la blockchain y su inteligente forma de
comprobar que las transacciones nuevas no tengan problemas de doble gasto ni
inconsistencias, ha logrado posicionarse entre las principales criptomonedas,
concepto dado ya que es una moneda virtual que hace uso de la criptografia. Todo
esto, sumado a que puede ser usada como forma de pago, ha despertado el interés
en ser utilizada para para transferir dinero proveniente de ilicitos. Dentro de estos
ilicitos, los principales son por ejemplo el robo de Bitcoins, lavado de dinero,
extorsion e innumerables servicios que se encuentran en la deep web [3] que hacen
uso del pseudo anonimato de Bitcoin para ofrecer las cosas mas variadas que una
mente pueda pensar, desde pornografia infantil a asesinos a sueldo y todo tipo de
drogas sdlo por citar algunas. Esto presenta la pregunta, si dado un Bitcoin que se le
compra a cambio de su equivalente en dinero actual a una entidad de cambio o que
se obtiene por la venta de un servicio, este Bitcoin tiene chance de ser el resultado
de alguna de estas tantas situaciones ilicitas.

Se decide investigar si dado un Bitcoin que se obtiene como forma de pago,
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1 INTRODUCCION

reconocer si forma parte en algin momento de una transaccion ilicita, ya sea porque
estd implicada directamente en un ilicito o participa de una transaccién donde hay
una que si lo es.

Para poder comprender mejor el problema, se marca como objetivo llevar a cabo
un relevamiento de diferentes propuestas orientadas al rastreo de dinero en Bitcoin.
Luego de observar que muchas de éstas realizaban clusterizacion de direcciones,
se decide elegir una de éstas tacticas, el entintado FIFO. Se hace un andlisis de
la implementacion del algoritmo realizada por un grupo de investigadores de la
universidad de Cambridge [4] [5], con el objetivo de comprender la forma en que
fue llevada a cabo y validar si con dicha implementacion se puede determinar si una
direccion formo parte de un ilicito (estd entintada) o no (estd limpia).

El resultado esperado de mayor importancia es el de entender la dificultad del
problema y las diversas soluciones propuestas y documentarlas apropiadamente.
Como consecuencia de este analisis previo, se espera poder comprender como hace
el entintado FIFO en Bitcoin para manchar direcciones y finalmente poder ver que
a partir de direcciones marcadas como participantes en algin ilicito, se marcan
todas las direcciones que hubieran participado directa o indirectamente en alguna
transaccion con las anteriores utilizando el algoritmo de entintado FIFO. En cambio,
una direccion que no haya participado deberia aparecer limpia.

Se pudo sacar como conclusion que el método de entintado FIFO desarrollado
por el equipo de Cambridge, puede responder la pregunta de si una Bitcoin recibida,
fue en algun momento participe de un ilicito. Con respecto a los articulos analizados
referentes al anonimato y clusterizacion de direcciones en Bitcoin, se aprendio
que mayormente el clusterizado se realiza utilizando dos heuristicas, agrupacion
de entradas y direccion de cambio, mientras que para fortalecer anonimato se han
propuesto diferentes metodologias donde cada una tiene sus pros y sus contras,
ademds es una materia en constante evolucion.

El presente documento se organiza de la siguiente manera. El capitulo 2 presenta
los principales conceptos de importancia para comprender este trabajo. En el capitulo
3 se presentan detalles de las transacciones en Bitcoin importantes para entender
la implementacién estudiada. En el capitulo 4 se estudia el anonimato en Bitcoin.
En el capitulo 5 se analiza el rastreo de direciones en Bitcoin. En el capitulo 6 se
detalla el trabajo realizado analizando la implementacion del algoritmo de entintado
FIFO y las pruebas hechas. En el capitulo 7 se presentan las conclusiones obtenidas
y las lineas de trabajo a futuro que se observan.
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2 MARCO TEORICO

2 Marco Teorico

En esta seccion se comenzara explicando los principales conceptos que son
importantes para comprender este trabajo, se realiza un enfoque en la criptomoneda
Bitcoin aunque algunos conceptos sean compartidos con otras criptomonedas.

Criptomoneda

Bitcoin

Blockchain

Mineria

Una criptomoneda es una moneda virtual convertible y descentralizada [6],
basada en matematica que esta protegida por criptografia. Dependen de claves
publicas y privadas para transferir valor de un individuo a otro y debe ser firmada
criptograficamente cada vez que se transifere.

Bitcoin es la primer criptomoneda [6] [2], nacid en el afio 2009, en algunas
jurisdicciones puede usarse como medio de pago para adquirir bienes y servicios.
La diferencia con la moneda corriente es que es una divisa electronica que presenta
novedosas caracteristicas y se destaca por su eficiencia, seguridad y facilidad de
intercambio. Su mayor diferencia frente al resto de monedas, es que se trata de
una moneda descentralizada, por lo que en teoria nadie la controla. Bitcoin no
tiene un emisor central como los ddlares o los euros, la criptomoneda es producida
por las personas y empresas alrededor del mundo dedicando gran cantidad de
recursos a la mineria de la misma, o sea, a la creacién de nuevas monedas y
validacion de nuevas transacciones. Muchas son las regulaciones que se le han
intentado impartir a Bitcoin, de hecho, diferentes entes regulatorios le dan motes
distintos, por ejemplo, la regulacion en Japon la toman como una moneda virtual,
las autoridades del Reino Unido la tratan como una moneda extranjera cuando a
impuesto al valor agregado se refiere, mientras que la tratan como mercancia en
el impuesto a los ingresos. En la jurisdiccion de Estados Unidos es tratada como
una mercancia, por otra parte en Uruguay se la ve como activos financieros segin
palabras de Mario Bergara [7].

La Blockchain [1] es una base de datos compartida que recopila todas
transacciones hechas en Bitcoin. La idea se remonta a Haber and Stornetta [8,
afio 1991], su propuesta inicial era un método de datado de documentos digitales,
donde el datado es una idea de cuando el documento fue creado. Es la base
tecnoldgica del funcionamiento de Bitcoin.

La mineria [1] es un sistema de consenso distribuido [9] que se utiliza para
confirmar las transacciones pendientes a ser incluidas en la cadena de bloques
(Blockchain). Hace cumplir un orden cronolégico en la blockchain, protege
la neutralidad de la red y permite un acuerdo entre todos los equipos sobre el
estado del sistema. Para confirmar las transacciones, deberédn ser agregadas en
un bloque que se ajuste a estrictas normas de cifrado y que serd verificado por
la red. Estas normas impiden que cualquier bloque anterior se modifique, ya
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2 MARCO TEORICO

Bloque

que hacerlo invalida todos los bloques siguientes. La mineria también crea el
equivalente a una loteria competitiva que impide que cualquier persona pueda
facilmente anadir nuevos bloques consecutivamente en la cadena de bloques. De
esta manera, ninguna persona puede controlar lo que esta incluido en la cadena
de bloques o reemplazar partes de la cadena de bloques para revertir sus propios
gastos. Un minero se une a la red de Bitcoin y se conecta con los demds nodos,
luego participa de algunas tareas que lo consolidan como minero, éstas son:
escucha por transacciones que sean enviadas por deméds usuarios de la red y las
valida, chequeando que las firmas son correctas y que las salidas no hayan sido
gastadas antes. Debe mantener la blockchain al dia y su trabajo es conseguir
nuevas transacciones que sean emitidas y armar un nuevo bloque para expandir
el ultimo bloque que tiene en la blockchain. Tal vez el trabajo mas importante
que realiza un minero es agrupar las transacciones en un bloque y buscar un valor
que sumado al cabezal del bloque haga que el hash del bloque sea valido. Como
se puede ver en Nakamoto [2, Capitulo 4], en Proof-of-work como se llama este
mecanismo, el minero busca un valor tal que el hash del bloque mas este valor
esté por debajo de cierto valor de referencia positivo. El trabajo promedio que
se tiene que hacer crece exponencialmente a medida que el valor se aproxima a
cero. Si la mayoria del poder computacional estd en manos honestas, el sistema se
mantiene. Un atacante que quisiera modificar un bloque dado deberia encontrar
el valor no sélo de este bloque, sino también de todos los sucesivos, haciendo
practicamente imposible su éxito. Luego hay que esperar que el bloque minado
sea aceptado por la comunidad, en cuyo momento el bloque ya es parte de la
blockchain y el minero recibe finalmente su premio en Bitcoins tanto por haber
minado el bloque, como ademds un extra cuando alguna transaccion deja una tasa
de premio por haber sido incluida a la blockchain.

Bitmain tiene casi el monopolio del minado, se estima que gana anualmente 4
billones de dolares [10], de ésto se puede ver que no es nada facil entrar al mundo
de mineros en Bitcoin.

Con respecto al minado, una de las recomendaciones para mejorar Bitcoin que
se presentan en [4], implica que se regularicen tasas contra el minado proof-of-
work por ser contraproducente para el medio ambiente.

Un bloque es un registro en la cadena de bloques que contiene confirmaciones de
transacciones pendientes. Aproximadamente cada 10 minutos, un nuevo bloque
que incluye nuevas transacciones se anexa a la blockchain a través de la mineria.
Cada bloque tiene un conjunto de transacciones, que son recoleccion de distintas
transacciones emitidas por otros usuarios y no confirmadas anteriormente. El
cabezal de cada uno de los bloques incluye un hash criptografico del cabezal del
bloque anterior de la blockchain. De esta manera cada bloque estd encadenado al
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2 MARCO TEORICO

Transaccién

Direcciones

Billetera

Rust

Mixer

anterior, generando una cadena desde el “bloque génesis” (o “bloque cero”) hasta
el bloque actual. Esto asegura la integridad de toda la blockchain. Aunque los
bloques no son inalterables, modificar uno implicaria generar nuevamente todos
los subsiguientes bloques de la cadena, lo cual es computacionalmente inviable.

Una transaccion es una estructura de datos que codifica la transferencia de valores
entre participantes de Bitcoin y que serd incluida en la cadena de bloques. Para
mads informacion dirigirse al capitulo 3.

Las direcciones en Bitcoin son hashes de la clave publica que es propia a cada
usuario [1]. Una direccion es la identidad detras de Bitcoin. Un usuario puede
elegir trabajar siempre con la misma direccién o clave publica como se pueden
referenciar indistintamente, pero puede generar tantas direcciones como quiera,
ya que es una de las ventajas que proporciona Bitcoin para aumentar el anonimato
de los usuarios y ademds es practicamente imposible que dos usuarios generen la
misma clave de 256 bits. En la practica por lo general un usuario hace uso de una
billetera o Wallet para administrar todas sus direcciones.

Wallet o billetera de Bitcoin [1] es un programa que mantiene todas las monedas
del usuario, maneja todos los detalles de las claves y presenta una interfaz para
facilitar las cosas. Cuando uno quiere gastar sus Bitcoins, se ocupa de los detalles
de que clave usar y como generar nuevas direcciones.

Rust es un lenguaje de programacion compilado, de propédsito general y
multiparadigma centrado en la seguridad, especialmente la concurrencia segura
[11]. Es sintacticamente similar a C++, pero esta disenado para proporcionar una
mejor seguridad de la memoria mientras se mantiene un alto rendimiento. Cuenta
con un compilador estricto que se asegura de que se esté usando la memoria de
manera segura. Este manejo rapido y eficiente en cuanto a memoria permite un
andlisis del uso de ésta en tiempo de compilacion y la no utilizacion de garbage
collector en tiempo de ejecucion. Debido a ésto resulta util para sitemas para los
cuales es critico su rendimiento y manejan grandes cantidades de memoria, como
lo son los que trabajan sobre la blockchain y en particular el algoritmo analizado
en la Seccioén 6. Rust se organiza por medio de los Crates. Los Crates son un
conjunto de moédulos Rust que se agrupan para formar paquetes o librerias,
también llamados bibliotecas en otros lenguajes de programacion. Finalmente
Rust cuenta con una herramienta especial llamada Cargo, la cual se encarga de
mantener las dependencias actualizadas, hacer uso del compilador como puede
ser rustc y declarar convenciones para que trabajar con paquetes Rust sea mas
facil.

Un mixer de criptomonedas [1], es un servicio que se ofrece para mezclar
criptomonedas potencialmente identificables con otras, a fin de ocultar el rastro a
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2 MARCO TEORICO

la fuente original. A diferencia que con las billeteras, los mixers prometen no
mantener registros y ni siquiera pedir la identidad de quien deposita sus Bitcoins.
Para interactuar con el Mixer no se necesita ni seudénimo ni identidad. Tan sélo
se le envian los Bitcoins a una direccion publicada por el Mixer y se le da una
direccion propia en la cual recibir los Bitcoins. Con fortuna, el Mixer enviara a la
direccion que se le dio “otros” Bitcoins. Esencialmente se podria ver como un
intercambio. Detalles que hay que tener en cuenta para el funcionamiento de los
mixers es por ejemplo, que la cantidad de Bitcoins que un usuario envia en cada
caso deberia ser la misma que la que mandan los demas participantes del mixer,
ésto es porque seria muy evidente si el participante 1 deposita X y el participante
2 deposita Y, luego en la salida del mixer, tenemos una por un monto de Y
sumada a otra salida por X, por mds que el orden de salida no sea igual al de
entrada, se podria hacer una relacién inmediata. En el capitulo 4 se extiende la
informacion y se presentan distintas variantes para fortalecer el anonimato por
éstos brindados. Los mixers nacieron como nuevos sistemas para fortalecer el
anonimato, para aquellos buscando evitar ser atrapados por las legislaciones
comportandose ilegalmente. Dentro de estos esquemas se pueden encontrar
mixers como Bitcoinfog [12], CoinJoin [13] y Tumblebit [ 14]. Las modalidades
de algunos de éstos utilizan ring signature o smart contracts.

Fig. 1. Mixer [1]

En la figura 1 se pueden observar tres usuarios representados por los distintos
colores que depositan un Bitcoin por ejemplo en el mixer y que luego cada usuario
obtiene un Bitcoin distinto al que habia depositado en un principio, o sea, mezcld
sus Bitcoins con la de los demds usuarios.
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2 MARCO TEORICO

Exchanges

Firma Digital

Los exchanges [4] [1], son los principales entes encargados tanto del intercambio
entre distintas criptomonedas, entre criptomonedas y monedas corrientes, como
también funcionan administrando las monedas de los usuarios. Hay tres
modalidades en la que un usuario puede comprar y administrar sus Bitcoins
mediante éstos. Comprarsela a un exchange y hacerla dirigir a una billetera
administrada por dicho usuario de cuya private key es duefio. Comprérsela a un
exchange pero permitir que éste mantenga tanto la suma como la private key para
manejar dichas Bitcoins. Comprarsela a un exchange y mantenerla en una cuenta
de la que el usuario es propietario y el exchange guarda con sus propios Bitcoins
para él (como un banco).

Segtin un estudio realizado sobre algunos exchanges por [4], su estatuto no
es nada claro sobre cudl de las tres modalidades estan constituidos. Posterior
analisis sobre el exchange mas importante en UK, Coinbase, mostré que los
montos reportados no reflejan lo que deberia ser el mercado.

Dentro de sus conclusiones en Anderson et al. [4], se dejan varias
recomendaciones que se deberian agregar para mejorar Bitcoin. La primera
recomendacion dice que la ley deberia regular los exchanges. La segunda
recomendacién es que la relacion entre los exchanges y sus clientes deberia ser
cubierta por la segunda directiva de servicio de Pago (Payment Service Directive)
[15], que es una directiva europea para regular los servicios de pago y sus
proveedores. La tercera recomendacion es que los exchanges regulados no
deberian hacer transacciones con aquellos no regulados. Cuarta recomendacion,
que los exchanges dejen claro en el contrato si son custodios del dinero del
cliente o si el cliente sélo tiene un poder sobre una parte de la que éstos son
duefios. Quinta recomendacion, los reguladores no deberian permitir que los
exchanges compren y vendan criptomonedas que no permiten el rastreo y se
utilizan para el financiado del terrorismo. Sexta recomendacién, que los
exchanges regularizados sean adecuadamente capitalizados, con claros estindares
para su control.

Ademas en el articulo se observa que regular los exchanges es importante,
estudios muestran que en 2013 de 40 exchanges, 18 ya habian cerrado y estudios
posteriores en 2017 prueban que ésto no ha cambiado. Con respecto a regulacion,
en 2013 el gobierno estadounidense hizo registrar todos los exchanges del pais,
quedandose con cuentas estadounidenses de MT.Gox. Hablando de este exchange
en febrero 2014 MT.Gox se declar6 en bancarrota alegando que BTC 744000
le fueron robados, convirtiéndose éste en el robo mas grande al momento en
cantidad de Bitcoins.

Una firma digital es el andlogo a un firma manual sobre papel [1]. Son deseadas
dos propiedas en las firmas digitales. Primero, s6lo uno puede hacer su firma,
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2 MARCO TEORICO

pero todos los que la ven pueden verificar que es vélida. Segundo, se quiere que

la firma esté asociada a un documento en particular, de forma tal que la misma

firma no se puede utilizar para otro documento. En las firmas manuales en papel,
esto ultimo se corresponde con asegurar que nadie pueda agarrar nuestra firma

y pegarla en otro documento. Los algoritmos necesarios para definir una firma

digital son los siguientes:

* (sk, pk) = generarClaves(tamaio) este método recibe un tamafio y genera un
par de claves. La clave secreta sk es mantenida privada y utilizada para firmar
mensajes. pk es la clave publica que cualquiera puede tener y con ésta verificar
la firma.

+ firma = firmar(sk, mensaje) este método recibe un mensaje y una clave secreta
(sk) y produce como salida una firma para el mensaje bajo la clave privada sk.

+ esValido = Verificar(pk, mensaje, firm) este método recibe una clave publica
pk, un mensaje y una firma. Retorna un booleano esVilido que serd verdadero
si firm es una firma valida para el mensaje bajo la clave publica pk y falso en
caso contrario.

Hay dos propiedades que se deben mantener en las firmas:

+ Verificar(pk, mensaje, firmar(sk, mensaje)) = verdadero

+ Las firmas deben ser imposibles de falsificar.
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3 TRANSACCIONES

3 Transacciones

El capitulo presenta la estructura de las transacciones y el mecanismo mediante el
cual se asigna implicitamente en esta la recompensa de los mineros, lo cual tiene
especial importancia en el entintado de direcciones que se estudia en el Capitulo
5. Como afirma Antonopoulos [16] las transacciones son una de las partes mas
importantes del sistema Bitcoin; todo lo demds en Bitcoin estd disefiado para
garantizar que las transacciones puedan crearse, propagarse en la red, validarse y,
finalmente, agregarse a la blockchain. Las transacciones son estructuras de datos que
codifican la transferencia de valor entre los participantes en el sistema de Bitcoin.

Cada transaccion es una entrada publica en la blockchain de Bitcoin. Una vez
que es creada una transaccion ésta se firma con una o mds firmas, que indican
la autorizacion para gastar los fondos a los que hace referencia la transaccion y
luego se transmite en la red Bitcoin, donde cada nodo de la red valida y propaga
la transaccion hasta que llega a la mayoria de los nodos de la red. Finalmente, la
transaccion es verificada por un nodo de mineria de datos y se incluye en un bloque
de transacciones que se registra en la blockchain.

Una vez registrada en la cadena de bloques y confirmada por suficientes bloques
subsiguientes la transaccion es una parte permanente de la blockchain de Bitcoin
y se acepta como vélida por todos los participantes. Los fondos asignados a un
nuevo propietario por la transaccion se pueden gastar en una nueva transaccion,
extendiendo la cadena y comenzando nuevamente el ciclo de vida de una transaccion.

3.1 Estructura de transaccion

Una transaccidn es una estructura de datos que codifica una transferencia de valor de
una fuente de fondos, denominada input, a un destino, llamado output. Las entradas
y salidas de transacciones no estan relacionadas con cuentas o identidades. En su
lugar, se debe pensar en ellos como cantidades de Bitcoin (trozos de Bitcoin) que
estan bloqueados con un secreto especifico que solo el propietario, o la persona
que conoce el secreto, puede desbloquear. El componente fundamental de una
transaccion de Bitcoin es un resultado de transaccién no gastado o UTXO (Unspent
Transaction Output).

Los UTXOs son trozos indivisibles de moneda Bitcoin bloqueados a un
propietario especifico, grabados en la cadena de bloques y reconocidos como
unidades de moneda por toda la red.

Cuando un usuario recibe Bitcoins, esa cantidad se registra dentro de la cadena
de bloques como un UTXO. Por lo tanto, el Bitcoin de un usuario puede estar
distribuido como UTXOs entre cientos de transacciones y cientos de bloques. En
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efecto, no existe un saldo almacenado de una direccion o cuenta de Bitcoin; s6lo hay
UTXOs dispersos, bloqueados a propietarios especificos. El concepto de balance
de Bitcoin de un usuario es una construccién derivada creada por la aplicacion de
billetera. La billetera calcula el saldo del usuario escaneando la cadena de bloques y
agregando todos los UTXO que pertenecen a ese usuario.

Una UTXO puede tener cualquier valor arbitrario denominado como multiplo
de satoshis (1x107° Bitcoin), pero una vez creado, es indivisible, si un UTXO es
mads grande que el valor deseado de una transaccion todavia debe consumirse en
su totalidad y el cambio debe generarse en la transaccion. Es decir, si se tiene un
UTXO de 5 y se desea pagar 1 Bitcoin, su transaccion debe consumir el total de 5
Bitcoin UTXOs y producir dos salidas: una que paga 1 Bitcoin a su destinatario
deseado y otra que paga 4 Bitcoins de cambio a la billetera. Como resultado, la
mayoria de las transacciones de Bitcoin generardn cambios. Por otro lado también
es posible que sea necesario combinar varias unidades mds pequefias para alcanzar
un monto deseado. Toda esta compleja combinacion de UTXOs lo realiza la billetera
del usuario automdticamente y es invisible para los usuarios.

Los UTXOs consumidos por una transaccion se denominan entradas de
transaccion, y los UTXOs creados por esta se denominan salidas de transaccion. De
esta manera, los fragmentos de valor de Bitcoin avanzan de un propietario a otro en
una cadena de transacciones que consumen y crean UTXOs. Las transacciones
consumen UTXOs al desbloquearlo con la firma del propietario actual y crean
UTXOs al bloquearlo en la direccién de Bitcoin del nuevo propietario.

La excepcion a las transacciones con entradas y salidas es un tipo especial
de transaccion llamada transaccion de Coinbase, que es la primera transaccion
en cada bloque. Una transaccién Coinbase esta formada por una entrada, que no
estd asociada con ninguna otra direccion. Esta entrada es la que genera las nuevas
monedas dentro de la blockchain. Para dar salida a las mismas, existe una salida que
apunta a la direccion Bitcoin del minero. En esta transaccion, se retne la recompensa
del bloque junto con las comisiones cobradas por todas las transacciones incluidas
en el bloque.

Esta transaccién es colocada alli por el minero “ganador” y crea Bitcoins
completamente nuevos pagados a ese minero como recompensa por la mineria. Este
tipo de transacciones, forman parte del sistema de puesta en circulacion de nuevas
monedas que jamds se han gastado.

Cada cliente de Bitcoin de nodo completo realiza un seguimiento de UTXOs en
una base de datos contenida en la memoria, llamada Conjunto UTXO. Las nuevas
transacciones consumen una o mas de estas salidas del Conjunto UTXO.

Las salidas de transaccion asocian una cantidad especifica y una secuencia de
comandos de bloqueo que define la condicién que se debe cumplir para gastar esa
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cantidad. En la mayoria de los casos, la secuencia de comandos de bloqueo bloqueara
la salida a una direccién de Bitcoin especifica, transfiriendo asi la propiedad de esa
cantidad al nuevo propietario. Las entradas de transacciones son punteros a UTXOs.
Sefialan un UTXO especifico por referencia al hash de la transaccion y el namero de
secuencia dentro de la transaccion, en el que se registra el UTXO en la cadena de
bloques.

Para gastar UTXOs, una entrada de transaccién también incluye secuencias de
comandos de desbloqueo que satisfacen las condiciones de gasto establecidas por
UTXO. El script de desbloqueo suele ser una firma que demuestra la propiedad de la
direccion de Bitcoin que se encuentra en la secuencia de comandos de bloqueo.

Para validar una nueva transaccién cada nodo de Bitcoin ejecuta script de
desbloqueo en cada entrada junto con el script de bloqueo de la UTXO
correspondiente para ver si cumple la condicion de gasto.

El script de desbloqueo es una secuencia de comandos que resuelve o satisface
las condiciones colocadas en una salida por una secuencia de comandos de bloqueo
y permite que se gaste la salida. Los scripts de desbloqueo son parte de cada entrada
de transaccidn, y la mayoria de las veces contienen una firma digital producida por
la billetera del usuario a partir de su clave privada.

Cada nodo de Bitcoin validaré las transacciones ejecutando los scripts de bloqueo
y desbloqueo juntos. Para cada entrada en la transaccion, el software de validacion
recuperard el UTXO que intenta gastar y lo ejecutara junto al script de desbloqueo
contenido en ella.

Si el resultado de ejecutar el script de bloqueo con los datos del script de
desbloqueo es correcto, el script de desbloqueo ha logrado resolver las condiciones
impuestas por el script de bloqueo y, por lo tanto, la entrada es una autorizacién
valida para gastar el UTXO . Si queda algun resultado que no sea correcto después
de la ejecucion de la secuencia de comandos combinada, la entrada no es valida
porque no ha podido satisfacer las condiciones de gasto establecidas en el UTXO.

Solo una transaccién valida que satisfaga correctamente las condiciones del
UTXO da como resultado que el UTXO se marque como gastado y se elimine del
conjunto de UTXO disponibles.

3.2 Tarifas de transaccion

La mayoria de las transacciones incluyen tarifas de transaccién o transaction fee,
que compensan a los mineros de Bitcoin por proteger la red. La mayoria de las
billeteras calculan e incluyen las tarifas de transaccién autométicamente.

Las tarifas de transaccion sirven como incentivo para incluir una transaccion
en el siguiente bloque y también como un desincentivo contra las transacciones de
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“spam” o cualquier tipo de abuso del sistema, al imponer un pequeio costo en cada
transaccion. Las tarifas de transaccion son cobradas por el minero que registra la
transaccion en la cadena de bloques.

Como se explica en Antonopoulos [16, Capitulo 5], las tarifas de transaccion
se calculan en funcién del tamafio de la transaccion en kilobytes, no del valor de
la transaccion en Bitcoin. En general, las tarifas de transaccion se establecen en
funcidn de las fuerzas del mercado dentro de la red de Bitcoin. Los mineros priorizan
las transacciones en funcidn de muchos criterios diferentes, incluidas las tarifas,
e incluso pueden procesar las transacciones de forma gratuita en determinadas
circunstancias.

Las tarifas de transaccion afectan la prioridad de procesamiento, lo que significa
que es probable que una transaccion con tarifas suficientes se incluya en el siguiente
bloque minado, mientras que una transaccion con una cantidad insuficiente o sin
tarifas puede demorarse o no ser procesadas en absoluto. Las tarifas de transaccion
no son obligatorias, y las transacciones sin tarifas podrian procesarse
eventualmente; sin embargo, la inclusién de tarifas de transaccién fomenta el
procesamiento prioritario.

La estructura de datos de las transacciones no tiene un campo para las tarifas. En
cambio, las tarifas estdn implicitas como la diferencia entre la suma de las entradas
y la suma de las salidas. Cualquier cantidad en exceso que quede después de que
todas las salidas se hayan deducido de todas las entradas es la tarifa que cobran los
mineros.

Este es un elemento un tanto confuso de las transacciones y un punto importante
que se debe comprender, porque si se estdn construyendo transacciones debe
asegurarse de no incluir inadvertidamente una tarifa muy grande al reducir el gasto
de los insumos. Esto significa que debe dar cuenta de todas las entradas, si es
necesario mediante la creaciéon de un cambio, sino se terminard dando una gran
propina a los mineros.

Por ejemplo, si consume un UTXO de 5 Bitcoins para realizar un pago de
1 Bitcoin, debe incluir una salida de cambio de 4 Bitcoins en su billetera, de
lo contrario, el “remanente” de 4 Bitcoins se contabilizara como una tarifa de
transaccion y serd recogido por el minero que ingrese su transaccién en un bloque.

3.3 Grafo de transacciones

Como se comenta anteriormente las transacciones estdn compuestas por un conjunto
de entradas y salidas. A la vez, dichas salidas pueden pertenecer al conjunto de
salidas no consumidas o ser entradas de otras transacciones. A partir de esto, se
puede definir un grafo dirigido G(T, L) donde T es el conjunto de transacciones en la
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blockchain y L es el conjunto de asignaciones directas (relaciones de entrada salida
en transacciones) entre estas transacciones. Cada asignacion [ € L tiene asociado a
un nimero de Bitcoins en Satoshis. De forma inherente las transacciones tienen un
orden total definido por la blockchain, y no pueden existir ciclos en G.
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Fig. 2. Grafo rastreo de Bitcoins

En la figura 2 se observa una forma de poder rastrear un Bitcoin desde que fue
recibida hacia atrés hasta que se llega a cuando fue creada.

Bitcoin tiene toda la informacién publica en la blockchain. A la hora del
analisis de los datos alli guardados hay dos enfoques muy utilizados, uno es el de
clusterizacion o clustering de direcciones y el otro es el de rastreo de direcciones.
Ambos enfoques son abordados en el capitulo 5.
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4 Anonimato en Bitcoin

Como bien explica Narayanan et al. [1, Capitulo 6], literalmente andnimo significa
“sin nombre”. Cuando se le trata de aplicar esta definicion a Bitcoin se pueden
observar dos interpretaciones: interactuar sin usar un nombre real 6 interactuar sin
usar ningin nombre. Estas interpretaciones llevan a diferentes conclusiones a si
Bitcoin es anénimo o no. Las direcciones de Bitcoin son hashes criptograficos de
claves publicas. No se necesita usar el nombre real para interactuar con el sistema,
pero si se usa el hash de la clave publica como identidad. En conclusién, desde el
punto de vista de la primera interpretacion Bitcoin es anénimo ya que no se usa el
nombre real para usar el sistema. En cambio, tomando la segunda interpretacion
no lo es, ya que la direccion usada es una pseudo identidad, ésto es lo que en la
ciencia de la computacion se llama pseudo anonimato, como se habia anticipado
anteriormente que era el caso de Bitcoin. Ni siquiera la posibilidad que brinda
Bitcoin de generar tantas direcciones como se quiera llega a proveer el anonimato
tal cual se espera. Bitcoin es pseudo anénimo, pero tampoco el pseudo anonimato
le permite a un usuario estar completamente seguro que en algin momento no
se violara su privacidad. Todas las transacciones realizadas por un usuario se
encuentran publicas en la blockchain, si en un momento dado alguien logra asociar
una de las direcciones Bitcoins con la identidad real del usuario, toda su privacidad
seria comprometida. Son variadas las formas en las que esta asociacién entre la
direccion Bitcoin y la persona real puede ser hecha, por ejemplo, al pagar un café
con Bitcoins se estd presente por lo que el cajero podria identificarnos, o si un
exchange pide la direccion de residencia o detalles de tarjeta de crédito o incluso si
interactuando en un foro uno deja su direccion Bitcoin para recibir donaciones, etc.

Como se puede observar en el articulo Shanmugam et al. [17], no es facil llegar
a dar con la persona fisica que realiz6 una transaccion, pero al menos el estudio
brinda una forma de corroborar la participacion de una billetera en una transaccion
en el caso de obtener el dispositivo fisico desde donde se realiz6 dicha transaccion.
Ademads nos deja claro que el andlisis se puede volver més dificil en el caso que
de por medio se utiliza Tor [18], o algin otro sistema que refuerce el anonimato.
Por fortuna, se conocen casos como el arresto del creador de Silk Road [19], que
marcan precedentes en pos de la captura de criminales que hacen uso de Bitcoin
para realizar sus fechorias.

Aun asi, una persona puede elegir una criptomoneda para intentar pasar
desapercibido en el mundo de las transacciones financieras, se dice también que
criptomonedas como Bitcoin son muy usadas para el lavado de dinero y crimen
cibernético, si bien ésto puede ser asi, también es verdad que a la hora de
transformar esos Bitcoins en moneda corriente, ahi si normalmente los exchanges
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pediran algin tipo de documentacién para pagar con digamos ddlares los Bitcoins
que se le estan entregando, por lo que en ese caso las transferencias dejarian en
cierto modo de ser anénimas.

De todas formas para profundizar en el estudio de Bitcoin, hay dos mecanismos
de atacar el pseudo anonimato brindado por éste. La primera es analizando el grafo
de transacciones, ya que el mismo comprende el historial de todas las transacciones
hechas, con sus direcciones de entradas y salidas mds informacién extra. El segundo
ataque es analizando la red peer-to-peer dado que un usuario cuando crea una
transaccion, la propaga a sus nodos vecinos, en el caso que un atacante controle
suficientes maquinas en la red, podra observar cual es el usuario de la red que
primero difundié dicha transaccion, pudiendo asi saber la direccion IP de dicho
usuario. Esta direccion es bastante cercana a la identidad real del usuario, de hecho
se puede desenmascarar a la persona detrds de una direccion IP. Para hacer méas
dificil dicha préctica, se puede utilizar sistemas como Tor [18], que utiliza dos nodos
intermedios de la red para realizar la conexion entre el emisor y un receptor de un
mensaje. Este trabajo se centra mds en la primera forma de ataque, el estudio del
grafo de transacciones. También se encuentran pricticas para fortalecer el anonimato
y frustrar este tipo de ataque, una de las mas notorias son los mixers explicados
en el capitulo 2, un sistema el cual se podria ver como una caja negra, donde uno
deposita una cierta cantidad de Bitcoins, la mezcla y obtiene la misma cantidad pero
en una direccidn diferente, se podria incluso usar varios de estos mixers en cadena
para obtener un incremento en la seguridad del método, similar a lo que se coment6
pasaba con Tor.

Los mixers actuales tienen dos falencias que en los articulos Liu et al. [20] y
Wang, Li, and Yu [21] presentan y buscan evitar mediante su algoritmo. Estas
son que el mixer se pueda quedar con la plata depositada y que el mixer pueda
decodificar la informacién del usuario que hace uso del mismo.

El método desarrollado en Liu et al. [20], se basa en el algoritmo ring signature
(Firmado anillo) utilizado para revelar secretos anénimamente. El modelo general
de dicho algoritmo se elabora de la siguiente manera: consta de un algoritmo de
tiempo polinémico con un pardmetro k de entrada y dos pardmetros de salida, la
clave publica pki y la privada ski como par de claves para cada miembro firmante.
Una firma s para un mensaje m es creada luego de presentar el mensaje m, las claves
publicas de todos los miembros del anillo pkl, pk2, .., pkn y la clave privada del
propietario ski. Ademads hace uso de un algoritmo deterministico que luego de
ingresar una firma s, un mensaje m y las claves publicas de los miembros devuelve
verdadero si se verifica la firma y falso en caso contrario. Las propiedades de la
firma en anillo son: la correctitud (si fue bien firmada y no falsificada, satisfara la
verificacion), el anonimato incondicional (por més que un atacante tenga todas las
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claves privadas la probabilidad que elija el firmante correcto es I/n) y la
inquebrantabilidad. El protocolo de mixing por ellos propuesto utiliza un servidor
centralizado que va en contra de la idea de Bitcoin pero no destruye la estructura
descentralizada de Bitcoin. Consta de tres fases, en la fase de pedido el cliente
manda su clave publica y transaccion que quiere mixear. El servidor devuelve n
claves publicas con la del cliente incluida. En la fase de generacion el cliente recibe
todas las claves publicas de otros miembro y genera n direcciones Bitcoin para
luego obtener sus propias Bitcoin luego del mixing. Luego firma todas las
direcciones con el algoritmo polindmico ring signature y las envia una a una al
servidor. El servidor genera la transaccion con todas las entradas y salidas. En la
fase de confirmacion el cliente chequea que estén todas las entradas y salidas de la
transaccion, el cliente firma la transaccion para que pueda ser enviada a la red de
Bitcoin.

En cambio en el articulo Wang, Li, and Yu [21], el protocolo presentado tiene tres
pasos. Primero se crea una nueva direccion “escrow address” la cual es controlada
por todos los participantes. En el segundo paso, cada participante usa las llaves
de encriptacién de los demds (que no han participado ain en el proceso, en un
orden predefinido) para generar capas de encriptacion de direcciones de salida. En
el paso final, se crea la transaccién que tiene como entrada la direccion creada
y como salida la lista ordenada de las salidas. La direccion es creada usando un
algoritmo llamado Distributed Key Generation (DKG) [22]. Cada participante
comparte informacién con los demas utilizando el protocolo Feldmans Verifiable
Secret Sharing (VSS). Para agregar su direccion de salida, cada participante saca
una capa y agrega encriptada su direccion de salida deseada y pasa el resultado al
siguiente participante. Finalmente para que se haga efectiva la transaccion final,
todos los participantes deben estar de acuerdo, sino la transaccién es invalidada.
La mejora en anonimidad sube de //n siendo n la cantidad de participantes en la
transaccion a I/k siendo k la cantidad de todos los usuarios Bitcoin, esto es porque
el resultado es un conjunto de direcciones que no tienen ninguna conexion con la
direccion desde la que el usuario transfirié sus Bitcoins. La desvinculacion entre las
entradas y salidas es lograda con el protocolo DKG y la forma como se agregan de
forma randémica las salidas por cada participante. Con el método como se utiliza
la direccion creada, se evita que alguien pueda robar lo depositado, ademds como
todos ya depositaron sus Bitcoin en dicha direccion, es mds dificil que alguien pueda
comportarse deshonestamente, ya que perderia sus Bitcoins también.

Un sistema que busca vencer algunos de los problemas impuestos en los mixers,
que deja de ser centralizado y que brinda la seguridad de que en caso de que llegue
a su completitud, los Bitcoins de salida llegardn a su destino es un protocolo que se
llama CoinJoin [1]. La diferencia principal con los casos presentados anteriormente,
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es que Coinjoin es descentralizado, no hay una entidad como un mixer sino que
el mixado se da entre usuarios. En este sistema distintos participantes conforman
una transaccion Bitcoin donde cada uno firma su entrada y propone una salida. El
orden de las entradas y salidas es randomizado de forma tal que un atacante no
puede ver la relacién entre unas y otras. Finalmente cada participante controla que
su salida esté presente en la transaccion y con la cantidad correcta para luego firmar
la transaccion. Los detalles importantes para desarrollar CoinJoin son encontrar
los demads participantes que quieren mezclar sus Bitcoin, lo cual suele resolverse
con un servidor que permite a usuarios unirse y agruparse. El intercambio de las
direcciones entre los participantes se debe dar de tal forma que ninguno de los
demads participantes puedan relacionar dicha direccion con el participante. Luego
que todas las direcciones son agregadas, uno de los usuarios crea la transaccion y
la pasa a los demads usuarios que corroboran que sus datos estén incluidos y firman
la transaccion. Cuando todos lo hayan hecho, uno o varios usuarios emitirdn la
transaccion para ser agregada a la blockchain. Si bien este mecanismo sufre de
denegacion de servicio, por ejemplo en el caso que un usuario decide no firmar
la segunda fase del proceso, se le aplica un costo a todos los participantes para
intentar evitar este tipo de comportamiento, formas de aplicarlo son sustrayendo una
minima suma de Bitcoins o pidiéndole un esfuerzo computacional. Una alternativa
posible es usar mecanismos criptograficos para encontrar el participante deshonesto
y eliminarlo del grupo.

En el articulo [23], se estudia una forma de mercado de nombre JoinMarket que
estd desarrollado sobre CoinJoin y busca resolver el problema inherente a CoinJoin,
que quienes quieren hacer uso del sistema, tienen en ese momento que encontrar
otro usuario intentando hacer la misma operacion, para juntarse. JoinMarket
soluciona ésto separando el mercado en dos grupos, los makers son lo que proponen
las transacciones, por lo general usuarios con gran cantidad de BTC que utilizan el
sistema para inversion y esperan a los takers, que son los usuarios que estan
intentando en ese momento realizar la transaccion. Los usuarios de ambos grupos
se comunican mediante un canal de chat centralizado, claramente ésto es una de sus
principales falencias ya que va contra la descentralidad de Bitcoin. Este sistema
mejora el provisto por CoinJoin y no s6lo mejora el anonimato sino que también
puede ser usado por sus usuarios como un método para invertir dinero dadas las
bajas tasas aplicadas. Como contras al método se puede citar su centralizacion, su
baja defensa contra ataques y la posibilidad de que cambien las leyes y se marque
esta actividad como ilicita, comprometiendo todo el mercado.

Para incrementar el anonimato se han presentado dos nuevos protocolos,
Zerocoin [24] y su sucesor Zerocash [25], ingeniosos criptograficamente y por el
anonimato que prometen. Las ventajas que traen estos mecanismo tiene un costo y
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éste es que no son compatibles con Bitcoin tal cual estd hoy. Si bien Zerocoin se
podria anexar a Bitcoin con una pequeiia bifurcacion, las dificultades practicas
hacen que sea inviable, principalmente el hecho que necesita un nimero N
suficientemente grande que sea resultado de multiplicar dos nimeros primos
también muy grandes. Luego el sistema seria muy dificil de quebrar siempre y
cuando los nimeros primos no sean revelados. Por otra parte Zerocash ni siquiera
es posible anexarlo a Bitcoin, por lo que podrian tratarse como altcoins o0 monedas
alternativas a Bitcoin. Ambos prometen anonimato sin necesidad de mixers, nodos
o intermediarios, tan sOlo basados en los limites del poder criptogrifico del
adversario. Ambos protocolos se basan en zero-knowledge proof, un mecanismo
para probar una declaraciéon matemadtica sin revelar mas informacion que lleve a que
la declaracion sea verdadera. Por ejempo, supongamos que queremos probar que
solucionamos un hash puzzle, o sea, sabemos x tal que el hash de ese x es menor
que un valor dado. Por supuesto se podria revelar este x, pero esto haria que otras
personas lo sepan, lo que permite zero-knowledge proof es revelar este hecho de
una manera que las demds personas sean incapaces de saber nada acerca de x. Una
de las principales diferencias entre ambos, es que Zerocash es mas poderoso
criptograficamente, por esto necesita para ponerse en practica, mas de un gigabyte
en parametros publicos. Ademads con Zerocash se pueden hacer todo tipo de
transacciones mientras que con Zerocoin no se hacen las transacciones directamente
sino que se utiliza la moneda base, digamos Bitcoin para hacer las transacciones y
Zerocoin brinda un mecanismo para cambiar dichas Bicoins por unas nuevas que no
estan relacionadas de ninguna manera con las obtenidas.

En el capitulo 5 se analizan distintas técnicas pensadas para comprometer el
anonimato. Ademads se comenta como se comportan algunos de estos mecanismos
contra analisis del estilo del entintado en Bitcoin.
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5 Rastreo de dinero en Bitcoin

Como se explica en el capitulo anterior, Bitcoin es pseudo anénimo, esto permite que
alguien haciendo uso de sus Bitcoins pueda en cierto modo sentirse tranquilo que
su interaccion no puede ser asociada a €l. Por otra parte, como toda la informacion
de Bitcoin queda registrada en la blockchain, es posible realizar un andlisis de esta
informacidn para identificar distintos patrones de uso, incluso es posible realizar un
rastreo del historial de transacciones de un usuario Bitcoin.

Al hablar de rastreo de dinero en Bitcoin, tal vez la técnica més usada y que
posee un gran potencial es la de clusterizar direcciones Bitcoin. Por clusterizar,
se entiende la accion de juntar direcciones Bitcoin de forma tal que puedan ser
asociadas a una misma entidad.

En este capitulo se presentan las principales técnicas encontradas para clusterizar
entidades en Bitcoin. Se comienza presentando ejemplos en los que el rastreo de
Bitcoins fue exitoso para comprender la importancia de este tipo de analisis. Luego
se presentan los mecanismos que hicieron posible estos rastreos.

Uno de los rastreos de Bitcoins mds notables se vio en los esfuerzos de las
autoridades estadounidenses en perseguir al creador de Silk Road. El mismo contaba
con 144 mil BTC al momento de su captura [26], llevaba a cabo un mercado en el
cual se podian obtener servicios tan bizarros como obtencion de drogas o asesinos
a sueldo. En cambio, el mayor robo de la historia en cantidad de Bitcoins fue el
reportado por Mt. Gox (segundo mayor cambio al momento) por un monto que
asciende a setecientos cuarenta y cuatro mil Bitcoins [27], dicho cambio debid
declararse en bancarrota.

En el articulo Meiklejohn et al. [28] se hace un riguroso anélisis de la informacién
en la blockchain, sus autores buscan entender mejor la trazabilidad del flujo de
Bitcoins y a partir de este entendimiento, explorar la evoluciéon de como Bitcoin
ha sido usado a través del tiempo. Mdas importantemente, dicen, su objetivo no es
sacarle el anonimato a todos los usuarios de Bitcoin (lo cual afirman que segun
el protocolo de disefio de bitcoin seria imposible) sino el de identificar ciertos
modos de operar presentes en la implementacion de la red de Bitcoin, que corroen
la anonimidad de los usuarios que los utilizan. Su aproximacién, contindan, esté
basado en la disponibilidad de la blockchain, 1a estructura de datos replicada que
mantiene toda la actividad de Bitcoin, pasada y presente, principalmente en las
relaciones entre las claves publicas que se asocian en cada transaccion. Sin embargo,
dado que cada una de estas claves no lleva informacion explicita acerca de sus
propietarios, comentan que su analisis depende mucho en imposiciones adicionales
sobre el grafo de transacciones a partir de datos obtenidos fuera de la blockchain.

En un principio hacen andlisis realizando una clusterizacion de direcciones por
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uso, centrandose en como se gastaban los Bitcoin, con que montos, etc. Encontraron
un detalle interesante, observan que en 2012 aproximadamente, el 64% del total
de las Bitcoin estdn almacenadas en direcciones que en su principio acumularon
Bitcoins pero luego nunca mds las usaron. Esto puede deberse a que las personas
que obtuvieron dichas Bitcoins perdieron su clave privada, perdieron su acceso a la
billetera, o similar. Podria ser también que dichas Bitcoins fueron robadas y quien
las hurt6 decidi6 no usarlas en una forma de “lavarlas”, hacer pasar el tiempo para
que se olvide su origen.

Un pequeno andlisis complementario de la situacion actual de las Bitcoins
perdidas, lo encontramos en la referencia [29], en ésta se puede ver que el problema
continda, estiman que aproximadamente cada dos meses se pierde un Bitcoin
completo. También hacen un recuento de algunos casos notorios. Por ejemplo, un
CEO Canadiense que manejaba un Exchange y fallecid, causando la pérdida de
aproximadamente 100 millones de ddlares en Bitcoins, ademas de otras monedas.

Otro caso distinto es el que se da con las monedas asociadas a Satoshi (Satoshi
Coins), las cuales estdn en su misma direccion desde 2009 y no se han movido, se
dice que ascienden a 1 millén de Bitcoins, una suma descabellada que no se sabe
st muri6 junto a Satoshi Nakamoto, quien al momento no se conoce su identidad o
si las mismas estan deliberadamente guardadas ahi con un fin que no se ha dado a
conocer.

Se puede ver en la siguiente figura de noviembre del 2017, que no es un tema
menor; la cantidad de Bitcoins fuera de circulacidn asciende a 2,56 millones con
un precio al momento de 20 billones de dolares, una cifra preocupante. A esto se
le pueden sumar el total de las monedas originales, aquellas que pertenecen a las
Satoshi Coins con un total de 1,04 millones de Bitcoins en pérdida, no se quisiera ni
vaticinar qué pasaria con el mercado si de un momento a otro las Satoshi Coins se
ponen en movimiento, probablemente el suceso seria devastador.
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HOW MANY BITCOINS ARE GONE FOREVER?

STATUS LIKELY TO BE LOST TOTAL COINS LOST % VALUE
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Fig. 3. Bitcoins Perdidas [30]

El estudio anterior, plantea la clusterizacion analizando sdlo la participacién o
no de las direcciones en las transacciones, en cambio, para lograr asociar direcciones
a entidades reales se necesita un método extra.

Para hacer la clusterizaciéon propiamente dicha de las direcciones tanto
Meiklejohn et al. [28] como Ermilov, Panov, and Yanovich [31] y Maesa, Marino,
and Ricci [32] hacen uso de heuristicas. Las heuristicas presentadas en estos
trabajos son llamadas en [31] como common spending y One Time Change (OTC).
Cada articulo varia la forma en que la desarrolla y las distintas modificaciones que
le hacen para ajustarla a lo que quieren analizar.

La heuristica common spending hace uso de una particularidad de las
transacciones de Bitcoin en las cuales todas las direcciones de entrada deben ser
firmadas, ésto lleva a asumir que todas estas entradas pueden ser firmadas por la
misma persona, ya que en caso contrario si cada clave publica estuviera controlada
por diferentes entidades, una entidad tendria que revelar su clave privada a las
demads. La heuristica hace uso de esta caracteristica para clusterizar todas estas
direcciones de entrada en una misma entidad. Los efectos de la heuristica son
transitivos y se expanden mas alld de las entradas de una sola transaccion. Si se
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tiene una transaccién con direcciones A y B como entradas, entonces si se tiene otra
transaccion con direcciones B y C como entradas, se puede concluir mediante esta
heuristica que se puede formar una entidad que engloba las direcciones A, B y C.

Por otra parte, la heuristica One Time Change (OTC) hace uso de otra
particularidad de las transacciones Bitcoin, la cual como se explica en el capitulo 3
la suma del monto que una persona tiene, por lo general difiere con lo que debe
pagar, por lo que se crea una nueva direccién también asociada a la persona que
sirve para depositar el cambio, resultado del pago. La heuristica busca en el grafo
de transacciones las direcciones que cumplen esta particularidad y lo que hace es
asociarlas a la misma entidad que habia hecho con las direcciones de entrada de la
transaccion. En [31] se refina la heuristica pa evitar falsos positivos, por ejemplo, se
pide que la transaccién que se estd analizando tenga exactamente dos salidas. La
cantidad de entradas de la transaccion no sea igual a dos para evitar los mixers
compartidos. Que ambas salidas no sean de cambio. Que la direccién de cambio no
haya sido usada anteriormente. La otra direccion que no es la de cambio, no puede
haber sido de cambio anteriormente. Siguiendo algunos de estos consejos, evitan
muchos falsos positivos que luego deberian ser depurados con pruebas.

Para complementar el estudio y poder relacionar los clusters obenidos con
direcciones de usuarios reales, se emplean diferentes mecanismos, por ejemlo, el
articulo Meiklejohn et al. [28] presenta dos mecanismos, por un lado realizar un
estudio de direcciones interactuando con usuarios del mundo real y otro buscando
en la web por direcciones publicadas por sus dueiios. Con estos experimentos
pudieron identificar ciertas direcciones Bitcoin y relacionarlas con entidades
obtenidas clusterizando.

Con respecto a los resultados obtenidos con el estudio, por ejemplo, el articulo
Meiklejohn et al. [28] muestra algunos datos interesantes de la aplicacion de las
heuristicas sobre la blockchain en ese momento (2013), dichos resultados se
muestran en la siguiente figura 4, en la cual se pueden observar los clusters como
circulos de diferentes colores y las aristas siendo las transacciones entre dos nodos
siempre y cuando hayan hecho al menos 200 entre ellos.

26 /60



5 RASTREO DE DINERO EN BITCOIN

Fig. 4. Grafo de transacciones [28]
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En el articulo Maesa, Marino, and Ricci [32], se realiza un estudio a partir de una
cluterizacion de direcciones utilizando las heuristicas citadas anteriormente sobre
la blockchain actualizada al 2015. Su enfoque se centra en un andlisis estadistico
de los clusters obtenidos. Algunos resultados se pueden observar en la siguiente
figura 5 donde se detalla el tamafio de cada cluster y en los casos que fue posible
encontrarle, el nombre real de la entidad.

THE 10 BIGGEST CLUSTERS
CLUSTER ID IDENTITY SIZE
66482 Mt Gox 10216380
2899325 LocalBitcoins.com 676402
26784111 GoCoin.com 611 885
11032019 AgoraMarket 497 995
12 388 597 EvolutionMarket 420632
2477299 N/A 392 589
2547597 SilkRoadMarketplace 372753
10072 646 SilkRoad2Market 349874
1175285 BTC-e.coml 348438
11828673 999Dice.com 301990

Fig. 5. Clusters mas grandes [32]

Ambas figuras demuestran que es posible representar la red de transacciones
Bitcoin identificando entidades que participan, a tal punto de llegar a su nombre.
Para esto ultimo es necesario un estudio off-chain, o sea, por fuera de la blockchain.
En este caso se logra haciendo un recorrido de la web para encontrar publicadas
direcciones Bitcoin y asociarlas con cuentas Twitter por ejemplo, o encontrarlas
publicadas en blogs, etc. Otra forma de encontrar relacidn entre direcciones Bitcoin
con entidades, es por ejemplo interaccionando directamente con esa identidad,
comprando y vendiendo productos.

Luego de este andlisis nos podriamos preguntar las posibilidades de evitar estas
heuristicas. La heuristica common spending no puede ser evitada facilmente en
futuras implementaciones segtn [33], al menos sin comprometer la mecdanica actual
de funcionamiento de Bitcoin. La heuristica OTC es incluso mas complicada de
evitar ya que la solucion de no utilizarla haria que el cambio vaya a la direccion de
entrada, haciendo més féacil el estudio. Tal vez seria complicado la aplicacion de
esta heuristica si Bitcoin permitiera transacciones multi-input multi-output (MIMO),
o sea con muchas entradas y muchas salidas, como también vaticinan en [33]

Otra forma de clusterizacion que se realiza en Bitcoin es el entintado de
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direcciones. El entintado de direcciones Bitcoin se realiza con el objetivo de marcar
tales direcciones para asociarles una particularidad, como por ejemplo, ver si dichas
direcciones fueron participes de un ilicito.

En el articulo Anderson et al. [4] se realiza un estudio para probar si se pueden
rastrear las direcciones ilicitas de forma tal de poder saber en cierto momento de
la historia, si las bitcoins estudiadas podrian ser consideradas manchadas por ser
el fruto de un ilicito (narcotréfico, robo, extorsion, etc) o si en algin momento fue
participe de una transaccion con direcciones que si lo eran. Para llegar a ésto, se
hace un estudio de la historia, no sélo de Bitcoin sino también de como las distintas
monedas se han comportado en el pasado.

Como se presenta en Anderson et al. [4, Capitulo 2] “Nemo dat quod non habet”,
lo que traducido seria “nadie puede dar lo que no es suyo” marca un ejemplo claro
de ilicito, si Alicia le roba el caballo a Bob y se lo vende a Charlie, Charlie no
es el duefio del caballo, si més tarde Bob lo ve con el caballo, puede pedir que se
lo devuelvan. Una posible solucién a ésto, se aplicaba en la era medieval, donde
Alice después de robar el caballo a Bob, lo vendia en el mercado del pueblo, si
la venta era fructifera en el correr del dia, entonces Charlie efectivamente era el
duefio del caballo. Si bien Bob podia ir legalmente contra Alice, Charlie seguia
siendo el duefio del caballo, para haberlo evitado, Bob tendria que haber asistido al
mercado del pueblo para probar que el caballo era suyo. A los efectos del rastreo
en Bitcoin, los Bitcoins robados por Alice y vendidos a Charlie, seguirdn siendo de
Charlie, aunque los mismos estardn manchados por ser el resultado de un robo, se
corresponde a que Bob no asistié al mercado del pueblo.

Uno de los mecanismos actuales para intentar exponer actividades ilicitas y que
favorece el rastreo y entintado de direcciones Bitcoin son las listas negras. Listas
en las que se agrupan un conjunto de direcciones que formaron parte en algin
momento de actividades ilicitas. Quizds una de las listas negras mas emblematicas
es la publicada en el foro de Bitcoin [34], aunque la misma se discontinu6 en 2013
debido a la falta de disponibilidad de quien la habia realizado.

Una forma de anadlisis del grafo de transacciones que cobra relevancia ya que
parte de informacién externa a la blockchain como las listas negras, es el entintado
de direcciones presentado en Anderson et al. [4]. El entintado es una forma de
rastreo de Bitcoins en la que una marca se le pone a un Bitcoin de forma tal que
ésta quede identificada con cierta particularidad, en este caso, un ilicito que puede
ser lavado de activos, narcotrafico, etc. Luego, se utiliza algin algoritmo para que
esta marca se propague a otras Bitcoin que participaron en transacciones con una
marcada. Los principales algoritmos utilizados para el entintado de direcciones en
Bitcoin son llamados Poison, Haircut y FIFO. Todos éstos tienen sus particularidades
y difieren entre si en algunos detalles, su diferencia mas notoria se da en la forma
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y cantidad de direcciones Bitcoin que terminan “pintando”, siendo Poison el que
maés direcciones termina “pintando” o envenenando como lo dice su nombre en
inglés, seguido por Haircut y siendo FIFO el algoritmo que concentra mejor el
entintado. A continuacion se provee una breve explicacion de cada uno. Para ayudar
la comprension se utilizan imagenes para cada algoritmo. Cada imagen corresponde
a una transaccion. En barras verticales se encuentran las entradas (inputs) y salidas
(outputs) de la transaccion. Las barras horizontales punteadas delimitan cada entrada
o salida, las cuales son identificadas con una letra A, B, C, D, E, J. Con distintos
colores se presentan los tipos de ilicitos, por ejemplo, en rojo podria ser robo, azul
narcotrafico, etc.

POISON
INPUTS OUTPUTS

Fig. 6. Algoritmo Poison [4]

Poison es un algoritmo de entintado en el cual la salida total serd marcada por
todas las marcas que contenga la entrada. Como muestra la figura 6, las cuatro
marcas que tienen las entradas, pasan a marcar toda la salida.
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Dada una transaccién en Bitcoin, la cual tiene n entradas y m salidas, Poison
hace que todas las salidas sean agregadas a la lista negra siempre y cuando al menos
una de las entradas esté en dicha lista. O sea, una entrada manchada logra entintar
todas las salidas de la transaccion a la que pertenecen. Como se puede observar y
como el nombre lo dice, la forma que Poison envenena la red es bastante masiva.
La figura 6 muestra las entradas A, B y C manchadas con los colores rojo, verde,
azul y amarillo, la aplicacién del algoritmo resulta en todas las salidas (incluso J
que estaba a la altura de D que estaba “limpia”) manchadas con todos los colores.

Transaccién
Transaccién ilicita

— [] Transaccion entintada
output
— output entintado

Fig. 7. Ejemplo de Grafo resultado de aplicar Poison

En la figura 7 se presenta el entintado utilizando el algoritmo Poison a partir de
una direccién manchada o entintada con un tnico color (ilicito). Se puede observar
como el nimero de direcciones entintadas crece significativamente a medida que se
procesan las transacciones como asi también crece el nimero de Bitcoins entintados.
Por ejemplo, si se tiene una transaccion cuyas entradas equivalen a cinco Bitcoins y
ésta posee una entrada de 0,5 Bitcoins entintada, se obtiene como resultado los 5
Bitcoins de salida entintados.
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HAIRCUT
INPUTS OUTPUTS
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Fig. 8. Algoritmo Haircut [4]

Haircut es un algoritmo de entintado que propaga a la salida un porcentaje en el
total de cada entrada. Como se observa en la figura 8, se tienen cuatro marcas, con
un peso de 1/14, como la salida F tiene un tamafio de 7, cada marca en dicha salida
tiene un peso de 1/14*7.

Haircut nace como una aproximacién menos drastica al entintado en Bitcoin
que Poison, lo que se propone con este algoritmo es que la salida esté manchada
con un porcentaje del total entintado en las entradas. Por ejemplo, si se tiene una
transaccion con tres entradas y una salida, de las cuales una de dichas entradas esta
entintada por ser denunciada como robada, entonces la salida sera entintada en un
tercio como robada.
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Transaccion

~ ) f D Transaccion entintada
\\XL’\' - \\\‘ output
. N — output entintado

Fig. 9. Ejemplo de Grafo resultado de aplicar Haircut

Como se observa en la figura 9 el entintado del grafo de transacciones resultado
de aplicar el algoritmo Haircut, se va difuminando a medida que se van procesando
transacciones. Esto se corresponde con que el porcentaje asociado al entintado
es cada vez menor, a medida que las entradas manchadas se juntan con entradas
limpias. En la figura se parte de una transaccion con una entrada manchada y una
limpia y el color rojo se va transformando en gris como una forma de representar la
disminucidn del procentaje asociado al entintado.
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FIFO
INPUTS OUTPUTS

A — |

Fig. 10. Algoritmo FIFO [4]

FIFO es un algoritmo de entintado donde la marca se propaga en componentes
individuales, en Satoshis individuales de cada salida. De hecho, como se observa en
la figura 10, si una parte de la entrada estd marcada, la misma parte en la salida lo
estard. En la figura se puede ver que la entrada A estd entintada en parte con el color
rojo por lo que la salida D debe ser entintada no solamente con el mismo monto que
en A sino que también en la posicion correspondiente. Es decir suponiendo que la
entrada A tiene un monto de 1 Bitcoin asociado, de los cuales los ultimos 0.5 estan
marcados con rojo y que la salida D es de 2 Bitcoins, el procesamiento del entintado
de color rojo tendra como resultado los primeros 0.5 Bitcoins de D limpios peros
los 0.5 siguientes marcados con rojo y el dltimo Bitcoin limpio.

Luego de haber analizado cémo se comportan tanto Poison como Haircut segtin
el articulo [4], es que decidieron recurrir a un antiguo caso para presentar un enfoque
diferente. Dicho caso que tuvo lugar en 1816 en Inglaterra, marca el precedente del
rastreo de fondos robados. En éste se trata el tema de las obligaciones que tenia un
banco que quebro con su cliente dependiendo de las sumas que se habian hecho y
lo que se habia extraido. En el caso Clayton como fue llamado, se debié abordar
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el problema de la mezcla de fondos buenos y malos, para esto se estableciio una
simple regla de First-In First-Out (FIFO): Las extracciones de una cuenta serdn
comparadas con los depdsitos que se le hicieron a la misma. La regla FIFO hace que
el rastreo en Bitcoin sea deterministico y en principio sencillo. Aplicando esta regla
se pueden rastrear en la blockchain todas y cada una de las 744,000 BTC robadas a
Mt. Gox, ésto es lo que la hace tan interesante de investigar y desarrollar.

Los resultados que obtuvieron luego de una primera prueba del entintado FIFO
a partir de robos conocidos, mostraron que concentra mucho mas lo entintado que el
algoritmo Haircut, por ejemplo para el caso de robo de 46,653 Bitcoin de Linode
si se usara Haircut se verian entintadas 16,855,619 (93% del total) direcciones
mientras que FIFO entinta s6lo 245,120 (1,93% del total)

Transaccién ilicita Transaccion
[] Transaccién entintada
output
— output entintado

D\qj//”ﬂ

Fig. 11. Ejemplo de Grafo resultado de aplicar FIFO

En la figura 11 se puede observar como se transmite el entintado aplicando el
algoritmo FIFO. La cantidad de nodos pintados por este algoritmo es
significativamente menor que los otros dos algoritmos. También se puede ver que
este posee la caracteristica que a medida que se procesan transacciones el niimero
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de Bitcoins entintados permanece constante.

Con respecto a los mecanismos existentes hasta el momento para identificar
entintado, en [4] realizan un estudio empirico comprando Bitcoins sospechosos y
recibiendo distintos niveles de alerta de algunos reportes de sistemas anti-lavado de
dinero estandard. En otros casos el chequeo daba negativo, cuando se sabia que la
direccidn era participante de Cryptolocker (el primer ransomware) [35]. Ademads de
ésto, las principales firmas anti-crimen se focalizan principalmente cuando grandes
sumas de dinero estdn de por medio, o sea, no ayudan en nada a los usuarios
normales, por lo que €stos son vulnerables a recibir Bitcoins ilicitas, lo que les llevo
a publicar la blockchain de direcciones ilicitas a la cual le llamaron “Taintchain” [5]
asi como el programa en el cual se basa este trabajo [36].
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6 Implementacion

En este capitulo se detalla el andlisis realizado de la implementacién del algoritmo
de entintado FIFO llevado a cabo en el articulo [4].

6.1 Indexado de la blockchain

En el articulo Anderson et al. [S] presentado anteriormente, donde utilizan el término

“The taint chain” para denotar la blockchain resultado de correr su algoritmo de
entintado, se presenta Rusty Block Parser, un parser de la blockchain de Bitcoin
escrito en lenguaje Rust, que permite la extraccion de varios tipos de datos (bloques,
transacciones, scripts, public keys/hashes, balances, etc) a partir de un copia local de
la blockchain, normalmente descargada de Bitcoin Core. El parseo de la blockchain
se realiza en dos etapas; primero se itera sobre todos los archivos de tipo blk*.dat
realizando un proceso de Indexado analizando los encabezados de cada bloque.
Este proceso no evalta el bloque completo sino que sélo calcula los hashes del
bloque para determinar la cadena principal. Luego, la cadena principal se guarda
como un archivo de tipo JSON llamado ChainStorage. Una vez que se determina la
cadena principal, el analizador inicia una exploracién “Full Data”. Este comienza
cargando el archivo ChainStorage y el Parser delega cada archivo blk.dat a un
worker en el grupo de subprocesos. Cada uno de estos workers procesa y valida
todos los tipos de datos (hash del bloque txid, script, public key/hashes, etc). Una
vez procesados los datos, se envian de vuelta al parser y se pasan a una callback.
Este parser soporta multiples hilos para optimizar recursos pero garantiza que
siempre los bloques son procesados en orden. Las callbacks se ejecutan al iniciar el
proceso, al finalizar y cada vez que se procesa un bloque. El parser implementa dos
callbacks, una llamada “simple-stats” que imprime estadisticas de blockchain como
recuento de bloques, recuento de transacciones, transacciones promedio por bloque,
transacciones mas grandes, tipos de transacciones. La otra de nombre “csvdump”
que permite almacenar la informacion de los bloques, transacciones, entradas y
salidas en una base datos en archivos csv.

6.2 Entintado de la blockchain

El algoritmo FIFO que se analiza e implementa, se basa en una implementacion
de una callback que se debe registrar en cddigo del parser de la blockchain. Este
procedimiento espera como pardmetro de entrada un archivo con la informacién de
las transacciones asociadas a eventos ilicitos en el formato tx, [taint type, taint value]
donde #x corresponde al hash identificador de la transaccion y [taint type, taint value]
corresponde a un array donde se especifica la razon del entintado y el valor entintado.

37760



6.2 Entintado de la blockchain 6 IMPLEMENTACION

A partir de este documento se crea un indice con las diferentes razones de entintado
donde O corresponde a Clean (limpio) y los demds se asignan segin el orden en el
csv. Estos indices se utilizan para identificar el entintado en el archivo resultado y
se devuelve dicha asignacion en un archivo llamado faint_mapper.csv, explicado en
seccion 6.5.

La funcién principal del cédigo es on_block y ésta se ejecuta cada vez que se
procesa un bloque de la blockchain. El resultado se almacena en un diccionario
llamado “address_mapping” cuya clave estd compuesta por un id de transaccién y
un indice que corresponde a la ubicacion del output o salida de la transaccion. El
valor del diccionario es un AddressInfo el cual estd compuesto por un timestamp del
bloque, un balance donde se almacena en satoshis el valor del output y un tainted
balance que corresponde a un array que contiene en orden el entintado de dicha
salida.

Txid
500

- - OD
1000

1800

2000 01

l.

.

2500 2500

\ Txld, 0 | timestamp, 1800, [ {0, 500}, {1, 500}, {0, 800} ] \

‘ Txld, 1| timestamp, 700, [ {0, 700} ] ‘

Fig. 12. Entintado en Transaccién

En tainted balance se almacenan objetos de tipo TaintPart conformados por
[taint type, taint value] donde no sélo tiene importancia el valor y la razén del
entintado sino el orden en el cual se encuentran dentro del array. En la Figura 12 se
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puede ver un ejemplo de una transaccién donde el primer output posee 500 satoshis
limpios, 500 satoshis entintados con tinta de tipo 1 y luego 800 satoshis limpios y
en el segundo output todos los satoshis estan limplios.

Una vez finalizado el procesamiento la informacion de este hash se devuelve en
el archivo address_info.csv, para mas informacién consultar seccion 6.5. Cuando se
procesa un bloque en una primera instancia se identifica la transaccion Coinbase
la cual contiene la recompensa y el fee o tasa del minero, lo que en una primera
instancia es ignorada en el entintado. Para cada transaccion primero se analiza si se
encuentra entre las transacciones ingresadas en la lista y en caso positivo se recorren
sus salidas agregando al “address_mapping” el entintado correspondiente.

Luego, como se vi6 en el capitulo 3 para obtener el valor del fee de los mineros
se realiza la resta entre la suma de las entradas y la suma de las salidas. Como
se considera que se debe entintar también el fee de una transaccion ilicita éste es
utilizado en el entintado posterior.

En una segunda instancia se procede a realizar el entintado a partir del estado ya
almacenado en el “address_mapping”. Se recorren todos los inputs de la transaccién
obteniendo el tainted balance y si este contiene algun entintado se agrega el estado
que luego se utilizardn para procesar las salidas.

Antes de realizar el entintado correspondiente debido a que el fee del minero
no aparece definido en las salidas se agrega un output con la direccién del minero
con el valor correspondiente y un offset calculado correspondiente dentro de las
salidas de la Coinbase para el caso en que corresponda pintar este output agregar la
TaintPart en la posicion correspondiente en el output de la Coinbase.
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Caoinbase

Tz T, T

- """""FEE, = sum | Tiu) - sum | Tou)

Fig. 13. Entintado en Transaccién y Coinbase

Como se puede ver en la figura 13 existe un fee del minero implicito en cada
transaccion como la diferencia entre la suma de las entradas y la suma de las salidas.
Caso corresponda entintar dicho fee es necesario calcular el offset correspondiente
dentro de la salida de la Coinbase que corresponde a dicha transaccion, para asi
realizar el entintado correctamente. Este offset es utilizado para entintar la seccién
de la Coinbase que corresponde al fee de dicha transaccion.

Por ultimo se mapea el entintado de las entradas de la transaccion a sus salidas
respetando el orden correspondiente y se agrega el entintado correspondiente al
“address_mapping”. Este poceso se repite para todas las transacciones del bloque
porcesado en la callback
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6.3 Trabajo sobre Codigo

Se trabaja sobre la implementacion descargada desde el repositorio en GitHub [36]
y se realiza un extenso andlisis para comprender mejor como funciona y cudles
fueron las decisiones tomadas a la hora de desarrollar el algoritmo FIFO comentado
en 2; luego de realizado ésto y dado que el desarrollo no compilaba en el entorno
en el que se trabajaba, se toma la decision de modificar el c6digo a medida que
se compilaba para lograr una version ejecutable de la aplicacion. Las principales
falencias encontradas se centraron en el manejador de paquetes, llamado cargo
en Rust, muchas de las dependencias que se encontraban en éste tenian versiones
desactualizadas por lo que tuvo que hacerse el trabajo de ir buscando las que mas se
adecuaban para interactuar entre ellas y conseguir aquellas que no estaban presentes.
Otras diferencias encontradas eran Crates faltantes en las definiciones. Después de
varios de éstos cambios se logra obtener una version ejecutable del cddigo, cuya
dltima versién se encuentra subida a GitHub [37].

Luego de realizada la primer ejecucidn ya se detectaron varios comportamientos
que no se entendieron, principalmente porque la comprension del algoritmo de forma
tedrica no permitia reconocer algunas de las salidas obtenidas, por ésto luego de
realizar un exhaustivo andlisis y comprension de los algoritmos, se logra identificar
las causas y finalmente se llega a una primer version de la implementacion donde se
podian observar salidas acordes a lo esperado.

6.4 Andlisis de las salidas

Luego de obtener una version ejecutable se pasé a analizar tanto los archivos csv
de entrada que se necesitaban como los archivos csv de salida. Dado que dichos
archivos de salida no tenian especificacion de los datos que cada columna del archivo
representaba, se tuvo que estudiarlos para darle un sentido.

Llegar a reconocer cada una de las columnas que se devuelven en los archivos
comprendi6 una mezcla de razonamiento de lo que debia devolver el algoritmo e
intuicion de lo que podia especificar cada columna. Con este procedimiento, se
identificaron columnas que representaban direcciones de Bitcoin, marcas de tiempo
del estilo timestamp, identificadores de transacciones, fechas, entre otros. Algo que
fue de mucha ayuda para hacer este andlisis fue la pagina blockchain.info [38], en
ésta se guarda la informacion de todas las transacciones de Bitcoin, donde para
cada transaccion se pueden observar todas sus entradas, salidas, totales y alguna
informacion general.
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Transaccion Ver informacién de una transace

a1fd26c4cc3diledd32dd5besaaldidd2 cab050c659c6ici302e41db3c2ic9910

16Mirc3gZU9701pWhyLEZY wPXSUVNWEE2V —p
Resumen

tamafio 316 (bytes)

Peso 1264

Hora de Recepcion 2015-10-21 12:5913

Incluidas en el Blogue 379865 ( 2012-10-21 12:59:13 + 0 minutos )
Confirmaciones 211861

Visualizar Ver Gréafico de Arbol

Fig. 14. Transaccion en blockchain.info parte izquierda imagen [39]
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1a transaccion de Bitcoin

— No se puede decodificar la direccidn de salida
TKJINuoP178bVgPhxbGKnb2sWI1KNELBh1N
1JR2)jxB3mumPRGNREV2ZMMOiz65Bt8p)2
16firc3gZU97D1pWkyL6ZYWPXSUVNWCB2V

Entradas y Salidas

Entrada total

Salida Total

Comisiones

Tarifa por byte

Tarifa por unidad de peso

Estimado de BTCs transaccionados

Scripts

0BTC
0.000055 BTC
0.000055 BTC
0.056755 BTC

0.096865 BTC

0.05692 BTC
0.056865 BTC
0.000055 BTC
17.405 sat/B
4.351 sat'Wu
0.000055 BTC

Mostrar scripts y Coinbase

Fig. 15. Transaccién en blockchain.info parte derecha imagen [39]
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En las figuras 14 y 15 se presenta una transaccion elegida de Blockchain.info
que posee pocas entradas y pocas salidas para facilitar la comprensién. En la
figura 14 se puede observar el id de la transaccion siendo éste el texto en celeste
mas largo, mientras que las lineas representadas en celeste debajo de €sta son las
direcciones de entrada, también en esta figura se observan algunos datos resumidos
de la transaccion en la parte de abajo. Por otra parte en la figura 15 se observan en
celeste las direcciones de salida con sus respectivos montos y el total de salidas de
la transaccion en la caja verde. También en la parte de abajo se pueden observar
detalles resumidos de entradas y salidas.

6.5 Experimentacion

En primera instancia se apuntaba a hacer el andlisis de un mes particular de la
blockchain pero ésto tuvo que ser cambiado ya que el parser sobre el que ejecutaba
la callback “taintchain” debia si o si comenzar por el bloque génesis, ya que durante
el proceso mantiene en memoria el historico de UTXOs disponibles. A continuacion
se trabaja experimentando con la blockchain completa, acd se pudo observar que la
duracién era mayor a 24 horas lo que motivé a comenzar a hacer pruebas con tan
s6lo algunos bloques iniciales de la blockchain.

Luego de comenzar a probar con bloques iniciales, se pudo observar que éstos
mayormente estan compuestos por transacciones del estilo CoinBase en los que
aplicar el entintado no es tan clarificante. Por ésto, se debieron agregar mds bloques
para poder analizar el comportamiento y verificar la correctitud de la implementacion.
A medida que se iban agregando cada vez mas bloques, la performance del proceso
decae, esto se atribuye a que se mantienen en memoria las UTXOs como se comentd
previamente, ademads de la informacién de entintado y se procesan mas datos.

Las pruebas realizadas sobre la blockchain completa se hicieron con una
computadora con las siguientes caracteristicas:

Equipo 1
CPU: Intel Core 17-7820 (2,9GHz-3,9GHz)
RAM: 16GB DDR4
Video: NVIDIA GeForce GTX 960

Equipo 2
CPU: Intel Core 15-7200 (2,50GHz 2,70GHz)
RAM: 16GB DDR4
Video: NVIDIA GeForce GTX 960
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Equipo 3
CPU: Intel Pentium CPU 997 1,60GHz
RAM: 4GB
Video: Intel Chipset

Equipo 4
CPU: Intel Core 17-8550U (1,8GHz 1,9GHz)
RAM: 16GB DDR4
Video: NVIDIA GeForce MX150

Estas tltimas tienen la particularidad de que no soportan las ejecuciones con la
blockchain completa. Esto se debe a que se mantiene mucha informacién en
memoria y la capacidad de las miquinas no permite almacenarla en la RAM ni
realizar el swap a disco. Finalmente por disponibilidad y buen rendimiento se
utiliza el equipo 2. La salida de una ejecucidn se presenta en el listado 1:

[16:36:43] INFO — FIFO [on_block]: Progress: block
406000, 36104807} UTXOs, 5832210 fragments on 680375
accounts, collisions: 3159, tx left: O

[17:13:55] INFO — FIFO [on_block]: Progress: block
407000, 36511768} UTXOs, 5878404 fragments on 686567
accounts , collisions: 3159, tx left: O

[17:40:27] INFO — FIFO [on_block]: Progress: block
408000, 36890056} UTXOs, 5923590 fragments on 692609
accounts , collisions: 3159, tx left: O

[17:52:38] INFO — dispatch: All threads finished }.

[17:52:38] INFO — dispatch: Done. Processed 408607
blocks in 1356.65 minutes}. (avg: 5 blocks/sec)

[18:02:13] INFO — FIFO [export_utxo_set_to_csv ]:
Exporting 37108496} UTXOs\ to CSV...

[18:22:40] INFO — FIFO [export_utxo_set_to_csv ]:
Exported 37108496} UTXOs to\ CSV.

[18:22:41] INFO — FIFO [on_complete]: Done}. Processed
all 408608 blocks

[18:22:41] INFO — dispatch: Saving block headers as
chain.json}

[18:24:08] INFO — main}: Fin.

Listado 1: ejecucion de codigo
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De ésta informacion se observa que la ejecucién contiene 408608 bloques y
37108496 UTXOs. Con respecto al tiempo que tomd la ejecucién fueron
aproximadamente 23 horas, teniendo en consideracion que se trabajé sobre la
blockchain descargada por Torrent [40] en julio 2018, actualizada hasta la fecha de
abril 2016 y que actualmente la blockchain contiene cerca de 583527 bloques.

El siguiente paso fue darle sentido a los archivos de salida con los que el proceso
terminaba. Los mismos eran archivos csv y también se tuvieron que tomar recaudos
cuando se corria con la blockchain entera ya que si se partia de direcciones que
pintaran mucho, algunos de estos archivos tenian tantas lineas que pesaban varios
GB lo que dificultaba su procesamiento.

Primeramente, para que el proceso devuelva alguna salida interesante desde el
punto de vista del entintado, primero hay que brindarle un archivo con las direcciones
entintadas en un principio, dicho archivo se llama example_dataset.csv y contiene
tres columnas, las cuales representan la direccion entintada, por qué tipo de ilicito
estd entintada y por cudnto en orden de izquierda a derecha.

Por otra parte, los nombres de los archivos de salida que se pasaran a explicar
sus columnas son address_info.csv, taint_overlap.csv, taint_utxo.csv 'y
taint_mapper.csv

Taint_mapper.csv
El archivo retne los distintos tipos de ilicito que se van a tener en cuenta en la
corrida del proceso y con qué indice se lo asociard. Para observar un ejemplo
gréfico ir a la figura 16 del anexo donde se puede ver el mapeo de O con Clean o
limpio, 1 con Allinvain Theft y 2 con Linode Hacks.

Address_info.csv

Este archivo contiene todas las direcciones entintadas resultado de correr el proceso.
La primera columna reporta la transaccion y el id como un byte, la columna 2 es la
fecha mientras que la ultima el balance que en caso de haber més columnas es la
suma de éstas. En el anexo, en la figura 17 se puede observar una salida del mismo.
Se puede ver una transaccion que presenta los primeros 3 Bitcoins (expresados en
satoshis) limpios, luego 12 bitcoins marcados con ”2” y los ultimos 5 bitcoins
limpios.

Taint_overlap.csv

En este archivo recupera solapamientos de entintado, si una direccion estaba
entintada por un ilicito y luego se encuentra entintada por otro, aparece en éste
archivo. La columna 1 identifica por qué estaba pintado, la columna 2 cual es el
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nuevo entintado, la columna 3 es la cantidad en Satoshis que se estd entintando, la
columna 4 el id de la transaccion, por dltimo la columna 5 es la posicién en la
salida, por ejemplo primera salida, salida nimero 2, etc.

Tain _utxo.csv

Este archivo contiene todas las utxo que quedaron sin utilizar luego de la corrida del
proceso. La primera columna es el id de la transaccion, la columna dos es el indice
en las salidas de la transaccidn y por ultimo la tercera columna es la direccion. Para
observarlo graficamente dirigirse a la figura 18 del anexo.

Se realizaron modificaciones al address_info.csv para mejorar la informacion
provista, se agrego el id de la transaccion ya que como estaba representado como un
byte no aportaba nada visualmente.

Las principales pruebas realizadas fueron poniendo en el archivo de entrada
direcciones que eran participes en la blockchain, al declarar éstas como entintadas,
por un tipo particular, en el address_info.csv aparecian lineas representando las
direcciones finales que habian quedado entintadas. Por otra parte, cuando en el
archivo de entrada se ponian direcciones que no aparecian en ese tramo de la
blockchain en la salida no se reportaba ninguna salida entintada.

En la seccion Pruebas del capitulo Anexo se recopilan imagenes de una de las
pruebas realizadas para comprobar si el algoritmo funcionaba. En la figura 19 se
presenta la transaccion inicial manchada por el ilicito Allinvain Theft una forma de
robo. La figura 20 muestra la transaccién llamémosle 1 en Blockchainlnfo, donde
se puede observar la direccion de entrada y las dos salidas. Por otra parte, la figura
21 muestra la transaccion 2, en la cual es gastada la primera de las salidas de la
transaccion 1. Lo mismo sucede con la figura 22 que es la transaccion que llamamos
3 en la que se utiliza la primera salidad de la transaccion 2, de este forma se presenta
un camino en el que las direcciones deben estar manchadas. En las figuras 23, 24,
25 se observan las salidas del algoritmo con marcada en amarillo la transacciones
que se corresponden a las del camino antes mencionado y que las identifica como
manchadas como debia ser.
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7 Conclusiones y trabajo futuro

7.1 Conclusiones

El estudio y relevamiento de las distintas técnicas de clusterizacion y rastreo de
direcciones de Bitcoin utilizados para reforzar o quebrar el anonimato provisto por
dicha criptomoneda, arroj6 varias conclusiones que se presentan a continuacion.

Para el estudio de la informacion guardada en la blockchain se vio que el enfoque
era clusterizar direcciones para tratarlas como distintas entidades. Estas entidades
luego serian relacionadas con una persona real en los casos que ésto es posible.
Las principales técnicas de clusterizacion se logran utilizando mayormente dos
heuristicas que analizan cada transaccién agrupando sus direcciones, asumiendo que
cumplen cierta propiedad. Una de estas heuristicas agrupa las entradas, haciendo
uso de una particularidad de las transacciones de Bitcoin, que ya que cada direccion
de entrada debe ser firmada, es posible asumir que todas estas entradas corresponden
a la misma entidad o persona. La segunda heuristica es la llamada “de cambio” y se
enfoca en analizar las salidas de la transaccidn para encontrar una de éstas que fuera
usada para depositar el cambio de la transaccidn, en caso que exista, quiere decir
que dicha direccion también puede asociarse con la entidad que se form6 con las
entradas. Siguiendo este proceso combinado, se recorren las distintas transacciones
y se van obteniendo entidades cada vez mds grandes. El siguiente paso para llegar
a asociar las entidades obtenidas es estudiar la web, foros y hacer transacciones
directamente con distintos servicios de forma tal de etiquetar con un nombre dicha
entidad.

Todas estas técnicas observadas atacan el anonimato de Bitcoin, aunque se
observa que éste puede ser quebrado aplicindolas, también se vio que llegar a
relacionarlo con una persona es muy dificil en los casos que la persona opera
de forma muy inteligente. Esto se da porque hay mecanismos que refuerzan el
anonimato brindado por Bitcoin, algunos de éstos son Tor, los mixers encadenados y
sistemas de mixado como Coinjoin. Se observé que si bien aplicando estos métodos
se refuerza mucho la anonimidad en Bitcoin, no llegan a asegurar que una direccién
no pueda ser asociada a una persona. Si se aplica el estudio y se llega a un posible
sospechoso y se recupera el dispositivo con el que manejaba sus direcciones se
podria finalmente hacer la relacién. Un estudio parecido fue el realizado por el
FBI para atrapar al creador de Silk Road. Como se comenta anteriormente, para
llevar el anonimato al extremo surgieron nuevas propuestas como los son Zerocoin,
aunque €sta necesita un soft fork del actual Bitcoin lo que lo vuelve impractico, por
otra parte, Zerocash dice tener el anonimato resuelto, pero como se explicd, no es
compatible con Bitcoin.
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Finalmente se analiza el desarrollo del grupo de investigadores de Cambridge
presentado en el articulo “Bitcoin Redux”, se llega a comprender como lograron
realizarlo y se prueba que el método empleado para entintar direcciones de Bitcoin
mediante el algoritmo FIFO funciona. En el proceso de trabajo con su
implementacion se observa que con los requisitos de las miquinas usadas era
imposible trabajar con la blockchain completa, ya que en los primeros intentos se
logré pero luego de mds de 24hs de ejecucion. Esto llevé a que se hicieran todas las
pruebas con reducida cantidad de bloques de la blockchain, bajando ahi si la
ejecucion a algunos segundos o minutos dependiendo de la cantidad de bloques.

En conclusion, Bitcoin es una criptomoneda innovadora y cada vez mds son los
servicios que son ofrecidos con Bitcoin como medio de pago. Si bien sus ventajas
son el ser descentralizada y pseudo anénima, los algoritmos analizados proveen de
mecanismos transparentes y reproducibles de entintado de dinero, que permiten la
deteccion del uso de monedas provenientes de ilicitos en las transacciones. En
particular el algoritmo FIFO produce resultados razonables en cuanto a la
concentracion del entintado comparado con Haircut o Poison. El comportamiento
de estos algoritmos en presencia de mixers es variado. En los tres casos alguien que
puso Bitcoins limpias al mixer puede terminar con Bitcoins manchadas, en Poison y
Haircut alcanza con que uno de los participantes del mixer deposite una entrada
manchada para que todos los participantes terminen con sus Bitcoins manchadas.
En cambio para el algoritmo FIFO, el participante que termina con sus Bitcoins
manchados depende del ordenamiento de las salidas realizado por el mixer. Estos
algoritmos podrian ser tenidos en cuenta por el regulador para reducir
significativamente el riesgo asociado al uso de Bitcoin en la economia.
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7.2 Trabajo a futuro

A continuacion se presentan algunos trabajos a futuro:

Presentar el trabajo graficamente. Tener el algoritmo desarrollado en formato
gréafico permitirfa observar los resultados de forma mas préctica, ademas se podria
observar cudles son las transacciones que participaron en el entintado de una
direccion y cudl fue la entrada y el ilicito.

Desarrollar los algoritmos Poison y Haircut en Rust a partir del desarrollo actual de
FIFO en Rust. Ambos algoritmos se podrian desarrollar con los conocimientos
adquiridos y tenerlos permitiria poder comparar graficamente las diferencias de
entintado que cada uno aplica.

Modificar el sistema para que no mantenga todo en memoria. Actualmente el
algoritmo desarrollado va guardando todo en memoria, lo que hace imposible
trabajar con grandes volimenes a no ser que se tengan recursos altos. Se estimo que
hacer una corrida inicial con toda la blockchain y guardar los datos obtenidos que
antes se mantenian en memoria en una base de datos permitiria hacer las siguientes
corridas mas rapidas.
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Anexo

Salidas

B taint_mapper.csv X

projectsRust > B taint_mapper.csv
Linode Hacks,#
Allinvain Theft,1
Clean,®

Fig. 16. Ejemplo taint_mapper.csv



E address_info.csv X

projectsRust > E address_info.csv

1,1fdf6012ele9c8alca59u57b26fd530530d92627517a3a0ecebfcedddb052d25,20110402-2152605, 5000000,
1,ddac15faa0d3c27b1619bdfcufuacb@b3de2eb31078e8752adc173b80ecObB9c, 20116404-161336, 5000000,
33,u4f2de5da22e9235b8693f9362b96U05bab82ab99e9e57b3090abu3dce687ed33, 20116419-230447, 551000000,
0,a744f0abea5d9711ef7212cc3u26ed@1c1f6d1bee739b2buUd02aa582u237b78,20100716-122321, 5000000,
0,c2699e3994468U817bfae6c080c3022U9e69e6b9a7u3dUal7689b29bu53d8c2b, 20100806-193631, 5000000000,
0,3386e68408ed182c206d12036dcb9cU51aad3185752b73eab9fubsdacf221edd, 20110214-120734, 8000000,
0,083e13b3bl7ealb650edbbfdbcee252d6bOc8056cee3fe5c6U799+88dc755921,20110225-050208, 172600000,
0, fcaf68332delaffb3f1453386bd1d72c8978393b106c6U0ee2690bUT7eeb3deadl, 20100806-003814, 5000000,

0, 7e6f4e6bf7546113978739ac8632a8c2833F9b722bed9027fad2049a8b33d 701, 20100213-064356 , 5000000000,
0,e97a433cea8d93d773c0935f5ec8c8193bbbf7a8399uUde9ue3b67e95ab5acuba, 20100107-202302, 5000000000,
0,52fec6c97240657355ac423c7547915e71ae8edd0618ech23c2ea21+9360fc3d, 20101018-155403,20000000,0 3000000,2 12000000,0 5000000,
0,83752c98buBecd92febbfb7769b62c3efc755ea750c54e7389dcc143e30F5fa9,20110411-140216, 5009000000,
1, adf2abcb@d16cOca3ee8529ea65acbfldufc69fed7e599bu73c57add3cafb7be, 20110407-000558 , 54000000,
0,3b259fa33f2bb24alddc33u2fefeaa5df2e9137973c95372eea7a057f0ef6a97,20110215-172545, 5000000,

0, c45603e563a733U24d6e20d258e88516d7ad26e47883a54b173befc97c1c8878,20090128-081035, 5000000000,
0,29a9fe825aau03facuf5c4d69066b3U8a88c6a0a970dd8fblec39F0fc88Uledb,20110115-110308, 5000000,
1,ac2159d601210717643212c1ela895e241faud62c25dd2flabac7fe674014502,20110320-234641, 5000000,
0,200839aa074a5ccec00a6lcb856a1da68089d61cb3e792felbddela76+5a5766,20100216-191209, 5000000000,
0, 3dfedccfblic2a06b54e37dF965889ac2f53e488ac1870fe72fa5199b98c08U7,20110225-171044, 11600000,
0,171593cebcf30bu355afabic@9ba77ec58921193efuU33d2411511b8a33a13228, 201005604-004312, 5000000000,
0, c800e5cce29790efaBe07d666bcbU8a6396d558dbae50d61096b01227b6ccbdb, 20090117-234341, 5000000000,
0,404de64006db3U9ee9e758e286d59dfdd9590bedb89af7363263F927ecff3a%a,20090519-205756 , 5000000000,
1, 74aled6fc315U42f6b2a6feb53c529c8uUfealcfe601f508eedybb87b13U7c7a5,20110121-080230,7000000,
1,2822bd742096809cd5cbc9af529d7b0346fal294b89a65962e6Fc799ef7cb522,20110318-224757, 500000000,
0,ea9400b455a8a72b02811ae440b646205ed73a4b8d5740US57F907595d70ec606,20110107-223723, 5000000,
0,167d4e071ac6c2cd07dbou15514991e646474dUc2e5aa59ab2014ecal73b7d89, 20116418-203738, 5000000000,
0,7619d80743d820dF9149dd3a7f3cee66020a5e07e3833d5659c99ca7a625bc06, 20110220-144166 , 2000000,
0,992a68bf7964619200bcibO5b50496897d3320557a8F6c607d06a3Ubb9e2780¢, 20090202-153509, 5000000000,
1, c2935e2a30d5e194+2ae370c5c9214284c503d38f50039254e8c1c59a8162c39,20110301-191048, 5000000,
1,36020200c7bOU83F9bubf72£20453715212957b14641dce@6e2cc974193629Fd, 20110417-025815, 1760000000,

Fig. 17. Ejemplo address_info.csv

B taint_utxo.csv X

projectsRust > B taint_utxo.csv
60358e789685b87U06aef8aflffc6Ubcli3166898065e6c8787820658ddu21993, 0, 1LWsKMDouTwBioDyUaYpvQVVbYEUbUVGUL
38eee86aa669ce5edd301b892d1fbbbfbb02ee93082787b51c5839a7d3173da7, 1, 14QthxxLbSSPIIWnKpheS7j97sUDszcFRf
2b111b523986ac3c1fbOc6b9825260baldfe351ecob69F9cb5b3c95b5977afbe, 1, 1Q5PCFDPRKT1AIWNDW3VAMFAJCATAShCCR
a1915c8d0f3a71ff7ce70b10cfd73666eU4125693d3ab3a27f69c577a2f573eu6, 0, 1IdH4jndmuHUZ F3PyoSkBumj2gAeZIggY+
771e244a3e160a87c2bb24ca9b10e945db27c5bad98b3532da6bbfue7c57feae, @, IMxfBACHrPvQMUTe9KEbo jmbo32ynjUDTM
20d5edbu5f245099fb373a7d2c9df19a0elc9fF3Ud27551637752158d90d6abe, 0, 1G2U45n2suyYqBWyKw99JjPKFAhAwFzAJhD
d2a78f3f17fe70e6b723ce7eb3ea®97089f03fefud25b5cdelda20235d1eaeca2, @, 1GS7TNpXDzFA96UALYqFyK25vaRafhBw6KN
3ed8e20bfBceb337blfec196e7b276fb2871fuUf00efTau6lc3Ud62e9F21cobaa, 0, 1Q6aknDIPKgATHMeNDRVWCDakU4mSVN8YF
fcba91156dc6a90ca908509cd8u18963e6eea58u89de0f1bSbbc12f3d8de9f1b, 0, 12CamYwY3Ys2M1z56XACwWocMWk7y72RFM
0ef0602ef7f9U21ce51ladcecabf80fu37u32e8e03d5b6efdd977eeb67e36F53d, 0, 17zNh2s9UyudPst5g2r7FBAXEFwnbjzdek
509cbfoub709f7f6U3fe71belad7f8cU9Ufd103bbbO6809ac8Uec2alc3332d27, 0, 1CKpZiWmAKZywrXx20crP58NMUnupUhKbG
3ca8bide629901203bcledb3bfal9f9b@170dbbfd9uead514628ccf8bfuled26,0, 1Dsaed8CjrUCrGto6eIMtkmPgFkzM5AdMS
0f9d39bed7887869b233e4529119fec3dOb69199df08aad70751456F0cf8e639, 0, 18BekXKkqWKU1jqRFXLFo5wikYsxRD6GAB
fa8f53cfaeaa2ed24u6udby777ec86661b6dU9276ebe275b377cf1£33F53c0e8, 0, 1CryGi6gEUjmVQdjipDu5didlaHkyGapXL
55f9b2cc23b902b6276Fe01047659cFcd@e201bf27bd1le510eec7c637aed2505, @, 1D1wyMKZmcN jUeq32HFWT7FCUVX9jSEWKID
79ddfd9d969555aef81f8cc36a231d7612398f7ad22b8cOeeabdbe6b3198107a, 0, 17DE8b8uihapvesemytZYorL7USkSDGXYz
92d56544d63cdf879U63eU22e055c97Fc1d38e72e3578F2891326F09F9094896, 1, 1BUWKWTM6phel5zwUVGQq6WipmWZsVbK8h
8b2a66a05cfb5f23a9cdcba3dae2cc288cb2b89e78eda60105705411eU3e1535, 0, 18HENIFZqf1RaT6ustcsoHUeEEHrtgfNwx
TecOf2eacl82c6e5e66U6U52b9c806533cuUd76f856e725514452c20eduU92¢3bl, 1, 17MQbDWSNSyEeL 1F8KkpVMqt2pkGYoADokb
6bc5a6f96fe893c321d00382f7cedf9I1f5c3u97Ffd75bda735Ud81fd2d98cc1H, 1, 1GiHW3e9UihVdmr8qHWWGDFFXxip6rRczF6
f7ad9bbe584699cfaac779d8cad8d3ualf8b6d2e8c3a9abe7b0969040257c872, 1, 15FX]j7jg7XsByoRREF2EewNddYbaqQKLWF
3171648U8e258002ueeed23c28e14d0uU33981a08cb170d8379U3baf2da60de5s, 37, 1ChtUyBuvQgwtMDVzRtynDNzPvesdBwTGL
d501dfb3ccba51d77f3a15b8c297c092dd8eab436795caad92c5b1d32db5u81c, 1, 1DuX5KSKV3PrEVEnbvhb35cUfwDtsYdKnf
053ccliaB3b27b05b60d670166d20Fa230b1a95df793026affbfa29c253U862, 51, 16EeLa9BrZclAlsasztaRdnfp3ausDmuVC
6d7a2a5ee347bdlde53fadde67ede2b398cbbf808Uc6Ucd52b537779b1cF3606, 0, IMV6GPLTMyyiQEpAXd4eddbHDZUSEMXmEWS

Fig. 18. Ejemplo taint_utxo.csv



Pruebas

example_dataset.csv — rusty-blockparser

bootstrap_taint_fifo.rs E example_dataset.csv X Cargo.toml

target > release > E example_dataset.csv

20fcd18e3d86513618fb058e3152806dd5e8295Ub2e304303aabbd7e909db51e,Allinvain Theft, 5000000

Fig. 19. CSV Input

Ver informacion sobre una transaccion de Bitcoin

L o

Resumen

Hash 20fcd18e3d86513618fb058e3152806dd5e82954b2e304303aa... B

2010-09-15 05:19
1Bg8WU3tL6gcpLkXSiA483PaqvejzgBfqs 89.65000000 BTC & » 14tCmEvhXWevPZgU9X1wimaEuZZeuvY7UA  89.60000000 BTC &
INTuhgD1rK2hn2idEC5MWaXPcl8zJakN79 0.05000000 BTC

Comisién  0.00000000 BTC 80.65000000 BTC
(0.000 sat/B - 0.000 sat/WU - 259 bytes)

Fig. 20. Transaccion 1 [41].

BTC / Transaccion

BTC
Ver informacién sobre una transaccién de Bitcoin ! rypto Credit
Resumen
Hash

08ebb06fdf4{91458d6d04fed79ee612e400b02ead6254594cc... @

2010-09-15 06:38
14tCmEVhXWevPZgU9X1wimaEuZZeuvY7UA

89.60000000 BT » 1Dfgc99kkThmQD PeCZ 89 BTC

1HqUBXyzVtSsgHESUXCraExYBxR61s3u7m 0.05000000 BTC

Comisién 0.00000000 BTC

89.60000000 BTC
(0.000 sat/B - 0.000 sat/WU - 259 bytes)

Fig. 21. Transaccién 2 [42].



Ver informacion sobre una transaccion de Bitcoin TR creait

Resumen
Hash 4e818414811616dde41fe082bf9617d8bd3c90ab: f.. W 2010-09-15 06:38
1Dfgc99kkThmQDquxNdyEgesV6xoFKPeCZ 89.55000000 BTC » 1GNsed5CoCrhnvnTJfemEikd4XoSpTsrq8 89.50000000 BTC
15used45RS1xcLvOGYjtsmpdKSJU4bhqKZ 0.05000000 BTC
Comisién 0.00000000 BTC 89.55000000 BTC
(0.000 sat/B - 0.000 sat/WU - 258 bytes)
Detalles

Fig. 22. Transaccion 3 [43].

9,25328853bd226h23729b42778e69¢1bba0d381c0944910e5c834ac8e9572f5a,20090419-102346,5000000000,
0,75029e450chf76ba3255302848559085fabch9b7e28149728£8311a7341390d1,20110116-231031,89000000,
1,fdfcch42a£6662031662a216450971dcc10a83d7c1e4b38b33¢1f fhd7¢c161692¢,20110412-103302,263000000,
1,246bc203bead4h0be0724201503840£91d93595d90h602203097bch47¢c5b9441a,20110112-180146,5000000,
1,20h2c01d126219252364fce33fh7415hb46372666628609556€39bd2556a3¢423,20110419-070606,5000000,
0,d13c5510f4c6ed4f1e8d20953h532e3¢c69bf fhfald02b983070876¢cce3b3cf4,20090720-045246,5000000000,
0,3c84deld2ce8f9¢96fallf96f6b6b64ab00aa’3898598¢015862506b134b65h¢,20090226-003746,5000000000,
0,.df513cbdd7elabbeb9ebaas1331b012d0@7be87b21c87a51647983cfblb44b0d6,20110109-162724,7000000,
1 20fcd18e3d86513618fb058e3152806dd5682954b29304303aabbd75909db51e 20100915-081939,5000000,1 5000000,
ca, eCT7,20100701-041007, 5000000000
0.9d92b4e4689f39df6143ee88e9840cbef7f4lcf654cbc04913dff605f6271d30 20100712-003901,500000000,
0,4b6446€cfd777749fc481096f68201e785548f7f4dc55eb7aceb31a639df294e,200902157142531,5000000000,
0,e6¢c¢c2b7d212d3c2d4hd274b4cc54525¢2677265b83ac8c56183¢0317926d65h¢,20110424-022450,5001000000,
0,275a8bc62c74793¢0602alcl4hedc995112edh26eff43b7b431b92301ab4d3fe,20110104-195858,2500000000,
0,15e¢3870ec20720009fd8a3feb54c7bad8ae50031e14577¢ffh704064206e812,20090926-154605,5000000000,
0 €93f82839d40000a6debc@ff16592hf719b746h91ffe5h6f0h95ec65b5a5¢c444,20110415-081602,3000000,
8d76296C3820410185b5404877fd9bd4Cbf68365596902243321ed7336902536 20110103 102728 5000000,

Fig. 23. Transaccion 1 en salida

9,7794b939d£62305460eb1h03adbf4a0cclelb43a3670e5272h7c71bf6574fa28,20090112-093237,5000000000,
9,26650£4b1bb58e344d0dc23d77de62744£3df234d16¢096fb5abde6151£1910b,20110126-120756,39000000,
25,5453¢0£505h79¢eda8183¢ee13326048¢7656348f¢c80ed8cc8526865948029b,20110412-061041,3000000,
9,5¢24d1£94£5315h8d9808f83e18aldfce2dcfdlc4flcael241£38647908b1a76,20090124-022632,5000000000,
0,£2667539f563166b0e76¢07¢42c00fhas81c0083a81fc4594250726b692466529,20110403-210450,50000000,
1,196931d22114614017ad07d9e2bec8d868a337827062d4fc713d0203073¢cefb,20110418-023359,1000000,
9,266014¢65¢15082932h3841f877fed20cd2ac2ad90be62038c69cdff88574d05,20090221-173544,5000000000,
9,b33a7d21a454b6adad7 f33b10050c21157£651367dde3d402343b74b28afc391,20100102-110459,5000000000,
9,6c5bfh5609ba326212a776022695b84459a2bh54ed48d58df1h09d9897824980,20110313-043852,1007000000,
1,14b37c620729d33505d44h7026b8bed369f3afed88e34a66902c0282405b4h63,20110322-162647,5000000,
1,97175£a20£05¢c6624edfb26562d194d33902bd42071eed>f476b24fcdfff065f,20110419-224045,5000000,
0,7e4d1562108a20d5b461970ef7c5a307b3cff@9a5abea2f1508a0b485831d589,20110126-000059,35000000,
1 Osebedef4f91458d6d04fed79ee612e400bOZea46254594cch3a5b634403d6 20100915-093802,5000000,1 5000000,
6. EE »20100917-191327,5000000000,
ed36d1becbh84ca830a5d5d84bb1a80 86dd1c44d54123bed65a7761825c86 20110320-082423,5000000,
9,22906503255b4c8¢5525f24b1ac7€9907£91¢49¢068ddfobf2ecche83c07c235,20101018-084711,5000000000,
9,334fchelohc128c2c4c3d81cc8ebag8cberadc83fded8ded2493d6¢5146120666,20100218-141743,5000000000,
1,bef4bded37b5923d6d23¢821bh90ea254931bbA66574489127£9dcf0b4293645,20110221-140156,50000000,
9,27hf1561976187c97¢c1deah825£8d27b12h7d769¢8fbd51bf85af345b745528d,20110423-231436,300000000,
9,£29260135d2db3d1e49f72622£2830¢1131d2fd6d1f45164ade47d81343ac0e5,20091228-175316,5000000000,
9,99475dd1501391ab73260498945148462d3301374c6b91d24102965495f.c5h44,20100714-023641,5000000000,
1,£99294f175bbcfodfdcdcc746213beab13£386257h564¢£272d817heeec94do¢,20110321-181537,1391000000,
1,07£85500be93fc039¢c2e7hhaalc6560d1084ach3ed1f0h600633dfa424€629b9,20110403-202743,121000000,
9,fdlala’fb0ab20ef57420964d24125080a11036a4€ac9257794986b32369742f,20110414-043417,333000000,
1,.197b695138252966¢78d048d41€529951234¢c5d257d414£ab1895£d76d65b9d5,20110419-110207,1000000,

Fig. 24. Transaccion 2 en salida



1 7e75049f160539137106:5608969016bb6934f2ebe6532503946e8bdﬁ1427ceZb 20110210 195030 5000000
5,009e35dbf619423bdfhd54875276469065a2400ef6bbdddd1a30526c482af011,20110324-235032,50000000,
9,659da73c7€a9466b8h64eec40a7405528231d4828¢018999d911986ed57b6004,20091226-092013, 5000000000,
9,2485b7280800faf1a32e39535¢57¢ce59f01ba5529¢1460da59bd8e21bh2fe952a,20100509-194401,5000000000,
9,6291703b67£8268c1f59¢eafed0257189e6c4c9e6c38a149dc9dc61cb84df25¢8,20100829-034803,1500000000,
9,64154d8ab69932ddc9b8705318¢¢8971dfc0780e233038ecf44c601229d93ce, 20090407-031701,5000000000,
1,1e4c77c8e393bd42039d32384869342fb55120ead2431d4c7£935¢¢0095bd751,20110317-124731,5000000,
1,7¢3bf531d24b7ace57eal4h75¢c2ff3a3d0c40e20749b0cae8abfb35e897a2281,20110420-182304,153000000,
9,056a7bb3606b7f15c0b1@abbf4a238d2f6e9047958342b77100c049b815a6292,20110413-091241, 40000000,
1 4e8184148116165de41fe082bf9617d8bd3690a624agcc4457ef6c5619dd853f 20100915-093802,5000000,1 5000000,
20110223-062725,5000000,
Q, 340944df9ff9103031629de43f35b00cedeZf3feb8c452d4de8888f391a971e4 20100129-094826,5000000000,
9,£002ef96d5087f08¢65¢776277126ef061718613829ef8955222589€851f09,20100814-135821,5000000000,
9,471bd3af18c81e458f3a56fca6ad4d28229272896£d5¢c0f414h8da152863f952,20100824-022040,5000000000,
9,22£51720260b42a744302459dc88b2b2c80457£10113224352¢297682d5¢639f,20110217-195533,5000000,
9,ca19bfb05b55f221d044c9d20196521744139¢8d9¢c0a3df94529285a¢ca37709b,20100829-020231, 5000000000,
9,ed5bcc37f0415963e4h35682094901c248a3e8h8da3b4d432876068dechc26ac,20091007-145935,5000000000,
9,320b009cbch7e25239fdag709edbebh158dd46f4df7hbaa3259e060feaes614:6,20090604-224732,5000000000,
L b7d7fc50810b105c33ﬂeb2788673bc97866686fc2bfBbfdd72d3e0914d67fac9 20118206 160910,21000000,

Fig. 25. Transaccién 3 en salida
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