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RESUMEN

El presente trabajo desarrolla los conceptos fundamentales de la cripto-
grafia post cudntica basada en reticulados. Para esto, se introducen los funda-
mentos generales de criptografia y seguridad necesarios, asi como de la teoria
matematica de reticulados. Con respecto a esta tultima temadtica, se presentan
las propiedades y caracteristicas de principal interés relacionadas con estos ob-
jetos, para luego estudiar problemas computacionales asociados, su dificultad

y el estado del arte en materia algoritmica para su resolucién.

Luego, se procede a realizar un relevamiento y analisis de tres de los prin-
cipales sistemas de clave publica basados en reticulados desarrollados hasta
la fecha: los sistemas GGH, NTRU y el primero basado en el problema de
“Aprender con Errores”. Este problema, que también se presenta en el trabajo,
ha permitido desarrollar nuevas construcciones que poseen garantias robustas
de seguridad y por tanto resultan de gran interés para la comunidad cientifica
del area. Para cada uno de estos sistemas, se estudian los érdenes de ejecucién
de las primitivas de encriptado y desencriptado, el espacio de almacenamiento
de las claves, asi como las condiciones bajo las que los mismos funcionan de
manera correcta. También se evalian distintos ataques sobre los mismos, junto

a sus niveles de seguridad.

Palabras claves:
Criptografia, Criptografia Post Cuéntica, Reticulados, Seguridad

Informatica, Complejidad Computacional.
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ABSTRACT

The present study develops fundamental concepts of post quantum lattice-
based cryptography. To this end, necessary notions concerning cryptography
and security are introduced, together with the mathematical theory of lattices.
Main properties and quantities of interest related to lattices are presented, to
be used later in the study of associated computational problems, their hard-

ness and the state of the art in algorithmic terms for its resolution.

Later, a survey and analysis of three of the most relevant public key cry-
ptosystems based on lattices proposed up to date are described: GGH, NTRU
and the first based on the “Learning with Errors” problem. This problem, al-
so presented in this work, has enabled the creation of new constructions that
possess strong security guarantees and is therefore of great interest for the
scientific community. For each of these systems, the order of execution of their
encryption and decryption primitives and the space needed for key storage are
quantified, together with the conditions under which they work correctly. Also,
different attacks against these systems are evaluated, in conjunction with their

security levels.

Keywords:
Cryptography,  Post Quantum Cryptography;, Lattices,  Information

Security, Computational Complexity.
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Capitulo 1
Introduccion

La criptografia puede ser definida como el estudio de técnicas matemati-
cas orientadas a garantizar la seguridad de la informacién digital, sistemas y
computacion distribuida frente a ataques de adversarios [1]. En este sentido, el
area incluye tanto la creaciéon de metodologias y sistemas para lograr los ob-
jetivos antes mencionados, asi como también para desarrollar el criptoanalisis,

estudio y quebrado! de los mismos.

La humanidad se ha interesado a lo largo de gran parte de su historia por
desarrollar formas de transmision secreta de mensajes, mucho antes del surgi-
miento de la computacién.? El enfoque preponderante antes de 1976, consistia
en acordar algin tipo de informacién secreta (usualmente denominada cla-
ve) entre los participantes de la comunicacién y mediante su uso poder lograr
una comunicacién segura. A este esquema se lo denomina criptografia de clave
privada o clave simétrica, ya que la misma debe ser compartida por los parti-

cipantes de la comunicacién.

En 1976, Whitfield Diffie y Martin Hellman produjeron en [3] una revolu-
cién en el area, proponiendo considerar la construccion de sistemas donde una
parte de la clave se mantuviera en secreto y otra se hiciera publica. El para-
digma propuesto, denominado criptografia de clave publica, resuelve el desafio

de acordar una clave de forma secreta entre dos personas, tarea peligrosa que

1Se pueden definir diversas nociones sobre qué constituye “quebrar” un sistema, siendo
la més poderosa obtener la clave secreta del mismo. En [2] se puede encontrar una discusién
profunda del tema.

2Para una exposicién introductoria que incluye aspectos histéricos del desarrollo de la
criptograffa consultar [2].



present6 grandes dificultades a lo largo de la historia. Esta contribucion dio
lugar al enfoque moderno del drea. La seguridad de los criptosistemas pasé a
ser sostenida por el area de la complejidad computacional. En este sentido, la
seguridad se basa en usar versiones de problemas que se suponen no tienen

91

solucion “eficiente” ", como los problemas de factorizacion de enteros y de lo-

garitmos discretos en ciertos grupos.

Hoy en dia, los grandes volimenes de informaciéon almacenados, procesa-
dos y transmitidos por computadoras en todas partes del mundo ponen de
manifiesto la gran relevancia del campo y la importancia que tiene el continuo
desarrollo y analisis de las distintas metodologias y herramientas propuestas

por la comunidad cientifica del area.

Los sistemas criptograficos méas utilizados en la actualidad fueron desarro-
llados en funcién de construcciones matematicas de teoria de niimeros, como el
problema de factorizacién de enteros en el que se basa el sistema RSA [4] y el
problema de encontrar el logaritmo discreto en alguna clase de grupo utilizado
en el protocolo de Diffie y Hellman [3] para el acuerdo de claves. Sin embargo,
el desarrollo de la computacién cudntica, en particular mediante el algoritmo
cuantico propuesto en 1994 por Shor [5], permite resolver de forma “eficiente”
los dos problemas antes mencionados para instancias en las que esto no se cree
posible mediante computadoras clasicas. Para que este algoritmo pueda ser
implementado en la practica, deben ser desarrolladas computadoras cuanticas
de tamano considerable. Si bien, en la actualidad no se conoce publicamente
la construccion exitosa de una computadora cuantica que pueda ser utilizada
con estos propédsitos, la posibilidad de que en un futuro esto pueda concre-
tarse, genera la necesidad de comenzar a investigar alternativas que permitan
mantener la informacién segura incluso ante ataques implementados con este
tipo de computadoras. De aqui surge la idea de comenzar a desarrollar nuevos
sistemas, que resulten resistentes a ataques realizados por una computadora
cuantica. Criptosistemas que se consideren resistentes a ataques cuanticos, son

el centro del area conocida como criptografia post cudntica.

En la Seccién 1.1 comentamos brevemente las ideas basicas que se encuen-

tran detras del modelo de computacién cuantica. Esta presentacion estd basada

IEn el Capitulo 2, se define formalmente esta nocién.



en [6]. Luego en la Seccién 1.2 profundizamos en la nocién de cripotgrafia post

cuantica.

1.1. Computacién Cuantica

La unidad fundamental de computo en el modelo de computacién clasica
es el bit, objeto que puede tomar dos estados posibles, usualmente denotados
por 0 y 1. Basados en esta unidad, es posible mediante compuertas clasicas

realizar la transmision y el almacenamiento de informacion.

En el modelo de computacion cudntica existe el concepto analogo de bit
cuantico o qubit. Este objeto puede estar en una superposicién de dos esta-
dos, usualmente denotados |0) ! y |1) que suelen llamarse estados de la base
computacional. Si realizamos una medicién de un qubit para observar su esta-
do, dicha superposicion es colapsada y se obtiene uno de los dos valores de la
base computacional. Este proceso es no determinista y los distintos valores se
obtienen segtin una distribucién de probabilidad definida por la superposicién

de los estados.

Es posible entonces tomar sistemas de multiples qubits y mediante el uso
de compuertas cuanticas manipularlos de modo de almacenar y transmitir in-
formacion. Una de las caracteristicas que diferencia a la computaciéon cuantica
de la clasica, es la capacidad de poder realizar el computo de forma paralela
sobre distintos valores, caracteristica denominada paralelismo cuédntico. Dicho
paralelismo es posibilitado por la superposicién de estados que comentamos
previamente. Esto permite que algunos algoritmos cuanticos puedan resolver
determinados problemas computacionales de forma drasticamente mas eficien-

te que en el modelo clasico.

Sin embargo, las técnicas de diseno para la concepcion de algoritmos cudnti-
cos resultan menos intuitivas y se encuentran menos desarrolladas que las uti-

lizadas en algoritmia cldsica [6].

La notacién |-) es llamada notacién de Dirac y es utilizada como estdndar en el drea de
computacién cudntica [6].



1.2. Criptografia Post Cuantica

Como comentamos, el objetivo de esta subarea de la criptografia es el desa-
rrollo de sistemas que se crean resistentes tanto a ataques realizados mediante
computadoras clasicas asi como cuanticas. En este sentido, debe incorporarse
en el proceso de criptoanalisis de las distintas alternativas, la posibilidad de
que un atacante tenga acceso a una computadora cuantica para la implemen-

tacion de las estrategias de ataques.

Ademas, resulta deseable que las alternativas disenadas presenten parame-
tros de implementacién eficientes en la practica, tanto en cuanto a tiempo de
ejecucion asi como espacio de almacenamiento y que no representen un em-
peoramiento significativo con respecto a las distintas alternativas utilizadas
actualmente en la criptografia clasica. Esto resulta de particular interés en
contextos donde la eficiencia es un requisito fundamental en la realizacién de
las tareas, como puede ser el caso de algunos servidores de Internet, que deben

satisfacer miles de pedidos por segundo [7].

Corresponde sin embargo, cuestionarse si es necesario invertir un esfuerzo
considerable en estas lineas de investigacion, pese a no tener la certeza de que
una computadora cuantica escalable pueda ser construida en la practica. Con
respecto a esto, en [7] se presentan tres razones por las que el autor cree que

resulta relevante incentivar el estudio del area en cuestion:

= Se necesita tiempo para mejorar la eficiencia de la criptografia post

cuantica.

= Se necesita tiempo para incrementar la confianza en este tipo de sistemas

y finalmente,

= Se necesita tiempo para mejorar la usabilidad de los mismos y tomar las

consideraciones necesarias para garantizar su seguridad en la préctica.

Es decir, el tiempo de investigacion dedicado tiene un caracter preventivo

que puede resultar decisivo en el futuro.

Una de las principales clases de sistemas criptograficos post cuanticos esta

basada en el objeto matemético conocido como reticulado (o lattice en inglés).

4



En particular, como veremos en el trabajo, este tipo de sistemas ofrece pruebas
de seguridad robustas basadas en la dificultad de instancias de problemas en
el peor caso, implementaciones relativamente eficientes, asi como simplicidad

en sus construcciones [7].

Estas caracteristicas son las que han hecho que este tipo de sistemas sea
la categoria de propuestas predominantes en el proceso de estandarizacién que
estd llevando a cabo el Instituto Nacional de Estdndares y Tecnologia (NIST
por sus siglas en inglés) de Estados Unidos. Dicho proyecto [8] tiene por obje-
tivo solicitar, evaluar y estandarizar una o mas propuestas de sistemas de clave
publica post cuanticos para su uso futuro, previendo el posible advenimiento

de computadoras cuanticas de gran escala.

Desde el descubrimiento del algoritmo de Shor, se han intentado desarrollar
distintos algoritmos cuanticos para la resolucién eficiente de ciertos problemas
computacionales basados en reticulados, sin éxito alguno. Esto da lugar a la
conjetura de que no existen algoritmos cuanticos “eficientes” que puedan re-
solver, incluso de forma aproximada para ciertos factores de aproximacion,
problemas en reticulados [7]. Todos los motivos antes expuestos justifican el
estudio del area de la criptografia post cuantica y en particular la de los sis-
temas basados en reticulados, que son el objeto central de estudio de este

trabajo.

1.3. Objetivos propuestos

Este trabajo busca presentar los conceptos fundamentales de la criptografia
post cuantica basada en reticulados. Para lograr este objetivo, se introducen
los fundamentos generales de criptografia y seguridad necesarios, asi como de
la teoria de reticulados. Con respecto a esto tltimo, se presentaran las propie-
dades y caracteristicas de principal interés relacionadas con estos objetos, para
luego estudiar problemas computacionales asociados, su dificultad y el estado

del arte en materia algoritmica para su resolucion.

Luego, se procedera a realizar un relevamiento y analisis de los principa-
les sistemas de clave piblica desarrollados que hacen uso de reticulados. En

particular, se incluirdn propuestas vinculadas al surgimiento de este tipo de



sistemas, asi como propuestas que resulten eficientes y otra que presenta ga-
rantias de seguridad como caracteristica principal del diseno del sistema. Para
cada propuesta relevada, se estudiaran los 6rdenes de ejecucién de las primiti-
vas de encriptado y desencriptado, el espacio necesario para el almacenamiento
de claves, las condiciones para que los mismos funcionen de manera correcta,
evaluandose a su vez distintos ataques y las propiedades en cuanto a seguridad

de los mismos.

1.4. Organizacién del trabajo

El trabajo se encuentra organizado de la siguiente manera:

En el Capitulo 2, se presentan los fundamentos tedricos que incluyen las
definiciones y nociones béasicas utilizadas a lo largo del trabajo. El Capitulo 3
introduce la teoria de reticulados: las definicion basicas, caracteristicas funda-

mentales y cantidades de interés para el estudio.

El Capitulo 4 refiere a los problemas computacionales fundamentales aso-
ciados a reticulados. Se presentan los problemas principales en sus distintas
variantes, las complejidades asociadas y se concluye el capitulo con un estudio

de los principales algoritmos existentes para su resolucién.

El Capitulo 5 trata uno de los sistemas iniciales de clave ptblica més rele-
vantes basado en reticulados: el Criptosistema Goldreich, Goldwasser y Halevi
(GGH). Este sistema se construye de forma directa en base a uno de los pro-
blemas fundamentales presentado en el Capitulo 4, motivo por el que se eligié

como el primer sistema de estudio.

El siguiente sistema a considerar es el Criptosistema propuesto por Hoffs-
tein, Pipher y Silverman (NTRU) (Capitulo 6), también dentro de los sistemas
inicialmente concebidos que hacen uso de reticulados. Este sistema, a diferencia
de GGH, ha mantenido vigencia en la actualidad con algunas modificaciones,
siendo una de sus principales caracteristicas la eficiencia de sus operaciones

tanto en tiempo como en espacio.

Concluimos el analisis de los sistemas en el Capitulo 7, con uno que se



deriva de forma directa del Problema de “Aprender con Errores” (LWE) por
sus siglas en inglés. Una de las caracteristicas fundamentales de este sistema es
que, a diferencia de los dos anteriores, presenta una prueba de seguridad. Para
poder presentar dicha caracteristica, se introduce primero el problema LWE y
su dificultad computacional para distintas variantes del mismo, asi como tam-

bién nociones de la teoria de la indistinguibilidad computacional.

Finalizamos el trabajo en el Capitulo 8 con un resumen de los resultados
presentados junto con las conclusiones principales del trabajo, comentando

también las lineas de trabajo futuro que surgen del mismo.



Capitulo 2
Fundamentos tedricos

En este capitulo se presentan nociones matematicas basicas necesarias para
el desarrollo del trabajo. Comenzamos introduciendo los conceptos utilizados
en criptografia y seguridad, para luego recordar las definiciones sobre espacios
vectoriales, dado que los reticulados presentan varias similitudes estructurales
con estos objetos matematicos. Concluimos con las nociones bésicas de la teoria
de la probabilidad. La exposicion se basa principalmente en los contenidos e
ideas de [9], [1] y [10].

2.1. Complejidad Computacional

Comenzamos definiendo la notacién que sera usada en el trabajo para ca-

racterizar el comportamiento asintético de las funciones consideradas.

Definicién 1. Notacidn asintotica

Sean f,g: N — RTU{0} funciones. Entonces decimos que,

= f(n) € O(g(n)) si existe una constante ¢ € RT y un ng € N tales que
Vn > ng, f(n) <c-g(n)
w f(n) € Qg(n)) si existe una constante ¢ € RT y un ng € N tales que

Vn > ng, f(n) >c-g(n)

= f(n) € o(g(n)) si lim L% =

n—oo 9(



El modelo matematico formal de computo que suele utilizarse para analizar
la complejidad de problemas computacionales es el de la Maquina de Turing,
dada su simpleza relativa y la caracteristica de que es posible la simulacion de
otros modelos mediante esta, sin perder en el proceso una cantidad significati-
va de eficiencia [9]. En particular, una Maquina de Turing es capaz de simular
un lenguaje de programacion de propdsito general preservando eficiencia [9] y
por tanto cuando en las siguientes definiciones nos refiramos a una Maquina
de Turing determinada, basta pensar en ella (para los propésitos del trabajo)

como un algoritmo que cumpla las mismas caracteristicas.

En la teoria de la complejidad computacional, los problemas computacio-
(0.)

nales son modelados como subconjuntos L C {0,1}* = [J {0,1}" llamados
lenguajes, donde para todo x € {0,1}*, o bien x € L o aTtLié L. Luego, dado
un lenguaje L C {0,1}* la versién de decision del problema consiste en dar
un algoritmo A que decida el lenguaje, es decir que para toda =z € {0,1}",
A(x) =1 < z € L. Otra variante de problemas son los de bisqueda, donde se
presenta una instancia, junto con una “estructura” determinada y el objetivo
es encontrar dicha “estructura” en la instancia!. Veremos ejemplos concretos

de ambas variantes en el Capitulo 4.

Luego, los distintos problemas computacionales pueden agruparse en clases
de problemas. Las clases estandar consideradas en la teoria de la complejidad
estan definidas en funcién de problemas en sus variantes de decision. Sin em-
bargo, en general es posible considerar variantes de los problemas de buisqueda
que los transforman en problemas de decisién [2], posibilitando por tanto la

aplicacién de la teoria.

Definimos ahora dos de las principales clases de complejidad: P y NP,

junto con otras nociones vinculadas y de interés para el trabajo.

Definicién 2. Clase P
La clase P se define como el conjunto de todos los problemas de decision que
pueden ser decididos por un algoritmo (determinista) en tiempo polinomial. Es

decir que, dado un lenguaje L € P, debe existir un algoritmo A con tiempo de

IPor ejemplo, dado un grafo y una propiedad L, encontrar un subconjunto de sus vértices
que cumpla la propiedad L.



ejecucion T'(n) € O(n®) para un ¢ > 1 constante, que decida L.

La idea que busca capturar la clase P es la de los problemas que pueden

ser resueltos de forma “eficiente” [9]. Siguiendo esta linea tenemos,

Definicién 3. Algoritmo en tiempo polinomial
Un algoritmo A ejecuta en tiempo polinomial, si existe un polinomiop: N — N

tal que
Vo € {0,1}* el computo de A(z) termina en a lo sumo p(|x|) pasos.
Donde |x| denota el largo de la cadena de caracteres x.
De donde, por lo anterior,

Definicién 4. Algoritmo eficiente

Un algoritmo es eficiente si ejecuta en tiempo polinomial.

Seguimos con la clase NP que esta constituida por los problemas cuyas

“soluciones” pueden ser verificadas de manera eficiente.

Definicién 5. Clase NP

Un lenguage de decision L C {0,1}* estd en NP si existe un polinomio p :
N — N y un algoritmo en tiempo polinomial M (llamado verificador de L) tal
que para todo x € {0,1}*,

v € L« Jue {0,130 tal que M(z,u) =1

Six € L yu € {0,1}0) satisfacen M(x,u) = 1, decimos que u es un

certificado para x (con respecto al lenguaje L y al algoritmo M ).

Intuitivamente, esta clase busca capturar los problemas para los que exis-

ten pruebas “cortas” para verificar la pertenencia al lenguaje'.

En particular, tenemos P C NP dado que el certificado puede ser una
cadena de largo 0 (cadena vacia), que se corresponde con el caso p(|z|) = 0.
Actualmente, no se ha logrado probar si P = NP, siendo esta la pregunta
abierta mas relevante de la teorfa de la complejidad. Sin embargo, hay mucha

evidencia que apunta a que P # NP aunque atin no se ha podido probar

IPor ejemplo, dado un grafo y una propiedad T" sobre sus vértices, una prueba o certifi-
cado puede ser un subconjunto de vértices del grafo que cumpla la propiedad 7.
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[9]. Esto implica que con frecuencia, se den resultados en base a esta u otras
conjeturas, estudiadas pero no resueltas, asumiendo la dificultad de ciertos
problemas, cuya resolucién implican por ejemplo la igualdad entre las dos cla-

Ses.

Introducimos ahora la definiciéon de reduccion en tiempo polinomial, que

permite vincular la dificultad de dos problemas computacionales.

Definicién 6. Reduccion en tiempo polinomial

Un lenguaje L € {0,1}* se reduce en tiempo polinomial al lenguaje L' €
{0,1}*, denotado L <, L', si existe una funcion computable en tiempo polino-
mial f:{0,1}* — {0,1}* tal que

Vee{0,1}, e L& f(x)e L'

Es decir, podemos ver la reducciéon como una transformaciéon en tiempo
polinomial, que mapea instancias que pertenecen a L a instancias que también
pertenecen a L' y andlogamente mapea la no pertenencia de instancias en L a

la no pertenencia en L’.

Entonces, si se cumple L <, L’ tenemos un procedimiento eficiente para
transformar instancias de L en instancias de L' y por tanto si existe un algorit-
mo eficiente para resolver las instancias de L', tendremos también un algoritmo
eficiente para resolver las de L. Es este el motivo por el que decimos que en

este caso, L’ es al menos tan dificil como L.

Usando la nocién del parrafo anterior, caracterizamos ahora a los problemas

“mas dificiles” de la clase NP como los problemas NP-completos.

Definicién 7. Problema NP-dificil
Un lenguaje L' es NP-dificil si para todo L € NP, L <, L

Definicién 8. Problema NP -completo
Un lenguaje L' es NP-completo si es NP-dificil y L' € NP

Siguiendo lo anterior, un problema es NP-dificil si es al menos tan dificil
como cualquier problema en NP. Si ademés un problema de este tipo pertenece
a NP, tenemos entonces que es uno de los problemas “maés dificiles” de toda

la clase. La importancia de estos problemas viene dada por el siguiente hecho:
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Teorema 1. [9] Sea L un lenguaje NP-completo. Entonces,
LeP < P=NP

Entonces dado que se asume P # NP, resulta poco probable que si un
problema es NP-completo este admita un algoritmo eficiente para resolver
todas sus instancias. Por esto, consideramos que este tipo de problemas son

computacionalmente dificiles en el caso general.

Antes de continuar con los fundamentos de criptografia y seguridad, co-
mentaremos el tipo de algoritmos que utilizaremos en el trabajo. Por defecto,
trataremos con algoritmos probabilisticos o aleatorizados. Es decir, algoritmos
que pueden tener acceso a una fuente de bits aleatorios sin sesgo en cada paso
de ejecucién. Una forma equivalente de expresar lo anterior, es considerar que
el algoritmo, ademas de sus entradas, tiene acceso a una cinta extra con largo
suficiente de bits aleatorios generados independientemente y con distribucién
uniforme, que puede emplear en su ejecucion. En este sentido, diremos que un
algoritmo ejecuta en Tiempo Polinomial Probabilistico (TPP)! si ejecuta en
tiempo polinomial y ademas para su ejecucion, tiene acceso a una fuente de

bits uniformes.

2.2. Criptografia y Seguridad

En el trabajo se utiliza la nocién de seguridad computacional [1], es decir
que tomaremos en cuenta en las definiciones de seguridad los limites compu-
tacionales del atacante, o equivalentemente de los algoritmos que ejecuta y
permitimos una probabilidad de error pequena. Esta es la nocion utilizada ac-

tualmente como estandar para todos los propésitos criptograficos [1].

En particular, tenemos que:

= Se garantiza la seguridad solo contra adversarios eficientes que ejecutan
por una cantidad de tiempo factible. Es decir que, dado suficiente tiem-
po o recursos computacionales, un atacante podria ser capaz de violar
la seguridad de un sistema. Si logramos que los recursos requeridos para
quebrar el sistema sean mayores que los disponibles para cualquier ata-

cante realista, entonces en la practica el esquema es “inquebrantable”.

I'PPT por sus siglas en inglés.

12



= Un adversario puede potencialmente tener éxito con muy baja probabi-
lidad. Si podemos lograr que esta sea exponencialmente pequena, no es

necesario preocuparse por este hecho.

En lo que sigue definimos rigurosamente los conceptos antes explicados.
Para esto seguimos el enfoque asintotico, basado en nociones de la teoria de la

complejidad computacional, que comentamos en la Seccién 2.1.

Con este propoésito, se introduce un pardmetro de sequridad, denotado por
n, que toma valores enteros y parametriza tanto los esquemas criptograficos
como los participantes involucrados. En este sentido, se incluyen tanto a los
participantes honestos de la comuniciacion como a los distintos atacantes. Se
asume que el parametro de seguridad es conocido por cualquier adversario y
consideraremos tanto el tiempo de ejecucion del adversario como su probabili-

dad de éxito como funciones de n.

Entonces, formalizando tenemos lo siguiente:

» Consideramos que un adversario es “eficiente” si este ejecuta un algo-
ritmo probabilistico en tiempo polinomial en n. Es decir, que existe un
polinomio p : N — N tal que el adversario ejecuta en un tiempo que es a

lo sumo p(n).

= También requerimos que para tener eficiencia en la practica, los par-
ticipantes honestos ejecuten en tiempo polinomial. Destacamos que un
adversario puede poseer muchos mas recursos y por tanto, ejecutar por
un tiempo mucho mayor que los participantes honestos de la comunica-

cién.

= Asociamos la definicién de “probabilidad pequena” de éxito con proba-
bilidades que son menores que cualquier inverso de un polinomio en n y

las llamamos negligibles (Definicién 9).

Utilizando la nocién de TPP, podemos definir seguridad asintotica de forma

genérica como sigue [1]:

Un esquema es sequro si cualquier adversario en TPP tiene éxito en quebrar

el esquema con a lo sumo probabilidad negligible.
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Esta nocion se dice asintdtica, ya que la seguridad depende del comporta-

miento del esquema para valores suficientemente grandes de n.

De lo anterior, notamos que el parametro n sirve para “ajustar” la seguri-
dad del sistema hasta un nivel deseado. Notar sin embargo, que dicho ajuste
incrementa también el tiempo requerido para ejecutar el esquema, asi como el
largo de las claves utilizadas. Los participantes honestos querran que n sea lo
mas pequeno posible, sujeto a un nivel de seguridad que permita proteccién
contra los ataques que les preocupan. Este enfoque permite que los partici-
pantes honestos se defiendan en un contexto donde el poder computacional

disponible puede aumentar.

Como usualmente se mide el tiempo de ejecucién de un algoritmo en funcién
del largo de su entrada, puede ser conveniente utilizar como entrada la repre-
sentacion unaria del pardmetro de seguridad, 1™ que representa una cadena de
n unos. Permitiremos entonces, que el tiempo de ejecucién de los algoritmos

sea polinomial en el largo total de sus parametros de entrada.

La nocién de algoritmo probabilista que presentamos anteriormente es ne-
cesaria principalmente por dos motivos: primero, porque como veremos en este
trabajo, la aleatoriedad es un ingrediente clave para el desarrollo de la crip-
tografia y segundo porque esta nocién es utilizada en la practica y le da a
los atacantes poder adicional. Como nuestro fin es modelar todos los ataques

realistas, se opta por una nocién més liberal de computacién eficiente [1].

Precisamos a continuacién la nocién de funcién negligible.

Definicién 9. [1] Funcidn negligible
Una funcion f: N — RT U{0} se dice negligible si

YV polinomio positivo p, Ing € N tal que Yn € N con n > ng se cumple
1
fln) <50
una formulacion equivalente se da si,

V constante ¢ € N, Ing € N tal que Yn > ngy se cumple f(n) < n=°.

Definimos ahora el objeto principal de estudio, un criptosistema de clave

publica.
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Definicién 10. [1] Criptosistema de clave publica
Un esquema de encriptado de clave publica es una 3-upla de algoritmos proba-

bilisticos que ejecutan en tiempo polinomial 11 = (Gen, Enc, Dec) tales que:

= FEl algoritmo generador de claves Gen toma como entrada un pardmetro
de seguridad 1" y retorna como salida un par de claves (pk,sk). Nos
referimos a la primera componente del par como clave publica y a la

sequnda como clave privada o secreta.

= FEl algoritmo de encriptado Enc toma como entrada la clave publica
pk y un mensaje m de un espacio de mensajes determinado (que pue-
de depender de pk). Produce como salida un texto cifrado ¢ y notamos
c<— Ency(m), al texto cifrado que se obtiene de ejecutar el algoritmo de

encriptado sobre el mensaje m usando la clave piublica pk.

= FEl algoritmo determinista de desencriptado Dec toma como entrada una
clave privada sk y un texto cifrado ¢, produciendo como salida un mensaje
m o un simbolo especial L denotando una falla. Notamos m := Decg(c),
al proceso de obtener un mensaje m ejecutando el algoritmo de desen-

criptado sobre un texto cifrado ¢ con clave privada sk.

Se requiere que, excepto por sucesos de probabilidad negligible sobre la sali-
das de Gen(1"), (pk,sk), se tenga Decy(Ency(m)) = m para todo mensaje

valido m. Si el sistema cumple esta condicion, decimos que es correcto.

De la definicién notamos que la clave piblica es usada para el encripta-
do, mientras que la clave privada para el proceso de desencriptado. La clave
publica, como su nombre indica, estd ampliamente distribuida de modo tal que
cualquier entidad puede encriptar mensajes para el participante que generd la
clave. La clave secreta debe ser mantenida en privado por el receptor para

poder garantizar la seguridad del sistema.

En general, tomamos el espacio de mensajes como B" = {0,1}" o B* =
{0,1}* y usualmente este no depende de la clave publica. Si este no es el
caso para el espacio de mensajes, debe poder especificarse una codificacién de
los objetos del conjunto en cadenas de bits. Esta codificaciéon debe poder ser
computada de manera eficiente y reversible, de modo que el receptor pueda

recuperar la cadena de bits encriptada.
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2.2.1. Funciones de un sentido y vinculo con sistemas
de clave publica

Podemos vincular la nocién de criptosistema con otra construcciéon utiliza-

da en el drea, denominada funcién de un sentido (one-way function en inglés).

Esta defincién busca capturar la idea de que una funcién sea facil de computar,

pero dificil de invertir [1].

Formalizamos esta construccién a continuacién, siguiendo [1].

Definicién 11. Familia de funciones
Una tupla 11 = (Gen, Sampl, f) de algoritmos en TPP es una familia de fun-

ciones st se cumple

1. El algoritmo de generacion de parametros Gen, toma como entrada 1™ y
da como salida pardmetros I con |I| > n. Para cada I definido por Gen,
se definen conjuntos D; y R; que constituyen los dominios y rangos de

una funcion fj.

2. El algoritmo de muestreo Sampl, tomando I como entrada, retorna un

elemento de Dy uniformemente distribuido.

3. El algoritmo deterministico de evaluacion f, dado un I como entrada y

un x € Dy, da como salida un elemento y € R;. Notamos y := fr(x).
Definimos ahora un experimento que captura las ideas antes mencionadas.

Definicién 12. Experimento de inversion Invert(n)
Sea 11 una familia de funciones y A un algoritmo. Definimos el experimento

de inversion Invert (n) como sigue:

1. Se ejecuta Gen(1™) para obtener un I y luego ejecutamos Sampl(I) para

obtener un x € Dy uniforme. Finalmente computamos y = fr(x).
2. Se pasan I ey como pardmetros a A, que da como salida x'.

3. La salida del experimento es 1 si fi(x') =y, es decir si x’' es una preima-

gen de y.
En base a esto definimos la nocién de interés,
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Definicién 13. Familia de funciones de un sentido
Una familia de funciones I1 = (Gen, Sampl, f) es de un sentido si para todo

algoritmo A en TPP, existe una funcion negligible negl tal que
Pr(Invertan(n) =1) < negl(n)

Si ademés de I el algoritmo Gen da como salida informacién adicional td
que permite que la inversion de f; se realice de forma eficiente, decimos que
IT es una familia de funciones de un sentido con puerta trasera (trapdoor en

inglés). Entonces tenemos

Definicién 14. Familia de funciones con puerta trasera
Una tupla de algoritmos polinomiales, I1 = (Gen, Sampl, f, Inv) es una familia

de funciones con puerta trasera si:

= FEl algoritmo de generacion de parametros Gen, tomando como entrada 1™
da como salida (I,td) con |I| > n. Cada valor de I define conjuntos Dy y

R que constituyen los dominios y rangos de una funcion f; : Dy — Rj.

» Sea Geny el algoritmo que resulta de ejecutar Gen y dar como salida
unicamente I. Entonces (Geny, Sampl, f) es una familia de funciones de

un sentido.

» Sea (I,td) la salida de Gen(1™). El algoritmo de inversion determinista
Inv, tomando como entrada td y un y € R; da como salida x € Dy.
Notamos x := Inuvy(y). Requerimos que a menos de una probabilidad
negligible sobre las salidas de Gen(1™), (I,td), y eleccion uniforme de x €
Dy,

Invy(fi(z)) ==

Para poder utilizar una familia de funciones de un sentido como un sistema
de encriptado, es necesario dar una forma de embeber el mensaje a ser comu-
nicado en los argumentos de estas funciones [11]. Una vez que contamos con

este mecanismo asignamos:

» La salida de Gen(1"), (1, td) se corresponde con el par (pk,sk).

» Para encriptar un mensaje m utilizamos la clave publica [ en conjunto

con la especificacién de la funcién f, obteniendo ¢ = fr(m).

= Finalmente para desencriptar utilizamos la puerta trasera td, para poder

invertir la funcién f de manera eficiente m = Inv;(c, td).
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2.2.2. Definiciones basicas de Seguridad

Establecemos ahora las nociones que utilizaremos para razonar sobre la se-

guridad de los sistemas de manera rigurosa, siguiendo la formulacién de [1].

Cualquier definiciéon de seguridad estd compuesta por dos elementos: un
modelo de amenazas, o equivalentemente del poder que tiene el adversario y
un objetivo de seguridad, que usualmente se especifica determinando qué se

considera “quebrar” el sistema.

La primera definicién que introduciremos, consiste en el modelo de amena-
za mas sencillo, donde tenemos un adversario pasivo que unicamente observa
en el canal de comunicacion el encriptado de un tnico mensaje. Este adver-
sario debe ejecutar en tiempo polinomial pero no se asume ninguna hipétesis
en cuanto a las estrategias que puede utilizar para quebrar el texto encriptado
considerado. De este modo, la definicion asegurara proteccion contra cualquier
adversario en las condiciones anteriores, sin importar el algoritmo concreto que

ejecuta.

Al igual que para el caso de funciones de un sentido (Seccién 2.2.1), la

definicion se da en funcion de un experimento que definimos a continuacion.

Definicién 15. Ezperimento de indistinguibilidad de atacante pasivo
PubK g (n)

1. Se ejecuta Gen(1™) para obtener (pk,sk).

2. Se le da al adversario A la clave piublica pk y este da como salida un par

de mensajes my y my del mismo largo, dentro del espacio de mensajes.

3. Se selecciona un bit b € {0,1} (desconocido para el atacante A) de mane-
ra uniforme, se computa un texto cifrado ¢ < Encp(my) y este es dado

a A. Decimos que c es el texto cifrado desafio.

4. A da un bit b’ como salida. El resultado del experimento es 1 si' =b o

0 si no. En el primer caso decimos que A tiene éxito.

Notamos que el tnico requisito sobre los mensaje es que tengan el mismo

largo, si bien estd implicito que si A ejecuta en tiempo polinomial en n, en-
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tonces el largo de los mensajes también debe cumplir esta restriccion.

Basados en este experimento tenemos,

Definicién 16. Un sistema de clave piblica TI = (Gen, Enc,Dec) presenta
indistinguibilidad de encriptado en presencia de un adversario pasivo, si para

todo adversario A en TPP, existe una funcion negligible negl tal que
Pr(PubK¢(n) = 1) < 5 4 negl(n)

Informalmente, esta definicion garantiza que el encriptado de un mensaje
no revela informacién sobre el mismo a un atacante pasivo, no pudiendo este
distinguir entre ellos con probabilidad significativamente mejor que en el caso
de adivinar de forma aleatoria uniforme. En otras palabras, lo mejor que puede

hacer A es tirar una moneda insesgada y en base a esto intentar “adivinar” el
bit.

El hecho de que A tenga acceso a la clave publica, le da acceso a un ordculo
de encriptacion de forma automatica, ya que el algoritmo de encriptado tam-
bién es publicamente conocido. De esta forma, en el contexto de sistemas de
clave publica, la definicién anterior puede ser referida como seguridad bajo ata-
que de texto plano elegido (seguridad CPA por sus siglas en inglés). Entonces
diremos que si un sistema de clave ptblica tiene encriptados indistinguibles en
la presencia de un adversario pasivo, entonces es CPA-seguro. También pode-

mos decir que el sistema es semanticamente seguro [1].

Una formulacion equivalente para seguridad CPA es que todo adversario en
TPP se comporte “de la misma manera” si esta en presencia de un encriptado
de mg o de m;. Como A da como salida un tnico bit, “comportarse de la
misma manera” en este contexto significa que da la misma salida (digamos
1) con “casi” la misma probabilidad para ambos casos. Para formalizar estas
nociones, sea PubK'f;(n, b) el experimento andlogo al definido en la Definicién
15, excepto que el bit b estd dado (en lugar de ser tomado de manera uniforme).

eav

Sea entonces out4(PubK¢f(n,b)) el bit o' de salida del algoritmo A en el

experimento PubK g1 (n, b). Entonces,

Definicién 17. Un sistema de clave publica 11 = (Gen, Enc,Dec) presenta
indistinguibilidad de encriptado en presencia de un adversario pasivo, si para

todo adversario A en TPP, existe una funcion negligible negl tal que
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| Pr(outa(PubK¢4(n,0)) = 1) — Pr(out4(PubK5%(n, 1)) = 1)| < negl(n)

La formulacion equivalente dada en la Definicién 17 nos permitird vincular
de manera mas sencilla la seguridad CPA de un sistema con el concepto de

indistinguibilidad computacional, que trataremos en el Capitulo 7.

Comentamos dos ataques de texto plano elegido (CPA) que resultan rea-
listas, para motivar las Definiciones 16 y 17. Como primer escenario [1], con-
sideremos un atacante que escribe en una terminal de uso compartido, que
encripta dichos datos y los envia a un servidor remoto utilizando una clave
acordada con el servidor (que el atacante no conoce). Aqui el atacante tiene
acceso a los textos cifrados correspondientes a distintos mensajes que él escribe
(por ejemplo porque observa el tréafico enviado al servidor mientras ingresa el
texto en la terminal), sin embargo queremos que cuando otro usuario utilice
la terminal, el esquema de encriptado (utilizando la misma clave) siga siendo
seguro para el nuevo usuario. Es decir, que si el atacante ve los datos encrip-
tados que se envian al servidor cuando el nuevo usuario escribe en la terminal,

no pueda saber qué estd escribiendo el nuevo usuario.

Como segundo escenario, analicemos el caso de una votacion electronica
entre una serie de candidatos conocidos, donde los distintos votos son encrip-
tados y enviados a una autoridad central para su contabilizacién. Es deseable
que un atacante no pueda identificar qué votos corresponden al mismo candi-
dato, ya que con otra informacién del contexto (ubicacién geogréfica del centro
de votos o personas que votaron), podria inferir el candidato correspondiente a
dicho grupo de votos. En ambos escenarios, la propiedad de seguridad seménti-
ca resulta fundamental para asegurar la informacién de manera correcta. Una
propiedad esencial para asegurar estos sistemas es el uso de encriptado alea-
torio, donde se agrega en el proceso de encriptado un elemento aleatorio, que
permite asociar a un mismo mensaje varios textos cifrados posibles. De aqui
que si un sistema presenta un proceso de encriptado determinista, el sistema
no serd CPA seguro. Profundizaremos estas ideas al estudiar la seguridad de

los sistemas expuestos en los Capitulos 5,6 y 7.

Concluimos esta seccion con las pruebas de seguridad por Reduccion.
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Pruebas de seguridad por Reduccion

Un método formal para probar que una construccién dada es computacio-
nalmente segura consiste en basarse en la hipdtesis (ampliamente aceptada)
de que otro problema computacional o primitiva de bajo nivel criptogréfico es
segura. Usualmente esto requiere asumir conjeturas no probadas de la teoria
de complejidad computacional como axiomas, por ejemplo P # NP, como
explicamos en la Seccién 2.1. La comunidad cientifica cree que la evidencia
disponible que los respalda es suficientemente fuerte y por tanto se consideran

un indicio de que en efecto las construcciones en ellas basadas son robustas.

La prueba de que una construccion criptografica es segura, siempre y cuan-
do el problema subyacente es dificil en general se realiza dando una reduccién,
que muestra un procedimiento para transformar cualquier adversario eficiente
A que tenga éxito en “quebrar” la construccion, en un adversario eficiente A’

que tenga éxito en la resolucién del problema que se asume dificil [1].

Damos ahora la explicacién en alto nivel del proceso, presentada en [1], que
guarda una relacién estrecha con la nociéon de reduccion en tiempo polinomial
vista en la Seccion 2.1. Comenzamos asumiendo que un problema X no puede
ser resuelto, en un sentido definido precisamente, por ningun algoritmo en
tiempo polinomial, a menos de una probabilidad negligible. Queremos probar
que una construccion II, por ejemplo un criptosistema, es seguro, en algin

sentido definido precisamente. La prueba consiste en los siguientes pasos:

1. Fijar un adversario eficiente A que ataca II, denotando por ¢(n) su pro-
babilidad de éxito.

2. Construir otro algoritmo eficiente A’, que llamaremos “reducciéon”, que
intenta resolver el problema X usando A como subrutina. Observar que
para A’, A funciona como una “caja negra” (o subrutina ya implementa-
da), no conociendo el primero ningiin detalle de funcionamiento interno
del segundo. Entonces, dada como entrada una instancia x del problema

X, genera una instancia de II para A tal que

a. Desde la perspectiva de A, el algoritmo estéa interactuando con II, es
decir que no debe percibir a A" cuando es ejecutado como subrutina

de este.
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b. Si A tiene éxito en “quebrar” la instancia de II que generé A’ esto

debe permitir que A’ resuelva la instancia x dada, con al menos

probabilidad inversa de un polinomio, zﬁ'

3. Los dos subpuntos a. y b. implican que A’ resuelve X con probabilidad
&(n)
p(n)’
eficiente, obtenemos un algoritmo eficiente A’ que resuelve X con proba-

Si €(n) es no negligible, entonces tampoco es %. Ademas, si A es

bilidad no neglibile, contradiciendo la hipétesis de que X era un problema
dificil.

4. Dado nuestro supuesto sobre X, concluimos que ningin adversario efi-
ciente A puede tener éxito en el quebrado de II con probabilidad no

neglibile. Dicho de otro modo, II es computacionalmente seguro.

Reduction ./4,

Instance X of
problem X
Instance of
B —
scheme 11 1
“Break”
Solution to x
—
. v

Figura 2.1: Proceso de reduccién en alto nivel [1]

La Figura 2.1 ilustra el proceso antes descrito. Formalizamos la idea de
prueba de seguridad por reduccion mediante la Definicién 6, diciendo que el
problema X se reduce en tiempo polinomial al problema de “quebrar” el sistema

II. Donde la nocion de “quebrar” el sistema esta bien definida.

2.3. Fundamentos matematicos

Comenzamos recordando nociones basicas de dlgebra lineal que guardan

relacion con los reticulados.
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2.3.1. [Espacios vectoriales

Restringimos la exposicién a espacios vectoriales sobre el cuerpo de los
numeros reales R, con las operaciones usuales de suma y multiplicaciéon por
escalar, ya que esto resulta suficiente para desarrollar los conceptos del traba-
jo. Notaremos los escalares con letras mintsculas, los vectores (columna) en

negrita y las matrices tanto como los conjuntos con letras mayuisculas.

Definicién 18. Espacio Vectorial
Sea V. C R™ conjunto no vacio con m € N—{0} y sean + : V. xV — V|

R XV =V las operaciones de suma y multiplicacion por escalar usuales.

(V,R,+,-) es un espacio vectorial real si se verifican las siquientes propie-
dades:

(Asociatividad de la suma) Vu,v,w eV, (u+v)+w=u+ (v+ w)

(Conmutatividad de la suma) Vu,v €V, u+v=v+u

(Ezistencia de neutro suma) 30 € V tal que Vv eV, v+ 0=0+v="v

(Ezistencia de inverso suma) Vv € V 3(-v) € V tal que v+ (-v) = 0

Va,B € R, Vv e V a(fv) = (af)v

(Ezistencia de neutro multiplicacion) 31 € R tal que Vv € V 1v= vl =

v

(Distributividad de multiplicacion con respecto a suma en R)
Va, e RVveV (a+ f)v=av+ fv

(Distributividad de multiplicacion con respecto a suma vectorial)

Va e RVu,veV a(u+ v) = au+ av

Definicién 19. Subespacio vectorial
Sea (V,R, +, ) espacio vectorial. Un subconjunto S C V es subespacio vectorial

de'V si
= S0
» Vowe S, v+we S
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s Vo eRYve S, ave S

Es decir si S es no vacio y cerrado bajo las operaciones de suma y multi-

plicacion por escalar.

Seguimos con el concepto de combinacion lineal e independencia de un

conjunto de vectores.

Definicién 20. Combinacion Lineal
Sean vy, v, ..., v, € V.

Una combinacion lineal de estos vectores viene dada por
W= a1V + QW + - -+ + Qv donde aq, s, ...,qr € R.

Llamamos subespacio generado al conjunto de todas las combinaciones li-

neales de un conjunto de vectores vy, Vo, ..., v €V, y lo denotamos
{v1,ve,..., 0} =span({vy, vo,...,0}) ={weV :w=
a1v; + apvy + - - + ag vy donde ag, s, ..., € R}

Definicién 21. Independencia Lineal
Un conjunto de vectores vy, vo,..., v, € V se dice linealmente independiente

(l.1.) si la inica forma de obtener
a1V + QU + -+ - + OV = 0,

es tener a; = ag = -+ = ap = 0. Contrariamente, el conjunto se dice li-
nealmente dependiente si podemos obtener el vector nulo con una combinacion

lineal donde al menos uno de los escalares sea no nulo.

Continuamos con la caracterizaciéon de conjuntos que generan el espacio

vectorial.

Definicién 22. Generador

Dado V' R-espacio vectorial, decimos que X C V' es un generador de V si
Vv eV, v es combinacion lineal de los elementos de X .

Definicién 23. Base
Dado V' R-espacio vectorial, decimos que B C V' es una base de V' si es un

conjunto linealmente independiente que genera V.
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Proposicion 1. Sea V C R™ espacio vectorial. Entonces,

» Friste una base de V.
n Dos bases de V tienen necesariamente la misma cardinalidad.

» Sea B = {v,vs,...,0,} una base de V y sea {wy, ws,..., w,} otro
conjunto de m vectores de V. Escribimos cada w; con j € {1,...,m}

como una combinacion lineal de los elementos de la base,

w; = 11V + QU + -+ QU

Wy = Qg1 V1 + QU9 + - -+ + Q9 Uy,

Wy, = Qp1 V1 + QpaU2 + -+ - + QU

Entonces {wy, ws, ..., wy,} también es base de V si y solo si
11 Q12 A1m
Qo1 (22 Wom
det #£0
Am1 Op2 0 Oy

Reescribiendo el sistema del ultimo punto de la proposicién en forma ma-

tricial tenemos,

W1 Q11 Q12 v Oy Vi
Wo Qg1 Qg -+ Oy Vo
Wi Umpm1 Oy o Oy Vi

y como el determinante de la matriz de coeficientes es no nulo, sabemos

que es invertible y por tanto

-1

Q11 Q2 0 Oy W1 Vi
Qo1 Qg2 -+ Oy Wo Vo
Umpm1 Oy 0 Oy Wi, Vi
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De aqui queda claro que podemos escribir cada v; de la base como combi-
nacion lineal de los w; y por tanto {wy, ws, ..., W,,} también es un conjunto

de vectores de cardinalidad minima que genera el espacio.

Definicién 24. Dimension
Definimos la dimension de un espacio vectorial V- C R™ como el niumero de
elementos de una base de V. Si B es una base de V', notamos dim(V') = |B| a

la dimension de V.

Observar que por la proposicién anterior, la dimensién de un espacio vec-

torial es independiente de la base concreta elegida.

Presentamos ahora una nocién de distancia en R™ y conceptos relacionados

de medidas sobre el espacio.

Definicién 25. Producto interno usual
Sean v,w € V C R™ tales que v = (21, T2, ..., )" ¥y W = (Y1,Y2, -+, Ym)"-
Definimos el producto interno (usual) entre v y w como el operador (,) :

V xV — R tal que
(v, W) = 21y1 + Toyo + -+ + Tyl

En base a esto, definimos la nociéon de ortogonalidad de vectores.

Definicién 26. Dado V C R™, decimos que dos vectores v, w € V son orto-

gonales si (v, w) = 0.

Definicién 27. Norma Euclidea
Dado v € R™ tal que v = (x1,...,2Z,)". Definimos la norma euclidea de v

como

o] = /{v,v) = /22 + 23 + -+ + a2,

Vinculamos ahora el concepto de base y ortogonalidad de vectores.

Definicién 28. Base ortogonal y ortonormal
Sea B = {vy,...,v,} una base de V. C R™ espacio vectorial. Decimos que la

base es ortogonal st
Vv, v; € B con i # j se cumple (v;,v;) =0
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Si ademds se cumple que Vv € B, ||v|]| =1 decimos que la base es ortonor-

mal.
Notar que si B = {vy,...,v,} base ortogonal, se cumple
W] = larvi + -+ anvi > = (@1vi + -+ ap Vi, a1V + - apv,) =
n

n n 9
=22 2 aia{vi, vj) = 3 ai(vi, vi) = 3 a7||vil]
i=1j=1 i=1 i=1
donde la penultima igualdad se da porque al ser B conjunto ortogonal,

(vi,v;) =0 para todo i # j.

Definicién 29. Complemento ortogonal
Sea V- C R™ un espacio vectorial con producto interno y sea S C V. Definimos

el complemento ortogonal de S como el conjunto
St={veV:Vse S (v s)=0}
Notamos que S+ es subespacio de V, independientemente de que S lo sea.

Definicién 30. Proyeccion ortogonal

Sea V un R espacio vectorial con producto interno y S un subespacio de V' tal
que dado v € V, emisten 1tinicos vy € S y v,. € ST con v = v, + v,.. Sea
Bs = {s1,...,s,} una base ortogonal de S, entonces definimos la proyeccion
ortogonal de w sobre S como la transformacion lineal Ps:'V — S tal que

Palu) = (b + o )

S
<Slasl> "

Observar que Ps es la identidad para elementos de Sy que Ps(S*+) = 0.

Culminamos con la presentaciéon de un algoritmo que permite, a partir de
una base cualquiera, generar una base ortogonal del espacio. La prueba de

correctitud del mismo se puede consultar en [10].

Teorema 2. Algoritmo de Gram-Schmidt

Sea B = {vy, vy, ...,v,} una base para un espacio vectorial V- C R". La salida
del siguiente algoritmo computa una base ortogonal B* = {vi, v}, ..., v.} de
V.
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Algoritmo 1 Proceso de Ortogonalizaciéon de Gram-Schmidt
Entrada: B = {vy,...,v,} base de espacio vectorial VV C R"
Salida: B* = {vj,..., v} } base ortogonal de V'

1: VT — Vp

2: para ¢ = 2 hasta n hacer

3:  para j =1 hasta ¢ — 1 hacer

<Vivv;)
4: Hiyj <= I

*
J

5. fin para

i—1
G: Vi Vi— D MgV
7: fin para

Basta con normalizar los vectores de B* para obtener una base ortonormal
de V. Probamos ahora dos propiedades que cumplen los vectores producidos

en el proceso.

Proposicién 2. Sea B = {v;,vs,...,v,} una entrada al proceso de Gram-

Schmidt y B* = {v},v5,...,v"} la salida correspondiente. Entonces se cumple,
Y 1 U2 n P

w Vi, je{l,...,n}:i <y, (v,v

*
J

) =0

) * * * 2
n \V/j € {1,...,71}, <'Uj7’0j> = <vjavj> = ‘

£3
Yj
Demostracion. Para el primer punto, usando la definiciéon de v; tenemos,

i—1
<Vi>v;> = <V: + kz: ﬂi,kVZ>V;> =
=1
= (V] + g Vi + figVy 4+ pii Vi, Vi) =
= (v, Vi) + i (V1 Vi) 4 pi2{vy, Vi) + - g (vig, vi) =0

J
ya que el conjunto B* es ortogonal.

Para el segundo aplicando una idea andloga,
7j—1
*\ * * *\
<Vj7Vj> = <Vj + Hj,kvkavj> =
k=1
k

= (V] + pja Vi + Vs + o Vi, V) =

= (V5, V) + i1 (VT, V5) + (Ve Vi) + e g1V, V) = (V) V)
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2.3.2. Teoria de la Probabilidad

Recordamos las nociones bésicas de la teoria de la probabilidad. Tomamos

como referencia las definiciones de [2] y [9].

Definicién 31. Espacio de probabilidad finito
Un espacio de probabilidad finito es un conjunto Q = {wy,...,w,} finito no

vacio con una distribucion de probabilidad, que es una funcion Pr : Q —

[0,1] C R tal que > Pr(w;) = 1.

wi; EQ

1

Cuando Pr es tal que para todo w € Q, Pr(w) = 9

decimos que es la

distribucién uniforme en (2.

Definicién 32. Fvento
Un evento es un subconjunto A C Q) y se define la probabilidad de un evento

como Pr(A) = Y Pr(w).

wEA

Tenemos Pr()) = 0, Pr(Q\A) =1—Pr(A) y Pr(AU B) = Pr(A) +Pr(B) —
Pr(AN B) donde A, B C Q. En el trabajo también identificamos la unién y la

interseccién de eventos con los operadores V y A respectivamente.

Definicién 33. Variable aleatoria
Una variable aleatoria (v.a.) X sobre un espacio de probabilidad finito (2, Pr)
es una funcion X : Q — R. Notamos por X = X(Q) el conjunto imagen de la

variable aleatoria.
Definicién 34. Dada X v.a. sobre (2, Pr), definimos su valor esperado como

B(X) =) X(w) Prw) =} o Pr(X~(z))

we reX

Dadas dos v.a. X, Y sobre (2, Pr) y o, € R, notamos que el valor esperado
es lineal, E(aX + 8Y) = aE(X) + BE(Y).

Definicién 35. Dada X wv.a. sobre (2, Pr), definimos su varianza como
Var(X) = E(X?) — E(X)%. También definimos su desviacion estdndar como

o(X) =/ Var(X).

La funcién de probabilidad Prx : X € R — [0,1] definida por Prx (X =
1) = Pry(z) = Pr(X'(x)) se llama funcién de distribucién de probabilidad

de la v.a. X. En particular, si X es discreta (X es un conjunto numerable)
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llamamos a esta funcién como funcién de probabilidad (puntual)'. Observamos
que (X (92),Prx) es también un espacio de probabilidad finito. En general, el
espacio €1 estd implicito y hablamos de la distribucion de la variable aleatoria

sin hacer referencia a él.

En ocasiones en el trabajo identificamos la variable aleatoria con su distri-
bucion de manera indistinta. También hacemos uso de manera indistinta de

las notaciones Pr(z < X)), Pr (x & X) o Pr(X = z) para denotar la probabi-

lidad de que la variable aleatoria X tome el valor € X. Al notar ¢ S con
S conjunto, nos referimos a tomar un elemento de S segtin la distribucién p y
con s <& S a tomar de forma aleatoria (segtin alguna distribucién) un elemento

del conjunto S.

1Si X es continua, la llamamos funcién de densidad. No profundizamos esta nocién por
ser los espacios de probabilidad finitos el centro del trabajo.
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Capitulo 3
Reticulados

Continuamos con la descripcion del objeto matematico que nos permitira la
construccién de distintos criptosistemas en los que se basard el estudio: el

reticulado. La presentacién sigue la linea de [10] y [12].

3.1. Definiciones basicas

Los reticulados son objetos geométrios que pueden ser descritos visualmente
como el conjunto de puntos de interseccién de una grilla infinita rectangular,

no necesariamente ortogonal, de n dimensiones.

(a) Reticulado Z2 (b) Reticulado con base no ortogonal

Figura 3.1: Ejemplos de reticulados 2 dimensionales [13].

Formalmente, son definidos como sigue
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Definicion 36. Reticulado

Sea {by,...,b,} CR™ un conjunto de n vectores linealmente independientes
(m>=n).

El reticulado £ C R™ generado por {by,...,b,} es el conjunto

ﬁ(bl,...,bn) :{leblﬂﬁl EZ}
i=1
de todas las combinaciones lineales de {by, ..., b,} con coeficientes enteros.

Decimos que n es el rango del reticulado y m su dimension. Llamamos al
conjunto B = {by,..., b,} la base del reticulado, que puede ser representada

de forma matricial como sigue
B =1by,..., b)) € R
Dando esto lugar a una representacion equivalente,
L(B)={Bx:xzecZ"}

Podemos interpretar la representacion alternativa como el hecho de que
cada reticulado puede ser obtenido aplicando alguna transformacién lineal, re-

presentada por la matriz B € R™*"™ al reticulado entero Z".

Cuando n = m, decimos que el reticulado tiene rango maximo. Tenemos

entonces,

Proposicion 3. Dada B € R™ "™ con columnas linealmente independientes.

Entonces, L(B) C R™ es de rango mdzimo si y solo si
span(B) = {Bx:x € R"} =R™

Esto surge de observar que si span(B) = R™, entonces el cardinal del con-

junto generador debe ser m y por tanto n = m.

De aqui podemos caracterizar el rango de un reticulado £ C R™ como la

dimensién del espacio que genera su base,
rango(L(B)) = dim(span(B))
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Como en general, existe mas de una base que genera el espacio, es decir que
si B'y B’ generan el mismo reticulado entonces span(B) = span(B’), entonces
podemos para cualquier reticulado A = L(B) definir el espacio generado por
los vectores del reticulado span(A) sin hacer referencia a una base en particular
[12].

En los casos en los que tenemos una base dada del reticulado, no perdemos
generalidad al asumir que el reticulado es de rango méximo, ya que de lo con-
trario podriamos restringir el estudio al espacio generado por los vectores de
la base, resultando el tratamiento algoritmico equivalente a menos de factores
multiplicativos en la cantidad de bits usados para representar los vectores, que

es mayor en el caso en el que el rango no sea maximo.

Continuamos con la nocién de subreticulado.

Definicién 37. [12] Subreticulado
Sean L' = L(B') y L = L(B) reticulados generados por bases B' y B respecti-

vamente, si L' C L decimos que L' es un subreticulado de L.

Observamos que existe una gran similitud entre la nocién de reticulado y la
de espacio vectorial que presentamos en el Capitulo 2: mientras que el segun-
do toma combinaciones lineales de la base con coeficientes reales, el primero

restringe estos al dominio de los niimeros enteros.

Si B es una base para el reticulado £(B), entonces B también es una base
para el espacio vectorial span(B). Sin embargo, no todo conjunto de vectores

S C L(B) que sea base del espacio vectorial span(B) constituye una base del

reticulado.
En particular, dada B = {by,...,b,} una base de span(B), consideramos
el conjunto 2B = {2by,...,2b,} que se mantiene base para span(B), sin em-

bargo solo genera 2£(B) = {2v:v € L(B)} C L(B).
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3.2. Relaciones entre bases, caracterizacién al-

gebraica

Analizamos, de forma andloga a lo que hicimos en el caso de espacios vec-

toriales, la relacion entre dos bases para el mismo reticulado.

Supongamos que B = {vy,Vs,...,Vv,} es base del reticulado L(B) y sea
B’ = {w,wy,...,w,} otro conjunto de vectores en L. Podemos escribir cada

w; € B’ como combinacién lineal de la base B,

Wi = a11Vy + Q12Vy + - -+ + a1,V

W9 = A91V] + Q99Vy + - - - + a9, Vy,

Wy = Ap1V1 + ApaVe + -+ AppViy

Como se trata de un reticulado, sabemos que a;; € Z parai,j € {1,...,n}.

Entonces, al igual que en el caso de espacios vectoriales, si queremos expre-

sar los v; en términos de los w; debemos poder invertir la matriz de coeficientes

@11 Q2 -+ QA1p

Q21 Q22 - A2p
A=

Ap1 Ap2 - Qpp

Como los v; € L, los coeficientes de la combinacion lineal de los elementos
de B’ deben ser también enteros, es decir que ademés de garantizar la existencia

de A1 esta debe tener entradas enteras. Por tanto,

1 = det(I) = det(AA™!) = det(A) det(A™1)
donde det(A),det(A™1) € Z

Recordando el siguiente resultado,

Proposicién 4. Dada una matriz entera M, su inversa M~!, es también una

matriz con entradas enteras si y solo si det(M) = =+1.

Por tanto debe ser det(A) = £1.
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Introducimos un término para definir este tipo de matrices,

Definicién 38. Matriz Unimodular
Una matriz U € Z"" se dice unimodular si det(U) = £1.

De lo anterior obtenemos la siguiente proposicion,

Proposiciéon 5. Dadas dos bases B, B' € R™ "™ para un reticulado L C R™,

existe una matiz unimodular U € Z™*™ tal que
B’ = BU

Este resultado nos da un procedimiento eficiente algebraico para determi-

nar si dos bases generan el mismo reticulado.

Para el caso en el que el reticulado sea de rango maximo y por tanto B
invertible, basta verificar que B~!B’ = U sea unimodular. Otro corolario que
se desprende de este resultado es que el conjunto las bases de Z" es el de todas
las matrices unimodulares U € Z™*™. Esto se obtiene de observar que la matriz

identidad I € Z™*™ es una base para Z".

Como veremos mas adelante, una gran variedad de los problemas algoritmi-
cos sobre reticulados se reducen al problema de transformar una base arbitraria
dada para un reticulado en otra para el mismo con algunas propiedades es-
peciales. De aqui surge el interés de estudiar este tipo de propiedades sobre

cambios de base para un reticulado.

En este sentido, al considerar aspectos algoritmicos, son de particular in-
terés los reticulados enteros y racionales, que son subconjuntos de Z" y Q"
respectivamente. Esto se debe a que estos conjuntos pueden ser representa-
dos con una cantidad finita de elementos. Notar que no todos los reticulados
cumplen esta propiedad, por ejemplo /27 entre otros. De hecho, estos dos
tipos de reticulados resultan equivalentes a menos de un factor de ajuste, ya
que el hecho de que se trate de conjuntos discretos garantiza que para todo
reticulado racional existe un d € Z tal que dL sea entero. Podemos pensar en d
como el “comun denominador” de todos los elementos del reticulado racional.
Expandiremos a continuacién esta nocion, cuando presentemos una definicién

equivalente de los reticulados como subgrupos aditivos.
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3.3. Definicion alternativa

Definicién 39. Definicion Alternativa Reticulado
Un subconjunto L C R™ es un reticulado si y solo si es un subgrupo aditivo

discreto.

Definimos ahora las nociones mencionados en la definicién alternativa y

analizamos la equivalencia de las dos definiciones presentadas.

Definicién 40. Grupo
Un grupo es un conjunto G con una operacion binaria * : G X G — G tal que

se cumple
» (Asociatividad) Vx,y,z € G, v (y*z) = (x*xy) * 2

» (Existencia de neutro) 3 un elemento e € G tal que e x x = x * e para

todo v € G
» (Existencia de inverso) Vg € G, 3g7' € G tal que gx g ' =g ' xg=¢e

Un grupo puede ser notado por G cuando la operacion y el neutro son claros,

o bien (G, *) o (G, x, e) para indicar estos elementos de manera explicita.

Definicién 41. Subgrupo

Dado un grupo (G, *,€) , un subconjunto H C G es un subgrupo de G si cumple
» (Cerrado bajo operacion) Yh,h' € H, hxh' € H
» (Ezistencia de neutro) e € H
» (Cerrado bajo inversos) Si h € H entonces h™' € H

Notamos H < G cuando H es un subgrupo de G.

Entonces, segin la definicién alternativa un reticulado £ es un subgrupo
aditivo de R™, es decir que £ < R™ tomando como operacién la suma usual

de vectores. De acuerdo a la definicion debe cumplirse entonces,
» 0c”l
nVx,yeEL X+y€EL
» Six e L entonces —x € L
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Una nocion equivalente exige tinicamente que el conjunto sea cerrado bajo
la operacién de sustraccion, ya que podemos obtener los inversos restando el

neutro y expresar la suma como X +y = x — (—y).

Ademas de la definicion alternativa el conjunto de vectores de un reticulado

debe ser discreto, nocién que definimos a continuacién.

Definicién 42. Conjunto Discreto
Un conjunto S C R™ es discreto si existe un € > 0 tal que

Vee S, SN{weR™: ||z— w| <€} ={x}

Entonces, para el caso de un reticulado debe cumplirse también que exista
un € > 0 tal que Vv € £, LN B(v,e) = {v}. Donde B(v,¢) denota la bola de

centro v y radio €, B(v,e) = {w e R": ||[v — w| <€}

Para presentar la equivalencia de ambas definiciones debemos introducir

dos conceptos mas, que resultan fundamentales en el estudio de los reticulados.

3.4. Relaciones entre bases, caracterizaciéon

geométrica

Comenzamos presentando la nocién de paralelepipedo fundamental de un

reticulado.

Definicién 43. Paralelepipedo fundamental
Dados n vectores linealmente independientes by, by, ... b, € R™, definimos su

paralelepipedo fundamental como
P(bi, b, . ba) = { Saibi: wi € 0,1)}
i=1

Graficamente, un paralelepipedo fundamental es la regién semiabierta deli-
mitada por los vectores by, ..., b,. Observamos que en particular, los vectores
que conforman la base de un reticulado tienen asociado un paralelepipedo
fundamental y que dos bases distintas generan paralelepipedos fundamentales

diferentes como podemos ver en la Figura 3.2.

Enunciamos a continuacién un resultado que manifiesta una idea impor-

tante en relacion a su estructura.
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Figura 3.2: Reticulado Z? con dos bases asociadas B = {(0,1),(1,0)} y B’ =
{(1,1),(2,1)} junto a sus paralelepipedos fundamentales [13].

Proposicién 6. Sea L C R™ un reticulado de rango n y P(B) un parale-
lepipedo fundamental asociado. Entonces, para todo w € R", existe un unico

t e P(B) y un tnico v € L tales que w = t+ v.

La demostracién puede consultarse en [10].

La idea esencial de la proposicién es capturar que, si consideramos trasla-
ciones de P(B) sobre los distintos vectores del reticulado cubrimos el espacio
de forma exacta, es decir sin solapamientos. Esto puede ser expresado de la

siguiente forma,

B PB)+v={t+v:teP(B)}=R"

vel vel

Presentamos ahora una condicion necesaria para que un conjunto de vec-
tores linealmente independiente sea una base de un reticulado, que se basa en

el estudio del paralelepipedo fundamental.

Teorema 3. Sea L C R"™ un reticulado de rango maximo, n dimensional y
sea B ={by,...,b,} C L un conjunto de vectores linealmente independientes.

Entonces B es una base de L si y solo si
P(by,...,b,)NL={0}
Demostracion. (=) Supongamos que B es base de £. Consideremos un vector

t € LN P(B). Escribimos t = ) x;b; en términos de la base.
i=1
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Ahora como t € £ debe cumplirse por definicién que x; € Z para todo
ie{l,...,n}. Asuvez comot e P(B), z; € [0,1) para todo i € {1,...,n}.

De aqui solo puede ser x; = 0 para todo ¢ y por tanto t = 0.

(<) Supongamos que P(B) N L = {0}. Queremos probar que B es base del

reticulado.

Sea L(B) el conjunto de combinaciones lineales enteras de los vectores de
B, es decir el reticulado generado por B. Como B C L, L(B) C L.

Para ver la inclusion en el otro sentido, tomemos un v € L,

n
v => x;b; con z; € R
i=1

Consideremos ahora el siguiente vector,
v =>"|z;|b; € L(B)
i=1

Entonces, como vimos en la definicién alternativa también debe ser v—v’ €

L(B) con

que pertenece al paralelepipedo P(B) pues z; — |z;| € [0, 1) para todo 7.
Luego tenemos que v—v’ € L(B)N'P(B) y por hipétesis sabemos entonces

que v — v = 0. Ahora como by, ..., b, son lLi.,
0=v—v => (z; — |z;])b;

debe ser z; — |z;] = 0 para todo i € {1,...,n}. Esto implica que
x; = |z;] € Z para todo i.

Entonces, tenemos que para un v € £ arbitrario se cumple v € £(B) que
implica £ C L(B).

De ambas tenemos £ = L(B). O

Continuamos con una nocion relacionada al paralelepipedo fundamental de

un reticulado.
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3.5. Determinante de un Reticulado

Definicion 44. Determinante
Dado un reticulado £ C R™ definimos su determinante, denotado det(L) como

el volumen n dimensional de su paralelepipedo fundamental P(B).

Esta cantidad es un invariante del reticulado, ya que no depende de la base
elegida. En el caso donde el reticulado es de rango maximo, que implica que

B es cuadrada, tenemos que

det(L) = | det(B)]

con B representacién matricial de una base de £ !

Veamos ahora que los paralelepipedos asociados a distintas bases tienen el
mismo volumen. Por la relacién algebraica presentada en la Seccion 3.2 para
distintas bases, tenemos que para dos bases By B’ de L, B’ = BU donde U

es una matriz unimodular.

Entonces,
| det(B’)| = | det(BU)| = | det(B)| - | det(U)| = | det(B)|

donde la segunda igualdad se debe a que el determinante es multiplicativo

y la iltima a la definicién de matriz unimodular.

Entonces, vimos que todos los paralelepipedos fundamentales asociados a
un reticulado tienen el mismo volumen y que cubren la totalidad del espacio
en el caso de rango maximo. De aqui, surge la interpretacién de que el determi-
nante de un reticulado es inversamente proporcional a la densidad de puntos
del mismo por unidad de volumen del espacio. Cuanto mas grande es el deter-

minante, menos concentrados estan los puntos del reticulado en el espacio.

Comentamos ahora dos alternativas eficientes para el computo del determi-
nante de un reticulado. La primera opcién depende de la base de Gram-Schmidt

correspondiente. Entonces, primero es preciso notar

Proposicion 7. El Algoritmo 1, que dada una base de un reticulado B, compu-
ta la base de Gram-Schmidt correspondiente B* puede implementarse en tiempo

polinomial.

'La demostraciéon puede consultarse en [10]
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La demostracién puede consultarse en [14].

Entonces tenemos el siguiente resultado,

Proposicion 8. Computo eficiente del determinante 1

Dado un reticulado £L C R™ de rango maximo con base B tenemos
det(L) = 1:[1 165 ]
, b es la base de Gram-Schmidt correspondiente.

donde B* = [b,. ..

Demostracion. Reescribimos el proceso de ortogonalizacion de Gram-Schmidt

visto en la Seccién 2.3.1 de forma matricial,

I por a3y Hn
0 1 32 Hna,
B=Iby,...,b,]=[b],....;b:]- 10 0 1 ns | =
o 0 0 0 1
b3l par[[BY[| peaa[IbY]] fin1 || DY ]
0 [[ball  ps2l[bsll Fa || D3 |
= [HE%H"“’ Hbgll} ’ 0 0 HbEH Nn3||b§||
0 0 0 0 b ||
Entonces como el determinante es multiplicativo,
det(B) =
I3[ paalIbill - s l|bi fin [ DY
0 sl psal[ball fin || D3]
det ([ 2y, oiip]) et | 0 0|3 pins |05
0 0 0 0 Ib;. ||

b
Como los vectores Hb_i-‘H
k3

*

son ortonormales, el determinante de la matriz con

dichos vectores es 1 o —1 (1 en valor absoluto) y al ser la segunda matriz

triangular superior obtenemos,

det(L) = | det(B)] = fnlnb;fn
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El segundo resultado que presentamos no requiere el calculo de la base de

Gram-Schmidt y resulta también mas general.

Proposicion 9. Computo eficiente del determinante I1

Para cualquier reticulado con base B € R™*™ tenemos

det(L(B)) = /det(B!B)

En particular, si B € R™" es una matriz cuadrada invertible entonces
det(B) = det(B") y por tanto det(L(B)) = | det(B)| como vimos en la Propo-

sicion 8.

Demostracion. Nuevamente basamos la demostracion en el proceso de ortogo-
nalizacion de Gram-Schmidt en su forma matricial. En particular como vimos
en la prueba de la Proposicion 8, podemos escribir a la matriz compuesta por
los vectores de la base como B = B*T" donde B* es la matriz de vectores orto-

gonales y T" una matriz triangular superior con unos en la diagonal. Entonces,

VAet(B'B) = /det(BT)B'T) = \/det(T'BBT) =
= /det(T?) det(B*B*) det(T)

Ahora como las matrices T'y T son triangular superior e inferior respec-
tivamente, sus determinantes pueden ser calculados como el producto de los
elementos de sus diagonales, que es 1 en ambos casos. En el caso de B*B*, co-
mo las columnas de B* son ortogonales tenemos que B* B* es matriz diagonal

y por tanto su determinante es el producto de los elementos de esta,

det(B*B") = [1(b;, bi) = 11 b7 |1 =

1=

—_

n

= (IT b7 ])* = det(L(B))*

i=1

De aqui se obtiene que det(L(B)) = y/det(B*B) como queriamos probar.
[

Definimos una cantidad que indica qué tan ortogonales son los elementos de
una base, que sera de utilidad en la evaluacion del criptosistema del Capitulo

d.
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Definicién 45. Defecto ortogonal
Dada una base B = {by,..., b,} de un reticulado de rango mdzximo, definimos

su defecto ortogonal como

H l|bs]]
def ort(B) = ‘det( 1
Notar que como ||b*|| |b;|| para todo elemento de la base, entonces
det(B) = H b < H Iby|| v por tanto
I bl
L' ey

con igualdad si y solo si B es base ortogonal.

3.6. Ejemplos

Consideramos ahora algunos ejemplos para familiarizarnos con las defini-

ciones equivalentes (Definicién 36 y Definicién 39) de reticulados.

» El conjunto que contiene dnicamente al vector nulo {0} C R™ es un

reticulado para cualquier m € Z*.

» El conjunto de los nimeros enteros, Z C R constituye un reticulado

unidimensional y de igual manera, Z" C R™ también es un reticulado.

» El conjunto Z x {0} = {(k,0) : k£ € Z} C R? es un reticulado de
dimensién 2, aunque su rango es 1, ya que B; = {(1,0)} C R? es base y

dim(B;) = 1, en particular genera el subespacio {(k,0) : k € R}.

= Q" es un subgrupo de R", sin embargo no es un reticulado por no ser dis-
creto. Para ver esto, observar por ejemplo que existen vectores racionales

arbitrariamente cercanos al vector nulo.

= Los enteros impares 2Z + 1 no forman un reticulado, porque si bien son
discretos no son subgrupo de R, por no ser cerrados bajo la operacion
de suma. Por otro lado, el conjunto de los ntimeros pares 2Z si es un

reticulado, una base posible es {2}.

Notamos que salvo por el caso degenerado {0}, un reticulado siempre viene

dado por un conjunto de cardinalidad infinita.
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3.7. Minimos sucesivos

Otro de los parametros que veremos resulta de interés al considerar un re-
ticulado es el largo de un vector mas corto no nulo del mismo. Consideramos
vectores no nulos, porque el vector nulo pertenece a todo reticulado, evitando

asi obtener siempre esta solucion trivial.

Como comentamos con anterioridad, usaremos la norma Euclidea en este
trabajo para definir el largo de los vectores. Notamos que en general, pueden
existir muchos vectores “méas cortos” en un reticulado. En particular, en un
reticulado no trivial (distinto del compuesto tnicamente por el vector nulo)
deben existir al menos dos, ya que si v es un vector mas corto, —v también lo

sera. Formalicemos esta nocion,

Definicién 46. [13] Distancia Minima

Dado un reticulado L definimos la distancia minima de £ como

M(L) = mi = mf -
(L) = min ol = min Jle—

Para la seqgunda igualdad, considerar que para dos vectores distintos del

reticulado, * — y € L y es no nulo.

En general, se define el minimo sucesivo i-ésimo \;(£) como el menor r € R
tal que L tiene i vectores linealmente independientes de largo a lo sumo r.

Formalizando esta nocién tenemos,

Definicién 47. Minimos Sucesivos

Dado un reticulado £L C R™ de rango n, definimos para todo 1 <1 < n,

Xi(L) = inf{r € R: B(0,r) contiene al menos i vectores del reticulado l.i.}

Notar que los minimos sucesivos forman una secuencia no decreciente
AL <A < KA

Estudiaremos ahora cotas superiores e inferiores para \; (L), siguiendo los
contenidos de [13] y [12].
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3.7.1. Cotas inferiores sobre \;(£)

Teorema 4. Cota inferior sobre A\i(L)
Sea B la base de un reticulado de rango n y B* la base de Gram-Schmidt

correspondiente. Entonces,

M(L(B)) > min }Hij >0

T {10
Demostracion. Sea x € Z™ un vector de coeficientes enteros no nulo. Queremos
acotar el largo del vector Bx € L(B).

Para esto, calculamos la cantidad [(Bx,b})| de dos maneras.

Sea j € {1,...,n} el mayor indice tal que x; # 0. Tenemos entonces,
|[(Bx, b})| = |<Z:1 zib;, bj)| = |;xi<bub§>| = |z;(b;, bj)]

Donde la segunda igualdad resulta de la linealidad del producto interno,
la tercera de que para una base de Gram-Schmidt por construccién, Vi <
J, (bi, b}) = 0y finalmente por definicién de j tenemos que Vi > j, r; = 0 para

justificar la ultima igualdad.

Notamos ahora que,
|zj(bj, bj)| = |z;{b} + kE pikbi. bj)| =
<Jj

* * * * * * 2
= |xj<bj»bj> +kz'xj:“jk<bk»bj>| = |mj<bj7bj>| = |$J|’
<J

b;

2

De aqui, [(Bx,b})| = ||

b;

Por otro lado, por la desigualdad de Cauchy-Schwarz,

(Bx,b})| < [|Bx] - ||b]
De ambas obtenemos,
* %2 *
[(Bx, b7)| = | [[b5]|” < |IBx|| - [|b;
< 1Bx] = fa||[B5]] = 5] = _min b5

Donde la tercera desigualdad se sigue del hecho de que z; es un entero no

nulo. De aqui se cumple lo enunciado. O
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Como corolario obtenemos que el reticulado es un conjunto discreto, ya
que si tomamos dos x,y € L, x—y € Ly [[x—y| > A(L) > 0. Tomando

€ = A\ (L) se cumple la definicién de conjunto discreto.

3.7.2. Cota superior sobre \(L)

Nos proponemos ahora acotar el largo (L) superiormente. Trivialmente,
se tiene que para cualquier base B del reticulado, A;(£) < min| b;||, por
estar todo elemento de la base en el reticulado y ser no nulo. Slin embargo,
resulta de interés encontrar una cota que no dependa de la base utilizada. Para
esto enunciamos ahora dos resultados, ambos debidos al matematico aleman

Hermann Minkowski.

Teorema 5. Primer Teorema de Minkowski

Para todo reticulado L C R™ de rango mdximo,
M(L) < /- det(L)n

Observar que ademas de no depender de la base, esta cota escala lineal-
mente junto al reticulado, pues si escalamos el reticulado por un factor ¢ € R
no nulo, tenemos que A\j(cL) = ¢\ (L) y ademads det(cﬁ)% = (" det(L))n =
c- det(L).

El segundo resultado, da condiciones necesarias para asegurar la existencia
de vectores del reticulado en una regién del espacio. Antes de enunciarlo de-

bemos presentar algunas nociones previas sobre caracterizacién de conjuntos.

Definicién 48. Conjunto acotado
Un conjunto S C R™ es acotado si Ir > 0 tal que S C B(0,r).

Definicién 49. Conjunto cerrado

Un conjunto S C R™ es cerrado si

Para todo a € R™ tal que toda B(a,r) contiene un vector de S entonces
acS.

Definicién 50. Conjunto convexo

Un conjunto S C R™ es convexo si Ve, y € S con ¢ # vy
Va €[0,1], ax+ (1 —a)ye S
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Informalmente, la definicion es equivalente a decir que si tomamos dos pun-
tos distintos del conjunto, el segmento de recta entre ellos debe estar también

contenido en él.

Definicién 51. Conjunto simétrico

Un conjunto S C R™ es simétrico si
Vee S, —x€ S
Pasamos ahora a enunciar el resultado,

Teorema 6. Teorema del Cuerpo Convexo de Minkowsk:
Para todo reticulado de rango maximo £ C R™, dado un conjunto S C R"
acotado, convezo y simétrico con Vol(S) > 2" det(L), S contiene un vector no

nulo del reticulado.

Si el conjunto es cerrado, basta con Vol(S) > 2™ det(L).

Entonces, tomando conjuntos acotados, convexos y simétricos del espacio,
como un hipercubo o una hiperesfera, de volumen adecuado podemos acotar

el largo del vector mas corto del reticulado.

En particular, la prueba del Primer Teorema consiste en un caso particular
del que acabamos de enunciar [10]. Consideramos un reticulado arbitrario £ C
R™ y el conjunto S como el hipercubo en R™ centrado en 0 con lados de longitud
21,

S={(x1,...,2,) €R": =l < x; <lparatodoie€ {l,...,n}}

Entonces, S es cerrado, simétrico, convexo y acotado y su volumen es
Vol(S) = (20)". Tomando, | = det(ﬁ)% tenemos que Vol(S) = 2"det(L) y
por el Teorema del Cuerpo Convexo sabemos que existe un vector no nulo
v=(vg,...,u) €SNL.

Ahora, como v € S tenemos

Vie{l,...,n}—1<v; <l
(:)v%—k---—l—vz§l2—|—---+l2=n-l2

SVl = Vo2 + - 02 < al = /- det(£)7
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que completa la prueba del Primer Teorema.
La demostracién del Teorema 6 puede consultarse en [10].

Notamos que un reticulado £ puede contener vectores arbitrariamente més
cortos que la cota de Minkowski, \/ﬁdet(ﬁ)%. Para ver que esto es posible,
considerar el reticulado bidimensional generado por {(1,0), (0, D)} con D > 1.
Entonces el reticulado contiene un vector de largo \; = 1, sin embargo el
determinante es D y la cota de Minkowski v/2D que es mucho més grande que
1 [15].

3.8. Equivalencia de definiciones
Proposicion 10. Ambas definiciones dadas para reticulados son equivalentes.

Demostracion. (Definicion = Definicién Alternativa)
Supongamos que, dado un conjunto de n vectores linealmente independiente
B = {by,...,b,} C R™, definimos un reticulado £ como el conjunto de todas

las combinaciones lineales enteras de los vectores de B.

Tenemos entonces que 0 = 0Oby + --- + 0b, € L. Ademas, si v € L,
Joi,...,a, € 7Z tales que v.= ayb; + --- + a,b, y por tanto como
—aq,...,—q, € Z entonces —v = —a;b; — -+ — a,,b,, € L. Ademas es claro
que la suma de vectores del reticulado esta también en el reticulado, ya que la

suma de enteros es entera. Por tanto, £ < R™.

Por el corolario de la cota inferior de la distancia minima (Teorema 4),

tenemos que el conjunto también es discreto.
(Definicién Alternativa = Definicién)
Damos el algoritmo propuesto en [13].

Recordamos que la clausura del conjunto P(by,...,b,), es

P(by,... by) :{éxibi:xi e 0,11}
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Algoritmo 2 Algoritmo de equivalencia, Definicién Alternativa = Definicion
Entrada: Subgrupo aditivo discreto £ de R™
Salida: B = {by,...,b,} base base de £ segiin Definicién 36.

1: Tomar un y € £ tal que no exista ningtn vector entre 0 e y.

2: b1 —Yy

3: parai € {l,...,n — 1} hacer

4:  {Ya se han elegido by, ..., b;}

5. Tomary ¢ span(by,...,b;)

6: Tomarz € LNP(by,...,b;y) \span(by,..., b;)
tal que dist(z, span(by, ..., b;) sea minimo

7 bi—i—l — Z

8: fin para

9: retornar B = {by,...,b,}

Observar que P(by, ..., b;,y) tiene al menos un vector del reticulado (con-
tiene a y € L) y que contiene una cantidad finita de vectores del mismo, por
ser el conjunto discreto. Notar también que al elegir z también consideramos

una cantidad finita de vectores.

Veamos ahora que la salida de este algoritmo es realmente una base del
reticulado. Como £ < R™ tenemos que b; € R™ para todo ¢ y por cons-

truccién son un conjunto de vectores linelmente independientes. Entonces

Resta ver que £ C {> x;b; : z; € Z}.

n
Sea z = Y zb; € L arbitrario. Supongamos que los z; € R. Sea 2/ =
i=1
n

dolzibi € D xb; i x; € Z} C L. Por ser £ subgrupo aditivo,
=1
z—2=>(zi— |z])bi € L

=1

Veremos que estos coeficientes deben ser enteros.
Reescribimos primero,

z—7 = (Zn - LGJ)bn + ycony e Sp&ﬂ(bl, s 7bn71>

Entonces, como el espacio generado por los elementos de la base de Gram-

Schmidt, b, es el mismo que los de la base original tenemos
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z—17 = (2, — |2,])b), +y cony € span(by,...,b,_;) =span(bj,...,b;_,)

Donde ademsds, 0 < z, — |2,| < L.

Tenemos entonces,

dist(z — 2/, span(by, ..., b,_1)) = (2, — | 2.])||bL]]

dado que la distancia es igual a la componente ortogonal de z — z" al es-
pacio generado por {by,...,b,_1}. Esto se desprende del hecho de que b} es

por construccion ortogonal a span(bj,...,b; ;) =span(by,...,b,_1).

Ademas,

dist(b,,, span(by,...,b,_1)) = ||b||

Ya que por construccién, b; es la componente de b, que es ortogonal a
b} b’
1’ ] n_l.

Entonces, como 0 < (2, — |2,]) < 1,

dist(z — 2’,span(by, ..., b,—1) = (2, — |2.])[|b, ]| < [|b,]] =
dist(b,,,span(by,...,b,_1))

Pero como b,, se eligié en el algoritmo como el vector mas cercano a

span(by, ..., b, 1), debe ser por tanto,
dist(z — 2/, span(by,...,b,_1)) =0
y por tanto z, — |z,| =0 < z, € Z, por ser b,, # 0.
Repitiendo este proceso para Znyevo = z — 2;b; € span(by,...,b;_;) para

todo i € {1,...,n} obtenemos que Vj € {1,...,n},z; € Zy asi probamos que

ambas definiciones resultan equivalentes. O
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3.9. Reticulado Dual

En esta seccién definimos la nocién de reticulado dual, que serd utilizada

en el trabajo en el Capitulo 5, junto con algunas propiedades del mismo.

Definicién 52. Reticulado Dual

Dado un reticulado L, definimos su dual como sigue,
L*={yespan(L) :Vx e L, (x,y) € L}
Para el caso de un reticulado de rango maximo tenemos,
Lr={yeR":Vxe L (x,y €Z}

Es decir, el dual de £ es el conjunto de vectores en el espacio generado por
una base del reticulado, cuyo producto interno con cualquier elemento de L es
un numero entero. Es posible verificar que efectivamente £* es un reticulado
y dar una expresion para computar una base a partir de una del reticulado

primal.

Teorema 7. El dual de un reticulado con base B = [by, ..., b,] € R™" es un
reticulado con base D = B(B'B)~!!

Demostracion. Hacemos la prueba por doble inclusion de los conjuntos. Co-
menzamos probando que L£(D) C L*(B). Primero, observamos que dado

y € Z™ arbitrario, considerando Dy € L(D) tenemos,

» Dy = B(B'B) 'y = B((B'B)'y) € span(B), dado que B'B € R"™*" y
por tanto (B'B)"'y € R™.

» Para todo z € Z", Bx € L(B), tenemos (Dy)!(Bx) = y'x € Z ya que

ambos tienen coordenadas enteras.

De lo anterior Dy € L£*(B) por definicién y por tanto probamos la primera
inclusion.

Ahora, sea v € L£*(B) arbitrario. Por definicién de dual, v € span(B) y
ademds B'v € Z™ dado que (Bx)'v € Z < x'B'v € Z y x € Z™. Entonces de

estos hechos,

La matriz G = (B'B) es a veces denominada matriz de Gram y es invertible si y solo
si las columnas de B son linealmente independientes. En nuestro caso como B es base del
reticulado esto ultimo se cumple y por tanto D esta bien definida.
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» v=Bw paraun w € R"”

» v=Bw = (B(B'B)"'B")Bw = (DB!)Bw = Dw = D(B'v) donde la
tltima igualdad utiliza el primer punto y por tanto v = D(B'v) € L(D).

O
Notar que si el reticulado es de rango méximo, entonces D = (BY)~1.
Proposiciéon 11. Para todo reticulado L,
. (L) =L

n det(L) = —detl(c)

Definimos ahora la nocién de defecto ortogonal para el caso del reticulado
dual.

Definicién 53. Defecto ortogonal dual
Dada una base B = {by,...,b,} de un reticulado de rango mdzximo, definimos
su defecto ortogonal dual como

T 1 .
~ Jdet(B- 1) |det(B)[ - 1

i=1

def_ort™(B) b;

donde b; es el vector correspondiente a la i-ésima fila de B~ es decir el i-

ésimo vector columna de (B™')! = (B')~!.

Notamos que el defecto ortogonal dual para una base no es mas que el

defecto ortogonal de la base del reticulado dual correspondiente, dado que al
ser (BY)~! = (B71)! base del dual, cuyos vectores son los B:,
ot

08 I I
def ort((BY)™!) = @ = 11

1=1

n

Jdet(B)| = I

=1

b, b,

- |det(B)|
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Capitulo 4

Problemas Computacionales en
Reticulados y Algoritmos de

Resolucion

Como vimos en el Capitulo 3, los teoremas de Minkowski (Teorema 5 y
Teorema 6) permiten acotar el largo del vector més corto de un reticulado,
sin embargo pueden existir vectores mds cortos arbitrariamente mas pequenos
en algunos reticulados. Como la prueba del primer teorema (Teorema 5) no es
constructiva, es decir que no propone un método por el que se pueda obtener
un vector mas corto, resulta de interés desde un punto de vista computacional
desarrollar métodos eficientes para encontrar estos vectores y también estudiar

su dificultad en términos computacionales.

Para el abordaje de estos temas nos basamos en [12], [16], [10] y [17].

4.1. Problemas Computacionales Fundamen-

tales

Para formalizar estas ideas se definen distintos problemas computacionales
(concepto introducido en el Capitulo 2) vinculados a reticulados que presenta-

mos a continuacién. Tenemos los siguientes problemas fundamentales [12],
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Definicién 54. Problema del vector mds corto (SVP)!

Dada una base B € Z™*" de un reticulado L,
» Busqueda: Encontrar un vector v € L\ {0} tal que ||v]| = A\ (L).
» Optimizacion: Encontrar \i(L).

» Decision: Dado un nimero racional r € Q, determinar si \y(L) < r o

no.

Observamos que en la definicién anterior y en las que siguen nos restringi-
mos a tomar vectores enteros como elementos de la base en lugar de vectores
reales arbitrarios, para evitar tener problemas de representacién. En este sen-
tido, nos aseguramos que la entrada de los problemas que consideramos pueda
ser representada con una cantidad finita de bits. Como mencionamos antes,
podriamos también trabajar con vectores racionales, ya que podemos multi-
plicando por un factor de ajuste adecuado transformarlos al primer caso de

manera eficiente.

Resulta claro de la Definicién 54, que la versién de decisién no es més dificil
que la de optimizacion y que esta no es mas dificil que la de bisqueda. En este
caso, se puede probar también el reciproco, que la versién de busqueda no es
mas dificil que la de optimizacién y que esta no lo es més que la de decisién.

De esto podemos afirmar que las tres variantes son esencialmente equivalentes
[16].

Otra variante de estos problemas que resulta de interés, en particular cuan-
do las instancias exactas resultan dificiles de resolver, es considerar aproxima-
ciones en las soluciones. En general, para los problemas de aproximacion, se
toma como factor de aproximacién un valor funcional y(n), donde 7 es funcién
del rango del reticulado n. Esto busca usualmente capturar el hecho de que el

problema se vuelve mas dificil a medida que n aumenta [12].

Definicién 55. Problema del vector mds corto - Aprozimacion (SVP,)
Dada una base B € Z"*™ de un reticulado L y un y(n) > 1,

» Bisqueda: Encontrar un vector v € L\ {0} tal que ||v]| = y(n)A1(L).

1Sigla proveniente del término en inglés, Shortest Vector Problem.
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» Optimizacion: Encontrar d € Q tal que d < M\ (L) < vy(n) - d.

s Promesa: Dado un r € Q y los siguientes conjuntos disjuntos de instan-

c1as,

SI={(B,r): A\ <r}
NO ={(B,r): M\ >~(n)-r}

el problema consiste en distinguir correctamente dada una instancia I €

SIUNO, a cudl de estos conjuntos pertenece I.

La tltima variante suele ser denotada por GapSVP,. Es, como mencio-
namos en la definicién, un problema de promesa. En este tipo de problemas
tenemos dos conjuntos de instancias disjuntos, uno llamado SI y otro NO y
el objetivo es distinguir de qué conjunto fue tomada la instancia recibida. A
diferencia de los problemas de decisiéon, la union ST U NO no debe contener
todas las posibles instancias del problema. En el caso de que la instancia no
pertenezca a ST U NO, se toma como vélida cualquiera de las dos respuestas
[12].

Al igual que en el caso anterior, tenemos que para cualquier y(n) > 1, la
variante de promesa no es mas dificil que la de optimizacion y que esta no lo es
mas que la de bisqueda. También se cumple que la variante de optimizacién
no es mas dificil que la de promesa, sin embargo es un problema abierto si la

variante de busqueda no es mas dificil que la de optimizacién [16].

Seguimos con otro de los problemas fundamentales, similar al anterior,
donde el objetivo es encontrar el vector del reticulado mas cercano a otro del

espacio. En las definiciones dist(L,t) = mig |v —t].
ve

Definicién 56. Problema del vector mds cercano (CVP)*
Dada una base B € Z™*™ de un reticulado L y un t € Z™,

» Busqueda: Encontrar un vector v € L tal que dist(v,t) = [[v— t]| sea

minima.

» Optimizacion: Encontrar dist(L, t).

1Sigla proveniente del término en inglés, Closest Vector Problem.
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» Decision: Dado un racional v € Q,r > 0 decidir si existe un v € L\ {0}
tal que dist(L,t) <.

También tenemos las variantes de aproximacién asociadas,

Definicién 57. Problema del vector mds cercano - Aprozimacion (CVP,)
Dada una base B € Z™*™ de un reticulado L, un t € Z™ y v(n) > 1,

» Busqueda: Encontrar un vector v € L\ {0} tal que dist(v, t) = ||lv—t|| <
~v(n)dist(L, t).

» Optimizacion: Encontrar un d tal que d < dist(t, L) < v(n) - d.

s Promesa: Dado unr € Q y los siguientes conjuntos disjuntos de instan-

c1as,

SI={(B,t,r) :dist(L,t) <r}
NO = {(B,t,r) : dist(L, t) > y(n) - r}

el problema consiste en distinguir correctamente dada una instancia I €

STUNQO, a cudl de estos conjuntos pertenece 1.

A la tltima version se la denomina GapCVP..

Como veremos méas adelante, tanto SVP asi como CVP son problemas
computacionalmente dificiles, incluso con frecuencia cuando consideramos sus

versiones aproximadas.

Concluimos con un problema vinculado al minimo sucesivo de orden n.

Definicién 58. Problema de vectores independientes mds cortos - Busqueda
(SIVP)!

Dada una base B € Z"™ de un reticulado L, encontrar un conjunto de n
vectores independientes {vy, ..., v,} tales que Vi € {1,...,n} ||v;|| < A\ (L).
Definicién 59. Problema de vectores independientes mds cortos - Aprozima-
cion (SIVP,)

Dada una base B € Z™™ de un reticulado L y un v(n) > 1, encontrar un

conjunto de n vectores independientes {vy, ..., v,} tales que Vi € {1,...,n},
[vi]] < v(n)An(L).

Continuamos analizando la complejidad de estos problemas.

1Sigla proveniente del término en inglés, Shortest Independent Vectors Problem.
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4.2. Complejidades Asociadas

Comenzamos con el problema del vector mas cercano.

Teorema 8. [18] Complejidad de CVP

CVP en su version de decision es NP-completo.

Para mostrar que el problema estd en NP (Definicién 5), notamos que pa-
ra cualquier instancia (B, t,r) tal que dist(t, £(B)) < r podemos tomar como
“certificado” a un vector x € L que cumpla ||x — t|| < r. Verificar six € Ly
||lx — t|| < 7 puede realizarse en tiempo polinomial y ademas podemos repre-
sentar x con una cantidad polinomial de bits en el tamano de la entrada, ya
que es un vector a coeficientes enteros cuyas entradas son a lo sumo |[t|| + r

en valor absoluto [12].

Para probar que CVP es NP-dificil, se muestra que SUBSETSUM <, CVP,
dado que SUBSETSUM es NP-dificil. Una instancia de SUBSETSUM viene

dada por n + 1 enteros ay,...,a,,S € Z y el objetivo es decidir si existe un

AC{l,...,n} tal que ),  a; = S [12].

El siguiente resultado indica que para cualquier v > 1 encontrar soluciones

a SVP, no es més dificil que encontrar soluciones a CVP,,.

Teorema 9. [16/ V¥~ > 1 dado acceso a un ordculo que resuelva GapCVP,, es

posible resolver GapSVP. en tiempo polinomial.

Esto en un principio podria parecer intuitivo, ya que dada una instancia
de SVP se nos podria ocurrir utilizar una rutina que resuelva CVP con vector
objetivo igual al vector nulo 0. Sin embargo, esto no funciona, ya que para
todo reticulado £,0 € L y por tanto, el vector mas cercano sera él mismo. En
[16] también se explica el problema con otro enfoque posible, que consiste en
generar un “agujero” en el reticulado, eliminando un vector del mismo y luego
usar el ordculo CVP con el vector eliminado como objetivo. El problema con
este enfoque, es que podriamos estar eliminando elementos que hagan que el
conjunto resultante deje de ser un reticulado. El enfoque de la prueba se base
en repetir este proceso, considerando las precauciones para evitar lo anterior,

hasta lograr las condiciones adecuadas.

Para el caso aproximado tenemos el siguiente resultado,

o7



Teorema 10. [19] Para toda constante ¢ > 0 y ~(n) = notos)
GapCVP, € NP-dificil

En cuanto al problema del vector mas corto, GapSVP., se conjetura [20]

’y?
que no existen algoritmos clasicos que puedan lograr soluciones aproximadas
con factores de aproximacién polinomiales. Oded Regev, autor de [20], incluso
considera la conjetura de que no existan algoritmos cuanticos que puedan re-
solver este problema con factores de aproximacion polinomiales. Las mismas

conjeturas aplican para el caso del problema SIVP.

Observamos que cuando un problema es NP-completo, esto refiere a su
dificultad en el peor caso. Por tanto, esto no es una condicién suficiente para
obtener construcciones criptograficas seguras, dado que en general como vere-
mos en los Capitulos 5, 6 y 7, necesitaremos que las instancias de los problemas
subyacentes utilizadas sean dificiles en el caso promedio. Dicho de otra forma,
queremos que al tomar una instancia del problema segiin una distribucién
particular, esta sea dificil a menos de probabilidad negligible. Entonces que
un problema sea NP-completo, es un buen indicio (ver Seccién 2.1) para la
no existencia de algoritmos eficientes que resuelvan todas las instancias, pero
no es suficiente para construir esquemas seguros. Notar que esto es distinto a
cuando realizamos una prueba de seguridad por reduccién (Seccién 2.2.2) a un
problema determinado, donde establecemos que quebrar el sistema de encrip-
tado es al menos tan dificil como resolver el problema computacional, ambos

en el peor caso.

Las construcciones criptograficas basadas en reticulados que hacen uso de
las versiones aproximadas de los problemas de esta seccién, toman factores
de aproximacién al menos lineales [13] como la que veremos en el Capitulo
7. Ademas, observando los resultados de la dificultad computacional de estos
problemas, no resulta sorprendente que como veremos en la siguiente seccién,
no existan algoritmos eficientes para resolver dichos problemas en sus formas

exactas e incluso para algunos tipos de factores de aproximacion.

Lo expuesto en este capitulo es evidencia que respalda la conjetura (acep-
tada por la comunidad cientifica) [7] comentada en la Seccién 1.2, que indica

que no existen algoritmos clésicos ni cuanticos que puedan resolver este tipo de
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problemas en reticulados para factores de aproximacion al menos polinomiales

en el rango de los mismos.

4.3. Algoritmos de Resolucién

Presentamos ahora tres algoritmos que resuelven instancias de SVP, y
CVP,. Veamos primero qué condiciones son deseables sobre los elementos de
la base de un reticulado para que pueda ser utilizada para la resolucién de

estos problemas. [10]

Notamos que, dado un reticulado £ C R", si su base B = {by,...,b,}
consta de vectores que son ortogonales entre ellos, es decir que (b;,b;) = 0
para los ¢ # j, entonces resulta sencillo resolver SVP y CVP en sus versiones

exactas. Veamos como resolverlos a continuacion.

Para el primer problema, observamos que Vw € £, daq, s, ..., a, € Z tal

que,
[w||* = larby + asby + -+ + ab, ||

utilizando la definicién de norma, las propiedades del producto interno y

que la base es ortogonal tenemos,

HWH2 = (b1 + agby + - - - + aby, by + @by + -+ - 4+ a,by,) =
= oy (by, by) + asas(by, by) + - + a0, (by, by) =
2 2 2
= af|[bi[|” + a3|[ba||” + - - - + aj by |

Como los coeficientes deben ser enteros, tenemos entonces que los vectores

mas cortos en £ deben ser los més cortos del conjunto {£by,...,+b,}.

Con un enfoque analogo podemos buscar el vector mas cercano del reticu-

lado a un cierto t € R,
t = fiby + Boby + -+ B,by, con By, Bo, ..., B €R
Entonces dado un w € L,
w = aib; + azbsy + - + a,,b,
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tenemos

Iw — t]* = [[(a1 = Bi)by + -+ + (an = Bu)bal|* =
= <(a1 - ﬁl)bl +ooe 4+ (an - Bn)bna (al - 61>b1 +oe 4+ (an - Bn)bn>
= (a1 — 51)2”b1‘|2 + o+ (i — 5n)2||bn||2

y como los «; € 7Z, tenemos que esta expresion se minimiza si tomamos
a; = | 5], es decir si lo tomamos como el entero méas cercano al 3; correspon-

diente.

De lo anterior queda claro que cuanto mas cortos y ortogonales son los
vectores de la base, se podran obtener mejores soluciones a los problemas del

vector mas corto y mas cercano usando las estrategias explicadas.

Nos interesamos entonces por encontrar algoritmos que permitan reducir
una base arbitraria de un reticulado a una que cumpla las condiciones que
mencionamos anteriormente. Denominamos a este proceso de reduccion de

base de un reticulado.

4.3.1. Algoritmo LLL

Para el caso de bases de rango maximo en dos dimensiones, existe un al-
goritmo para reduccion de bases de reticulados desarrollado por Lagrange y
Gauss, que puede consultarse en [17] [10]. En nuestra exposicién, nos enfo-
camos en una generalizacion de dicho algoritmo, propuesto originalmente en

1982 por Lenstra, Lenstra y Lovész, conocido como algoritmo LLL [21].

Dicho algoritmo hace uso del proceso de ortogonalizacién de Gram-Schmidt
que presentamos en el Capitulo 2. Observamos que en general los coeficientes
utilizados en el proceso, f; ;, no son nimeros enteros y por lo tanto en general
los vectores resultantes no forman parte del reticulado considerado. El algorit-
mo LLL se asegura que las combinaciones lineales usadas para actualizar los

vectores del reticulado posean todas coeficientes en Z [17].

Base LLL-reducida

Damos comienzo a la exposicién introduciendo la definicién central de [21],

que busca caracterizar la base a ser producida por el algoritmo.
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Definicién 60. Base LLL-reducida
Sea B = {by,...,b,} una base para un reticulado L y B* = {bj,..., b} la
base de Gram-Schmidt correspondiente. Fijando un 6 : }l < 0 < 1, decimos que

B es una base LLL-reducida si se cumplen las dos condiciones siguientes,

» Reduccion de tamamno: |u; ;| =

L §%pamt0d01§j<i§n

= Condicién de Lovdsz: ||b]|° > (5—/12271-_1)”@_1“2 para todo2 <i<mn

Tradicionalmente, se toma § = %, siendo un valor mayor usado actualmente

en la prdctica [17].

El resultado fundamental de Lenstra, Lenstra y Lovasz es que una base
LLL-reducida tiene propiedades deseables para resolver SVP, y CVP, para
factores exponenciales y que es posible computarla en tiempo polinomial. Vea-

mos algunos resultados con respecto a estas propiedades.

Teorema 11. [10] Propiedades base LLL-reducida

Sea L un reticulado de dimension n. Entonces tomando § = 2

4’
LLL-reducida B = {by, by, ..., b,} de L cumple las siguientes propiedades,

cualquier base

n(n—
4

n 1
1. ]:[lublH <2 | det(L)]

2. |16, < 2“5 ||b7|| para todo 1 < j<i<n

Ademds el primer vector de la base LLL-reducida cumple,

3. by < 295 | det(L)[*

(n—=1)

4. ||b1||§2 2 ')\1

De lo anterior se obtiene como corolario que una base LLL-reducida resuelve
SVP,, con v = 2"7 .

Demostracion. Por la condicién de tamano tenemos para j = i—1, |p;;—1| < %

Junto a la condicion de Lovasz resulta,

(5 = - | 3| = o s

1
2

2 L o 2 L. : . :
Por tanto, como ||bf||* > 27!||b;_, ||, repitiendo esto por induccién se tiene
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w112

b [1* > 27| b1||* & 29| b; |

bj

Por el proceso de Gram-Schmidt, tenemos

1—1
b; =b; + > pijb;
=1

por tanto,
. 2 -
ol = b + 32 i | = (b + 32 5 b )
j= j=
y como b7, ..., b} son ortogonales,

2
*
bj

bj

2 * 12 izl 2 * (12 izl
[[bi]|™ = [[b7[|” + leu’zz,j‘ < "+ Zlﬂ ya que |u;] < 3
J= J=

. . 2 T 2
Ahora, usando como vimos anteriormente que Hb*H < 2'77||b}||%,

il |* < [[bf]|* +Z 1279|by 1 = (b7 £y 2 [y

Jj=1 Jj=1

=1+ 21 27972) by |
=

i—1
Como 2077 = 2 — 2 el término entre paréntesis resulta
) )

j=1

i—1 i—1 i—1
1 + Z 21'7]'72 -1 + 272 Z 21‘7]' — 272(22 + Z 2i*j) —
j=1 J=1 Jj=1

— i _ o— i\ 142071
=272(22+2"-2)=27%(2+2") = H—

2 1+2‘ L =1 |12
Luego, |[by|* < ———|b;|* < 2" |[bj |

Esto tltimo se desprende de

Vi>1,1<21e 1< 21 L < gicl oy 1+22i*1 < 9i-1
Entonces multiplicando |[b;||* para i € {1,...,n} obtenemos
(n l)n
1_[1 Ibil|* < H 27} |)* = H b5 1”
b
n n—1
LLiNy > il > J (n—1)n
ya que H 2171 — 21_:11 _ 2]_:0 o 2 1)
i=1

Luego, como vimos en el Capitulo 3, se cample det(L£) = [] ||b; ||, entonces

resulta,
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(£)*

n

2
[T [[bs]” <
i=1

(n—=1)n 1)n

Tomando raiz cuadrada obtenemos H IIbi|| <277 |det(L)|, punto 1 del

=1
teorema.

Para ver el punto 2 tomamos primero el resultado anterior,

2 i—
b |* < 2771

b;

b} ? < 2i=7||b¥||* para j < i obteniendo

y lo combinamos con |
by [|* < 277" - 279 |bj||* = 27| b ||”

Tomando raiz cuadrada tenemos el punto 2.

En cuanto al punto 3 fijamos 7 = 1 en el resultado del punto 2 y conside-

rando la multiplicacién para los distintos i € {1,...,n} tenemos

n
ba|[" < TI
=1

Tomando raiz n-ésima,

n i

b < (112

=1

T | det (L)Y = 205" det (L) |m
Luego,

b1

(L)

Para probar el punto 4, comenzamos recordando la cota inferior presentada

en el Capitulo 3 para el largo del vector mas corto,

A(L(B)) =z min |bi| >0

i€{1,...,n}
Segin el punto 2, V1 < j < i < n,|b;|| < 27 ||b?||. En particular, para
J=1,

[by]| < 2%||b;*|| para toda i € {1,...,n}

< lIby ]l

Luego,

a- n)

A1 > min ||b]]| >
ie{l,...,n} {17 n}

I =2"="[b]]
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De donde,

2" - A 2 |[by

Algoritmo LLL y tiempo de ejecucion

Presentamos el algoritmo LLL para reduccién de bases a continuacion.

Algoritmo 3 Algoritmo LLL
Entrada: B = {by,...,b,} base de un reticulado £ C R", § € (5,1)
Salida: B = {t;l, b, ... ,t;n} base LLL-reducida de £
1: Computar la base de Gram-Schmidt B* = {b],...,b)} de By coeficientes
pij paral < j <1<n
2: B; « ||bl||> = (b},b}) paral <i<n
3 k<2
4: mientras k < n hacer
{Reducccién de tamano}
para j = k — 1 hasta 1 hacer
G L]
by < by — q; - bj
Actualizar valor de p, j para todo 1 < j <k
10: fin para
11:  {Verificar Condicién de Lovész}
12: si By > (0 — 1) Br—1 entonces

13: k+—k+1

14:  si no

15: {Paso de intercambio}

16: Intercambiar b, con by_;

17: Actualizar by, by_,, By, By_1, ftk—1,; para 1 < j < k
18: Actualizar g , p; -1 para k <i <n

19: k + max{2,k — 1}

20:  fin si

21: fin mientras
22: devolver {by,...,b,}

En la linea 7, | z] denota al entero més cercano a = € R. Como comentamos

al comienzo de esta seccién (4.3.1), el resultado principal es el siguiente,

Teorema 12. Algoritmo LLL - Correctitud y cantidad de iteraciones

Sea B = {by,...,b,} una base para un reticulado L C Z"' y sea T =

ITrabajamos con ntmeros enteros o racionales para evitar problemas de representacién.
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?1181)( , ||bi||. Entonces el algoritmo LLL (Algoritmo 3) retorna una base LLL-
1€{1,...,n

reducida para L y el ciclo principal (lineas 4 a 21, Algoritmo 3) se ejecuta no

mds de O(n*log(T)) iteraciones.

Primero, enunciamos una proposicion que prueba la correctitud del algo-

ritmo, asumiendo que este termina.

Proposicién 12. Si el algoritmo LLL (Algoritmo 3) termina, la salida es una
base LLL-reducida.

Demostracion. El hecho de que la salida sea efectivamente una base para
el reticulado se desprende de que solo realizamos operaciones de la forma
b, < b; + kb, para i # j y k € Z sobre los elementos de la base original.
[16] Como dicho tipo de operacién se corresponde con la aplicacién de una
transformacion unimodular sobre los elementos de la base original, estos pre-
servan la base. En forma matricial, podemos ver esto como la multiplicacion
de la matriz de vectores de la base con la matriz unimodular correspondien-
te a la transformacién. Como la multiplicacién de matrices unimodulares es,
como vimos en el Capitulo 2, también unimodular tenemos que la aplicacion
sucesiva de estas transformaciones preservan la base. En la demostracién de la

Proposicién 13 vemos como construir la matriz de este tipo de transformacién.

La condicién de Lovasz se verifica trivialmente dado el si de la linea 12.
En particular, el hecho de que £ = n + 1 al finalizar la ejecucién asegura que
todos los vectores han pasado la condicion del si de la linea 12, ya que esta es

la tinica forma de incrementar el valor de k.

Para la satisfacibilidad de la condicion de tamano, realizamos la demostra-
cién en tres pasos (ejercicio en [17]). Sean j, k € {1,...,n} talesque 1 < j < k
y by, = by — |y |b; entonces,

Ambas fueron demostradas en el Capitulo 2 cuando tratamos el proceso
de Gram-Schmidt.

. (b ,b%) .
2. Definiendo 1, ; = W tenemos |y, ;| < § para 1 < j < k.

Desarrollando con la definicién de by,
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;_ (bp,by)  (bp—|pk,;1bsbi)  (bg,b}) (bj,b%)
Mg = Toibty = o) = rbh Lk 16, b
Donde en la ultima igualdad usamos el punto 1.
Luego, por definiciéon tenemos
Mo = Peg — Lk,
Que cumple por definicién de | ],
ol = N = Lewg11 < 3
3. § < i<k, = s
Usando el mismo enfoque que en 2,
_ (bybf)  (br—luk,ilbsby)  (by,bY) (bj,by) _ (bxbi) _
Mii = ®Ep5 = (brbn = b LsI(BEES = (brps) Mk

ya que por el punto 1, (b;, b;) = 0.

O

Previo a la demostracién del Teorema 12, veamos una propiedad de la

reduccién de tamano.

Proposicion 13. Vectores de Gram-Schmidt son invariantes a la reduccion
de tamano.

La reduccion de tamano (lineas 6 a 10 del Algoritmo 3) no altera los vectores
de la base de Gram-Schmidt.

Demostracion. Para probar este hecho notamos que podemos codificar el paso
by < |k ]b; en forma matricial como B <— B - W, donde W es una matriz
diagonal superior con a lo sumo una entrada no nula fuera de su diagonal con

valor yu ; en la posicién (j, k).

Como ejemplo veamos el caso para n = 3 correspondiente a bs < bs —
TERYL I

bir bar bs1 — |psq1lbn bii bz bis L 0 —[psa]
bia baa bso— [p31lbi2 | = | bar baz baz | - |0 1 0
bis bag b3z — |psq1]bis bs1  bza  bss 0 0 1
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Entonces, describiendo el proceso de Gram-Schmidt en forma matricial
como vimos en el capitulo 3 tenemos que B = B* - U con U matriz triangular
superior conteniendo los f; ; en las entradas arriba de la diagonal. Si esta es
la descomposicién previa a alguna de las iteraciones del algoritmo entonces
cada paso de la reduccion de tamano puede escribirse como B «+ B - W =
(B*U) - W = B* - (UW). Como UW es producto de matrices triangulares
superiores, esta también lo es y por tanto concluimos que los vectores de Gram-

Schmidt seran los mismos luego de cada paso del ciclo. O
Continuamos con la demostracién del teorema principal (Teorema 12).

Demostracion. Por hipétesis L C Z™ y por la proposicion anterior, sabemos

que si el algoritmo termina entonces su salida sera una base LLL-reducida.

Resta ver que en efecto, la ejecucion siempre termina. Esto no es evidente,
ya que si bien en el paso 13 el valor de k se incrementa, en el paso 19 el mismo

disminuye, por lo que podria pasar que nunca se cumpla k& > n.

Probaremos ahora que el paso 19 solo se ejecuta una cantidad finita de
veces. Como en cada iteracion del ciclo del paso 4, se ejecuta o bien la linea
13 o la 18, esto asegura que eventualmente el valor de k£ superara el de n y el

algoritmo terminara su ejecucion.

Sea B = {by,...,b,} base de L recibida como entrada y B* = {bj,...,b;}
la base de Gram-Schmidt correspondiente. Para cada [ € {1,2,...,n} defini-
mos L; como el reticulado generado por {by,...,b;} C Z" y definimos las

siguientes cantidades asociadas,

l
di = [T b7’

=1

l n—1 n—1
*112 *112 * (12 * 12 *112(n—1
EH‘%H = 11:[1 3|3 ]|” - - [[by[|” = ll:[l oy |2

n—1 n—1

mmznm:ﬂ

=1

Esto surge de que para [ = 1 solo multiplicamos ||bf||?, para I = 2 ||bf|]?
y |[b3||* v en general para | = i los primeros i, ||b}||*. Por tanto, sumando los

exponentes para los distintos ||b}|| obtenemos el resultado.
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Utilizando la Proposiciéon 9 del Capitulo 3 tenemos que det(Ll)2 =
I

ITIb:I> = di. Notamos que los reticulados L; no son de rango maximo y

=1

por tanto debemos usar este método para el calculo del determinante. Obser-
vamos también que no incluimos d,, = det(£)2 por ser este invariante en toda

la ejecucién, como vimos en el Capitulo 3.

Entonces, tenemos que D(B) es una funcién no negativa de los elementos de
la base B !. Para establecer que el algoritmo termina, es decir que la cantidad

de iteraciones es finita, debemos verificar tres condiciones:

1. En cada iteracion el potencial asociado a B, D(B), disminuye en un
factor constante § < 1. Es decir, que si D y D’ son los valores antes y

después de una iteracién, debe cumplirse D' < D < % <.
2. Acotar superiormente el valor inicial de la funcién de potencial, D;p;ciai-

3. Acotar inferiormente el valor final de la funcién de potencial, Dy;,.

Notamos que el punto 1 depende exclusivamente del algoritmo, sin embar-
go los puntos 2 y 3 refieren a cotas sobre los vectores del reticulado. Estas
pueden no ser tnicas y su variacion puede conducir a resultados mas o menos

ajustados.

Comencemos con la cota superior sobre el valor inicial. Sea D;;ciq €l valor
inicial de D(B). Entonces por el proceso de Gram-Schmidt tenemos ||b}|| <

||b;|| para todo valor de i,

o Rk 2(nr 1) < [ 2(1424-4n) _ / n(n+1)
Dyt < T1 0777 < (i ) (o [
Donde la segunda desigualdad surge del hecho que el paso [ = 1 aporta
un factor de 2 - n al producto, el [ = 2 aporta 2- (n — 1) y en general el paso
i-ésimo aporta 2 - (n — i+ 1) factores, asi hasta el paso n, que contribuye 2 - 1.

Notar ademds que ( f?fix |by[)*"*1) es una constante que solo depende de la
<n

dimensién del reticulado y no de la cantidad de iteraciones.

1Se puede referir a este tipo de argumentos como argumentos de potencial [13], donde
la funcién no negativa considerada es llamada potencial
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Recordando que d; = det(L;)* = | det(B!B;)| con B, = [by,--- ,b]] y que
los vectores de la base tienen coordenadas enteras, tenemos que d; > 1y es
inicialmente un entero positivo. Por tanto tenemos también que D > 1 entero
positivo, para todo estado de B durante el algoritmo. Observar que el tnico
caso donde D = 1 es en el que todos los vectores de Gram-Schmidt tienen

norma 1.'Es decir, esta cota inferior en general no es ajustada.

Como D es funcién de los vectores de Gram-Schmidt de la base y como
probamos (Proposicién 13), estos no cambian durante la reduccién de tamaro,
durante la ejecuciéon de LLL (Algoritmo 3). Dicho valor solo puede cambiar
en el paso de intercambio (lineas 15 a 19, Algoritmo 3). En caso de que un
cambio se produzca (linea 16, Algoritmo 3), este afectara inicamente el valor
de d; paral =k — 1, ya que si [ < k — 1 entonces d; no involucra ni a b;_; ni
a by y si l > k entonces el producto que define a d; incluye tanto a b;,_; como

también a by.

Siguiendo la idea de [10], estimamos el cambio en dy_; notando que cuando
se da un intercambio, la condiciéon de Lovasz no se cumple en la linea 12,

entonces resulta,

« 2
il 5

TP
-1

Entonces al intercambiar by _; con b} en una iteracién obtenemos
k—1 k 9

Ib3)1* < (6 — 13y |[bpa||” < o[ bi ||

£ = P [ o] P71
e il
:dant‘L dant 6
T

donde df™ y dp*9 son los valores de di_; antes y después de realizar el

intercambio respectivamente.

Si el paso de intercambio se ejecuta m veces, el valor de D se reduce por un
factor de al menos ¢ (notar que 0 < 1), ya que en cada intercambio se reduce

el valor de alguno de los d; por al menos un factor de 0 y D es el producto de

'Recordar que los vectores iniciales tienen coeficientes enteros y que luego pueden tener
coeficientes racionales
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los d;.

Notando Dy, al valor de D una vez que el algoritmo finaliza su ejecucion
y nuevamente m la cantidad de veces que se ejecuta el paso de intercambio,

tenemos !

1 < Dyin < 0" Dinicial (4.1)

y por tanto el Algoritmo 3 termina, ya que de lo contrario como

lim 6™ D;piciar = 0, no se cumpliria 4.1.
m—r—+00

Por otro lado,
L = (%)m S Dinicial

tomando logaritmos en la expresién y observando que como § < 1 entonces

% > 1 resulta,

log((5)™) <108(Dinicia) < m -log () < 10g(Diniciar) < m < %

Luego, m € O(log(Dinicial))-

Usando la cota superior, Djpiciar < (fEfiX HblH)n(nH) y notando k =
Sisn

max ||by|| tenemos,
1<i<n

log(Diniciar) < log (k”2+”> = (n®+n)log(k) < 2n%log(k)

Entonces, 10g(Diniciar) € O(n?log(k)) como queriamos probar.
]

Para ver que cada iteracion puede implementarse en tiempo polinomial y

que el tamafio de los valores computados también lo es consultar [16].

1Observamos que el mientras de la linea 4 se ejecuta a lo sumo 2m+n veces, ya que por
cada paso de intercambio el ciclo debe ejecutarse nuevamente y este debe ademas realizarse
n veces al menos, para que el valor de k pueda superar n.
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4.3.2. Algoritmos de Babai

Presentamos a continuacién dos algoritmos propuestos por Babai [22] que
pueden ser utilizados como herramienta, en conjunto con el algoritmo LLL,
para resolver versiones aproximadas de CVP. Los factores de aproximacion
logrados con estos métodos son exponenciales en la dimensién del reticulado

(asumiendo reticulados de rango maximo).

Algoritmo del hiperplano mas cercano

Comenzamos con las ideas que motivan el algoritmo. Sea £ C R"™ de rango
méaximo, B = {by,...,b,} vy B* = {b],..., b, } una base de £ y su base de

Gram-Schmidt correspondiente. Consideramos un w € R™ arbitrario.

Sea H = span(bi,...,b,_1) y consideramos el reticulado generado por
{by,...,b, 1}, L= LN H. Nuestro objetivo serd encontrar un vector y € L
tal que dist(w, H + y) sea minima. Observar que H + y es un hiperplano!
trasladado segun y. Luego se define un nuevo vector w' como la proyeccion
ortogonal de w sobre H +y, es decir que w' € H +yy w—w € H*, donde

H* denota el complemento ortogonal de H.

Ahora, tomando w” = w' —y € H, notamos que si w ¢ L, entonces
w” tampoco. Para ver esto tltimo, como H = {v € R" : v = ayb; + --- +
ap_1by_1,0; € R} yparauny € L fijo H+y = {v+y:v € H}, entonces

como w € H +y tenemos

w =v+y=(aib; + - +an1by1) + (@1by + - +a,b,) =
(al + CLl)bl + (an—l + an—l)bn—l + anbn
donde a; e Ry a; € Z

ahora como w ¢ L, existe al menos un a; € R\ Z, que implica que también
existe (a; +a;) € R\ Z y por tanto w & L. Como el reticulado es subgrupo

aditivo w'—y = w” tampoco formard parte del reticulado en estas condiciones.

Entonces, la idea del algoritmo es resolver el subproblema CVP asociado al
caso de dimensién més baja usando w” como vector objetivo en £, obteniendo

como resultado un y’ € £ y dando como salida v = y + y’ para el problema

ISubespacio cuya dimensién es una menos que la del espacio que lo incluye.
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CVP original. Notar que como y’ € L' = LN H = y € L de modo que
y +y = v € L. Queda asegurar que este vector se encuentra “relativamente

cerca” del vector objetivo y especificar cémo obtener los vectores y y w'.

Proposicién 14. Sea w = Y ;b7 con l; € R, y = [l,]b, € L y o =
j=1

n—1
> 1ibi + [1n]by,. Entonces y es tal que minimiza dist(H + y, w). Ademds w/
j=1

es la proyeccion ortogonal de w sobre H + y.
Demostracion. Por definicién tenemos

dist(H +y,w) = min [[w — K| = mi [w — (b -+ )|

Sea un y € L arbitrario. Tenemos que y = »_ I’b; con l; € Z. Ahora
j=1

como span(by,...,b,_1,b,) = span(bj,..., b’ ; b’) podemos escribir y =

n—1»
n—1 n—1
> l;’b;“. +1Ub,yb,=b + > un,jbj, tenemos entonces
j=1 J=1

n—1 n—1 n—1 n—1
y = 22 by + L (by + 37 pngbj) = 20 by + b, + > 1 i 5]
j=1 =1 j=1 j=1

J]=

n—1 n—1 .
= Zl(l;’ + ot )05 + 1,b) = Zl lb} +1,,by,
J= J=

donde I; e Ry I, € Z.

Entonces,
9 n—1 N
hyi, = argminf|lw — (h+y)[” = >_(; — {;)b;
heH j=1

De modo que utilizando la propiedad vista en el Capitulo 2 para evaluar

la norma de un vector usando una base ortogonal,

~

2 A
dist(w, 7 +¥)? = W = (i + Y)I” = ||t = L)b3 | = (1 = 1) D51

en esta expresion el componente variable es Zn que forma parte de h,,;, vy
debemos tomar [, = |l,,] para minimizar dicha distancia. Observar que pode-
mos tomar cualquier t € £’ y considerar y = |l,,] + t obteniendo el mismo

resultado, pudiendo esta adicion ser removida con la elecciéon de h.

Ademas, por definicién de w’ e y se cumple,
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n—1 n—1
w—y= 21 [ib} + ln]by, — [ln]by = El [;bj + [1](b;, — bn)
J= J=

n—1 n—1
y como b, —b, =b, — > p,;b; —b, =~ > p,;b; € H
j=1 j=1

n—1

w—y =2 (lj = pny)bj € H

J=1

Por tanto, w' € H +y.

También se cumple,
n—1 n—1
w—w = Z ljb;' B 2 ljb; - LMbZ = (ln - U”Dbz
j=1 J=1

Dado que (I, —[l,]) < 5 v por definicién b}, es ortogonal a {b},...,b:_ }y
por tanto también a H = span(b],..., b} _;), tenemos que w’ es por definicién

la proyeccion ortogonal de w sobre H +y. O

A continuacién presentamos el algoritmo [17], donde se nota en cada paso

_ _ _ "
yn—Y7Wn_Wyanl—W-

Algoritmo 4 Algoritmo del hiperplano mas cercano de Babai
Entrada: B = {by,...,b,} base del reticulado £, w € R"
Salida: v € L

1: Computar la base de Gram-Schmidt B* = {b],...,b)} de B
2: Asignar w, < w
3: para ¢ = n hasta 1 hacer
i e e
by« li]by
6
7
8

i

wi_1 < w; — (l; — [[;])b; — [li]b;
: fin para
: devolver v=y,+---+vy,

Observar que de la demostracién anterior (Proposicién 14) tenemos que
w—w = (I, — |l.])b, & W =w—(l, — [l,])b, y como w =w —y =
w — [l,]b, =w — (I, — |l,])b), — |l.]b, obtenemos que efectivamente w” se

corresponde con w,_; en el algoritmo.

Seguimos con un resultado que sera utilizado en la demostracion de correc-

titud del algoritmo.
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Proposicién 15. Sea B = {by,...,b,} una base LLL-reducida con factor

0 = % de L de rango mdzimo. Si v es la salida del algoritmo del hiperplano

mdas cercano de Babai (Algoritmo 4), dado w como entrada entonces se cumple
n * (12

(2" = Dbl

dist(w, v)? = lw—v|* < 1

donde b, es el n-ésimo vector de la base de Gram-Schmidt correspondiente.

Demostracion. Hacemos la prueba por induccién en la dimensién del reticula-

do.

Paso Base) Sin =1, B = {b;} C R, el algoritmo devuelve v = y = [I1]b
% = % = % Ademas podemos escribir w = %bl y cOmo por
definicion |[;] es el entero més cercano a [y se tiene,

con l; =

2
< |4b|’

2
dist(w, v)? = dist(w, 9)? = |20 — [0 = |2 — L2

2 2
$101° = 1103

Paso Inductivo) Ahora suponemos que la proposicién se cumple en dimen-

sién k > 1 y probamos el resultado para k + 1.

Como salida del algoritmo obtenemos, v =y +y’ con y € L tal que mini-
miza dist(w, H +y), w’ es la proyeccién ortogonal de w sobre H +y e y’ es

la salida del algoritmo para la entrada w” = w' —y € L.

Por hipétesis inductiva tenemos,
: _ 2
dist(w",y')* = [w” —y'||* < ;2" = 1)|[b}_, |
Por tanto,

dist(w,y +y)? = [[w = (y +¥)|" = lw =W + W = (y +¥)|" =
lw—w + (W —y) =¥ = [(w = W) + (W = y)|’

Ahora por la Proposicién 14, sabemos que w — w’ es ortogonal a H y como

w” € H que implica w’ —y € H —y’. Entonces (w — w’) es ortogonal a

w’” —y’ y entonces,
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dist(w,y +y')* = [[(w = W) + (W' = y)|" = [|w = w'|” + |w" = y'|

S|

+ 1(2"—1 — 1)

(4.2)
b, [|°

< Hlb*
< ||5Pn

donde en la ultima desigualdad usamos la tdltima cuenta realizada en la

demostracion de la Proposicion 14 y la hipdtesis inductiva.

2 <

Como B es LLL-reducida, tenemos por el Teorema 11 que Hb;k
2177 ||b¥||* para todo j < 4, en particular Hb;’;_lH2 < 2||b%|]?, aplicando este

resultado en la ecuacion 4.2,

by |* + L2m = 1)[|br_y||* <
(2" — 1))

dist(w,y +y')* < &
b+ 22 — 1)2)by || = by *(1+ (2" - 1)2) = 4
]

Finalizamos con la prueba de correctitud del Algoritmo 4.

Teorema 13. Correctitud algoritmo del hiperplano mas cercano de Babai
Sea B = {by,...,b,} una base LLL-reducida con factor 6 = 2 de un reticu-
lado L. Entonces la salida del algoritmo del hiperplano mds cercano de Babai

(Algoritmo /), tomando w € R™ como entrada, es un vector v tal que
dist(v, w) = ||v — w|| < 22 ||u— w|| = 22 dist(u, w) para todo u € L

Demostracion. La demostracion se hace por induccién en n.

Paso Base) Para n = 1, vimos en la demostracién de la Proposicién 15
que v = Yy = L%W b, es efectivamente el punto del reticulado mas cercano a

w = ;"—1b1, es decir es la solucién exacta de CVP para w.

Paso Inductivo) Asumimos que el resultado se cumple para k& > 1y lo
probamos para k + 1. Sea ¢ € £ un vector mas cercano a w. Sea y el vector

elegido en la primera iteracion del algoritmo, existen dos casos posibles:

= Caso ¢ € H +y. Por el teorema de Pitdgoras, |lc — w||* = [lc — w||* +

W — w||*> y como por ser w’ la proyeccién ortogonal de w sobre H +y

la distancia de w a w’ es la minima con respecto a H + y, tenemos que
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c también debe ser un vector mas cercano para w’. Entonces, ¢ — y es

un vector més cercano para w' —y =w” € H.

Sea entonces y’ la salida del algoritmo para w”, por hipétesis inductiva

tenemos

//||

dist(y', w") = ||y —w"|| <2 T |[c—y —w
n—1 (43)
=272 dist(c —y,w")

Usando que w” = w’ — y en 4.3,

dist(y', w") = |ly +y — w'[| < 2°7 |je — /| (4.4)
Entonces,

dist(w,v)? = [[v = w|® = |y +y' — w+ W — /| =
—ly+y — WP + W - w|* (45)

< @7 Pu=w|* + W = wl* =2 e — W + |w' — w

donde la tercera igualdad en 4.5 se da porque y+y'—w' = y—w" yw'—w
son ortogonales, dado que w' — w ortogonal a H +y ey —w”" € H +y.

La desigualdad en 4.5, resulta de aplicar 4.4.

Ahora como ¢ € H +y y w es la proyeccion ortogonal de w sobre
H +y, dist(c,w') = |[[c — W/|| < ||lc — w]| = dist(c,w) y dist(w',w) =

|lw — wl| < |[[c — w|| = dist(c, w) Usando esto en la desigualdad 4.5,

dist(w,v)? = [|v = w[” < 2" Y[|e — w[* + [lc — w]|* =
2+ Dlle = wl* < 2"[lc — w]|*

Tomando raiz cuadrada, dist(w,v) = ||[v — w|| < 22||c — w|

Caso ¢ ¢ H 4+ y. Como vimos en la prueba de la Proposicion 14,
dist(w, H +y) = dist(w, w') = [[w — W[ < 1||b};||. Como ¢ no pertene-

ce al hiperplano més cercano, pero si al reticulado, dist(w,c) > %Hb;”

4

77 |[w — V|| < ||by||, entonces

Segun la Proposicién 15,
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Iw —cll = glbnll > 5/ lw = vil = = llw = vl

1
2
& (2" =1)w—c| > [w-v]|
Finalmente como 2" — 1 < 2",
2w —c| > (2" = 1)2[|w — ¢|| > [|w — v|| = dist(w, V)

O

Este algoritmo puede ser implementado en una cantidad polinomial de
operaciones en funcién del nimero de bits de la entrada [17]. Por tanto, dicho
algoritmo es eficiente y resuelve el problema CVP, para un factor de aproxi-

., . n
macién exponencial y(n) = 2z.

Algoritmo del vértice mas cercano

La otra propuesta algoritmica dada por Babai en [22] es el algoritmo del

vértice mas cercano que presentamos a continuacion.

Algoritmo 5 Algoritmo del vértice mas cercano de Babai
Entrada: B = {by,...,b,} base del reticulado £, w € R"
Salida: v € L

1: Computar los [; € R tales que w = [l1b; +--- + [,,b,,

2: devolver v = |l;|b;+ -+ [l,]b,

Este algoritmo resulta més sencillo, tanto conceptualmente como también
en cuanto al computo necesario, ya que no requiere calcular la base de Gram-

Schmidt. Sin embargo, su andlisis es mds complejo [17].

Babai probé en [22] que si se utiliza una base LLL-reducida en conjunto
con el algoritmo, el vector que se obtiene como salida se encuentra a un factor
exponencial de la distancia minima de w al reticulado. Formalizamos esto

mediante el siguiente teorema,

Teorema 14. Correctitud algoritmo del vértice mas cercano de Babai
Sea B ={by, ..., b,} una base LLL-reducida con factor § = 3 de un reticulado
L. Entonces la salida del algoritmo del vértice mds cercano de Babai (Algoritmo

5) tomando w € R™ como entrada es un vector v tal que
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dist(v, w) = |lv— w|| < (1 +2n(2)2)|u— w| para todo u € L

La demostracién puede consultarse en [22] y utiliza resultados geométricos
sobre la forma del paralelepipedo fundamental de la base LLL-reducida. Este
algoritmo también ejecuta en tiempo polinomial en funcién del tamano de la
entrada.[22] Notar que para los tiempos de ejecucién se asumen entradas ra-

cionales.

Conceptualmente, el algoritmo toma el vértice del paralelepipedo funda-
mental (eventualmente trasladado) méas cercano a w. Este enfoque funciona
bien si los vectores de la base son relativamente ortogonales entre si y no produ-
ce buenas soluciones si el angulo entre los mismos es pequeno, que se condice
con la nocién de “propiedades deseables” de una base que discutimos en el

Teorema 11. La siguiente Figura 4.1 ilustra un ejemplo en dimensién 2.
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Figura 4.1: Vértice mds cercano cuando la base no estd cerca de ser ortogonal [10]
Si consideramos los algoritmos junto con una base LLL-reducida, utilizar

el algoritmo del hiperplano méas cercano tiende a dar mejores resultados que

los obtenidos haciendo uso del algoritmo del vértice més cercano [10].
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Capitulo 5

Criptosistema (Goldreich,
Goldwasser y Halevi (GGH)

La forma en la que los reticulados pueden ser utilizados en criptografia fue
descubierta por Ajtai en [23], donde propuso una conexién entre la dificultad
del problema del vector méas corto (SVP) en una clase aleatorizada de reticu-
lados y la dificultad de otros tres problemas para todo reticulado. Es decir,
establecio que resolver un problema SVP en el caso promedio en una clase de
reticulados determinada en Z", equivale a resolver tres problemas en el peor
caso en todo reticulado (con probabilidad exponencialmente cercana a 1). En
base a la dificultad en el peor caso de uno de estos problemas, propuso junto
a Dwork en [24] un sistema de clave ptblica, que fue el primero con este tipo

de garantias de seguridad, si bien el mismo resultaba poco eficiente.

Notamos que la existencia de un algoritmo en el peor caso es mas fuerte
que la existencia de un algoritmo en el caso promedio y por tanto, brinda mas

garantias de seguridad a las construcciones.

Luego durante mediados de 1990, varios criptosistemas basados en SVP
y/o CVP en reticulados con dimensiones altas fueron propuestos. Dentro de
los mas relevantes se encuentran el criptosistema GGH creado por Goldreich,
Goldwasser y Halevi [11], asi como el criptosistema NTRU propuesto por Hoffs-
tein, Pipher y Silverman [25]. En el presente capitulo describimos el primer
sistema y en el siguiente nos ocupamos del segundo. Comenzamos con GGH,

yva que el sistema se deriva de forma relativamente intuitiva del problema del
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vector mas cercano, tratado en el Capitulo 4. Como referencia principal se

utiliza el articulo original [11].

5.1. Descripcién del sistema

5.1.1. Funcion con puerta trasera

La construccion del criptosistema surge de forma directa de la aplicacion
de una familia de funciones de un sentido con puerta trasera (nocién definida
en el Capitulo 2) que construyen los autores. Especificamos dicha familia a

continuacion.
Algoritmo generador de claves (Gen)

Este algoritmo toma como entrada un parametro 1™ y genera como salida
dos bases Ry B del mismo reticulado de rango maximo £ C Z", junto con un
nuamero real positivo o. Las bases vienen dadas por matrices n X n compuestas
por los vectores de la base en las columnas de las mismas, R = [ry, Ty, ..., 1]
y B = [by,by,...,b,]. Ry B se eligen de forma tal que el defecto ortogonal
dual (Capitulo 3, Definicién 53) de la primera sea bajo y el de la segunda alto.

Llamaremos a R la “base privada” y a B la “base publica”.

Siguiendo la definicén de funcién con puerta trasera del Capitulo 2, tene-

mos que I = (B, o) describe una funcién fpq) : Z" x R* = R" y td = R.
Algoritmo de muestreo (Sampl)

Dada I = (B, o), da como salida vectores v € Z" y e € R™ elegidos de la

siguiente manera:

= El vector v se toma de un cubo incluido en Z", una alternativa concreta
propuesta en el trabajo es tomar cada entrada de v de manera uniforme
en el conjunto ¢ = {—n? —n? —1,...,n*> — 1,n?} C Z. Es decir, v; 2
¢ uniforme < v <= ¢" uniforme. El tamano del cubo, en particular la
elecciéon de n? como limite fue elegida de forma empirica, en base al

tamano de los enteros con los que se deseaba trabajar.
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= El vector e es elegido de forma aleatoria de R™ de modo que cada entrada

e; tenga media nula y varianza o?. Las dos alternativas propuestas son:

1. Tomar e; = 40, cada uno con probabilidad % De este forma
E(e;)) = oPr(e; = o) + (=0)Pr(e; = —0) = 0y Var(e;) =
E(e?) — E(e;)? = E(e?) = 0?Pr(e? = %) = o°.

2. Si queremos que e tenga coordenadas enteras, podemos tomar
e; < {[o],—[c],0} con Pr(e; = [o]) = Pr(e; = —[o]) = 2[012
y Pr(e;=0)=1-—

Entonces,

Ele)) = [0 52 — [0 56 +0(1 -
Var(e = E(e) ~ Ble.)? = B(e?) =
[012Pr(e? = [012) + 0Pr(e2 = 0) = [012Pr(e; = [0] V e, =
~[o]) = [012(Pr(e; = [o]) + Prie; = —[o1)) = [0]? - 252 = 02

donde Pr(e; = [o] Ve, = —[o]) = Pr(e; = [o]) + Pr(e; = —[0o])

debido a que las entradas del vector se eligen de manera indepen-

W

_1

diente.

Algoritmo de evaluacién f

Dado I = (B, o) obtenido mediante Gen, v y e obtenidos mediante Sampl,

computa y da como salida ¢ = fip,)(v,e) = Bv +e.
Algoritmo de inversién (Inv)

Dados td = Ry ¢ € Ry = R", utilizamos el algoritmo del vértice mas
cercano de Babai para invertir f. Es decir, escribimos ¢ como combinacién
lineal de los elementos de R y redondeamos los coeficientes de las entradas a
su entero mas cercano para obtener un vector del reticulado. Luego, escribimos
dicho vector en términos de B para obtener el parametro v. Una vez obtenido

v, también es posible computar e

En forma matricial tenemos, notando 7' = B! R,
v+« T[R¢c|]ye<+ c— Bv
Observar que R™'c = coordg(c), ya que ¢ = R - coordg(c).
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5.1.2. Eleccién de parametros

Comentamos ahora los distintos parametros vinculados y las formas de

seleccién propuestas en [11].

Dimensién del reticulado

El parametro principal del sistema es la dimension del reticulado a ser
utilizado, es decir el valor de n. Cuanto mayor sea dicho valor, esperamos que
el sistema resulte méas seguro, ya que el problema CVP subyacente incrementa
su dificultad. Por otro lado, el espacio de almacenamiento para las claves, asi
como el tiempo de ejecucion involucrados en la evaluaciéon de la funcién y su
inversién crecen al menos como Q(n?), ya que los métodos de almacenamiento
y operaciones para bases generales de reticulados requieren al menos estas
cantidades de recursos [7]. La fijacién de este pardmetro se realiza de forma

empirica, en funcién de los ataques conocidos (Seccién 5.3).

Base privada

Luego de fijar la dimension del reticulado, es necesario tomar una distri-
bucion para elegir la base privada del sistema. Las dos alternativas propuestas

en [11] son:

= Elegir un reticulado “aleatorio”: Dado un a € Z, elegimos R de mane-
ra uniforme en {—a,...,a}" ™. Los autores reportaron que en sus ex-
perimentos el valor de a no tuvo efecto alguno sobre la calidad de las

bases obtenidas y por tanto eligieron trabajar con nimeros pequenos
(a € {—4,...,4}).

s Elegir un reticulado “rectangular”: Se comienza con la base kI donde
I € R™" es la matriz identidad y k£ € Q. Luego se agrega “ruido”
a esta matriz, tomando otra matriz R’ uniformemente distribuida en
{=a,...,a}™™ con un a € Z con las mismas caracteristicas que en el

punto anterior y computando R < R’ + k1.

En el trabajo [11] no se dan valores concretos para las cotas superiores
e inferiores de def_ort*(R) y defort*(B). Unicamente se dan relaciones entre
def_ort”(R) y la probabilidad de error en la inversién de la funcién (Seccién
5.2), asi como con el tamano del espacio de bisqueda para realizar un ataque

por bisqueda exhaustiva (Seccién 5.3.1).
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Generacion base publica

Una vez fijada la base privada R, debemos dar una forma para construir
la base publica de manera eficiente a partir de esta. Como cada base de L(R),
por lo visto en el Capitulo 3, se obtiene con B = RT con T € Z™*™ unimodu-
lar, elegir B una vez determinada R equivale a elegir una matriz unimodular
(pseudo)aleatoria. En [11] esto se consigue multiplicando varias matrices que
llaman “elementales”. Algunas entradas de estas matrices son elegidas de ma-
nera aleatoria y se refieren a la cantidad de matrices utilizadas como cantidad
de “pasos de mezclado”!. El tipo de matrices busca asegurar, junto a cotas
para las magnitudes de los valores numéricos utilizados en las entradas de las
matrices, que los coeficientes de B se mantengan en un rango determinado y

no “exploten” en tamano.

5.1.3. Descripcioén del sistema y eficiencia operacional

Describimos ahora la forma en la que los elementos de la funcién con puerta
trasera son utilizados para crear el criptosistema. Esto sigue la idea general
descrita en el Capitulo 2. Ademéds damos los 6rdenes de tiempo de ejecucion

de las operaciones de encriptado y desencriptado del sistema.

Generacién de claves. Dado 1" como entrada ejecutamos Gen(1™) para ob-
tener (B, R, o), definiendo pk = (B, o) como clave publica y sk = (R™',T)

como clave privada donde T'= B~ R.

Encriptado. Tomando como entrada un mensaje m y la clave publica pk =
(B, o), primero se aplica una funcién de codificacién que puede ser aleatori-
zada, v <= Cod(m), que mapea m a un vector v € Z". También debemos
dar una funcién Decod que invierta este proceso. Ambas funciones deben ser
publicas, eficientes de computar y cumplir Decod(Cod(m)) = m. Como vimos
en el Capitulo 2, estas funciones son las tinicas que no quedan directamen-
te determinadas por la funcién con puerta trasera antes descrita. En [11], se
propone un método de codificacién que consiste en tomar bits especificos de
v para transmitir bits del mensaje, evitando que los bits elegidos expongan

informacion del mismo a un atacante a menos de probabilidad negligible. El

'Para profundizar en el tipo concreto de matrices, ver [11].
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resto de los bits se eligen de manera aleatoria uniforme. En particular, las en-
tradas que se consideran “débiles” son las correspondientes a las filas de B~1

con norma pequenia, como veremos en la seccién de ataques (Seccién 5.3).

Luego de obtener v, utilizamos Sampl para obtener el vector de error e € R"

y para obtener el texto cifrado aplicamos ¢ < fz,(v,e) = Bv +e.

Operaciones involucradas en el encriptado de un mensaje: (1) Codificarlo
como un vector en Z" (2) Elegir un vector (pseudo)aleatorio (3) Realizar una
multiplicacién entre un vector y una matriz y una suma entre dos vectores. (1)
puede realizarse en O(n), (2) en O(n), ya que consiste en tomar n ndimeros
pseudoaleatorios de un conjunto finito! y (3) puede realizarse en O(n?) por lo

que el proceso es O(n?).

Desencriptado. Para desencriptar ¢ hacemos uso de la clave privada sk =
(R7',T) para invertir fp, mediante v <+ T[R'c|. Luego hacemos m =
Decod(v). Es decir, la operacién requiere dos multiplicaciones matriz-vector

y una operacion de redondeo sobre un vector, que puede implementarse en

O(n?).

5.2. Correctitud

Presentamos ahora resultados que dan cotas sobre o de modo que el al-
goritmo de inversién Inv tenga éxito con probabilidad exponencialmente al-
ta. Las cotas se dan en términos de la norma ||| en R™, definida como
x|, = méx |x;].

o0 ice{1,...,n}

Comenzamos probando cuando existe un error en el proceso de inversion.

Proposicién 16. Sea R la base privada utilizada en la inversion de fg (v, e),

entonces existe error de inversion si y solo si [R™'e| # 0.

Demostracion. Sea T la matriz unimodular 7' = B~ R. El algoritmo de inver-
sién da como salida v/ = T[R™!c| y € = c¢— Bv. Observar que si v se computa

correctamente, es sencillo obtener e = ¢ — Bv. Recordando que ¢ = Bv + e,

1Como la generacién de un niimero pseudoaleatorio no depende del largo de la entrada,
tenemos que se realiza en O(1).
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vV =T[R¢|] =T[R'(Bv+e)| =T[R'Bv+R'e| =
T[(BT)"'Bv + R~'e| = T[T'B~'Bv + R~'e| = T[T'v + R e|

Como T' € Z™™ es unimodular, T~! € Z™" también lo es y como v € Z",

tenemos T~ 'v € Z". Por tanto
vV =T[T"'v+ R 'e]=T(T"'v+[R'e]=v+T[R €]
Luego vV =v & [R'e] =0 O

Para lo que sigue asumimos que las entradas e; del vector de error se eligen

de manera equiprobable de {0, —c}.

Utilizaremos el siguiente hecho,

Teorema 15. [26] Desigualdad de Hoeffding
Sean Xi,...,X, wvariables aleatorias independientes con X; € [a;,b;] y sea
S, =X1+ -+ X, entonces
o
Pr(S, — E(S,) >t) < 2e Timiti—a)?
El siguiente resultado acota o, de modo de garantizar una probabilidad de

error baja.

Teorema 16. Sea R la base privada utilizada en la inversion de fg (v, e).
Notamos el mdzimo de las normas infinito de los vectores de (R™1)! (filas de

R™') como -=. Entonces tenemos
vn ’

1
Pr(error de inversion usando R) < 2n -e 8777

Demostracion. Sead := R~'e y notamos la i-ésima entrada de d por §;. Andlo-
gamente, sea ¢; la i-ésima entrada de e, 1; el vector correspondiente a la fila

i-ésima de B!y p; ; la entrada i, j de R™".

Por la Propisicion 16, existe un error en el proceso de inversion si y solo si

[R'e| # 0, es decir si y solo si |6;] > 3.

Fijamos entonces un 7 y evaluamos Pr(|5i| > %) Por definicién de d te-
nemos que 6; = »_ p;j€e;. Como para todo j € {1,...,n}, |pi;| < o fi-
=1

j
jos y €; € {o,—c} con probabilidad % cada uno, entonces para todo i,j €
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{1,...,n}, pije; son variables aleatorias independientes con media nula en

n

[—%, %] Estamos entonces en las hipétesis de la desigualdad de Hoeffding,

n 152
Pr(] > 3) = Pr(| . puges] > 3) < 2exp (- 2 ) =
=1 n

Luego,

Pr(error de inversién usando R) = Pr(|6;] > 1V [6o] > L v - V|6, > 1) =

> Pr(|a] > 3) < 2n-exp (- k)

_ 1
Notamos que e %2 € (0,1) para todo valor de o y 7. Ademés, para
tener una probabilidad de error (fijada R) menor que un € > 0, basta tomar
o< ——=2 . O

v/ 8:In(22)

Entonces, cuanto mayor sea el valor de o, méas dificil se espera que resulte
la instancia de CVP subyacente al sistema. Sin embargo, el teorema anterior
muestra que o debe ser pequeno para que el proceso de desencriptado tenga
éxito. En la practica, uno toma una base privada R, observa la norma de las
columnas en R~! y luego toma el méximo valor posible para o [27]. Analizando
la cota sobre la probabilidad de error, notamos que si tanto ¢ como ~ tienden a
0, esta también. Esto se relaciona de manera directa con la eleccién de R, dado
que un defecto ortogonal dual pequeno implica que la norma de los vectores fila

de R™! sea pequena (intuitivamente, un valor de v pequeno y de y/n grande).

5.3. Ataques

Los posibles ataques pasivos que surgen naturalmente al considerar estas

construcciones son los siguientes:

= Obtener la base privada, o una base equivalente, de la base publica. Con
equivalente, nos referimos a una base con bajo defecto ortogonal dual

que tenga esencialmente las mismas propiedades que la base privada.

= Resolver el problema del vector més cercano a ¢ con respecto al reticulado

dado.
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= Obtener informacién del mensaje a partir del texto cifrado ¢, cuando el

vector de error es pequeno.

Describimos estas alternativas en lo que sigue.

5.3.1. Ataques sobre funcién con puerta trasera

En [11] se presentan dos ataques sobre la funcién con puerta trasera, junto
a analisis estimados de la carga de trabajo que conllevan. En particular, la
estimacion que realizan los autores para la carga asociada a ataques de fuerza
bruta es proporcional al defecto ortogonal dual de la base publica. Este es el

motivo por el que se elige una base con estas caracteristicas como publica.

Como primer paso natural en la ejecucion de cualquier ataque del sistema,
se considera reducir la base publica B con un algoritmo de reduccién de bases
(como LLL, Capitulo 4) para obtener una base reducida B’ y luego utilizar B’

para invertir la funcion.

Notar que la unica caracteristica de R utilizada en el analisis de la pro-
babilidad de error en la inversién de la funcién, fue que la norma infinito de
las filas de R™! era pequena. Esto implica que las filas de R~! tienen norma
pequena y es equivalente a pedir que R tenga un defecto ortogonal dual bajo.
Es decir, que si podemos hallar otra base del reticulado con estas propiedades,
esta también puede ser usada. Sin embargo, hallar una base con estas carac-
teristicas es un problema que se asume es computacionalmente dificil [11]. Por
tanto asumimos como en [11], que luego de aplicar el proceso de reduccién de
base, la base obtenida B’ sigue teniendo un defecto ortogonal dual relativa-

mente alto.

Entonces el ataque consiste en utilizar esta nueva base B’ como R para
invertir la funcién y luego aplicar una busqueda exhaustiva sobre los posibles
d = B'"'e. Para el analisis en [11], se asume que el atacante utiliza B (da-
do que se supone no puede obtener una base significativamente mejor) y por
tanto B~'c = B™'(Bv +e) = v + B~ 'e. Luego, asumiendo que las entradas
de d son variables aleatorias Gaussianas independientes, se obtiene un espacio
de bisqueda exponencial en la dimensién del reticulado (O(c") con ¢ > 1) y

también proporcional al defecto ortogonal dual de la base B.
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También se propone junto al proceso de reduccién de base que comentaba-
mos al comienzo de esta seccion, utilizar mejores algoritmos para resolver CVP
de forma aproximada, en particular utilizando el algoritmo del hiperplano mas
cercano que describimos en la Seccion 4.3.2. La seguridad frente a estos ata-
ques (primeros dos puntos mencionados al comienzo de la seccién) se realiza
de forma empirica, fijando una dimensién suficientemente alta de modo que

los mismos no puedan ser realizados en un tiempo factible en la préactica.

5.3.2. Ataques sobre el criptosistema

Otro tipo de ataque que tiene solo sentido en el contexto del criptosistema
(no es un ataque sobre la funcién de un sentido considerada), es utilizar el
hecho de que ¢ = Bv + e junto con la hipdtesis de que e es un vector con
entradas pequenas, para obtener informacion parcial del mensaje. Para esto
computamos B~ lc = v + B~ le y tratamos de estimar algunas entradas del
término B~'e. En particular, si la norma de la fila j-ésima de B~! es pequena
en valor absoluto, como asumimos que e tiene entradas también pequenas, la
entrada j-ésima de B~'e también lo serd. Entonces, ¢; ~ v; es una buena
aproximacion para la j-ésima entrada del mensaje. Utilizando estas aproxima-

ciones podemos tratar de inferir partes mas extensas del mensaje encriptado.

Para contrarrestar este ataque, se debe evitar la utilizacion de funciones
de codificacion que mapeen de manera directa el mensaje a un vector de Z™.
Esto como comentamos en la Seccién 5.1.1, utilizando tinicamente algunos bits
especificos para transmitir informacién o completando algunas de las entradas

con bits aleatorios!.

Ataque de Nguyen

En [27], Nguyen estableci6 que la eleccién del vector de error e en el cripto-
sistema, lo hace extremadamente vulnerable a un ataque por él desarrollado.

Explicamos la idea general a continuacion.

Para evitar problemas de representacién asumimos (n,0) € N2 Sea

d = (0,0,...,0) € Z". La observacién principal en la que se basa el ataque es

IEsta técnica recibe el nombre de “relleno aleatorio” o randomised padding en inglés.
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que si ¢ es un texto cifrado del sistema, entonces ¢+ = (Bm+e)+d = Bm
(mod 20). Luego, si B es invertible médulo 20, podemos obtener los restos
m = B~ (c+ &) (mod 20). Entonces, m = B~!(c+ &) + k-25 paraun k € Z

es informacién significativa que se filtra del sistema.

Ademas, si se computa ms, = m(mod 20) de forma exitosa, entonces po-
demos simplificar la instancia CVP del problema. Para esto, primero observar
que ¢ — Bmy, = Bm + e — Bmy, = B(m — my,) + e donde m — my, es de
la forma 20m’ donde m’ € Z". Luego, tenemos

c—Bms, __ / e
20 - Bm + 20

Resolviendo esta nueva instancia podemos computar m = msy, + 20m’. En

£
20

que los algoritmos para resolver CVP que no fueron exitosos para la instancia

particular, como € {%}" es un vector mucho més corto que e!, es posible

original si lo sean en la versiéon mas sencilla.

5.4. Seguridad

El sistema GGH no cuenta con una reduccién de seguridad que muestre
que quebrar el sistema sea al menos tan dificil como resolver un problema
subyacente en reticulados [7]. En particular, los valores recomendados para la
fijacion de pardametros se basan en evaluaciones y experimentaciones empiricas.
Las elecciones concretas de los parametros no se incluyen en este trabajo, por

no ser este el foco del mismo.

Notamos como comentamos antes, que si se mapea directamente el mensaje
aun m € Z" el criptosistema no es semanticamente seguro. Se relevaron dos
enfoques distintos para justificar este hecho en la bibliografia. En [7], se consi-
dera que el proceso de encriptado es determinista, que implica que la eleccién
del vector de error es realizada por la entidad que trasmite el mensaje. Enton-
ces en este caso, para una instancia del experimento PubK ¢,y (n) definido
en el capitulo 2, el adversario A tiene disponible la informacién pk = (B, o)
y (mg, ep), (my,e;) dos mensajes dentro del espacio junto a los vectores de

error correspondientes. Luego al recibir el texto cifrado desafio, basta con que

TEl nuevo vector de error tiene largo \/’ZT , mientras que en el caso anterior contabamos
con largo ov/n
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A realice ¢y < Encp,(mg,ep) y ¢ < Encp,(mj,e;) y devuelva 0 si ¢ = ¢
y 1 si no. Por tanto, trivialmente obtenemos Pr(PubKiﬁgGH(n) =1) =1y
por tanto GGH no es CPA-seguro. Por otro lado, si asumimos la eleccion del
vector de error como dentro del proceso de encriptado como en [27], podemos
igualmente obtener los vectores de error haciendo ¢ — Bm teniendo asi nue-
vamente toda la informacién para determinar el mensaje correspondiente al

texto cifrado desafio.

En la practica, el mensaje puede ser rellenado con contenido aleatorio en
el proceso de encriptado para resolver este problema, aunque esto no esta ri-

gurosamente justificado [7].

Si bien no se conocen ataques efectivos asintoticamente sobre el sistema, el
ataque de Nguyen comentado con anterioridad quiebra el mismo en la practica,
para valores moderadamente grandes del parametro de seguridad. Este ataque
puede ser evitado aumentando el valor del parametro antes mencionado, sin
embargo esto hace que el criptosistema sea impractico [7]. El principal motivo
para esto es, como ya comentamos, que el almacenamiento de bases arbitrarias
de reticulados requiere £2(n?) espacio y por tanto implica que las operaciones
de encriptado y desencriptado ejecuten en al menos 2(n?). En el siguiente
capitulo estudiaremos un sistema mas eficiente, que hace uso de reticulados

con una estructura especial.
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Capitulo 6

Criptosistema NTRU

Continuamos en este capitulo con el sistema NTRU propuesto en [25] por
Hoffstein, Pipher y Silverman. Este constituye uno de los sistemas méas compe-
titivos en cuanto a eficiencia basados en reticulados, sin embargo tampoco esta
respaldado (al igual que GGH) por una prueba de seguridad [7]. Originalmen-
te, el sistema fue propuesto en términos de anillos de polinomios, sin embargo
puede ser también interpretado en términos de reticulados con una estructura
particular. En este capitulo daremos ambas descripciones, estudiando luego el

sistema en funcién de estas.

6.1. Anillos de polinomios

Comenzamos definiendo la nocién de anillo conmutativo, segin la que de-

finiremos el sistema posteriormente. Esta seccion sigue las ideas de [10].

Definicién 61. Anillo conmutativo
Un anillo conmutativo (R, +, %) viene dado por un conjunto R y dos operacio-

nes +,%: R X R — R tales que se cumplen

Propiedades de +

» (Ezistencia de neutro) Existe un elemento e, € R tal que ey + a =
a+ ey = a para todo a € R. Usualmente notamos con 0 al inverso

aditivo.

» (Ezistencia de inverso) Para todo a € R, existe un inverso aditivo b € R

tal que a +b =0+ a = 0. Podemos notar el inverso como —a.
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» (Asociatividad) a4 (b+ ¢) = (a4 b) + ¢ para todo a,b,c € R

» (Conmutatividad) a + b = b+ a para todo a,b € R

Es decir que, si consideramos (R, 4+, ey), este es un grupo aditivo conmu-
tativo' con inverso aditivo e...
Propiedades de x

» (Ezistencia de neutro) Eziste un elemento e, € R tal que e,xa = axe, = a

para todo a € R. Usualmente notamos con 1 al inverso multiplicativo.
» (Asociatividad) a % (b c) = (a * b) x ¢ para todo a,b,c € R.
» (Conmutatividad) a x b = b * a para todo a,b € R
La tinica propiedad que le falta a (R, *,e,) para ser un grupo conmutativo
es la existencia de tnversos multiplicativos.
Distributividad a * (b+ ¢) = ax b+ a* ¢ para todo a,b,c € R.

Seguimos con un tipo particular de anillos, definidos en base a las clases
de equivalencia dadas por las congruencias en el anillo al fijar un elemento del

mismo.

Definicién 62. Anillo cociente
Sea (R,+,%) un anillo y m € R con m # ey. Para un a € R, notamos
a={d € R:d = amodm} como la clase de equivalencia de a. Ademds,

definimos R/(m) como el conjunto de clases de equivalencia de R segin m, es
decir R/(m) ={a:a € R}.

Luego definimos dos operaciones + y * sobre R/(m) de la siguiente forma,

G+b=a+byaxb=axb
Definimos (R/(m), +,*) como el anillo cociente de R por m.

Notamos que las operaciones anteriores junto con el conjunto R/(m) defi-

nen efectivamente un anillo [10].

IEquivalente a decir, que es un grupo y ademds la operacién correspondiente satisface
la ley de conmutatividad. Estos grupos también son llamados abelianos.
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Introducimos ahora el tipo concreto de anillo usado en NTRU: los anillos

de polinomios con convolucién, que son un caso particular de anillos cociente.

Definicién 63. Anillo de polinomios con convolucion
Sea n € Z*. Entonces llamamos anillo de polinomios con convolucion
a la terna (R,+,%) donde R = (xzn[f}l)

suma y multiplicacion usuales entre polinomios.

y las operaciones se corresponden a la

De forma andloga, se define a (R,,+,%) como el anillo de polinomios con
Zq[]
(zn—1)
la suma y multiplicacion usuales modulo q.

convolucion mdédulo q¢ donde R, = y las operaciones se corresponden a

Es posible probar [10] que cualquier clase de equivalencia @ en Ry R, tiene
un tnico elemento representativo de la forma p(z) = 12" a,_sx+- - +ag

con a; enteros o enteros médulo ¢ respectivamente.

Ademads notamos que el hecho de tomar el elemento 2™ — 1 € Z[z]| hace
que el procedimiento de reduccién de los polinomios en Z|x] sea sencillo. En
particular, como az” = a mod (2" — 1) y 2/ = 2/ mod (z" — 1) si j < n,
tenemos paraun k =i-n+j con j <n

ar® = ar'-n+j=a(@) 2’ = al’2z? = ar’ mod (2" — 1) (6.1)

Es decir, que dado un polinomio p(x) € Z|x], basta reducir el exponente
de sus monomios moédulo n. Dado que la suma de monomios tiene menor igual
grado que los sumandos, basta luego con sumar estos resultados para obtener

la reduccién de p(x) médulo 2™ — 1.

Notamos que un polinomio p(z) = 12" ap_ox+- - -+ag € R puede ser
también representado por su vector de coeficientes (ag, ay, . .., a,_1) € Z". Esta
idea puede aplicarse de forma andloga para R,. Veamos ahora una proposicién

que determina una forma de calcular el producto de dos elementos de R.

Proposicion 17. Producto de convolucion
Dados p(x) = pp12™ '+ +pix+po y ¢(x) = guaz" -+t qo en

R, su producto de convolucion estd dado por
p(z) * q(v) = c(z) = Cr "N+ + ¢ donde
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E k
Cr = Z Z ]l{i-i-jzk mod n}Pidk—i = Z DPiqk—i
i=05=0 i,5€{0,....k}:
i+j=k mod n

Demostracion. Primero computamos el producto usual de polinomios entre

p(x) y q(x),

o)< ata) = (£ )+ (£ 0) = £ (2 pr)o

k=0
Luego, separamos la tltima suma y reducimos los exponentes de los monomios
con grado mayor o igual a n como vimos en 6.1,

n—1 2n—2

k k
p(x) *xq(x) = ) < ple4>$k + (Zplqk,l>xk_” =
k=0 “I=0 1=0

-1 2n—2
> ( > pzq]’)ﬂfk—l- > ( > plqj):ck e
k=0 1,j€{0,....k}: k=n 1,7€{0,....k}:
I+j=kej=k—1 I+j=kej=k—1

n—1 k n—2 Lk
->( ¥ )X (% pg)

k=0 1,7€{0,....k}: k'=0 1,je{0,....k"+n}:
l+j=k&j=k—I I+j=k'+nej=(k'+n)—1

k=n

donde en el término ¥~ se cumple k — n € {0,1,...,n — 2}, dado que k €
{n,...,2n — 3,2n — 2}. Agrupando los indices de ambas sumas mddulo n

obtenemos,

n—1 n—1
P g =X (% wg)t =X (X pa)et
k=0 * [,j€{0,....k}: k=0 * [,j€{0,....k}:
l+j=k mod n l+j=k mod n

]

Observamos que, si en vez de trabajar en R lo hacemos en R,, basta con
reducir los coeficientes de la ultima expresiéon modulo g. Ademas, si trabajamos
con la representacion vectorial de polinomios, definimos la convolucion entre

vectores de manera andloga,

(p07p17 ce 7pn—1) * <QO7Q17 o 7Qn—1) = (607017 ce Jcn—l)

con los ¢ definidos en la proposicién anterior.

Recordamos que un homomorfismo de anillos entre (R, +g, *r) v (S, +s, *g)

es una funcion f: R — S tal que
» f(a+rb) = f(a)+s f(b) para todos a,b € R
» f(axrb) = f(a) x5 f(b) para todos a,b € R
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» flesr) =e€usy flexr) = €45

Luego, reducir los coeficientes de un polinomio moédulo ¢ es un homomor-
fismo de anillos natural entre R y R, con las operaciones de cada anillo, es

decir que para todos a(z),b(z) € R,

(a(x) 4+ b(x)) mod q = (a(z) mod q) +, (b(z) mod q)
(a(x) % b(x)) mod q = (a(z) mod q) *, (b(x) mod q)

Fijamos también un mapeo i : R, — R para ir en la otra direccién. De
los multiples posibles definimos siguiendo [10], dado un p(z) € Ry, i(p(z)) =
P (x) € R como el tnico p'(x) € R que cumple

p'(z) mod q = p(x) con p; € (—4, 1] para todo j € {0,...,n — 1}
Observamos que ¢ no es un homomorfismo de anillos.

Enunciamos ahora una propiedad, que permite caracterizar la existencia de

inversos multiplicativos en R, para valor de g primos.

Proposicién 18. [10]
Sea q primo. Entonces p(x) € R, tiene inverso multiplicativo si y solo si
ged(p(x), 2™ — 1) =1 en Zg[x).

6.2. Descripciéon del sistema usando anillo de

polinomios

Al igual que GGH, NTRU es un sistema de encriptado probabilista, es de-
cir que el proceso de encriptado incluye un elemento aleatorio. Esto implica
que cada mensaje del espacio dado tiene varios encriptados posibles [25]. La

descripcion se hace en base a la publicacién [25] que introdujo el sistema.

Una instancia del sistema viene dada por tres parametros enteros positivos
(n,p,q) € (Z%)3, donde n primo, ged(n,q) = ged(p,q) = 1y g > p. Adem4s
se fijan cuatro conjuntos Ty, 7T,, T, M, donde para definir los primeros tres es

necesario elegir ds,d,,d € Z* y la nocién de polinomios ternarios.
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El espacio de mensajes viene dado por el conjunto de los polinomios M =
{m(z) € R:m; € (=5,8]} = R,. Es decir, que el texto plano m(z) es un
polinomio en R tal que m(z) = i(p(x)) para un p(x) € R,. Continuamos ahora

con la definicién de polinomios ternarios.

Definicién 64. Polinomios Ternarios

Dados dy,dy € 7", definimos el conjunto de polinomios ternarios como sigue

T(dy,dy) = {a(z) € R: a(x) tiene dy coeficientes iguales a 1,

dy coeficientes iguales a — 1 y el resto iguales a 0}

Llamamos a los polinomios en el conjunto antes definido como ternarios,
debido a que los coeficientes son tomados del conjunto {—1,0, 1}. Observamos
que T(dl, dg) C R.

Utilizando lo anterior definimos,

Tr=TI(ds+1,dy)
7; - T<dgadg>
T, =T(d,d)

Observar que no es posible tomar 7 (ds,ds) ya que los elementos de este
conjunto nunca tienen inversos en R, [25]. Estudiemos el caso en el que ¢ es

un nimero primo, haciendo uso de la Proposicion 18.

Proposicién 19. (Ejercicio en [10]) Sea a(x) € Z,[x] con q primo. Entonces,
1. a(1) =0 (mod q) & (v — 1)|a(z) en Z,[x]
2. Sia(l) =0 (mod q) entonces a(x) no es invertible en R,,.

Demostracion. 1. (=) Sabemos por hipédtesis que existe un k € Z tal que
a(l) = kq. Luego x = 1 es raiz de a(z) médulo g y por tanto (x — 1) es
factor de a(x) en Z,[z]. (<) Por hipdtesis tenemos, a(z) = (x — 1)b(z)
en Z,[z] y por tanto a(1) =0 (mod q).

2. Por 1. tenemos que (z — 1) es factor de a(x) en Z,[z] y por tanto
ged(a(x), 2™ — 1) = ged((x — 1)b(z), 2™ — 1) # 1, ya que es posible
probar por induccién que (z — 1)|a™ — 1 para todo n € Z*. Utilizando la

Proposicién 18, a(z) no es invertible en R,

]
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6.2.1. Algoritmos del sistema

Damos ahora la terna de algoritmos probabilistas que componen el sistema.
Algoritmo generador de claves (Gen)

Dado un pardmetro de seguridad 1%, que determina los pardmetros
(n,p,q,d,dy,d,) con las condiciones definidas al cominezo de la Seccién 6.2, el
algoritmo elige de forma aleatoria uniforme, f(z) 2 Try g(x) 2 T,, donde
f(x) debe tener inversos médulo p y ¢.' Notamos por F, y F, a estos inversos,
es decir que Fyx f =1len R,y F,x f = 1 en R,. Luego, la salida del algoritmo
es un par (pk, sk) donde pk = h(x) = Fy;x g en R, y sk = (f, F}).

Si g o p son primos, resulta sencillo calcular los inversos siguiendo la idea de
la Proposicién 18, haciendo uso del Algoritmo Extendido de Euclides?. De esta
forma si ged(f(z),2" —1) = 1 en Z,[z], utilizando el algoritmo, se obtienen po-
linomios u(x),v(z) € Zy[z] que cumplen, u(z) f(z)+v(x)(x™ —1) = 1 en Z,[z].
Finalmente, tenemos u(z)f(x) = 1 en R,, que implica F, = u(x). La misma
idea puede ser aplicada si p primo. En [10] se describe una generalizaciéon de
este método para computar inversos modulo p® con p primo, no incluimos su

descripcion por exceder esta el alcance del trabajo.
Algoritmo de encriptado (Enc,)

Dado un mensaje m(x) € M, se elige r(x) £ T, uniforme y utilizando la

clave ptublica correspondiente, pk = h, computa
c(x) = Encp(m(x)) = (p- r(z) * h(z)) + m(z) (mod ¢) € R,

El cdlculo de un producto de convolucién requiere O(n?) multiplicaciones,
sin embargo en [25] los autores destacan que en NTRU se cumple en general
que uno de los pardametros de la multiplicacion tiene coeficientes pequenos de
modo que el computo puede realizarse rapidamente. De aqui que el encriptado

de un mensaje requiere O(n?) operaciones.

LObservamos que en [25] se aclara que la eleccién de p y ¢ se realiza de modo que esto
sea cierto para la mayoria de las elecciones de f posibles.
2Consultar [2] para ver la definicién del algoritmo.
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Algoritmo de desencriptado (Decgy)

Dado un texto cifrado ¢(x), se utiliza la clave privada sk = (f, F},) para

desencriptar el mensaje primero calculando
a(z) = f(z) * c(z) (mod q) € R,

A continuacién, se toma a'(z) = i(a(z)) € R con a; € (—%,2]. Luego,
b(z) = Fy(x) x d/(x) (mod p) y finalmente Dec(yr,)(c(x)) = i(b(x)) € R con

coeficientes en (-5, £].

Resulta claro que el proceso de desencriptado también requiere O(n?) ope-

raciones.

Notamos que en los productos de convolucion r *x h yf % e, no es necesario
realizar multiplicaciones, ya que uno de los factores es un polinomio ternario
y por tanto basta con realizar sumas y restas de coeficientes para computar
la operacion. Los autores de [10] también resaltan que, si bien f(z) tiene co-
eficientes pequenos por definicién, sus inversos médulos p y ¢ parecen estar

uniformemente distribuidos.

6.3. Correctitud

Para evaluar los casos en los que el desencriptado se produce de manera

exitosa analicemos la siguiente expresién,

a(z) = f(x) x c(x) = f(x) * (p- r(z) * h(z) + m(z)) (mod g)
= [(x) xpr(z) « h(z) + f(z) * m(z) (mod q)
= [(@) x pr(z)  Fy(x) * g(x) + f(x) + m(z) (mod g)
= pr(z) x g(z) + f(x) x m(z) (mod q)

Donde primero sustituimos la definicién de ¢(z), luego aplicamos la pro-
piedad distributiva seguido de la definicién de h(x) y concluimos simplificando

los inversos con sus elementos correspondientes.

Luego, para que el desencriptado recupere el mensaje de manera correcta,

debe ocurrir que todos los coeficientes en la expresién pr(x)*xg(z)+ f(x)*xm(x)
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se mantengan menores que ¢, de modo que estos no cambien al hacerse la re-

duccidn.

En [10], escrito por los mismos autores del criptosistema, se propone la
siguiente proposicién para estudiar una condicion bajo la que podemos asegu-
rar que no existe error en el proceso de desencriptado. Para esto, se asume la

simplificacion d = dy = d,.

Proposicién 20. Condicion suficiente para un desencriptado correcto
Sean (n,p,q) yd = df = d, los pardmetros elegidos para el sistema, cumpliendo

las condiciones de la Seccion 6.2. Si ademds se cumple
qg> (6d+1)p
entonces el desencriptado Decs r,)(Ency(m)) recupera el mensaje m(x).

Demostracion. Como describimos anteriormente tenemos,

Dec(s,m)(c(x)) = a(x) = f(x)*xc(z) (mod q) = pr(z)+g(x)+f(z)+m(x) (mod g)
(6.2)
Ahora vamos a considerar la expresion pr(x) x g(z) + f(x) * m(z) en Ry

acotar el coeficiente mas grande en la misma.

Por hipdtesis tenemos que g(x),r(z) € T(d,d) y por tanto en r(x) * g(z)
el maximo valor posible para un coeficiente viene dado por 2d. Este valor se
obtiene cuando en el producto de convolucién existe un coeficiente donde se
multiplican todos los d coeficientes de r(z) iguales a 1 con los d coeficientes de
g(x) iguales a 1 y lo mismo para los coeficientes iguales a —1. El primer caso
contribuye con d términos a la suma y el segundo con otros d términos, todos

iguales a 1.

Siguiendo un razonamiento analogo, como f(z) € T(d + 1,d) y los coefi-
cientes de m(z) se toman de (-5, £], el coeficiente de mayor magnitud posible
en f(z) * m(x) se dard si todos los (d + 1) coeficientes iguales a 1 de f(x)
se multiplican con coeficientes en m(x) iguales a £ y los d iguales a —1 con
coeficientes en m(x) iguales a —5'. Asi, es posible acotar el mayor coeficiente

'En realidad, los coeficientes en m pueden ser a lo sumo —[4 — 1], pero asumimos que
pueden tomar el valor —£ para simplificar la expresién resultante, que sigue siendo vélida
como cota superior.
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en f(x)*m(x) por (d+1)8 +db = (2d + 1)5.

Por tanto, el mayor coeficiente de la expresién 6.2 esta acotado por
p-2d+(2d+1)2 = (3d+1)p

y si se cumple ademéds que ¢ > (6d + 1)p < 4 > (3d + )p, tenemos que el
mayor coeficiente de toda la expresion esta acotado por . De aqui que en el
computo de a(x) médulo g seguido de la aplicacién de i, se recuperardan exac-
tamente los valores de pr(x) * g(x) + f(z) * m(x) en R.

El resto de las operaciones se sigue de forma algebraica,

b(x) = Fp(x) * a(x) (mod p)
= Fpx (pg(x) « r(x) + (w) «m(z)) (mod p)
= Fpxpg(x) *r(x) + Fp + f(x) * m(z) (mod p)
= Fpx f(x) x m(x) (mod p)

*)
= m(z) (mod p)

Finalmente como b(z) = m(z) (mod p), tenderemos que i(b(x)) recupera

efectivamente el mensaje original. O

Es preciso resaltar que el caso donde los coeficientes de g(x) y r(z) cumplen
la condicién necesaria para que se alcance la cota de 2d para el maximo coefi-
ciente de r(z) * p(x), resulta poco probable, dados que ambos son tomados de
manera uniforme de 7(d, d). Esto se cumple también para el caso f(z)*m(z).
Por tanto, relajar un poco la condicién ¢ > (6d + 1)p, es decir tomar valores
de ¢ mas pequenos, no aumenta de gran manera la probabilidad de error al

desencriptar [10].

6.4. Descripciéon del sistema usando reticula-
dos

Daremos ahora una descripcion equivalente del sistema haciendo uso de
reticulados con una estructura particular, integrando ideas de [7] y [28]. Co-
menzamos notando que existe un reticulado de dimension n, que puede ser

asociado de forma natural con cada polinomio r(z) € R. Para expresar la base
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del mismo en funciéon de su vector de coeficientes r € Z", definimos la trans-
formacion lineal T': Z™ — Z™ que rota las coordenadas de un vector de forma

ciclica un lugar y puede representarse de forma matricial como sigue
0|1
1[0

donde I y 0 son la matriz identidad y el vector nulo de tamano n — 1.

Notando por T la transformaciéon que asocia a un vector v € Z", su matriz
de rotaciones ciclicas T*(v) = [v,T'v, ..., T" 'v] tenemos que la base asociada

al reticulado antes descrito es

To Th-1 1
1 To T

B, =T*(r) =
'n—1 Th—2 - To

Decimos que esta asociacién es natural en el sentido de que es un homomor-
fismo de anillo para R [28], es decir que si B, y B, son dos matrices asociadas
ar,s € R', entonces la matriz asociada a r x s € R es B, - B, y lo mismo se

cumple para la suma en R.

Dado un ¢ € Z y un h € R, definimos el conjunto
My, ={(u,v) € R*:u € Tpve€T,conu*xh=v (mod q)}

como un reticulado NTRU. Los h € R que consideraremos son las claves publi-
cas del sistema que definimos en la seccién anterior. Luego, asumiendo como
antes que f € Ty invertible en R, y g € Ty, el par (f,g)" € My, si y solo si
h = F; x g (mod q). Una base de M, es {(1,h)",(0,¢9)'} C R? y por tanto
dim(M;,4) = 2n.

Podemos hacer uso de la transformacion T™ para representar la base de

My, 4, como sigue,

Notar que cuando nos referimos a r € R hacemos referencia al polinomio 7(x) con
vector de coeficientes r € Z". Para no sobrecargar la notacién, en ocasiones no escribimos
la variable de los polinomios.
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1 O 1 0
M = € 72" equivalente a M = € R**?
T+(h) | ¢l hz) q

donde I y O son la matriz identidad y la matriz nula de tamano n.

Veamos ahora la equivalencia de las primitivas criptograficas del sistema

con estos cambios.

Generacién de claves. Los vectores privados (f,g)! € Z?" se eligen de la
misma forma que en la descripcién anterior, computandose también h de la

misma manera. Observamos que (f, g)" € L(M) dado que

( 1 o) (f(a:) ) _ < f(@) ) _ (f(x))
h(z) q) \—u(x) F(x) % h(z) — g - u(x) g(x)

Luego, la clave publica viene dada por la matriz M, que puede ser repre-
sentada unicamente por el vector de coeficientes h € Zy, dado que el resto de

sus componentes estan fijas.

Encriptado. Dado un texto cifrado ¢ = pr x h + m (mod ¢) tenemos que

()= brmemoman) = b o) * ()
¢/ \prsh+m (modq)/  \pr+h (mod q) m (mod q)

Donde el primer vector es ( ) que pertenece a L(M), dado que pue-

c—m
. pr . .
de obtenerse tomando el vector de coeficientes b para un b arbitrario y

usualmente
(m (mod q)

) es un vector relativamente corto.

Desencriptado. Resulta analogo a la descripciéon anterior con anillos de po-

linomios utilizando la nueva representacion.

6.5. Ataques

Comenzamos esta seccién, siguiendo la idea de [10], observando una rela-

cién que orienta la buisqueda de la clave privada f(z).
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Como la clave publica cumple, como vimos en la Seccién 6.2.1,

W) = Fy(x)  g(x) (mod q) & f(x) * h(x) = f(z) * Fy(x) * g(x) (mod q)
& f(x) * h(z) = g(x) (mod q)

Entonces el problema de recuperar la clave f(z) puede ser formulado como
sigue: Dado h(z), encontrar polinomios ternarios f(z) € Tr y g(x) € T, tales
que f(z)xh(z) = g(z) (mod ¢). Ademéds, notamos que si (f(z), g(z)) es una so-
lucién a dicho problema, entonces para cada k : 0 < k < n, (z%* f(z), 2Fxg(x))
también lo es, en el sentido de que al utilizar ¥ x f(x) como clave, obtenemos
2% % m(x). Llamamos a x* x f(z) rotacién de f(z), dado que sus coeficientes
son los de f(x) rotados k lugares utilizando la representacién vectorial de los

polinomios.

6.5.1. Ataques por fuerza bruta

Evaluamos ahora el tamano del espacio de claves, para determinar que una
busqueda exhaustiva en el mismo no es posible en la préactica. Calculemos el

tamano de un conjunto de polinomios ternarios parametrizado por dy,dy € Z™,

_ (n)(n—d1) __ n! (n—d1)! - n!
#T(dhd?) - (dl)( do 1) - dl!(n—dl)!dgl(n—dll—dg)! T dildy!(n—d1—ds)!

Donde la expresion surge de elegir primero d; coeficientes que seran 1 y

luego, de los n — d; restantes elegir dy para que tomen el valor —1. Esta ex-

. o o
presién se maximiza con d; = dy =~ § [10].

De lo anterior tenemos que el espacio de busqueda es
#T(d +1,dy) -

dado que para toda f(z) sus n rotaciones también son soluciones vélidas.

Haremos uso de la aproximacién de Striling, n! = v/27n(2)" > (2)", para

estimar el maximo espacio de busqueda.

méx #7 (df +1,dy) = + )!(g!)!(%)! = o A (2)" - ((2)5)7
= (2)n. B = 3n

Otro ataque posible consiste en interceptar un texto cifrado ¢(z) y probar
todos los posibles r(x) € 7., computando ¢(z) — pr(z) * h(x) (mod ¢). El

tamano de 7, = 7 (d, d) puede estudiarse con las mismas ideas antes descritas.
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6.5.2. Ataque por multiple transmision

Si un atacante logra capturar varios textos cifrados que corresponden al
mismo mensaje m(z), estando en conocimiento de esto, puede realizar lo que se
conoce como un ataque por multiple transmisién. El atacante puede determinar
si algunos de los textos cifrados en una lista ¢(z), ca(z), ..., c(x) tienen el

mismo texto plano si

(o) = o5(@)) = (ri(a) = (@) + p (male) — my(@))h () (mod g)

tiene coeficientes pequenos en todas sus entradas. Suponemos que el adversario

puede calcular h~'(z) en R, y p~' médulo ¢'.

Supongamos entonces que m(z) € M es encriptado y transmitido varias
veces usando la clave publica h(zx) y distintos ri(x),ra(x),...,r(x) € T, =
T(d,d) [29]. Sean c¢i(z), ca(z),...,c(z) estos distintos textos cifrados, donde

por definicion del sistema
ci(x) =p-ri(x) * h(x) + m(z) (mod ¢) para todo i € {1,...,t}
Entonces, el atacante puede calcular

pte (b7 (@) * (ai(x) = ai(2))) = ri(x) — r(2) (mod g)

como ¢ > p vy ademds los coeficientes de r;(z) — r1(x) se encuentran en

{=2,...,2}, el atacante puede recuperar estos valores de forma exacta.

Luego, siguiendo la idea de [29], podemos estudiar para cada coeficiente de
ri(x) — ri(x), las distintas alternativas posibles para los coeficientes de 7;(x)
y 71(z) respectivamente. Obtenemos entonces los valores de la Tabla 6.1. Po-
demos utilizar estos datos para determinar o acotar el espacio de buqueda
(dependiendo de los valores observados) de los coeficientes de ri(x) y una vez

determinado este podremos desencriptar el mensaje m(x).

Notamos que si un mensaje es desencriptado de forma exitosa utilizando
esta técnica, a priori esto no revela ninguna informacién adicional que pueda

afectar la seguridad de otros mensajes.

1Si no existe el inverso de p médulo ¢, como ¢ > p se puede aplicar el mismo procedi-
miento
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riyj\rl,j -1 0 1
-1 0]-1|-2
0 1 -1
1 21110

Tabla 6.1: Valores posibles para coeficientes de r;(x) — ri(x)

6.5.3. Ataques basados en reticulados

Como se explico antes, podemos describir el sistema de forma equivalente
utilizando un tipo particular de reticulados. En particular, haciendo uso de

esta descripcion se pueden desarrollar ataques sobre el sistema.

Uno de los puntos resaltados en la descripciéon mediante reticulados de la
Seccién 6.4, es que el vector (f,g)" de polinomios privados pertenece al re-
ticulado considerado, £(M). Ademés, es posible ver [10] que para elecciones
tipicas de los pardmetros, si n es suficientemente grande, con alta probabilidad
los vectores mds cortos del reticulado serén (f, g) y sus rotaciones. De aqui es
posible enfocar el ataque de recuperacién de la clave privada como un problema
de vector més corto (SVP) en el reticulado correspondiente y podemos hacer
uso de las herramientas para la resolucion de este problema que presentamos

en el Capitulo 4 para realizar dicho ataque.

También observamos que el proceso de encriptado puede modelarse como
un vector, cuyas ultimas n coordenadas se corresponden con los coeficientes de
c vy que este puede ser descompuesto en la suma de un vector en el reticulado,
(pr,c—m)*, mds otro vector, (—pr, m)*, que es tipicamente pequeno. Es decir,
que el vector (pr,c —m)* es un vector cercano al vector conocido (0, ¢)* y por
tanto resolver este problema de vector mas cercano (CVP) permite recuperar
el mensaje m. Nuevamente podemos utilizar los algoritmos del Capitulo 4 para
resolucién de CVP para realizar este ataque. Ademas si en vez de utilizar la

base M propuesta como clave ptublica, en su lugar tomamos

M 1 0
ph ¢

como base del reticulado considerado [10], reducimos la distancia entre el vector
objetivo y el reticulado por un factor p. Notamos que el determinante de ambos

reticulados permanece invariante, lo que implica que la estimacién del largo

105



del vector mas corto utilizada en [10] no cambia.’

6.6. Seguridad

Al igual que en el caso de GGH tratado en el Capitulo 5, no existe una re-
duccion de seguridad que respalde al sistema, siendo esta establecida de forma

empirica en base a los mejores ataques algoritmicos conocidos [7].

Otra similitud con respecto al sistema anterior es que el mismo no es CPA-
seguro. Andlogamente a lo discutido en el Capitulo 5, tenemos dos formas
de razonar sobre esto. Por un lado, podemos considerar que el proceso de
encriptado es determinista [7] si la eleccién de r es realizada por la entidad
que desea encriptar el mensaje y no internamente en el proceso de encripta-
do. En este caso la verificacién es inmediata.? Sin embargo, si asumimos que
solo el mensaje es pasado como parametro al algoritmo de encriptado, tam-
bién es posible mostrar que el sistema no cumple la condicion de seguridad
exigida. Consideremos una instancia arbitraria de PubK¢(n), donde el ad-
versario recibe h(x) como clave publica del sistema y luego da como salida
los mensajes mo(xz) = 0y my(z) = 1. Al recibir ¢(z), el adversario calcula
c(1) = pr(1) « h(1) + m(1) = m(1), dado que r(x) € T(d,d) que implica
r(1) = 0. De aqui, el adversario puede distinguir siempre entre los dos men-
sajes dados y por tanto el sistema no resulta CPA-seguro. Al igual que en el
caso del sistema anterior, si utilizamos un sistema de rellenado o padding de
bits sobre el mensaje, previo a su enriptacion, de forma tal que no siempre
se verifique ¢(1) = m(1), si no que este se corresponda con myeq(1) y esto no
revela informacion sobre el mensaje original se podria solucionar este problema
en la practica. Notamos que esto no implica una justificacion rigurosa de la

seguridad del sistema.

Existe una variante del sistema propuesta por Stehlé y Steinfeld [30] que
resulta CPA-segura, aunque menos eficiente en la practica. Esta se basa en

la dificultad del problema de Ring-LWE, variante del que presentaremos en

IEsta estimacién llamada Heurfstica Gaussiana se basa en la idea de que para valores
grandes de n, #(B(0,r)N L) puede aproximarse por la cantidad de copias del paralelepipedo
fundamental incluidas en B(0,r).

20bservamos que ningtin proceso de encriptado determinista puede ser CPA-seguro por
esta misma razon.
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el siguiente capitulo. Esto aporta valor, segin los autores de [30], dado que
bajo modificaciones menores del sistema es posible probar formalmente bajo
hipdtesis razonables que este es seguro. Dado que al interpretarlo utilizando
reticulados los mismos tienen una estructura particular, esto da la posibilidad
de que se explote esta estructura adicional para realizar ataques que sean
mas efectivos que en el caso general y el hecho de que pueda probarse que
una variante que no cuente con mayores modificaciones es segura, da buenos

indicios sobre el diseno del sistema.
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Capitulo 7

El problema de “Aprender con

Errores”

En este capitulo tratamos el problema de “Aprender con Errores”, o LWE
por sus siglas en inglés, introducido por Regev en [20] en el ano 2005. Dicho
problema ha dado lugar a un tipo de criptosistemas eficientes que ademas
admiten una reduccion de seguridad a problemas computacionales basados en
reticulados, tratados en el Capitulo 4. Esta es una de las grandes diferencias
con los sistemas GGH y NTRU, que como vimos en los Capitulos 5 y 6, no
estaban respaldados por una prueba de seguridad. En particular, este tipo de
sistemas se encuentran dentro de los méas efcientes que admiten una prueba de
seguridad tedrica y sus niveles de eficiencia son suficientemente buenos para
considerar su implementacién en la préactica [7]. En particular, el sistema que
presentaremos en este capitulo resulta seméanticamente seguro (CPA seguro)

bajo la hipétesis de que el problema LWE es dificil.

7.1. Descripcién del problema

En esta seccion definimos el problema LWE y comentamos algunas de sus

caracteristicas. Comenzamos con la definiciéon del mismo, siguiendo la linea de

[20].

o 7 : 1 n
Sea p = p(n) < poly(n) con n > 1, p nimero entero primo" y s € Zj

'El requisito de la primalidad de p solo es necesario para la reduccién del problema en
su version de busqueda a el de decision, que trataremos en la Seccién 7.2.1. En el resto de
los resultados, basta con pedir p € Z™, sujeto a las otras restricciones exigidas.
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vector secreto. Dados a; 2 Zyy uniformes y b; € Z, para todo i € {1,...,n},

consideramos una lista de m “ecuaciones con error” cuya incognica es s,

(s,a1) =y by(mod p)
(s, az) =y by(mod p)

(s,a;) ~, b;j(mod p)

(s, am,) =y by (mod p)

El error en las ecuaciones viene dado por la distribucién de probabilidad
X : Z, — RT sobre Z,. Es decir que tenemos para cada ¢ € {1,...,n},
b; = (s, a;)+e; donde cada e; & Z, es tomado de forma independiente segun x.
Informalmente, el problema de “Aprender con Errores” consiste en recuperar

o “aprender” el vector s de la lista de ecuaciones con error dadas.

Observamos que, si las ecuaciones no tuvieran error y el sistema de ecuacio-
nes correspondiente es de rango maximo, el problema se resuelve trivialmente
de manera eficiente aplicando escalerizacién Gaussiana al sistema de ecuacio-
nes. Sin embargo, una vez agregados los términos de error en las ecuaciones,

el problema aumenta su dificultad de manera significativa.

Por ejemplo, si en el caso con errores aplicamos escalerizacién Gaussiana al
sistema, en cada paso del proceso al reemplazar una ecuacién por la combina-
cion lineal de otras dos del sistema, amplificaremos el error en las ecuaciones
resultantes. Para tener una idea cuantitativa de la expansion del error, asumi-
mos que tenemos m ecuaciones, consideramos que para todo término de error
ei, lei| < 0 paraun 6 € R e ignoramos el factor multiplicativo en la combina-
cién lineal (asumimos que solo debemos sumar las ecuaciones para escalerizar
el sistema). Entonces, tenemos que al sumar la primera ecuacién con las m — 1
restantes, estas m — 1 ecuaciones pasaran de tener error menor que § a error
menor que 20. En el siguiente paso, ampliamos la cota de error de las ecua-
ciones 3,...,m de 26 a 49. Entonces, al haber considerado § variables en la
escalerizacion, las ecuaciones restantes tendran errores que pueden alcanzar el

valor 226. A menos de que § sea muy pequefio y ¢ realmente grande (caso
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en el que la diferencia entre trabajar de forma modular o no desaparece) las
ecuaciones que se obtienen como resultado tienen un error de tal magnitud,
que no obtenemos practicamente ninguna informacion sobre las incégnitas del

sistema [31].

Formalizamos ahora el problema como un problema computacional, en sus
versiones de busqueda y decision, al igual que como hicimos en el Capitulo
4. Comenzamos con el proceso de obtencién de las ecuaciones con error, que
modelamos con una distribucién de probabilidad siguiendo la descripcién del

problema.

Definicién 65. [20][32] Distribucion LWE

Sea x una distribucion sobre Z, y s € Z, un vector que llamamos secreto.
Entonces la distribucion LWE que notamos As, sobre Z; X Z,, se obtiene
tomando a < Z, de manera uniforme, e & Zy y dando como salida (a,b =

(s, @) + e mod p).

En las definiciones que siguen n,p € Z* y x es una distribucién sobre Z,,.

La version de busqueda del problema que definimos ahora consiste en en-

contrar el vector secreto dadas las muestras correspondientes.

Definicién 66. [32] Bisqueda-LWE, , \.m
Dadas m muestras independientes (a;,b;) <= L X Zy, y un s £ Zy uniforme

fijo para todas las muestras, el objetivo es encontrar s.

La versién de decision correspondiente consiste en distinguir entre muestras

de la distribuciéon LWE y la uniforme.

Definicién 67. [32] Decision-LWEj, ,..m

Dadas m muestras independientes (a;,b;) € Ly X Ly que son tomadas segin
1. A,y para un s € Zy uniforme (fijo para todas las muestras), o
2. La distribucién uniforme (en Zy X Z,).

El objetivo es distinguir cudl es el caso de manera exitosa con probabilidad no

negligible.
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Tipicamente se toma la cantidad de muestras m de forma tal que su valor
sea suficientemente grande para asegurar que el secreto s esté determinado
de forma tnica con alta probabilidad [32]. En particular en [20] se indica que

bastan O(n) ecuaciones para que esto se cumpla.

Podemos considerar, como hicimos en el Capitulo 3, el problema de forma
matricial tomando A = [ay]- - - |a,,] € Z7*™ donde las columnas son los vecto-
res a;, y un vector b € Z* (cuyas entradas son los b; € Z,), de modo que las

muestras LWE cumplen
b' =s'A +e! (mod p) & b = (s'A +e!)! = Al's + e (mod p)

con e vector de error, tomado segin x™.

Observamos que analizando la forma matricial, es claro que la versién de
busqueda del problema puede formularse como un problema de vector mas
cercano, donde el vector b se encuentra relativamente cerca a un vector en el

reticulado que llamaremos reticulado LWE,
Ay(A) :={yeZ™:y=A's (mod p) donde s € Z"}
Dicho reticulado es el generado por las filas de la matriz A (columnas de

A") médulo p.

Siguiendo un razonamiento analogo para la versién de decision, en el caso
en el que las muestras sean tomadas de la distribucién uniforme, tendremos

que b estard alejado de todos los vectores de A,(A) con alta probabilidad [32].

7.2. Dificultad computacional del problema

En esta secciéon comentamos el resultado principal de [20], que vincula la
dificultad de resolver el problema LWE para ciertas elecciones de los parame-
tros con la de resolver problemas computacionales sobre reticulados en el peor

caso.

Como vimos en la Seccién 7.1, uno de los parametros fundamentales para

definir el problema LWE es la distribucién en base a la que se eligen los términos
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de error que seran agregados a las muestras. Daremos ahora la distribucion de
error utilizada en [20] para luego enunciar el resultado central del trabajo sobre
la dificultad del problema. Esta distribucién estd basada en la distribucion

normal que recordamos a continuacion.

Definicién 68. Distribucion Normal

Una variable aleatoria X tiene distribucion normal o Gaussiana con media

2

y varianza o* si su funcion de distribucion fx : R — RTU{0} viene dada por,

o 1 _lrz—pN2
fx(z) = VargZ 2(75%)
En este caso notamos X ~ N (u,0%). Ademds, recordamos que la desviacidn

estandar de esta variable aleatoria es o = V2.
Luego, la distribuciéon de error usada en la reduccién es la siguiente:

Definicién 69. [20/[7] Distribucién ¥,
Dado o € RT, U, es la distribucion que se obtiene sobre 2y, tomando mues-
tras de una distribucion normal con media 0 y desviacion estandar \;’—2%, luego

redondeando el resultado al entero mds cercano y reduciéndolo modulo p.

Observamos que V¥, es una discretizacion de una distribuciéon normal. En

base a esto, el resultado principal es el siguiente.

Teorema 17. [20] Sean n,p,m € Z* con p,m < poly(n) y a € (0,1) ta-
les que ap > 2v/n. Si existe un algoritmo eficiente que resuelva Decision-
LWE, ,§.m, entonces existe un algoritmo cudntico' eficiente que resuelve

GapSVP, y SIVP, en reticulados arbitrarios n-dimensionales con y € O(g) =
O(Zlog(n)).

Es decir, que el resultado indica que resolver el problema Decision-
LWE, , ¢, m €s al menos tan dificil como resolver de forma cuantica los pro-
blemas GapSVP, y SIVP, en reticulados arbitrarios n-dimensionales con
v E O(g) Entonces, el teorema estda dando una reduccion cudntica en tiempo
polinomial que hace uso de un ordculo LWE para resolver GapSVP,, y SIVP,

en el peor caso, que notamos

GapSVP, <, Decision-LWE,, , g
SIVP., <, Decisién-LWE

n7p7\IjD¢ 7m

1Observamos que la construccién dada en [20] es casi enteramente cldsica, siendo solo
un paso cudntico. Transformar este paso al modelo clésico, transformaria también toda la
reduccién.
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Esto permite transformar cualquier algoritmo eficiente (clésico o cudntico)
que resuelva LWE en un algoritmo cuéntico también eficiente para los proble-

mas en reticulados [32].

Como vimos en el Capitulo 4, GapSVP y SIVP son dos de los problemas
principales tratados en reticulados. Ambos problemas, para factores de apro-
ximacién polinomiales, no se creen NP —dificiles sin embargo la comunidad
supone que son dificiles (no existen algoritmos eficientes para resolverlos). Los
mejores algoritmos conocidos para resolverlos ejecutan en tiempo 200 y las
computadoras cuanticas no parecen mejorar estos resultados de forma signi-
ficativa [33]. De aqui que se conjetura que no existe un algoritmo cldsico o
cuantico en tiempo polinomial que los resuelva de forma aproximada para fac-
tores polinomiales y por tanto el resultado antes enunciado es un muy buen
indicador de que el problema LWE es computacionalmente dificil de resolver.
Por las razones antes mencionadas, LWE es un buen problema candidato sobre

el cual basar construcciones criptograficas.

La prueba del Teorema 17 forma la mayor parte de [20] y los detalles técni-
cos de la misma exceden los contenidos del trabajo. En [32] se da un esquema

de la prueba, que ilustra el proceso de la reduccion en alto nivel.

Peikert logré transformar parcialmente la parte cudntica de la reduccion al
modelo de computacion clésico en [34]. Decimos que la transformacién fue par-
cial dado que obtuvo una reduccion clasica tinicamente de GapSVP, a LWE,
nuevamente con vy € O(g) Esto refuerza la confianza en la dificultad del
problema LWE, dado que considerando este resultado un algoritmo clasico efi-
ciente que resuelva LWE, implica un algoritmo clésico eficiente para resolver el
problema GapSVP,. Ademas otro problema de la reduccion clésica, destacado
en [32], es que ésta requiere un médulo exponencial p > 22 para el proble-
ma LWE, mientras que por lo visto antes la reduccién cudntica solo requiere
p > 2‘/7’;. Considerar un médulo mas grande implica la necesidad de usar mas
bits para representar las muestras de la distribucion LWE y esto impacta en
los tamanos de claves y la eficiencia de los criptosistemas que se construyan
en base al problema. Todo esto indica que todavia se puede progresar en va-
rios aspectos en relacion a este tema y sigue siendo considerado un problema

abierto en el area como indic6 Regev en una reediciéon de su trabajo original
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[35).

7.2.1. Variantes del Problema

En esta seccién consideramos la dificultad relativa entre distintas varian-
tes del problema LWE. Seguimos los contenidos de [35] y [13], expandiendo la

seccién de analisis probabilistico de las pruebas de la Proposiciones 21 y 22.

Comenzamos con el vinculo entre la dificultad de resolver el caso prome-
dio de la versién de decisién del problema con el de resolverlo en el peor
caso. Sorprendentemente, la resolucién del problema en el caso promedio con
probabilidad no negligible, implica una solucién en el peor caso también con
probabilidad no negligible como veremos a continuacién. Cuando un problema
cumple esta propiedad, donde resolver cualquier instancia puede ser reducido
a la resolucién de instancias aleatorias uniformes, decimos que el problema es

reducible aleatoriamente a si mismo® [9].

Proposicién 21. Peor Caso <, Caso Promedio

Sean n,p,m € Z* con p,m < poly(n) y x una distribucion en Z,. Si existe un
distinguidor eficiente con probabilidad no negligible Dy, para el caso promedio
(el secreto es elegido de manera uniforme al azar) de Decision-LWE, , y.m,
entonces existe un distinguidor eficiente con probabilidad no negligible Dot
para el peor caso (el secreto puede ser tomado de cualquier distribucion) de
Decision-LWE,, p y m.

Demostracion. Dado el algoritmo D,,,, antes descrito, cuya salida indica si las
muestras de la instancia dada son de la distribucién As, definida en la seccién

anterior o la uniforme, construimos D,,,.s; cOMo sigue:

Algoritmo 6 D, en base a Dy,

Entrada: D,,,, (A, b) instancia de Decision-LWE,, ,, , ., con s tomado de una
distribucion arbitraria.
Salida: Muestras tomadas de As, o de la distribucién uniforme.
1. s & ZZ uniforme

2: devolver Dg, (A, b+ A's’)

Primero observamos que si (A4, b) es una muestra LWE (proveniente de la
distribucién LWE, A, ), es decir si b = A’s 4+ e (mod p), entonces

! Random-self-reducible en inglés.
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(A,b+ A's’) = (A, Als + e + A’s’) = (A, Al(s +8°) +e) (mod p)

es una muestra de AS+S,7X, esto significa una muestra LWE con vector secreto
s+ s’. Como s’ es tomado de la distibucion uniforme y s fijo, tenemos que el
nuevo vector secreto s + s’ también se distribuye de manera uniforme. Para
ver esto en el caso general, sea A variable aleatoria en Z, con distribucién
arbitraria y B variable aleatoria con distribucién uniforme en Z,. Consideremos

la variable aleatoria C'= A + B en Z,, entonces para todo j € {0,...,p— 1}
p—1 p—1
Pr(C=j)= Y Pr(A=i)-Pr(B=j—1i) =,y Pr(A=1) =
i=0 i=0

y por tanto C' tiene distribucién uniforme en Z,. De aqui que la entrada de
Dy €s una instancia correspondiente al caso promedio de Decision-LWE,, ,, ..
Luego, en el otro caso, donde (A, b) es tomado de la distribucién uniforme, la

entrada (A, b + A’s’) también se distribuye de manera uniforme.

Entonces, por hipdtesis tenemos que D,,4 distinguira de forma exitosa con
probabilidad no negligible entre el caso de que (A4,b + A’s’) sea una muestra
LWE con secreto s + s’ o provenga de la distribucién uniforme. Como mos-
tramos que estos casos se corresponden con el caso en el que la entrada al
algoritmo construido Derst, (A, b), sea de la distribuciéon LWE con secreto s
o uniforme respectivamente, tendremos que D, distingue entre estos dos

casos también con probabilidad no negligible. ]

Concluimos con la reduccion del problema en su version de bisqueda a la
de decision. Esta también es una caracteristica que resulta sorpendente, dado
que resolver la version de decision es mas sencillo a priori que resolver la de
busqueda. Sin embargo, a diferencia del caso anterior, en la reduccién veremos
que necesitaremos un nimero mayor de muestras en la instancia de bisqueda,
que las usadas para resolver la instancia de decision para lograr la resolucion

con probabilidad no negligible.

Proposicién 22. Busqueda <, Decision
Sea 2 < p < poly(n) primo, n € Z*, m € Z* con m < p y x una distribucion
sobre Zy,.

Si existe un algoritmo eficiente que resuelve Decision-LWE,, ;,\.m con pro-

babilidad no negligible, entonces existe un algoritmo eficiente con probabilidad

nmp
a(n)

no negligible que resuleve Busqueda-LWE,, ,\ v donde m' € O( ) con a(n)

funcion no negligible.
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Demostracion. Sea D un algoritmo distinguidor eficiente para Decisién-

LWE, , y,m. Supongamos sin pérdida de generalidad que

Pr(s £ Zp A A&z ne X 2 AD(A, Als +e) = 1) .
—Pr(A E727m A £ 27 AD(A,b) = 1) — a(n) '

si este no es el caso, basta con invertir la salida del algoritmo para que esto se
cumpla. En 7.1 tanto A,s y b fueron tomados de manera uniforme. Observamos
que
[ nxm [ m 1
Pr(A &2 Ab & 2 AD(AD) = 1) = o (7.2)

dado que el algoritmo tiene dos salidas posibles y una es la correcta.

El enfoque de la prueba consiste en “adivinar” el vector secreto coordenada
a coordenada, dada una instancia de Busqueda-LWE,, ,, \ /. Sea entonces s =
(81,...,80)" € Zyy el vector secreto considerado en la instancia dada. Utilizamos

el Algoritmo 7 para predecir las coordenadas de s.

Algoritmo 7 Predictor de la coordenada i de s
Entrada: (A,b) instancia de Busqueda-LWE,, ,,, ,v; D algoritmo distingui-
dor eficiente para Decision-LWE, ,, ,, con probabilidad no negligible;
i€ {l,...,n} indice de la coordenada a predecir de s.
Salida: Prediccion para la coordenada i de s
1: para 7 =0 hasta p — 1 hacer
2: para { =1 hasta L hacer

3: Cy ol Ly uniforme

4: Construir matriz Cy; € Zy*™ con fila i igual a ¢, y el resto de las
entradas nulas

) Ay A+ Cg,i

6: by, b+7j-¢

7 dg — D(Ag, bg)

8: fin para

9:  sila mayoria de (dy,...,dy) son iguales a 1 entonces

10: devolver j

11: fin si

12: fin para

Analicemos ahora el algoritmo propuesto: su correctitud y probabilidad de
éxito.

Supongamos que para una coordenada s; dada, la prediccién del algoritmo
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es correcta. Es decir, notando por p; a la salida del algoritmo tenemos que
s; = p; para un p; € {0,...,p — 1}. Observamos ahora que en este caso, las

entradas (A, by) dadas a D son muestras de la distribucion LWE dado que,

by=b+s;,-c,=A's+e+s;-¢
=(A's+s;-¢) +e
= (A"+C))s+e
= Als + e (mod p)

Damos ahora la justificacién para los distintos pasos. En la linea 7.3 utiliza-
mos primero la definicién de b, y luego la de b, para luego, reagrupar términos
en 7.4. La ecuacién 7.5 se obtiene observando que por contrucciéon se cumple

C} ;8 = c¢ - 5;. Finalmente en la linea 7.6, se aplica la definicién de A,.

Estudiemos ahora el caso en el que la prediccién no coincide con el valor
de s;, es decir cuando p; # s;. En este caso, las entradas (A, by) dadas a D se

distribuyen de manera uniforme. Para verificar esto primero tenemos

bi=b+p -c,=Als+e+p;-c (7.7)
=A's+p;-c +e (7.8)
=(Ay—Cpi)'s+pi-ci+e (7.9)
=Ajs—Cis+pi-ci+e (7.10)
=Als—cy-s;+pi-cote (7.11)
= Als+c;- (p; — s;) + e (mod p) (7.12)

donde en 7.7 aplicamos la definiciéon de by y la de b y reordenamos términos
en 7.8. Luego, en 7.9 aplicamos la identidad A = Ay — Cy; y en 7.10 transpo-
nemos la resta de las matrices. La linea 7.11 surge, como en el caso anterior,

de observar Cf ;s = ¢; - s;. En la tltima linea tomamos factor comuin.

Luego, como en Z, con p primo todo elemento no nulo tiene inverso multi-
plicativo, m < py p; — s; # 0 (mod p), tenemos

¢+ (pi — ;) = 0 (mod p) < ¢, =0 (mod p)
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Por esto y el hecho de que ¢, es uniformemente aleatorio, ¢, - (p; — s;)
también lo es. Por tanto, dados Als y e fijos!, tenemos que b, uniformemente
aleatorio. Con un razonamiento andlogo tenemos que A, = A + C;; también
resulta uniforme, dado que A es matriz uniforme y Cy; tiene una fila uniforme

y el resto de las entradas nulas.

Entonces por hipdtesis sabemos que el algoritmo D podra distinguir entre
estos dos casos con probabilidad no negligible. En particular, usando 7.1 y la
observacion 7.2, tendremos que en una ejecucion de D, la probabilidad de que
D de como salida 1 en el caso p; = s; (donde las muestras son de la distribucién
LWE, que es el que nos interesa dado que queremos adivinar s;) es mayor o

igual que § + a(n).

Veamos ahora que cuando s; = p;, la probabilidad de que la cantidad de
unos en (dy,...,dr) sean menor o igual a % es muy baja. Como repetimos L
veces la ejecucién de D , usaremos la cota de Chernoff que enunciamos a con-
tinuacién en el Teorema 18 para estimar las probabilidades que mencionamos

al comienzo del parrafo.

Teorema 18. [36] Cota de Chernoff

Sean Xy, ..., X, variables aleatorias independientes tomando valores en B =

{0,1} con Pr(X; =1) =t;. Entonces si p = E( > XZ-> =Y BEX)=> tiy
i=1 i=1 i=1

d € (0,1] tenemos,

52

Pr(iXi < (1—5),u> <e 7
i=1

Observemos primero que las salidas del algoritmo D, d;, son variables alea-
torias en B y que como consideramos el caso en el que s; = p;, t; = Pr(d; = 1) >
% + a(n). Equivalentemente dado que estamos en el caso s; = p;, donde las
muestras dadas a D son LWE, tenemos que si d; = 1 el algoritmo D distin-

gui6 de forma correcta y no tuvo éxito de lo contrario, es decir

1 si D responde con éxito,

0 si no

La probabilidad de que el Algoritmo 7 falle en este caso, es entonces

IFormalmente, consideramos el condicionamiento de estas variables aleatorias a los va-
lores del vector secreto y de las muestras dadas.
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L
Pr(Algoritmo 7 falla) = Pr (#{alZ € (dy,...,dp):d; =1} < §> (7.13)

= Pr (i d; < g) (7.14)

Aplicando la cota de Chernoff tomando £ = (1 — §)u tenemos que

Pr<2d <(1-46 ) <ot (7.15)

Ahora como p = Zt >L-(3+

«), asumiendo que se cumple la igualdad,
despejamos el valor de 5

L L 1 N
g =(1-dpes=>01-0LG5+a)&? s (7.16)
Sustituyendo
_ _ L
= 2(1-9)
0= %j‘_a
en 7.15 obtenemos que
2
Pr(Algoritmo 7 falla) < e e
dado que
02 L(:+ 2 o2 12
e . £ (7.17)
2 2 (5+a)? 2;5+a) 1+2a

Entonces, tenemos que la probabilidad de falla del Algoritmo 7 decrece de

manera exponencial en el grado de a y L. Si queremos que la probabilidad de
falla del algoritmo sea menor que un € > 0 debemos tomar

_ La? Lao? 1+ 2« 1
e 12 < €& — <ln(e) & L > In{ -
1+ 2« a?

€
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Tenemos entonces que la cantidad de iteraciones L debe estar en el orden
de L € Q(é) para asegurar que nuestro algoritmo fallara con una probabilidad

extremadamente baja.

Resta analizar el tiempo de ejecucién del algoritmo. La hipdtesis p <
poly(n) asegura que el algoritmo propuesto ejecuta en tiempo polinomial, dado
que este nimero acota la cantidad de iteraciones del para de la linea 1. En
cuanto a la cantidad de instancias necesarias m’, debemos ejecutar el Algoritmo
7 n veces, una vez para cada coordenada del vector s. Luego en cada ejecucién
del Algoritmo 7, consideramos las m muestras por cada iteracién del para de
la linea 2, que se ejecuta p - L veces. De lo anterior tenemos m’ € O(nmplL) y
como vimos que basta tomar una cantidad de muestras del orden de 1\«, se

sigue que m’ € O(*2%). O

7.3. Criptosistema de clave publica

Presentamos ahora un sistema de clave publica basado en LWE, presentado

por Regev en [20].

7.3.1. Descripcién y eficiencia operacional

Damos la terna de algoritmos que componen el sistema. Como en los casos
anteriores (GGH y NTRU) tendremos un pardmetro de seguridad n € Z* y
ademés dos enteros m,p € Z* junto con una distribucién de probabilidad y

sobre Zj,.
Algoritmo generador de claves (Gen)

Dado el parametro de seguridad 1" como entrada, se toman

. o )
s Clave Privada: sk =s < Zg uniforme.

= Clave Publica: Para i = 1,...,m se eligen m vectores a; & Zy, uni-
formes de forma independiente. Ademas, se eligen también de forma in-
dependiente m términos de error e; & Z,. Luego la clave publica viene
dada por las m parejas (a;, b;) donde b; = (a;,s) + ¢; (mod p). Notamos

esto como pk = (a;, b;)™;.
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Observamos que, como vimos en las secciones anteriores, podemos obtener
L . C o .

una formulacion equivalente en forma matricial si tomamos A < Z;*™ unifor-
. m

me, cuyas columnas representan los vectores a; antes mencionados, e ¥~ Zy

vector con los términos de error y pk = (A4,b) con b = A’s + e (mod p).
El algoritmo da como salida la pareja (pk, sk).
Algoritmo de encriptado (Enc,)

El proceso de encriptado se utiliza para encriptar un tnico bit. Si se quiere
encriptar una cadena de bits, se aplica el procedimiento a cada bit de la misma.
Este algoritmo toma como entradas el texto plano que viene dado como un bit
p € By la clave publica pk = (A, b).

Entonces, para encriptar un bit p € B = {0, 1}, primero se elige un con-
junto S de manera uniforme de los 2™ subconjuntos posibles de {1,...,m},

Luego si © = 0, se da como salida (Eai,Zbi) (modp) y si u = 1,

€S i€S
(X a5+ X bi) (mod p).
€S i€S

. . .3
En forma matricial esto se corresponde con tomar un vector binario r < B™

de manera uniforme y dar como salida el texto cifrado

Enc(ap) () = (Ar,br’ 4+ - [2]) (mod p)

Operaciones involucradas en el encriptado de un mensaje: (1) Tomar un
vector (pseudo)aleatorio de m componentes (r), (2) Realizar un producto
matriz-vector (Ar), (3) un producto entre dos vectores (br') (4) junto a un pro-
ducto y una suma de dos numeros. Luego, (1) puede implementarse en O(m),
(2) en O(nm), (3) en O(m) y (4) en O(1). Por tanto, el encriptado puede
implementarse en O(m(1 + n)). Asumiendo m = poly(n), es decir m € O(n®)
con o > 1 tenemos O(n®*!). La operacién de “piso” tanto como la reduccién
modulo p también se consideran O(1). En particular, como se explicé en la Sec-

cién 7.1, bastan m € O(n) muestras y por tanto el encriptado resulta O(n?).

Algoritmo de desencriptado (Decyy)
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El algoritmo de desencriptado toma como parametros la clave privada sk =

s y un texto cifrado ¢ = (a,b) € Z; x Z, para dar como salida

—
N ol
[E

) 0si|b—(a,s) (mod p)| <
:u —=
1 si no

En otras palabras, el desencriptado del par (a,b) es 0 si b — (a,s) =
b —a's (mod p) se encuentra a menor distancia de 0 que de £ y 1 en el caso

contrario.

Operaciones involucradas en el desencriptado de un texto cifrado: (1) Pro-
ducto vector-vector ({a,s)) (2) Resta de dos nimeros (3) Reducciéon médulo p,
L5)

aplicacion de valor absoluto y comparacién con =2=. Entonces como (1) puede

implementarse en O(n), (2) y (3) en O(1) tenemos que el desencriptado es

O(n).

7.3.2. Correctitud

Damos ahora una condicién sobre los términos de error que aseguran el
correcto desencriptado de un bit cifrado. Para esto definimos siguiendo [33] la

distribucién y** vinculada a la suma de términos de error.

Definicién 70. Distribucion x**
Dada una distribucion x sobre Z, y un k € N, definimos x** como la distribu-
cion que se obtiene de sumar k muestras independientes de x donde la suma
se realiza modulo p. Para k = 0 definimos x*° como la distribucion constante
0.

Es decir, que la distribucion da elementos ey + -+ + e (mod p), donde

€; & Z,, independientes.

Damos en la siguiente proposicién la condicién que debe cumplir x** para

que no exista error en el desencritado.

Proposicién 23. [33] Correctitud
Sea § > 0. Si para cualquier k € {0,1,...,m}, x** satisface

Pr(eﬁZpA|e|<%J) S1-6 (7.18)
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entonces, la probabilidad de que exista un error en el desencritpado es a lo

SUmo 0.

Demostracion. Consideremos primero el caso donde p = 0. En este caso el

texto cifrado viene dado por (a,b) donde a= > a; y
i€s

b=>bi=> (a,s)+e=(as)+> e
€S €S €S
Por tanto, en este caso, b — (a,s) = Y e; que tiene distribucién x*#°. Por
ies
hipétesis, con probabilidad mayor que 1 — § se cumple | > ¢;| < % En este
caso b = ) e; se encuentra a menor distancia de 0 quéege |5] v por tanto
Decg(a, b) ZiSO = i con probabilidad mayor que 1 — 4.

Para el caso p = 1, tendremos por un razonamiento analogo al anterior

b= 5] + %ei cuyo valor absoluto es menor que |£] + L% = 3z
1€
probabilidad 1 — §, que se encuentra a menor distancia de |£] que de 0 con la

| con

misma probabilidad. O

7.4. Seguridad e Indistinguibilidad Compu-

tacional

En esta seccion mostraremos que el sistema de clave ptiblica presentado en
la Seccién 7.3 es CPA seguro, asumiendo que el problema LWE es computacio-
nalmente dificil. Recordamos del Capitulo 2, que la nocién de que un sistema
presente seguridad CPA, refiere a que éste tenga la propiedad de que un ata-
cante que posee la clave publica y ve un texto cifrado correspondiente a uno
de dos mensajes posibles conocidos, no pueda distinguir cual es el mensaje

correspondiente al texto cifrado dado.

7.4.1. Indistinguibilidad Computacional

Formalizaremos a continuacién la idea de “no poder distinguir” entre los
dos mensajes, mediante el concepto de indistinguibilidad computacional. Este
tema resulta mucho més extenso que la exposicion que se hara en el trabajo;
para profundizar en las nociones tratadas consultar [2][37][9]. Comenzamos

entonces con la definicion de indistinguibilidad computacional.
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Definicién 71. [38] Indistinguibilidad Computacional
Sean X,, €Y, dos variables aleatorias sobre {0,1}". Decimos que X,, e Y, son
computacionalmente indistinguibles si para todo algoritmo D : {0,1}" — {0,1}

en TPP, existe una funcion negligible e(n) tal que
|Pr<t £ X, AD(t) = 1) - Pr(t 2y, AD(t) = 1>| < e(n)
En este caso notamos X,, = Y,,.

Es decir que dos variables aleatorias seran indistinguibles, si ningun dis-
tinguidor eficiente D puede distinguirlas con una probabilidad mejor que ne-
gligible. Usualmente, se denomina a la diferencia anterior como ventaja del

distinguidor ! y se nota advp(X,,, Yy,).

Observar que también se cumple,

Pr (b el D(X)) - Pr(g; £ X) : Pr(b =l D@:))

zeB”

y el valor esperado de D sobre X resulta,

Ep(X)=Sb-Pr (b =l D(X)) - Pr(l =l D(X))

beb

Por lo que en este contexto (cadenas binarias) también se cumple,
advp(X,,, Ys) = |Ep(X,) — Ep(Y,)|

Si para un € > 0, advp(X,,Y,) > € entonces decimos que D es un e-

distinguidor entre X,, e Y,, y que ambas son e-distinguibles.

La nocién de indistinguibilidad computacional fue introducida por Gold-
wasser y Micali en [39], donde también se introduce la nocién de sistema de
encriptado probabilistico. Ya hemos comentado esta nocién con anterioridad

en el trabajo, dado que GGH y NTRU forman parte de este tipo de sistemas.

'Ya consideramos la ventaja de un algoritmo en la ecuacién 7.1 de la prueba de la
reduccién de la version de Bisqueda a la de Decision de LWE.

124



7.4.2. Propiedades de la Indistinguibilidad Compu-

tacional

Explicamos ahora algunas propiedades generales de la indistinguibilidad
computacional definida en la Seccién 7.4.1, siguiendo las ideas presentadas
n [38]. Comenzamos con la idea de que si dos distribuciones son similares
en el sentido de la Definicién 71, entonces lo seguiran siendo si aplicamos
cualquier tipo de procesamiento eficiente sobre ellas. Formalizamos esta idea

en la siguiente proposicion.

Proposicién 24. [38] Clausura bajo operaciones eficientes

Sean dos distribuciones tales que X, ~'Y,, entonces para todo algoritmo M
en TPP se cumple M(X,,) =~ M(Y,,).

Demostracion. Supongamos por absurdo que existe un distinguidor D que eje-
cuta en TPP y una funcién no negligible u(n) tal que D distingue M(X,,) de
M(Y,,) con probabilidad mayor que p(n), es decir

|Pr<t E M(X,) AD(t) = 1) - Pr(t E M(Y,) AD(t) = 1>| > u(n)

Una descripcion equivalente de lo anterior seria primero obtener el resultado
del experimento correspondiente a la variable aleatoria y luego aplicar M a

este, de donde obtenemos,
|Pr<t E X, ADM(1)) = 1) - Pr(t Ey, ADM()) = 1>| > u(n)

Entonces, si consideramos el algoritmo en TPP D' = D(M), éste puede dis-
tinguir con ventaja mayor que p(n) entre las familias X, e Y,, y esto contradice

que ambas son indistinguibles. O

Seguimos con el hecho de que la relaciéon de indistinguibilidad también

cumple la propiedad transitiva,

Proposicion 25. Transitividad de =~

Sean A,,, B, y C, variables aleatorias tales que A, =~ B, y B, =~ C,,, entonces
A, ~(C,.

Demostracion. Dado un algoritmo distinguidor D, se cumple,
advp(A,C) = |Pr(l + D(A)) — Pr(1 + D(C))| = (7.19)
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=|Pr(1 « D(A)) = Pr(1 + D(B)) + Pr(1 < D(B)) (7.20)
_Pr(1 « D(C))] |

< |Pr(1 4 D(A)) - Pr(1 « D(B))| (7.21)
+|Pr(1 < D(B)) — Pr(1 < D(C))| |

<o (7.22)

donde en 7.19 aplicamos la definiciéon de ventaja, en 7.20 sumamos y restamos
Pr(1 <— D(B)) y en 7.21 hicimos uso de la desigualdad triangular. Finalmente
en 7.22 usamos las hipdtesis de donde el primer y el segundo sumando en
la equacién son menores o iguales que €; y €3 negligibles respectivamente.

Tomando € = méax{ey, €2} se cumple la propiedad. ]

Generalizamos el argumento anterior para una cantidad polinomial de va-

riables aleatorias.

Proposicion 26. Transitividad polinomial - Argumento hibrido
Sean X1, Xo, ..., X,, una secuencia de variables aleatorias con sus distribucio-
nes asociadas, donde m = poly(n). Si para todoi € {1,...,m—1}, X; =~ X; 4

también se cumple X1 ~ X,,.

Demostracion. De una forma analoga a la proposicon anterior, para un distin-

guidor D entre X; vy X,,,

advp(X1, Xp) = | Pr(1 < D(X))) — Pr(1 < D(X,n))| = (7.23)

= | Pr(1 ¢ D(X1)) — Pr(L ¢ D(Xy)) + Pr(1 ¢ D<X2))| (7.24)

4o = Pr(1 < D(Xp_1)) + Pr(l < D(Xp1)) — Pr(l < D(X,))

< |Pr(1 + D(X;)) — Pr(l < D(X2))| + | Pr(1 - D(X3)) — Pr(1 + D(X3))]
+-+|Pr(l «+ D(X;o1)) = Pr(1 < D(X,,))| <m-e

(7.25)

[l

En [40] se explica una aplicacién de esta proposicién que describimos a
continuacion. Supongamos que queremos probar que X =~ X', pero que ambas
distribuciones asociadas parecen diferentes a priori. Entonces, si es posible
definir Xy,...,X,, con m constante o polinomial en n de forma tal que se

verifique
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s X =Xy X =X,
» Paratodoi e {l,...,m—1}, X; =~ X,y

es posible concluir que X ~ X’. Esta técnica (“argumento hibrido”) estéd vin-

culada con las variables aleatorias hibridas que definimos a continuacién.

Sean X y K variables aleatorias. Para 0 < ¢ < n definimos 7; : B® — B* co-
mo la proyecccion sobre las primeras ¢ coordenadas del vector correspondiente

y 7r; : B" — B la proyeccién de las tltimas j coordenadas, entonces notamos
Y;' = WZ(X) X ’ﬁ'n_l(K)

como la v.a. en B" donde las primeras ¢ coordenadas son generadas segin X y
las otras n — 7 segin K. Decimos que las Y; son hibridas, dado que estan for-

madas por valores de la distribucién de X y de K y varian entre los extremos
Yo=KeY,=X.

Utilizando las v.a. hibridas probamos ahora, siguiendo [37] que el hecho
de no poder distinguir dos distribuciones con una unica muestra implica no
poder hacerlo con una cantidad polinomial de muestras. En este sentido, la
nocion de indistinguibilidad computacional que presentamos implica el caso
donde consideramos una cantidad polinomial de muestras de las distribuciones
en cuestion. Dicho resultado es valido si ambas familias pueden construirse en
tiempo polinomial, es decir si podemos generar valores con la misma distribu-

cion en tiempo polinomial.

Definimos primero el concepto de indistinguibilidad en presencia de multi-

ples muestras.

Definicién 72. [37] Indistinguibilidad bajo miltiples muestras
Sea s : N — N polinomio. Dos v.a. X,, e Y, son indistinguibles dadas s(n)
muestras (todas o bien de X,, o de Y,) si para todo algoritmo D en TPP,
existe una funcion negligible €(n) tal que
advp(X2L, .., X3 Y vt
= | Pr(l iy, .. ,Xﬁ“”)) - Pr<1 £y, .. ,Y,f<”))>| < e(n)

Proposicién 27. [37] Sean dos v.a. X,, e Y, construibles en tiempo polino-
mial y s : N = N polinomio. Si X, ~ Y,, entonces X, e Y, son también

indistinguibles dadas s(n) muestras.
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Demostracion. En la prueba notamos X,, = X e Y,, = Y. Supongamos por
absurdo que existe un algoritmo eficiente D, que puede distinguir entre X e
Y dadas s(n) muestras de una de las distribuciones. Mostraremos que esto
implica la existencia de un algoritmo eficiente D', que distingue entre ambas

familias dada una muestra de una de las distribuciones.

Sea H; = m;j(X) X Tyn)—i(Y") la variable hibrida donde las primeras i coor-
denadas son generadas segin X y las s(n) — i restantes segin Y. Tenemos
Hy =Y y Hyy,) = X. Por hipétesis D distingue entre Hy y H,,) con ventaja
no negligible §(n).

Para 1 < ¢ < n notamos e; = Ep(H;). Por definicén, como D tiene ventaja
9, leg — es(n)| > 0 y en particular a menos de una inversion de las salidas del

algoritmo podemos asumir eyn) — ey > § & Ep(X,) — Ep(Y,) > 6.

4(n)
s(n)*

Mostramos que la ventaja esperada es al menos
s(n) s(n

> Pr(k &) - (ex = ex1) = 7y 2o (61— ei1) = (e1 — €0) +

k=1 =1
6(n
<€2 - 61) + -+ (es(n)—l - 65(71)—2) + (es(n) - es(n)—l) = ﬁ(es(n) - 60) 2 sgni

N

E’i(ei - 6171)

Por tanto, para el i aleatorio uniforme, el valor esperado de e; — e;_1 es al

menos %n). Entonces, tenemos

)
Eicto,..o0m -1 (Pr(1 € D(Hi)) = Pr(1 £ D(1)) ) > % (7.26)
s(n
Construimos ahora un algoritmo que usando D toma como entrada una

muestra y distingue entre ambas distribuciones.

Algoritmo 8 D’ Distinguidor 1-muestra en base a Distinguidor multiples-

muestras
Entrada: z o bien tomada segiin X o Y, D distinguidor en base a multiples

muestras
Salida: b € B
1: Elegir i <= {0,...,s(n) — 1}
2: Generar ¢ muestras de X e s(n) —i — 1 muestras de Y
301 4= D(w1, %2, ., T, 2, Yig2s - - Ys(n))
4: devolver r
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Notamos que la hipotesis de la construccion de las distribuciones en tiempo
polinomial es utilizada en el paso donde se generan muestras de ambas en el

algoritmo.

. . o . .
Observamos que cuando el algoritmo se invoca para z < X, al ser i elegido

tenemos que la linea 3 ejecuta D(H;11) y cuando z £y, D(H;). Entonces, en
este caso D distingue en media entre H; y H;;; con al menos ventaja % no

negligible, por tanto tenemos que el nuevo algoritmo D’ distinguird entre X e

Y con ventaja no negligible, de donde resulta la prueba.
Formalmente tenemos,
0 s(n)—1 O
Ep(X) = Pr(l =l D’(X)) =L Pr(l =l D(HZ-H))

y analogamente

s(n)—1
Ep(Y) = Pr(l £ D’(Y)) - L Pr(l el D(Hi)>
=0

7=

Usamos estos resultados para calcular la ventaja de D/,

advp (X,Y) = |Pr<1 = D’(X)) - Pr(l =l D’(Y)>|
s(n)—1

= 1S Pe(1 2 D)) - Pr(1 & D),

s(n) =0

= 1P (1 & D) ) — Pr(1 & D(Hy) )|

Esto concluye la prueba. O]

7.4.3. Seguridad del sistema LWE

Probamos ahora, haciendo uso de los resultados de la Seccién 7.4.1, que
el sistema de clave publica LWE es CPA-seguro asumiendo la dificultad del
problema LWE.

Queremos probar que para cualquier & = poly(n), dados k textos pla-

nos fi1, ..., fg que se corresponden a un elemento de B y una clave piblica del
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sistema pk obtenida ejecutando el algoritmo Gen, los textos cifrados correspon-
dientes usando pk seran indistinguibles de k textos cifrados de —uq,. .., g

usando pk.! Es decir,

(Encpr (1), - - -, Encpr(pr)) = (Encpr(—pr), - . ., Encpr (i) (7.27)

Debido a la Proposicion 27 probada en la seccién anterior, tenemos que
para esto basta probar

Enc,(1) =~ Enc,(0) (7.28)

Mostramos que 7.28 se cumple utilizando un argumento hibrido explica-
do en términos generales en la Seccién 7.4.2. Siguiendo [13]|, probamos que
las variables hibridas definidas son indistinguibles dos a dos. En las siguientes
descripciones, cada variable hibrida estard compuesta por una componente pk
que hace referencia a la clave publica y ¢ al texto cifrado. En lo que sigue,

n,p,m € Z* con p,m < poly(n) y x es una distribucién sobre Z,.

Variable hibrida 1 (H,)

= pk = (A,b) = (A, A’s + e) donde A & Zy<™, s £ Z, uniformes y
et Ly

» ¢ = Ency,(0) = (Ar, br’) para un r & B™ uniforme.

Ahora, para obtener la variable hibrida 2, sustituimos el vector b de H;

por un vector uniformemente aleatorio.

Variable hibrida 2 (H>)
= pk = (A,b) donde A & Z™ b & Z uniformes,
» ¢ =Enc,,(0) = (Ar, br') para un r & B™ uniforme.

Para obtener la tercera variable hibrida sustituimos el texto cifrado

Enc,,(0) = (Ar, br?) del caso anterior por un vector aleatorio uniforme.

Variable hibrida 3 (H3)

'Esto es lo que se conoce como seguridad CPA dadas miiltiples muestras. [1]
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» pk = (A,b) donde A & Zy<™, b £ Zy" uniformes.
= c=(u,v) & Zy x L, uniforme.

La cuarta variable hibrida se obtiene sustituyendo el vector aleatorio uni-

forme agregado en Hjs por el encriptado de un 1.

Variable hibrida 4 (H,)
» pk = (A,b) donde A & Zy<™, b = Zy' uniformes.
= ¢ =Ency(1) = (Ar,br' + [£]) para un r & B™ uniforme.

Finalmente, volvemos a transformar la clave publica en una clave bien for-

mada del sistema.

Variable hibrida 5 (H5)

= pk = (A,b) = (A, A’s + e) donde A g Zy<m, s 2 Zy uniformes y
et Ly

» ¢ =Ency(1) = (Ar,br’ + |£]) para un r & B™ uniforme.

Para probar que H; ~ H,; para todo i € {1,...,4} debemos introducir
dos nociones preliminares. Comenzamos con una medida estandar usada para

medir distancia entre dos distribuciones.

Definicién 73. [2] Distancia estadistica
Sean X eY dos variables aleatorias discretas que toman valores en un conjunto

Q. La distancia estadistica entre las distribuciones de X e'Y wiene dada por

A(X,Y) = % > IPr(X =w) = Pr(Y = w)| (7.29)

weN

Notar que 0 < A(X,Y) < 1. Luego, decimos que si A(X,Y) <e¢, X eY son

e-cercanas.

También podemos asociar a este concepto la nocién de indistinguibilidad

estadistica.

Definicién 74. [2] Indistinguibilidad estadistica
Sean X, eY, dos variables aleatorias discretas que toman valores en un con-
jgunto . Decimos que X, e Y, son estadisticamente indistinguibles, si existe

una funcion negligible e(n) tal que
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A(Xp, Y,) <e€(n)

Como la distancia estadistica no aumenta bajo la aplicacién de funcio-
nes, es decir que para toda funcién f : Q@ — ' con ' conjunto finito,
A(f(X), f(Y)) <A(X,Y) [9], tenemos que si dos distribuciones son estadisti-
camente indistinguibles, entonces también son computacionalmente indistin-

guibles.

Podemos enunciar ahora el segundo resultado necesario para finalizar la

prueba de seguridad del sistema.
Proposicién 28. [13] Sean n,p € Z*,A & Zy*™ seqin una distribucion
_ ol 0 .
arbitraria, v < B™ y u < Z; uniformes.
Entonces dado un € > 0, si m > nlog(p) + 2log(L), la distribucidn de
(A, Ar) y la de (A, u) son e-cercanas.

En particular, por lo anterior tenemos (A, Ar) ~ (A, u). Intuitivamente,
esto nos indica que podemos cambiar, dado un m suficientemente grande, un
elemento aleatorio u por Ar con las condiciones expuestas en la Proposicion

28. Usaremos esta proposicién para probar el resultado principal:

Proposicion 29. Considerando las variables hibridas antes definidas, se cum-

ple que Hy =~ Hs.

Demostracion. Probaremos que H; =~ H; 1 para todoi € {1,...,4}, de donde

utilizando la propiedad transitiva se cumple el resultado.

» H; =~ H, : Se cumple asumiendo la dificultad computacional de Decision-
LWE, , y.m, €s decir que no existe un algoritmo D en TPP que para un

s & Z,, uniforme verifique
advp(As., U) = \Pr((A,b) X2 x Z, AD(A,b) = 1) _
Pr((A,b) £ 7 x 7, AD(A,b) = 1>| > e(n)
con €(n) negligible. Aqui U denota la distribucién uniforme en Z; x Z,.
s Hy =~ Hs : Se cumple por la Proposicién 28.

» H3 ~ H, : El cambio de u por Ar se cumple por la Proposicién 28 y
el del v uniforme por br* 4 |§] debido a la dificultad computacional de
Decision-LWE,, ,, y m, -
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» H, ~ Hs : Nuevamente, asumiendo la dificultad computacional de Deci-
sion-LWE,, ;5 -

]

Ademés como H; = (pk,Enc,(0)) v Hs = (pk,Ency(1l)), entonces esto
prueba 7.28, asumiendo la dificultad computacional de Decisiéon-LWE,, ;, .
., Qué tan seguros podemos estar de la hipotesis sobre la dificultad de Deci-
sion-LWE,, , ,.m? La robustez de dicha hipdtesis viene dada por el teorema
principal de [20] (Teorema 17) y los contenidos de este capitulo, donde si to-
mamos Y = ¥, junto a pardmteros adecuados (siguiendo las hipdtesis de los
distintos resultados discutidos en este capitulo) tenemos que el problema es al
menos tan dificil como problemas clésicos en reticulados que han sido extensa-
mente estudiados por la comunidad cientifica y parecen ser de gran dificultad
computacional. Lo anterior vale incluso considerando algoritmos cuanticos, de
donde resulta que el criposistema LWE es CPA-seguro incluso bajo ataques
cuanticos para parametros apropiados. Esta es la caracteristica distintiva de

este sistema como construccion criptografica.
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Capitulo 8
Conclusiones y Trabajo Futuro

Este proyecto se elaboré con el objetivo de brindar una introduccion, que
busca ser auto-contenida, a la criptografia post cuantica basada en reticulados.
Podemos dividir los contenidos del trabajo en tres partes que describimos a
continuacién. La primera parte (Capitulos 1y 2) contextualiza el interés por el
estudio de la criptografia en general y también el tipo de sistemas post cudnti-
cos (Capitulo 1), ademads de presentar (Capitulo 2) los fundamentos necesarios

utilizados en el resto del trabajo.

En la segunda parte (Capitulos 3 y 4), se introdujeron los reticulados y sus
propiedades fundamentales (Capitulo 3), dado que son los objetos matemati-
cos que resultan transversales a todo el trabajo. Luego en el Capitulo 4, se
exploraron los principales problemas computacionales asociados a los mismos
en sus distintas variantes y se indicaron resultados que caracterizaban su difi-
cultad. En este sentido, se constaté que, incluso para factores de aproximacién
polinomiales; la dificultad de los mismos es elevada, o de forma equivalente
en el contexto del trabajo, que no existen algoritmos eficientes para su re-
solucién. A continuacién del estudio de la complejidad de dichos problemas
computacionales, se relevaron las principales propuestas algoritmicas para re-
solverlos (Seccién 4.3). El algoritmo central de esta seccién es el algoritmo
LLL, que ha sido desde su invencion en 1982 el avance més significativo en el
area en cuanto a aspectos algoritmicos y por tanto su entendimiento resulta un
componente relevante a la hora de analizar las distintas construcciones crip-
tograficas basadas en reticulados. En particular como vimos en el trabajo, una

aplicacién inmediata del LLL, es resolver el problema del vector mas corto en
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Sistema \ Operacién Enc, Decgy
GGH O(n?) O(n?)
NTRU O(n?) O(n?)
LWE O(m(1+n)) € O(n?) | O(n)

Tabla 8.1: Ordenes asintéticos operaciones de encriptado y desencriptado.

un reticulado para factores de aproximacién exponenciales en la dimensién del
mismo. Para reforzar la utilidad concreta del algoritmo LLL, se presentaron
los dos algoritmos de Babai (vértice méas cercano e hiperplano més cercano) en
la Seccion 4.3.2, dado que son algoritmos relativamente sencillos de entender y
que, utilizados en conjunto con LLL, generan soluciones al problema del vector
mas cercano, también con factores de aproximacion exponenciales. Tanto LLL
como los algoritmos de Babai fueron luego referenciados en los Capitulos 5 y

6 para disenar ataques contra los sistemas GGH y NTRU respectivamente.

En la tercera parte del trabajo (Capitulos 5 a 7) se estudiaron tres sis-
temas de clave publica basados en reticulados junto con nociones asociadas:
GGH (Capitulo 5), NTRU (Capitulo 6) y el primero basado en el problema
LWE (Capitulo 7). Para cada uno de estos, junto a su descripcion evaluamos el
orden de ejecucion asintético de las operaciones de encriptado y desencriptado.
Mostramos los resultados en la Tabla 8.1. Recordamos que tanto para GGH
como NTRU, los érdenes se dan en funcién del pardmetro n. En el caso de
GGH, este parametro se corresponde con la dimensiéon del reticulado utilizado
(coincide con el pardmetro de seguridad del sistema) y en NTRU representa el
tamano de los mensajes (cantidad de entradas necesarias para representar de

" —1)). Observamos que en el 1lti-

forma vectorial polinomios en R = Z|x]/(x
mo caso, el parametro n queda determinado por el parametro de seguridad del
sistema. En el caso de LWE, m representa la cantidad de muestras/ecuaciones
consideradas y n la cantidad de incégnitas del sistema (se corresponde con el
pardmetro de seguridad del sistema) y como vimos en la Seccién 7.1, basta
tomar m € O(n) de modo que el encriptado es O(n?). En cuanto al espacio

necesario para almacenar las claves, tenemos los resultados mostrados en la

Tabla &.2.

Los resultados en la Tabla 8.2 refieren a la cantidad de numeros a ser al-

macenados, para obtener el orden de la cantidad de bits necesarios se debe
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Sistema | Tamano clave publica | Tamano clave privada
GGH O(n?) O(n?)

NTRU O(n) O(n)
LWE O(nm) € O(n?) O(n)

Tabla 8.2: Ordenes asintéticos almacenamiento de claves.

multiplicar por el factor logaritmico correspondiente. Para indicar esto en oca-
siones [7][20] se expresa el orden con O que esconde los factores logarftmicos
en la expresion. Observamos, como comentamos en el Capitulo 5, que en GGH
el tamano de las claves se debe a que es necesario almacenar la base para un
reticulado genérico de dimensién n. Por otro lado, para la clave publica de
NTRU como vimos en el Capitulo 6, basta con almacenar un tnico vector pa-
ra describir la base del reticulado correspondiente. Entonces, decimos que los
reticulados utilizados en NTRU tienen “mds estructura” que en el caso gene-
ral y de aqui la mejora en cuanto al espacio de almacenamiento. Esto también
genera la pregunta de si esta estructura adicional no afecta en algin sentido
la seguridad del sistema, es decir si esto no disminuye la dificultad de los pro-

blemas computacionales en los que se basa el sistema.

En cuanto al nivel de seguridad alcanzado por las propuestas presentadas,
unicamente el sistema basado en LWE logra alcanzar la seguridad semantica
(seguridad CPA). Como vimos en el Capitulo 2, este nivel de seguridad impli-
ca que un adversario en TPP no puede obtener informacién significativa sobre
un mensaje observando el encriptado del mismo. Notamos que para probar
la seguridad del sistema en el Capitulo 7, fue necesario basar la prueba en la
dificultad computacional del problema de LWE, que a su vez esta respaldada
por la reduccién dada por Regev en [20], que la vincula con la dificultad de
resolver problemas fundamentales en reticulados en el peor caso. Este tipo de
garantias tedricas de seguridad son una de las caracteristicas distintivas de la
criptografia basada en reticulados, dado que aseguran que los ataques sobre las
construcciones son asintéticamente robustos (probablemente si son efectivos,
lo serdn solamente para elecciones pequenas de los parametros del sistema) y

por tanto, que no tienen fallas fundamentales en cuanto a diseno [7].

Otra medida que podemos considerar de los sistemas es la expansién del

tamano de un mensaje que se genera al encriptarlo. Definimos la expansién de
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un sistema como el cociente entre el tamano del texto cifrado y el del mensaje.
Tanto para NTRU como para LWE resulta sencillo calcular esta cantidad como
sigue:

tamafio(c) __ nlogy(q)bits _ logy(q) _ log,(q) log,(2)
tamafio(m) nlogz(p)bits o logz(p) o logZ(Q) logZ(p) o 1ng(q>

expansion yppy =
expansion iy = (n + 1) log,(p)

Tanto en el caso de GGH, asi como en el de NTRU, al no ser los sistemas
semanticamente seguros comparar su expansion con la de LWE resulta poco
representativo. En particular, para que dicha comparacién tenga sentido, se
deberia incluir en el andlisis de la expansion procedimientos de rellenado de
bits bajo los que los sistemas (GGH y NTRU) logren propiedades de seguridad

equivalentes o al menos similares.

De lo anterior, podemos concluir que la criptografia basada en reticulados
presenta alternativas para sistemas criptogréficos de clave ptblica que cumplen
las siguientes caracteristicas: (1) La comunidad cientifica cree que las construc-
ciones son seguras contra ataques tanto cudnticos como clasicos; (2) Pueden
implementarse de manera relativamente eficiente tanto en términos del tiempo
de ejecucion de las primitivas del sistema, asi como del espacio de almacena-
miento de claves. En particular, como resumimos en esta seccién, las opera-
ciones resultan particularmente eficientes y el tamano de claves manejables.
Esto se debe principalmente a que los sistemas resultan algebraicos y para su
implementacion, basta con utilizar operaciones lineales de multiplicaciéon y su-
ma de matrices y vectores; (3) Presentan garantias tedricas robustas en cuanto
a seguridad. Ademsds, el enfoque geométrico de los reticulados permite diver-
sificar el tipo de construcciones criptogréficas (y sus problemas subyacentes),
resultando esto de interés en si mismo, dado que ante el eventual quebrado
de un tipo particular de sistemas (por ejemplo los basados en factorizacién o
un determinado problema en teoria de nimeros), seguiran existiendo diversas

alternativas para asegurar la informacion.

Estos motivos son los que han hecho que este tipo de sistemas sea la cate-
goria de propuestas predominantes en el proceso de estandarizacién que esta
llevando a cabo el Instituto Nacional de Esténdares y Tecnologia (NIST por

sus siglas en inglés) de Estados Unidos. Dicho proyecto [8] tiene por objetivo
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solicitar, evaluar y estandarizar una o mas propuestas de sistemas de clave
publica post cuanticos para su uso futuro, previendo el posible advenimiento

de computadoras cuanticas de gran escala.

La primera ronda, finalizada en Noviembre de 2017 incluyé 45 propuestas
consideradas validas para sistemas de encriptado y 21 de estas son basadas en
reticulados [41]. A su vez, dentro de las propuestas que hacen uso de reticula-
dos, existen varias basadas en NTRU y LWE, lo que muestra la relevancia del

disenio de estas construcciones.

Varias lineas de trabajo futuro surgen de este proyecto. Por un lado, existen
otras alternativas relativas a criptografia post cuantica, que no tienen que ver
con reticulados. En [7] se introducen las otras alternativas y seria interesante
entender las propuestas principales involucradas, sus propiedades y como se
relacionan con las que presentan las alternativas propuestas en el trabajo o
mas en general con las que se encuentran incluidas en el area basada en reti-

culados.

Otra linea posible de investigacién cociste en evaluar la seguridad de los
sistemas para valores concretos de los parametros de los mismos. Este enfoque
implica concentrarse en implementaciones concretas tanto en software como
hardware de los sistemas en cuestién y resulta una extension natural del estu-
dio tedrico realizado en el trabajo. En particular, porque tiene sentido evaluar
la seguridad concreta de un sistema cuando se ha realizado un analisis asintoti-
co del mismo y se tiene evidencia de que este presenta un diseno aceptable en
estos términos. En cuanto a las implementaciones, de particular interés resulta
la de la generacion pseudoaleatoria de nimeros, elemento que como vimos en

los Capitulos 5, 6 y 7, es fundamental en criptografia.

En los Capitulos 5 y 6, comentamos que la seguridad de los sistemas GGH
y NTRU podia ser mejorada utilizando un sistema de rellenado de bits. Resul-
taria interesante relevar las distintas propuestas existentes para realizar esta
tarea y estudiar el impacto que las mismas tienen tanto en la practica, asi

como a nivel del analisis tedrico de la seguridad.

También existen nociones mas fuertes de seguridad, como la seguridad
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CCA'! o de indistinguibilidad bajo ataque de texto cifrado elegido, que ameri-
tan su estudio. Ademas de los recursos que el atacante tiene en el experimento
de seguridad CPA descrito en el Capitulo 2, se le da acceso a un oraculo de
desencriptado. Haciendo uso de este oraculo, puede pedir el desencriptado de
cualquier texto cifrado, salvo el texto cifrado desafio. La primera construccién
basada en reticulados que cumple esta caracteristica fue dada en [42] por Pei-
kert y Waters en 2008. En particular, una de las alternativas que proponen los
autores para esta construccion esta basada en el problema LWE, descrito en
el Capitulo 7.

Finalmente, los reticulados han posibilitado la concepcion de formas de en-
criptado con otra clase de propiedades que resultan de interés. En particular,
se destaca el encriptado homomorfico, que permite la realizacion de computo
sobre datos encriptados. Esta idea es muy interesante, dado que posibilita que
las tareas de computo sobre datos sensibles que fueron encriptados, puedan ser
realizadas por cualquier entidad (aunque esta no sea de confianza para la que
posee los datos), sin que esta pueda obtener informacién alguna de los mismos.
Un vinculo directo surge, por ejemplo, con los esquemas de computo “en la

nube”.

A nivel personal, el mayor desafio involucrado en el proyecto fue lograr
comprender y brindar un enfoque unificado para los temas abordados. El hecho
de que la criptografia basada en reticulados esté teniendo, desde hace unos
anos, un crecimiento sostenido con avances novedosos recientes, hace que sea
un verdadero desafio tener una idea actualizada y comprensiva de los resultados
mas relevantes hasta el momento. Ademas, dado que el area integra contenidos
de diversas disciplinas (teorfa de la complejidad, dlgebra lineal, probabilidad,
analisis de algoritmos, criptografia, sin ser exhaustivos), es un aporte personal
muy valioso poder estudiar estas materias en un mismo contexto, entendiendo
sus interacciones e implicancias. Debido a su dindmica actual, con frecuencia
no existe un enfoque unificado de los temas tratados y por tanto es necesario
entender y adaptar los contenidos de las distintas publicaciones cientificas,
para expresar los conceptos que se desean transmitir de forma adecuada. Todo
esto se considera de fundamental valor para la formacion académica personal

brindada por el proyecto.

1La definicién formal del concepto se encuentra en el Anexo 1.
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Anexo 1

Nociones mas fuertes de

seguridad

Presentamos una nocién mas fuerte de seguridad, donde el adversario puede
obtener el desencriptado de textos cifrados arbitrarios (distintos del que recibe
como desafio). Esta nocién recibe el nombre de seguridad contra ataques de
texto cifrado elegido (seguridad-CCA). [1] Comenzamos con el experimento

correspondiente como en el caso anterior,
Definicién 75. Ezperimento de indistinguibilidad CCA, PubK 5% (n)
1. Se ejecuta Gen(1™) para obtener (pk, sk).

2. Se le otorga la clave publica pk al adversario A y también acceso a un
ordculo de desencriptado Decg(+). Entonces A da como salida un par de
mensajes mo,my del mismo largo, incluidos en el espacio de mensajes

asociados a pk.

3. Se elige un bit de manera uniforme b € {0,1} y se computa el texto

cifrado desafio ¢ <— Ency(my) y este es dado a A.

4. A puede continuar interactuando con el ordculo de desencriptado, sin

pedir el desencriptado de c. Finalmente, A da un bit b/ como salida.
5. La salida del experimento se define como 1 sib/ =b y 0 en caso contrario.

Nuevamente en base a esto tenemos,

146



Definicién 76. Un sistema de clave piublica 11 = (Gen, Enc, Dec) tiene indis-
tinguibilidad de encriptado bajo ataque de texto cifrado elegido (o es CCA-
sequro) si para todo adversario A en TPP, existe una funcion negligible negl

tal que
PrPubK<h(n) =1) < § + negl(n)

Entonces de las definiciones resulta que si un sistema es CCA-seguro tam-
bién debe ser CPA-seguro (seccién 2.2.2), ya que en el primer caso el adversario
tiene mas recursos que en el segundo y si uno logra asegurar los ataques contra

el primer tipo también lo hara contra uno del segundo.
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