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RESUMEN EJECUTIVO

Los actuales problemas y la realidad del contexto mundial han llevado a las
organizaciones a prestar mas atencion a su gestion de riesgos, considerandola uno de los
factores claves para el éxito. En los ultimos afos han surgido en diversas partes del
mundo innumerables estandares nacionales e internacionales buscando lograr un

entendimiento global sobre la forma més eficaz de realizarlo.

El objetivo de nuestro trabajo es analizar el estado del arte en la materia procurando
componer una Vvision moderna, revisando las tendencias mundiales hacia una mirada
integral de administracion, enfatizando la importancia del sistema de gestién de riesgos
dentro de la empresa y los beneficios que su implementacion puede traer y que ain

muchas empresas no han logrado percibir o comprender.

Es asi que realizamos un analisis comparativo de los distintos marcos estudiados,
procurando presentar los conceptos y practicas innovadoras para acercarnos a una
concepcion mas actualizada en la materia. Dicha comparacion se centra en la evolucion
de las definiciones y alcances, el proceso de administracion de riesgos en si 'y sus
etapas, y los principios establecidos tanto en los estandares como en otros lineamientos

internacionales.

Entendemos conveniente que desde el ambito académico y profesional se aborde la
tarea de difundir los estandares y las ventajas de utilizar esta herramienta por parte de
las empresas, enfatizando que la ecuacion costo beneficio en el corto o largo plazo es
favorable porque la administracion integral de riesgos permite a los empresarios evitar o
mitigar erogaciones extraordinarias originadas por el surgimiento de circunstancias o

situaciones adversas gque ellos mismos pueden gestionar.
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CAPITULO I: INTRODUCCION Y OBJETIVOS

En el contexto actual del mundo de los negocios, a partir de las sucesivas crisis
econdmicas y financieras de los ultimos tiempos, resulta evidente que nadie est4 ajeno

al riesgo empresarial, sin importar tamafio, tipo y composicion de las organizaciones.

Los negocios operan y operaran en un entorno totalmente distinto a lo que era hace
quince afios. La globalizacién de los mercados y las nuevas estrategias competitivas y
de expansion impulsadas por los vertiginosos avances de la tecnologia; las
reestructuraciones organizacionales, las privatizaciones y asociaciones, y el outsourcing
de procesos como respuestas habituales a esas nuevas realidades; la constante busqueda
y generacion de los nuevos productos materiales e inmateriales asi como los grandes
proyectos de inversion extranjera y nacional y las nuevas tendencias de financiacion,
produccién y consumo, generan, todos ellos, riesgos inherentes, sean normales o
extraordinarios, muchos de los cuales nunca se penso que pudieran afectar a las

organizaciones empresariales privadas o publicas. *

Los actuales problemas llevan a las organizaciones a prestar mas atencion a su gestion
de riesgos, considerando la administracion de los riesgos como uno de los factores

claves para el éxito.

El objetivo de nuestro trabajo es analizar el estado del arte en la materia procurando
componer una vision moderna de la gestion de riesgo empresarial, revisando las
tendencias mundiales hacia una mirada integral de administracion, enfatizando la
importancia del sistema de gestion de riesgos dentro de la empresa y los beneficios que
su implementacion puede traer y que ain muchas empresas no han logrado percibir o

comprender.
Con este propdsito, desarrollaremos el trabajo segin indicamos a continuacion:

En primer término, describiremos el enfoque tradicional de riesgo empresarial del
Comité de las Organizaciones Patrocinadoras de la Comisioén?, a raiz de la publicacion

del informe Administracién de Riesgos Corporativos — Marco Integrado (ERM)®.

http://ww.javeriana.edu.co/fcea/pos_contaduria/lll revisoria fiscal/ponencia rodrigo estupinan u ros

ario.pdf
% Treadway Sponsoring Organizations of the Treadway Commission, en adelante COSO

7 | Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry


http://www.javeriana.edu.co/fcea/pos_contaduria/III_revisoria_fiscal/ponencia_rodrigo_estupinan_u_rosario.pdf
http://www.javeriana.edu.co/fcea/pos_contaduria/III_revisoria_fiscal/ponencia_rodrigo_estupinan_u_rosario.pdf

Administracion de riesgos — una visién global y moderna | Marzo
2010

A continuacidn nos ocuparemos de otros estandares que tratan del tema. Abordaremos
el concepto de gestion empresarial segun los siguientes documentos, ordenados en
orden cronoldgico de aparicion:

v Marco de Administracion Integrada de Riesgo* del gobierno canadiense, cuya
primera version fue en 1997 y la segunda publicacion fue en el afio 2001,

v Estandares de Gerencia de Riesgos® del Reino Unido, del afio 2002,

v ASINZS 4360:2004 - Administracion de Riesgos ® de los gobiernos de Australia y
Nueva Zelanda. Si bien la primera version fue en 1995, tomamos en nuestro

analisis la version del 2004,

v BS 31100: Cadigo de practicas para la Administracién de Riesgos’ del Grupo
BSI®, publicado en octubre 2008,

v ISO 31000:2009 Gestién de riesgos — principios y directrices®, del Instituto

Internacional de Normalizacion'®, emitido en noviembre de 2009.

En la tercer parte realizaremos una comparacion analitica de los documentos,
centrandonos en la evolucion del concepto de riesgo y administracion de riesgos, las
semejanzas y diferencias establecidas en el proceso y otros aspectos a destacar en cada

uno.

También analizaremos la vinculacion del enfoque de administracion de riesgos con los
lineamientos de Basilea 11 y los principios de Gobierno Corporativo, ya que entendemos

que estan estrechamente relacionados.

Finalmente, presentaremos las conclusiones y recomendaciones resultantes del analisis

precedente.

WWw.Cc0s0.0rg, Enterprise Risk Management - Integrated Framework, en adelante ERM

Integrated Risk Management Framework, en adelante estandar canadiense o IRMF , su siglaen inglés
A Risk Management Standard - AIRMIC, ALARM, IRM: 2002, en adelante ALARM

AS/NZS 4360:2004: Risk Management, en adelante AS/NZS 4360

BS 31100: Code of practice for risk management, en adelante BS 31100

www.bsigroup.com, The British Standards Institution o British Group

ISO 31000:2009 Risk management - Principles and guidelines, en adelante 1SO 31000

www.iso.org International Organization for Standardization, en adelante 1SO

© O N o U b~ W

10
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CAPITULO II: COSO-ERM: EL DOCUMENTO MADRE

Administracion de Riesgos Corporativos — Marco Integrado

Antecedentes vy caracteristicas:*

El Marco Integrado ha sido emitido por el Comité de las Organizaciones Patrocinadoras
de la Comision Treadway? con la colaboracién para su desarrollo de Pricewaterhouse
Coopers™, con el objetivo de ser considerado como un modelo conceptual comdn para
la administracion de riesgos corporativos. Dicho marco de referencia facilita a los
gerentes la evaluacién y el mejoramiento de su capacidad para administrar los riesgos

de sus organizaciones.

El referido documento, conocido como ERM surge a través de la necesidad de
desarrollar una terminologia comun y de tratar de integrar los principios ampliamente
aceptados para que puedan ser usados por la direccién como una guia para desarrollar

una arquitectura eficaz de gestion de riesgos.

A finales de 2001, COSO inici6 un estudio orientado a ayudar a las organizaciones a
administrar los riesgos. A pesar de la abundancia de literatura existente sobre el tema,
COSO concluyé que hacia falta disefiar y construir un marco y las correspondientes
técnicas de aplicacion del tema. Es por esto que PWC fue contratada para dirigir el
proyecto, el cual consistié en desarrollar una estructura o marco de referencia que
facilitara a los gerentes la evaluacion y el mejoramiento de su capacidad para

administrar los riesgos de sus organizaciones.

En el mismo, se define el riesgo y la administracion de riesgos corporativos, y entrega
definiciones bésicas, conceptos, categorias de objetivos, componentes y principios de un

proceso integral de la administracion de riesgos corporativos.

De este modo, proporciona orientacion a las empresas y demas organizaciones para
determinar cdémo mejorar su gestion, facilitando el contexto y facilitando su aplicacion

en el mundo real.

1 ERM Resumen Ejecutivo Marco
2 coso
3 www.pwe.com, en adelante PWC
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La premisa principal de ERM es que toda entidad existe para proveer valor a sus
interesados. Todas las empresas operan en ambientes cambiantes, enfrentando a la
incertidumbre sobre el futuro lo que deriva de la incapacidad de determinar la
probabilidad de ocurrencia de eventos inciertos, asi como de las consecuencias
asociadas; y el desafio para la gerencia es determinar cuanta incertidumbre la entidad
esta dispuesta a aceptar en su esfuerzo por aumentar el valor para sus grupos de

interés®*,

La incertidumbre presenta para la empresa, tanto riesgos como oportunidades, los cuales
pueden generar deterioro o crecimiento del valor. ERM provee un marco que permite a
la empresa poder manejar eficazmente la incertidumbre y los riesgos y oportunidades

asociados, de manera de aumentar su capacidad de generar valor.

La incertidumbre proviene de la dificultad de determinar con precision la probabilidad

de ocurrencia de acontecimientos eventuales y sus consecuencias asociadas.™

La incertidumbre también se presenta como consecuencia de las decisiones estratégicas
de la entidad. Dichas decisiones presentan tanto riesgo como oportunidades,
relacionadas con el ambiente en que operan (entorno politico, recursos, mercados,
canales). Las decisiones adoptadas por la empresa hacen que el valor sea creado,
preservado o deteriorado. El valor es maximizado cuando la estrategia y los objetivos

administrativos alcanzan armonizar el crecimiento, retorno, y riesgo.

La creacion de valor se produce a través de la correcta utilizacion de los recursos,
incluyendo personas, capital y tecnologia. Es por esto que las empresas reconocen el
valor cuando los interesados obtienen beneficios reconocibles que ellos a su vez

valoran.

Ninguna empresa opera en un ambiente libre de riesgos, y el ERM no crea tal ambiente.
ERM permite a los administradores operar mas eficazmente en un ambiente pleno de

riesgos.

Y El término “grupos de interés” estaria refiriéndose a lo que en inglés definen como Stakeholders
> www.ccee.edu.uy, Administracion del riesgo empresarial, material publicado por la catedra de
Control Interno, afio 2005
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El ERM proporciona a las empresas la habilidad para®:
« Alinear el apetito de riesgo'’con la estrategia:

El apetito de riesgo, es el grado de riesgo que una empresa tiene voluntad de aceptar en
la persecucidn de sus metas; puede ser establecido con relacion a la organizacion como

un todo, para diferentes grupos de riesgos o en un nivel de riesgo individual.

Hablamos de apetito de riesgo de una empresa en primer lugar cuando evalla
alternativas estratégicas, después cuando establece los objetivos alineados con la
estrategia seleccionada y finalmente cuando desarrolla mecanismos para manejar los

riesgos relacionados.

Por tanto la empresa debe de establecer los riesgos por los cuales tiene interés, cual va a
ser su tolerancia a los mismos, y como va a administrarlos para proveer una razonable
seguridad acerca del cumplimiento de los objetivos establecidos. Se considera el interés
por asumir riesgos al evaluar las alternativas estratégicas, al establecer los objetivos
(alineandolos con la estrategia seleccionada) y al desarrollar mecanismos para gestionar

los riesgos correspondientes.

La tolerancia por el riesgo es el nivel aceptable de variacion relativa al logro de los
objetivos. Al establecer la misma, se considera la importancia de los objetivos
relacionados y alinea las tolerancias de riesgo con su interés por el riesgo. Operar dentro
de la tolerancia al riesgo, provee mayor seguridad de que la empresa permanecera
dentro de su interés por el mismo y mayor seguridad de que la empresa lograra sus

objetivos.
* Vincular crecimiento, riesgo y retorno:

Las empresas aceptan el riesgo como parte de la creacion y conservacion del valor, y
esperan retornos en proporcion a los riesgos. EI ERM aumenta la capacidad de las
empresas para identificar y valorar al riesgo, establecer niveles aceptables de riesgos

relativos al crecimiento y las ganancias objetivo.

1% www.ccee.edu.uy, Administracion del riesgo empresarial, material publicado por la catedra de
Control Interno, afio 2005
7 Risk Appetite

11 | Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry


http://www.ccee.edu.uy/

Administracion de riesgos — una visién global y moderna | Marzo
2010

* Mejorar las decisiones de respuesta a los riesgos:

Aporta la precision para identificar y seleccionar entre las distintas alternativas de
respuestas al riesgo tales como: evitar, reducir, compartir o aceptar el riesgo;

proporcionando metodologia y técnicas para tomar estas decisiones.
* Reducir sorpresas y pérdidas operativas:

En la medida que las empresas aumentan su capacidad de identificar potenciales
eventos, estimando los riesgos y estableciendo respuestas, estas iran reduciendo las

sorpresas y los costos o pérdidas derivados.
* ldentificar y administrar los riesgos para toda la entidad.:

Todas las empresas enfrentan maltiples riesgos que afectan a las distintas partes de la
organizacion. No solo se necesita gestionar riesgos individuales, sino también
comprender los impactos interrelacionados, y los eventos potenciales; y al considerar
una amplitud de eventos se gana en la comprension de como ciertos eventos representan
oportunidades. EI ERM facilita la respuesta efectiva e integrada a los maltiples riesgos e

impactos relacionados, y permite soluciones para administrar los riesgos.
* Proporcionar respuesta integradas para multiples riesgos:

Los procedimientos de negocios tienen muchos riesgos inherentes, el ERM posibilita

soluciones integradas para manejar esos riesgos.
* Aprovechar las oportunidades:

Al considerar una amplia gama de eventos potenciales, una organizacion no solo debe
limitarse a considerar exclusivamente los riesgos, sino también debe identificar los

eventos que representen oportunidades.
* Potenciar el uso de los recursos:

La obtencion de informacion sélida sobre riesgos permite evaluar eficazmente las

necesidades globales de capital y mejorar su asignacion.
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Estas capacidades estan implicitas en la administracion de riesgos corporativos, que
ayuda a la direccidn a lograr los objetivos de rendimiento y rentabilidad de la entidad e
impedir la pérdida de recursos. La administracion de riesgos corporativos ayuda a
asegurar la efectividad de reporte y ayuda a asegurar que las entidades cumplan las
leyes y regulaciones, evitando dafios a su reputacién y consecuencias derivadas.

ERM no es un fin en si mismo, sino que es un medio importante para alcanzar los
objetivos de la organizacion. No puede operar aisladamente en una entidad, sino que es

mas bien un medio facilitador del proceso de gestion.

ERM esta asociado al Gobierno Corporativo'® en la medida que provee informacion a la
direccidn superior con respecto a los riesgos mas significativos y a la forma como los
mismos estan siendo administrados. También esta asociada a la administracion del
desempefio al proveer medidas ajustadas al riesgo y al control interno, el que es parte

integrante de la ERM.

Definicién de ERM: *°

Segun establece el Marco Integrado de PWC, ERM es un proceso efectuado por el
consejo de administracion de una entidad, su direccion y restante personal, aplicado en
la definicion de la estrategia y en toda la entidad, disefiado para identificar eventos
potenciales que puedan afectar a la organizacion y administrar sus riesgos dentro del
riesgo aceptado, proporcionando una seguridad razonable sobre la consecucion de los

objetivos de la entidad.
Esta definicion refleja ciertos conceptos fundamentales:

-ERM es un proceso, un conjunto de acciones, es un medio para lograr un fin y no un

fin en si mismo.

-ERM es realizado por personas en cada nivel de una organizacion. No son meramente
politicas, encuestas y formularios sino que es un proceso que involucra a la gente en

todos los niveles de una organizacion.

-ERM es aplicado en la definicidn de la estrategia.

'8 Corporate Governance
9 ERM Resumen Ejecutivo Marco
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-ERM es aplicado en toda la empresa, en todos los niveles y en todas las unidades e

incluye una vision del riesgo a nivel de la entidad.

-ERM esté destinada a identificar acontecimientos potenciales que afecten a la entidad y

a gestionar los riesgos dentro del nivel de riesgo aceptado.
-ERM proporciona seguridad razonable a la gerencia y al directorio de una entidad.

-ERM esté orientada a la consecucion de objetivos en una 0 mas categorias separadas

pero superpuestas de objetivos.
Proceso

ERM no se define como una situacién particular o acontecimiento, sino mas bien como
una serie de acciones que interactuan con las actividades de una empresa. Dichas

acciones estan implicitas y fluyen en la forma como la direccidon maneja el negocio.
Realizado por personas

Es un proceso realizado por el directorio, la Gerencia y el resto del personal. Es logrado
por lo que ellos hacen y dicen. EI Comité Ejecutivo lo decide, lo aprueba, y da los
grandes lineamientos; la Gerencia da un paso mas para aplicarlo, y finalmente, todo el

personal, lo lleva adelante.

El ERM afecta las acciones de las personas, reconoce que las mismas no siempre se
entienden, comunican o acttan consistentemente. Cada individuo trae a su lugar de
trabajo su experiencia pasada y su habilidad técnica, y tiene distintas necesidades y

prioridades. Estas realidades afectan y son afectadas por el ERM.

Con el ERM cada persona tiene un unico punto de referencia que influye en la forma en

cdémo identifican, evalGan y responden a los riesgos.
Es aplicado en la definicion de la estrategia

Una entidad fija su mision o vision y establece los objetivos estratégicos, que son las
metas de alto nivel que estan en linea y soporte su misién o vision. Para alcanzar los

objetivos estratégicos, la entidad establece una estrategia y también fija los objetivos
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conexos que desea realizar y se derivan de ella, amplificandose hacia las unidades de
negocio, divisiones y procesos.

ERM se aplica durante el proceso de establecimiento de la estrategia, en la que la

direccion contempla los riesgos relacionados con las estrategias alternativas.
Aplicado en toda la empresa

Para aplicar con éxito el ERM, la empresa debe de considerar todo el conjunto de
actividades, desde las actividades empresariales, como la planificacién estratégica y
ubicacion de los recursos, hasta las actividades unitarias como el marketing, recursos
humanos, procedimientos de produccion y estudio del crédito de un nuevo cliente. El
ERM también se aplica a proyectos especiales y a nuevas iniciativas que podrian ain no

tener un lugar jerarquico o en el disefio organizacional de la empresa.

La administracion de riesgos corporativos requiere que una entidad adopte una

perspectiva de portafolio de riesgos.

Esto puede involucrar que cada directivo responsable de una unidad de negocio,
funcion, proceso o cualquier actividad desarrolle una evaluacion de los riesgos de dicha
actividad. La evaluacion debe ser cuantitativa o cualitativa. Con una vision compuesta
de cada nivel sucesivo de la organizacion, la alta direccion esta en posicion de
determinar si el portafolio de todos los riesgos de la entidad se corresponde con su

apetito de riesgo.
Riesgo aceptado®

El riesgo aceptado es el nivel de riesgo que una empresa esta dispuesta a aceptar en su
busqueda de valor. Refleja la filosofia de administracion de riesgos de la empresa, y por
ende, influye en su cultura y estilo operativo. Muchas empresas consideran el riesgo
aceptado de manera cualitativa, calificAndolo como alto, moderado o bajo, mientras
existen otras que adoptan un enfoque cuantitativo, remarcando los objetivos de

crecimiento, rendimiento y riesgo.

2 Risk Appetite
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El riesgo aceptado se relaciona directamente con la estrategia de una empresa y se tiene
en cuenta para establecerla, ya que diferentes estrategias exponen a una entidad a
riesgos distintos. EI ERM ayuda a la direccion a elegir una estrategia que alinea la

creacion anticipada de valor con el riesgo aceptado por la empresa.

El nivel de riesgo aceptado por una entidad orienta la asignacion de recursos. La
gerencia asigna recursos entre las unidades de negocios tomando en cuenta el nivel de
riesgo aceptado por la entidad y la estrategia de las unidades de negocios individuales
para generar el rendimiento deseado de los recursos asignados. La gerencia considera su
nivel de riesgo aceptado segun el mismo sea compatible con su organizacion, su gente y
sus procesos y destina la infraestructura necesaria para responder y monitorear

eficazmente los riesgos.

Las tolerancias al riesgo estan relacionadas con los objetivos de la empresa. El nivel
aceptable de variacion con respecto al logro de objetivos determina las tolerancias al
riesgo. Al definir tolerancias al riesgo especificas, la direccion considera la importancia
relativa de los objetivos relacionados y pone en linea las tolerancias al riesgo con el
nivel de riesgo aceptado. El operar dentro de las tolerancias al riesgo permite a la
direccion una mayor seguridad de que la empresa permanecera dentro de su nivel de
riesgo aceptado y, a la vez, provee mayor grado de comodidad con respecto a que la

empresa lograra sus objetivos.
Proporciona seguridad razonable

Un ERM bien disefiado y operando eficazmente puede proveer a la direccion,

razonable seguridad con respecto al logro de los objetivos de la empresa.

A través de la aplicacion del ERM en forma eficiente, se puede proveer una razonable
seguridad de que: -Los objetivos estratégicos y operacionales estan siendo logrados, -
Los informes de la empresa son confiables, -Las leyes y regulaciones vigentes estan

siendo cumplidas.
Consecucion de objetivos

El marco de Administracion de Riesgos Empresariales esta orientado a alcanzar los

objetivos de la empresa, a los cuales clasifica en cuatro categorias:
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- Estratégicos: objetivos de alto nivel, que estan alineados con la mision de la

empresa brindandole apoyo.

- Operacionales: vinculados al uso eficaz y eficiente de sus recursos, los que
varian en funcién de las elecciones de una empresa sobre la estructura y

desempefio.

- De Reporte: relacionados a la confiabilidad de la informacién de la empresa, que

incluye desde la informacion interna como la externa, financiera o no financiera.

- De Cumplimiento: objetivos relativos al cumplimiento de la legislacion y

regulaciones aplicables.

Otra categoria utilizada por otras empresas, es la salvaguarda de los activos. Trata sobre
la prevencion de péerdidas de activos o recursos de una empresa por robos, despilfarro,

ineficiencia o simplemente por decisiones financieras equivocadas.

Componentes de la ERM: !

Se plantea en el documento que la ERM consta de ocho componentes interrelacionados,
derivados de la manera como la direccion lleva el negocio, que se integran en el proceso

de administracién. Estos componentes son:
1) Ambiente interno:

El ambito interno de la entidad, al proveer disciplina y estructura, es el fundamento para
todos los demas componentes de la ERM. El ambito interno influye en la forma como
se establecen la estrategia y los objetivos, como se estructuran las actividades de
negocios y como se identifican, aprecian y tratan los riesgos, tanto asi como influye en
el disefio y funcionamiento de las actividades de control, los sistemas de informacion y

comunicacién y en el monitoreo de las actividades.

2L www.ccee.edu.uy, Administracion del riesgo empresarial, material publicado por la catedra de
Control Interno, afio 2005
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El &mbito interno comprende muchos elementos, incluyendo valores éticos de la
entidad, competencia y desarrollo del personal, estilo operativo de la gerencia y en la
forma como ésta asigna responsabilidad y autoridad. El directorio es una parte critica
del &mbito interno e influye significativamente en los otros elementos. Como parte del
ambiente interno, la gerencia establece una filosofia gerencial del riesgo, establece el
nivel de riesgo aceptado, desarrolla una cultura de riesgo e integra ERM con iniciativas

relacionadas.

Una filosofia de ERM que es comprendida por todo el personal aumenta la capacidad
de los empleados de reconocer y administrar eficazmente el riesgo. La filosofia —
conjunto de creencias y actitudes compartidas de la empresa que caracterizan como se
contempla el riesgo y como la misma escoge conducir sus actividades y tratar el riesgo
— refleja el valor que la entidad procura de la ERM e influye en la forma como los
elementos de la ERM seran aplicados. La gerencia comunica su filosofia de ERM a los
empleados a través de las declaraciones de politicas y otras comunicaciones. En gran
medida, la gerencia refuerza la filosofia no simplemente con palabras, sino también con

acciones cotidianas.

El nivel de riesgo aceptado, establecido por la gerencia y revisado por el directorio, es
un punto de referencia en la definicidn de la estrategia ya que el rendimiento deseado de
la estrategia debe estar alineado con el riesgo aceptado de la empresa. Generalmente
alguna (de entre una cantidad de estrategias diferentes) puede estar destinada a lograr
las metas deseadas en cuanto a crecimiento y rendimiento, teniendo cada una diferentes

riesgos asociados.

La aplicacion de ERM en la definicidn de la estrategia ayuda a los administradores a
seleccionar una estrategia compatible con el nivel de riesgo aceptado. La gerencia
procura alinear la organizacion, la gente, los procesos y la infraestructura para facilitar
la implantacidn de una estrategia exitosa y permitir a la entidad permanecer dentro de su

nivel de riesgo aceptado.

La cultura de riesgo es el conjunto de actitudes, valores y practicas compartidos que

delinean la manera como una entidad considera el riesgo en sus actividades cotidianas.

18 | Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry



Administracion de riesgos — una visién global y moderna | Marzo
2010

Para muchas compaiiias, la cultura de riesgo fluye de la filosofia de riesgo y del nivel de
riesgo aceptado de la entidad. Para aquellas compafiias que no definen explicitamente su
filosofia de riesgo, la cultura de riesgo puede construirse al azar, dando lugar a culturas
de riesgo significativamente diferentes dentro de una empresa o ain dentro de una

unidad operativa, funcion o departamento en particular.
2) Establecimiento de objetivos:

Los objetivos se establecen a nivel estratégico, estableciendo con ellos una base para los
objetivos operativos, de reporte y de cumplimiento. Cada entidad se enfrenta a una
gama de riesgos procedentes de fuentes externas e interna y, una condicién previa para
la identificacion efectiva de eventos, la evaluacion de sus riesgos y la respuesta a ellos,
es fijar los objetivos que tienen que estar alineados con el riesgo aceptado por la

empresa, que orienta a su vez los niveles de tolerancia al riesgo de la misma.

En el contexto de la mision o vision establecidas, la gerencia establece los objetivos
estratégicos, selecciona la estrategia y establece los objetivos relacionados fluyendo a
través de la empresa y alineados con y ligados a la estrategia. Los objetivos deben
existir antes de que la gerencia pueda identificar acontecimientos que eventualmente

puedan afectar el logro de los mismos.

Como vimos anteriormente los objetivos de la entidad pueden ser vistos en el contexto

de cuatro categorias:

Estratégicos

Referidos a las operaciones

Referidos a la elaboracién de informacion

o Referidos al cumplimiento

Esta categorizacion de los objetivos de la entidad le permite a la gerencia y al directorio
centrarse en distintos aspectos de ERM. Estas categorias diferentes pero trasladables

— un objetivo particular puede estar comprendido en mas de una categoria — abordan
diferentes necesidades de la entidad y pueden estar bajo la responsabilidad directa de
distintos ejecutivos. Esta categorizacion también permite distinguir qué es posible

esperar para cada una de las categorias de objetivos.
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3) Identificacion de acontecimientos

Como parte de la identificacion de acontecimientos, los administradores consideran
factores internos y externos que afectan la ocurrencia de un acontecimiento. Los
factores externos incluyen factores economicos, empresariales, ambientales, politicos,
sociales y tecnoldgicos. Los factores internos reflejan las opciones tomadas por la

gerencia e incluyen asuntos tales como infraestructura, personal, procesos y tecnologia.

La identificacion de factores internos y externos que impactan en los eventos es Util, a
su vez, para una identificacion efectiva del evento. Una vez que se han identificado los
principales factores contribuyentes, la direccion puede considerar su relevancia y
centrarse en los eventos que puedan afectar el logro de los objetivos.

La metodologia de identificacion de acontecimientos de una entidad puede comprender
una combinacion de técnicas y herramientas de respaldo. Las técnicas de identificacion
de acontecimientos estan pendientes tanto del pasado como del futuro. Las técnicas que
se centran en acontecimientos y tendencias pasados consideran asuntos tales como
historias de cesacion de pagos, cambios en los precios de los productos
comercializables®® y pérdidas de tiempo provocadas por accidentes. Las técnicas que se
centran en futuros posibles escenarios consideran asuntos tales como cambios

demogréaficos, nuevos mercados y acciones de los competidores.

Puede ser util agrupar los eventuales acontecimientos en categorias. Agrupando los
acontecimientos horizontalmente a través de una entidad y verticalmente entre unidades
operativas, la gerencia puede comprender las interrelaciones entre los acontecimientos,

obteniendo mayor y mejor informacion como base para la apreciacion de riesgos.

Los acontecimientos pueden tener eventualmente un impacto positivo, uno negativo o
ambos. Los acontecimientos que tienen un impacto eventualmente negativo representan
riesgos que requieren apreciacion y respuesta de la gerencia. En funcion de ello, riesgo
es definido como la posibilidad de que ocurra un acontecimiento y que afecte

adversamente el logro de objetivos.

22 Commodities
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Los acontecimientos con un impacto eventualmente positivo representan oportunidades
o0 reduccion del impacto negativo de riesgos. Los acontecimientos que representan
oportunidades son canalizados hacia los procesos gerenciales de definicién de la
estrategia o de los objetivos, a efectos de que puedan formularse acciones para
aprovechar las oportunidades. Los acontecimientos que eventualmente reduzcan el
impacto negativo de los riesgos son considerados en la apreciacion de y respuesta a los

riesgos por parte de la gerencia.
4) Apreciacion de riesgos

La apreciacion de riesgos permite a una entidad considerar coémo los acontecimientos
eventuales podrian afectar el logro de los objetivos. La gerencia aprecia los
acontecimientos desde dos perspectivas: probabilidad e impacto.

La probabilidad representa la posibilidad de que un acontecimiento dado ocurra,
mientras que el impacto representa su efecto en caso de que ocurriera. Las estimaciones
de probabilidad e impacto de riesgo a menudo son determinados usando datos sobre
acontecimientos pasados observables, los que pueden proveer una base mas objetiva que
las estimaciones exclusivamente subjetivas. Los datos generados internamente basados
en la propia experiencia de una entidad pueden reflejar menos prejuicios personales

subjetivos y proveer mejores resultados que datos de procedencia externa.

Sin embargo, ain cuando los datos generados internamente son un insumo importante,
los datos externos pueden ser Utiles como un punto de control o para fortalecer el
andlisis. Los usuarios deben ser cautelosos cuando utilizan acontecimientos pasados
para hacer predicciones sobre el futuro ya que los factores que influyen en los

acontecimientos cambian con el transcurso del tiempo.

La metodologia de apreciacion del riesgo de una entidad normalmente comprende una
combinacion de técnicas cuantitativas y cualitativas. La gerencia a menudo utiliza
técnicas de apreciacion cualitativa cuando los riesgos no se prestan a la cuantificacion o
cuando los datos confiables y en cantidad suficiente requeridos para la apreciacion
cuantitativa no estan en la practica disponibles o cuando el proceso de obtencion y
analisis de datos no es costo-beneficioso. Las técnicas cuantitativas normalmente tienen

mas precision y son utilizadas en actividades mas complejas y sofisticadas para
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complementar las técnicas cualitativas. No es necesario que una entidad utilice técnicas
de apreciacion comunes en todas las unidades de negocios. Por el contrario, la eleccién

de técnicas debe reflejar la necesidad de precision y la cultura de la unidad de negocios.

En cualquier caso, los métodos utilizados por las unidades de negocios individuales
deben facilitar la apreciacién global de los riesgos de la entidad.

La gerencia a menudo utiliza medidas de desempefio para determinar el grado en que
los objetivos estan siendo alcanzados. Puede ser (til utilizar la misma unidad de medida

al considerar el impacto eventual de un riesgo en el logro de un objetivo especifico.

Cuando existen cadenas de acontecimientos que se combinan e interactian dando lugar
a probabilidades e impactos significativamente distintos, la gerencia puede apreciar
como se relacionan los acontecimientos. Mientras que el impacto de un acontecimiento
aislado podria ser leve, una secuencia de acontecimientos podria tener un impacto mas
significativo. En caso que los acontecimientos eventuales no estén directamente
relacionados, la gerencia los aprecia individualmente; en caso que la ocurrencia de
riesgos sea probable en multiples unidades de negocios, la gerencia puede apreciar y

agrupar los acontecimientos identificados en categorias comunes.

Existe normalmente un rango de posibles resultados asociados a un acontecimiento
eventual y la gerencia los considera como una base para desarrollar una respuesta al
riesgo. A través de la apreciacion del riesgo, la gerencia considera las consecuencias
positivas y negativas de los acontecimientos eventuales, individualmente o por

categoria, a través de la entidad.

La apreciacion de riesgos es aplicada en primera instancia al riesgo inherente — el riesgo
para la entidad en ausencia de cualesquiera acciones que la gerencia podria tomar para
modificar la probabilidad del riesgo o su impacto. Una vez que se han desarrollado las
respuestas al riesgo, la gerencia utiliza técnicas de apreciacion de riesgo para determinar
el riesgo residual — el riesgo remanente luego de la accion de la gerencia para modificar

la probabilidad o impacto del riesgo.
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5) Respuesta al riesgo

La gerencia identifica opciones de respuesta al riesgo y considera su efecto sobre la
probabilidad y el impacto del acontecimiento, con relacion a las tolerancias al riesgo y a
la relacion costo-beneficio y disefia e implanta opciones de respuesta. La consideracion
de respuestas al riesgo y la seleccién e implantacion de una respuesta al riesgo integran
la ERM. Una ERM eficaz requiere que la gerencia seleccione una respuesta de la que
pueda esperarse que coloque a la probabilidad del riesgo y a su impacto dentro de la

tolerancia al riesgo de la entidad.

Las respuestas al riesgo corresponden a las categorias de evitar, reducir, compartir y
aceptar el riesgo. Las respuestas “evitar” actuan para abandonar las actividades que
generan riesgos. Las respuestas “reducir” reducen la probabilidad del riesgo, el impacto
del mismo o ambos. Las respuestas “compartir” reducen la probabilidad o el impacto
del riesgo transfiriendo o compartiendo de otro modo una porcion del riesgo. Las
respuestas “aceptar” no actian de forma alguna para modificar la probabilidad o el
impacto del riesgo. Como parte de la ERM, una entidad considera las eventuales
respuestas para cada riesgo significativo a partir de un rango de categorias de
respuestas. Esto le otorga suficiente profundidad a la seleccidn de respuestas y también

desafia el “status quo”.

Luego de haber seleccionado una respuesta al riesgo, la gerencia vuelve a medir el

riesgo sobre una base residual. El riesgo es considerado desde una perspectiva conjunta.

La gerencia puede adoptar un enfoque en el cual el gerente responsable de cada
departamento, funcién o unidad operativa desarrolle una apreciacién compuesta de
riesgos y respuestas al riesgo para esa unidad. Esta vision refleja el perfil de riesgo de la
unidad con relacion a sus objetivos y a sus tolerancias al riesgo. Con una vision del
riesgo para unidades individuales, se designa al gerente con mayor experiencia en la
empresa para que adopte una vision conjunta, para determinar si el perfil de riesgo de la
entidad esta en consonancia con su nivel global de riesgo aceptado en relacion con sus

objetivos.
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La gerencia debe reconocer que siempre existe algin nivel de riesgo residual, no s6lo
porque los recursos son limitados sino también por la incertidumbre sobre el futuro y las

limitaciones inherentes a todas las actividades.
6) Actividades de control

Las actividades de control son las politicas y procedimientos que ayudan a asegurar que
las respuestas al riesgo sean ejecutadas adecuadamente. Las actividades de control
tienen lugar en toda la organizacion, a todos los niveles y en todas las funciones. Las
actividades de control son parte del proceso a través del cual una empresa procura lograr
sus objetivos de negocios. Generalmente involucran dos elementos: una politica

estableciendo qué debe hacerse y los procedimientos para ejecutar la politica.

La confianza generalizada en los sistemas informéticos hace necesarios los controles
sobre los sistemas significativos. Se pueden utilizar dos grandes grupos de actividades
de control sobre los sistemas informaticos. El primero se refiere a controles generales,
los que se aplican a muchos sino a todos los sistemas de aplicacion y ayudan a asegurar
su continua y adecuada operacion. El segundo se refiere a los controles sobre
aplicaciones, los que incluyen pasos computarizados dentro de los programas
informaticos de la aplicacion para controlar la tecnologia de la misma. Combinados con
otros controles procesados en forma manual, en caso de ser necesarios, estos controles

aseguran la integridad, exactitud y validez de la informacion.

Debido a que cada entidad posee su propio conjunto de objetivos y enfoques de
implantacion, existiran diferencias en objetivos, estructura y actividades de control
relacionadas. Aunque dos entidades tuvieran objetivos y estructuras idénticos, sus
actividades de control probablemente serian diferentes. Cada entidad es gestionada por
personas diferentes que en el momento de efectuar control interno, utilizan sus juicios
individuales. Ademas, los controles reflejan el entorno y el ramo de actividad en los
cuales las entidades operan asi como la complejidad de su organizacion, su historia y su

cultura.

24 | Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry



Administracion de riesgos — una visién global y moderna | Marzo
2010

7) Informacién y comunicacion

La informacion apropiada debe ser identificada, capturada y comunicada de un modo y
en un marco temporal que le permita al personal cumplir con sus cometidos. La
comunicacion eficaz también se realiza en un amplio sentido, fluyendo hacia abajo,
hacia arriba y hacia los costados en la entidad. También existe comunicacion eficaz e
intercambio de informacion importante con terceros, tales como consumidores,

proveedores, reguladores y “grupos de interés”.

Se necesita informacion en todos los niveles de una organizacion para identificar,
apreciar y responder a los riesgos y para administrar la entidad y lograr sus objetivos. Se

utiliza una variedad de informacién, importante para una 0 mas categorias de objetivos.

La informacidn proviene de varias fuentes — externa e interna y en forma cuantitativa y
cualitativa — y permite respuestas de ERM a condiciones cambiantes en tiempo real. El
desafio para la gerencia consiste en procesar y refinar grandes volimenes de datos en
informacion utilizable. Se cumple este desafio mediante el establecimiento de
infraestructuras de sistemas de informacidn para que determinen la fuente, capturen,
procesen, analicen y comuniquen la informacion relevante. Estos sistemas de
informacion — generalmente computarizados pero que también involucran procesos
manuales e interfaces — a menudo son vistos en el contexto del procesamiento de datos

generados internamente y relacionados con las transacciones.

Para respaldar una ERM eficaz, una entidad captura y utiliza datos historicos y actuales.
Los datos historicos le permiten a la entidad comparar el desempefio real con metas,
planes y expectativas. Revela como se desempefio la entidad bajo condiciones variantes,
permitiendo a la gerencia identificar correlaciones y tendencias y proyectar el
desempefio futuro. Los datos historicos también pueden proveer advertencias oportunas

sobre acontecimientos eventuales que ameriten la atencion de la gerencia.

Los datos actuales le permiten a una entidad apreciar sus riesgos en un momento
especifico y permanecer dentro de las tolerancias al riesgo establecidas. Los datos
actuales permiten a la gerencia observar en tiempo real los riesgos inherentes existentes
en un proceso, funcién o unidad e identificar variaciones con respecto a las

expectativas. Esto otorga una vision del perfil de riesgo de la entidad, permitiendo a la
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gerencia modificar las actividades como sea necesario para adaptarlas a su nivel de

riesgo aceptado.

La informacidn constituye una base para la comunicacion que debe satisfacer las
expectativas de grupos e individuos, permitiéndoles cumplir eficazmente con sus
cometidos. Entre los canales de comunicacion mas criticos se encuentra el que conecta a
la alta gerencia con el directorio. La gerencia debe mantener al directorio al tanto del
desempefio, desarrollos, riesgos y operacion de la ERM y otros acontecimientos y
asuntos importantes. Cuanto mejor sea la comunicacion, mas eficazmente podré cumplir
el directorio con sus responsabilidades de supervision, actuar como una caja de
resonancia en asuntos criticos y proveer asesoramiento, consejo y orientacion. Del
mismo modo, el directorio debe comunicar a la gerencia qué informacion necesita y

proveer retroalimentacion? y orientacion.

La gerencia provee comunicacion especifica y direccionada abordando expectativas de
comportamiento y las responsabilidades del personal. Esto incluye una clara declaracion
con respecto a la filosofia y el enfoque de ERM de la entidad y a la delegacion de
autoridad. La comunicacion con relacion a procesos y procedimientos debe estar
alineada con y respaldar la cultura de riesgo deseada. Adicionalmente, la comunicacion
debe ser apropiadamente formulada — la presentacion de informacion puede afectar
significativamente la manera como es interpretada y como son visualizados los riesgos

y oportunidades asociados.

La comunicacion debe concientizar sobre la importancia y relevancia de una ERM
eficaz, comunicar el nivel de riesgo aceptado por la entidad y las tolerancias al riesgo,
implantar y respaldar un lenguaje comun sobre riesgo y asesorar al personal sobre sus

roles y responsabilidades con relacion a la ejecucion y soporte de los componentes de la
ERM.

Los canales de comunicacion deben también asegurar que el personal pueda comunicar
la informacion sobre riesgos a través de las unidades operativas, procesos o areas
funcionales. En la mayoria de los casos, los canales apropiados de comunicacion en una

organizacién son las lineas normales de autoridad. En algunas circunstancias, sin

2 Feedback
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embargo, se necesitan lineas de comunicacion diferentes a efectos de servir como un
mecanismo libre de fallas en caso que los canales normales no estén operativos. En
todos los casos, es importante que el personal comprenda que no se tomaran represalias

por la comunicacién de informacién relevante.

Los canales de comunicacidn externa pueden proveer insumos altamente significativos
con relacién al disefio o calidad de los productos o servicios. La gerencia considera
cémo su nivel de riesgo aceptado y sus tolerancias al riesgo se alinean con los de sus
consumidores, proveedores y socios, asegurandose de no tomar inadvertidamente
demasiado riesgo a través de sus interacciones comerciales. La comunicacién por parte
de terceros externos a menudo provee informacion importante sobre el funcionamiento
de la ERM.

8) Monitoreo

La ERM es monitoreada en un proceso que aprecia tanto la presencia como el
funcionamiento de sus componentes y la calidad de su desempefio a lo largo del tiempo.
El monitoreo puede ser realizado de dos formas: a traves de actividades continuas o de
evaluaciones independientes. EI monitoreo continuo e independiente aseguran que la

ERM continGe siendo aplicada a todos los niveles y a través de toda la entidad.

El monitoreo continuo se construye sobre la base de las actividades operativas normales
y recurrentes de una entidad. EI monitoreo continuo es ejecutado sobre la base de
tiempo real, reacciona dindmicamente a los cambios en las condiciones y esta arraigado

en la entidad. Consecuentemente, es mas eficaz que las evaluaciones independientes.

Mientras que las evaluaciones independientes tienen lugar luego de ocurridos los
hechos, a menudo los problemas seran identificados mas rapidamente por las rutinas de
monitoreo continuo. No obstante, muchas entidades con sélidas actividades de

monitoreo continuo, realizan evaluaciones independientes de la ERM.

La frecuencia de las evaluaciones independientes es un asunto de juicio de la gerencia.
Al hacer esta determinacion, se considera: (a) la naturaleza y el alcance de los cambios
en los acontecimientos tanto internos como externos y sus riesgos asociados; (b) la

competencia y experiencia del personal que implanta las respuestas a los riesgos y los
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correspondientes controles y (c) los resultados del monitoreo continuo. Generalmente,
algun tipo de combinacion de monitoreo continuo y evaluaciones independientes

asegurara que la ERM mantenga su eficacia a lo largo del tiempo.

La magnitud de la documentacion de la ERM de una entidad varia segun su dimension,
complejidad y otros factores similERMs. El hecho de que los elementos de la ERM no

estén documentados no significa que no sean eficaces o que no puedan ser evaluados.

Sin embargo, un nivel apropiado de documentacion generalmente hace que el monitoreo
sea mas eficaz y eficiente. En caso que la gerencia desee hacer una declaracion a
terceros en relacion a la eficacia de la ERM, debe considerarse el desarrollo y

mantenimiento de documentacién que respalde dicha declaracion.

Todas las deficiencias de la ERM que afecten la capacidad de una entidad de desarrollar
e implantar su estrategia y lograr sus objetivos establecidos deben ser informadas a
quienes tengan la autoridad para tomar las acciones necesarias. La naturaleza de los
asuntos a ser comunicados variara dependiendo de la autoridad de los individuos para
abordar las circunstancias que surjan y de las actividades de supervision de los
superiores. El término “deficiencia” alude a una condicion del proceso de ERM que
amerite ser atendido. Por lo tanto, una deficiencia puede representar un defecto
percibido, eventual o real o una oportunidad de fortalecer el proceso para aumentar la
probabilidad de que los objetivos de la entidad sean alcanzados. La informacion
generada en el curso de las actividades operativas generalmente es elevada a traves de
canales normales. También deben existir canales de comunicacion alternativos para

trasmitir informacidn sensible como actos ilegales o incorrectos.

Resulta critico proporcionar, exactamente a quien corresponda, la informacion necesaria
sobre las deficiencias de la ERM. Deben establecerse protocolos para definir qué

informacion es necesaria a un nivel particular para que la toma de decisiones sea eficaz.

Dichos protocolos reflejan la regla general que un gerente debe recibir la informacién
que afecte las acciones o el comportamiento del personal bajo su responsabilidad asi

como la informacién necesaria para lograr sus objetivos especificos.
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Limitaciones de la ERM?*

Una ERM efectiva, sin importar su alto grado de disefio y ejecucion, sélo proporciona
una seguridad razonable a la direccion y al consejo de administracion respecto a la

consecucion de objetivos de la empresa.

Esta consecucion esta afectada por las limitaciones inherentes a cualquier proceso de
administracion. Esto incluye los factores tales como el juicio humano que en la toma de
decisiones puede ser defectuoso y pueden ocurrir problemas por causa de fallas

humanas como simples errores o equivocaciones.

Adicionalmente, cabe considerar que los controles pueden evadirse con la colusion de
dos 0 mas personas Yy la direccion tiene capacidad para obviar el proceso de
administracion de riesgos corporativos, incluyendo las decisiones de respuesta a los
riesgos y las actividades de control. Otro factor limitante es la necesidad de considerar

los costos y beneficios relativos a las respuestas a los riesgos.

Al considerar las limitaciones que presenta la ERM debemos reconocer tres conceptos

distintos:
a) el riesgo esta relacionado con el futuro, que es inherentemente incierto.

b) ERM opera a distintos niveles con respecto a objetivos diferentes. Respecto a los
objetivos estratégicos y operativos; dicha gestion puede llegar a asegurar que la
direccion, y el consejo en su rol supervisor, sean conscientes en forma oportuna sélo del
grado de progreso de la empresa hacia la consecucion de dichos objetivos. Sin embargo,
no puede proporcionar ni siquiera una seguridad razonable de que los objetivos en si

mismos sean alcanzados.

¢) ERM no puede facilitar una seguridad absoluta respecto a ninguna de las categorias

de objetivos.

# ERM Resumen Ejecutivo Marco
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Roles v responsabilidades®

Todos los integrantes de la organizacidn tienen responsabilidades respecto a la ERM. El
mismo es tarea de todos, y los roles y responsabilidades de todos los integrantes de la

empresa deben estar bien definidos y comunicados adecuadamente.
Directorio

La gerencia debe rendir cuentas al directorio, el que provee gobierno, orientacion y
supervision. Al seleccionar a la gerencia, el mayor rol corresponde al directorio al
definir sus expectativas en cuanto a integridad moral y valores éticos y puede confirmar
sus expectativas a través de las actividades de supervision. Igualmente, al reservar para
si la autoridad para ciertas decisiones clave, el directorio juega un rol al establecer la
estrategia, al formular los objetivos de alto nivel y los lineamientos generales en

relacion a la asignacion de recursos.
El directorio provee supervision con respecto a ERM:

— Conociendo la medida en que la gerencia ha establecido una ERM eficaz en la
organizacion.

— Estando enterado y de acuerdo con el nivel de riesgo aceptado de la entidad.

— Revisando la vision conjunta de riesgos de la entidad y considerandola en relacion con
el nivel de riesgo aceptado por la entidad.

—Estando al tanto de los riesgos mas importantes y si la gerencia esta respondiendo
apropiadamente a los mismos.

El directorio es una parte del componente ambito interno y para que ERM sea eficaz,

debe satisfacer requisitos en cuanto a composicion y enfoque.
Gerencia

El gerente general es en Gltima instancia el responsable y debe asumir la propiedad de la
ERM. Maés que cualquier otra persona, el gerente general da la ténica al maximo nivel
que afecta la honestidad y los valores éticos y los otros factores del ambito interno. En

una empresa grande, el gerente general cumple este cometido liderando y orientando a

% ERM Técnicas de Aplicacion
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los gerentes veteranos y revisando la manera como ellos manejan el negocio. Los
gerentes veteranos, a su vez, asignan responsabilidad por el establecimiento de politicas
y procedimientos de administracion de riesgos mas especificos al personal responsable
de las funciones individuales de las unidades. En una empresa mas chica, la influencia

del gerente general, con frecuencia un propietario-gerente, es usualmente mas directa.

En cualquier caso, en un marco de responsabilidades decrecientes, un gerente es
efectivamente un gerente general de su esfera de responsabilidad. También son
importantes los lideres de funciones de apoyo como cumplimiento, finanzas, recursos
humanos y tecnologia de la informacidn, cuyas actividades de monitoreo y control
atraviesan horizontal y verticalmente las unidades operativas y de otro tipo de una

empresa.
Oficial de riesgo®®

Un oficial de riesgo trabaja con otros gerentes estableciendo y manteniendo una eficaz
administracion de riesgos en sus areas de responsabilidad. El gerente de riesgo también
puede tener la responsabilidad de monitorear el progreso y de dar asistencia a otros
gerentes en trasmitir informacién importante sobre riesgos hacia arriba, abajo y
horizontalmente y puede ser un miembro de un comité interno de administracion de

riesgos.
Auditores internos

Los auditores internos juegan un rol importante en el monitoreo de la ERM y de la
calidad del desempefio como parte de sus cometidos regulares o respondiendo a
especiales requerimientos de la alta gerencia o ejecutivos de divisiones o subsidiarias.
Pueden dar asistencia tanto a la gerencia como al directorio o comité de auditoria
monitoreando, examinando, evaluando, informando al respecto y recomendando

mejoras con relacion a la adecuacion y eficacia de los procesos gerenciales de ERM.

% Risk officer
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Otros miembros del personal

ERM es, en alguna medida, responsabilidad de todos los integrantes de una entidad y en
consecuencia debe ser una parte explicita o implicita de la descripcion del trabajo de
cada uno de ellos. Virtualmente todo el personal produce informacién usada en ERM o
realiza otras acciones necesarias para administrar riesgos. Ademas, todo el personal es
responsable por comunicar hacia arriba con respecto a riesgos, como problemas en las
operaciones, incumplimientos del codigo de conducta, violaciones de otras politicas o
acciones ilegales.

Una cantidad de terceras partes contribuyen a menudo al logro de los objetivos de una
entidad. Los auditores externos, aportando un vision independiente y objetiva,
contribuyen directamente a traves de la auditoria de los estados contables y de las
revisiones del control interno e indirectamente proveyendo informacion adicional util
para el cumplimiento de sus cometidos por parte de la gerencia y el directorio. Otros
que proveen informacion Util a la entidad para realizar la ERM son las agencias
reguladoras, consumidores y otros que realizan transacciones comerciales con la
entidad, analistas financieros, calificadores de bonos y los medios de difusion. Los

terceros externos, sin embargo, no son responsables por la ERM de la entidad.
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CAPITULO Ill: OTROS DOCUMENTOS DE ADMINISTRACION
DE RIESGO EMPRESARIAL

Toda vez que ocurre un escandalo empresarial — ya sea por fraudes, pérdidas
inesperadas, practicas indebidas de venta, graves accidentes laborales o fallas en la
seguridad — el dedo acusador apunta de forma inevitable hacia la gestion de la empresa.
Por lo tanto, no es sorprendente que como consecuencia de estos hechos, se haya
despertado la necesidad de desarrollar estandares que den lineamiento sobre cémo
medir y evaluar los riesgos de la empresa, para posibilitar la toma de acciones que

mitiguen la exposicion de la misma a riesgos mayores.

Como parte de este paradigma, se ha reformulado la cultura del riesgo y se ha avanzado
muy rapidamente hacia la construccion de una nueva base conceptual, tedrica y técnica
para asegurar la supervivencia de las organizaciones mas aptas en este ambiente de

riesgo global.

Como se puede apreciar en la linea de tiempo de la hoja siguiente, en los ultimos 20
afios, existié y existe un paralelismo singular entre las crisis econdémicas y los
escandalos empresariales con la aparicion de marcos teoricos que tratan sobre la gestion

de riesgos.

La concepcion del tema ha ido evolucionando y creando una disciplina sofisticada y

compleja en continuo cambio.

Los estandares que vamos a ver son genericos y dejan claramente establecido que no
tienen como objetivo estandarizar especificaciones concretas ni la implementacion de
un sistema a una organizacion en particular. Por el contrario, el llamado es a poder

proveer una guia universal y valida.

Todavia no existe un estandar con un consenso internacional, un estandar global de
consenso mundial. Como consecuencia veremos en el desarrollo del capitulo que
existen diversas percepciones y discusiones para decidir cual de los existentes es el

mejor 0 mas aplicable.
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MARCO DE ADMINISTRACION INTEGRADA DE RIESGO¥

Introduccién

El estandar canadiense surge como consecuencia de la necesidad de reforzar las
practicas de administracion de riesgos en el sector publico de Canada. Tomado como
prioridad dentro de la agenda del Gobierno en los afios 1999 y 2000, el Consejo del
Tesoro de Canada®® desarrollé este marco en colaboracién con organizaciones federales

académicas y privadas.

El estdndar responde a las recomendaciones contenidas en el reporte de Gobierno de
Canadé de 1997. En el mismo, el Panel de Revision Independiente?® subraya una nueva

filosofia de contralor, que combina un fuerte compromiso en 4 componentes:

- Performance de reportes

- Administracion del riesgo

- Aplicacion de un adecuado sistema de control
- Valores y ética

De esta manera el marco fue disefiado para avanzar en el desarrollo y la implementacion
de nuevas y modernas préacticas de administracion y para soportar innovaciones dentro

del servicio publico federal de dicho pais.

Los objetivos de este documento seguin se mencionan en su introduccion son:

- Proveer una guia para avanzar en un enfoque mas corporativo y sistematico de
administracion de riesgos

- Contribuir en el desarrollo de un equipo de trabajo de riesgo inteligente que permita
la innovacion y sea responsable de tomar los riesgos mientras se asegura las
precauciones adoptadas son legitimas y son tomadas para proteger el interés
publico, mantener la confianza publica y asegurar la debida diligencia

- Proponer un set de préacticas de administracion de riesgos para que los
departamentos puedan adoptar y adaptar si es necesario a sus circunstancias y
ejecutar.

N

7
28
29

Integrated Risk Management Framework (2001). Treasury Board of Canada Secretariat.
www.ths-sct.gc.ca Treasury Board of Canada Secretariart

Report of the Independent Review Panel on Modernization of Comptrollership in the Government of
Canada
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Estructura

Sin dejar de respetar la estructura original del documento, plantearemos los siguientes
puntos a destacar:

1. Alcance y ambito de aplicacién
2. Conceptos fundamentales
3. Marco integrado para la administracion de riesgos
3.1. Desarrollar un perfil de riesgo corporativo
3.2. Establecer una funcion de IRM
3.3. Practicar la administracion de riesgos — el proceso

3.4. Asegurar un continuo aprendizaje y comunicacion

1. Alcance y ambito de aplicacion

Desde el inicio del documento se plantea que el desarrollo del estandar sera para
mejorar el funcionamiento de los servicios publicos. Sin embargo menciona que el
marco puede proveer a cualquier organizacion un mecanismo para desarrollar una
vision global de como manejar estratégicamente los riesgos al crear mecanismos de
discusion, comparacion y evaluacion de los diferentes riesgos. Segun se menciona, el
documento es aplicable a toda la organizacién y cubre todo tipo de riesgos ya sea

operacionales, financieros, legales, medioambientales, reputacionales, etc.

Enfatiza que el desafio del servicio publico es lograr una administracion de riesgos mas
integrada y sistematica que incluya dentro del proceso la comunicacion y consulta con
las partes interesadas® y el publico en general para generar un cambio cultural que

seguramente llevara varios afios de practica.

% Stakeholders. Piblico relevante con intereses en la empresa o incluso, individuos o entidades que
asumen algun tipo de riesgo en ella, directa o indirectamente. Son entre otros, los accionistas,
funcionarios, clientes, proveedores, gobierno, reguladores, entre otros.
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2.

Conceptos fundamentales

Dentro de los conceptos fundamentales se destacan las siguientes definiciones:

Riesgo: como concepto general se tiene dentro de las definiciones de riesgo
la incertidumbre en los resultados. Se expresa claramente que algunos
pueden tomar como consecuencias de esta incertidumbre sélo los efectos
negativos mientras otros son neutrales o incluso pueden existir efectos
positivos. El documento plantea como definicion de riesgo a la
incertidumbre que rodea eventos futuros y resultados. Es la expresion
probabilidad e impacto de un evento con el potencial de influenciar el logro
de los objetivos de una organizacion. La frase “probabilidad e impacto de un
evento” implica que, como minimo, un analisis cualitativo o cuantitativo es
necesario para tomar una decision teniendo en cuenta los riesgos mayores o
las amenazas que puedan existir para lograr los objetivos de una

organizacion.

Administracion de riesgo: Para el desarrollo de este marco se define la
administracion de riesgos como el enfoque sistematico de disponer el mejor
curso de accién bajo incertidumbre para identificar, tratar, entender y
comunicar los riesgos. Para aplicarlo de manera efectiva, es vital que una
cultura de administracion de riesgo sea desarrollada. Esta es quien soporta la
vision, mision y objetivos globales de la organizacion asi como los limites y

fronteras establecidos para aceptar los riesgos.

Administracién integrada del riesgo: La diferencia con la definicidn antes
dicha es que ya no es suficiente tratar los riesgos sobre un determinado nivel
0 para una determinada actividad, sino que se busca que el alcance de este
proceso sea mas exhaustivo y global. Queda definido en base a este enfoque
que la administracién integrada de riesgo es el proceso continuo, proactivo y
sistematico de entender, administrar y comunicar los riesgos a traves de
decisiones estratégicas que contribuyan al logro de los objetivos. No se
enfoca solo en la minimizacién o mitigacion de los riesgos sino que soporta

actividades que fomenten la innovacidn para que mejores retornos sean
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alcanzados tanto en los resultados, los costos y los riesgos. La administracion
integrada de riesgos trata de lograr el balance 6ptimo de la empresa.

3. Marco integrado para administrar los riesgos

El estandar plantea cuatro elementos y sus resultados esperados para administrar los
riesgos. El orden en el que son presentados, deberia ser también el orden de aplicacion,
pensando en la organizacion a lo largo y a lo ancho de su estructura asi como en las
actividades individuales. Los elementos a continuacion desarrollados son un paso para
establecer las bases de lo que seria la administracion de riesgos en el sector publico:

1.1.Desarrollar un perfil de riego corporativo

Para desarrollar un perfil de riesgo a nivel corporativo se deben examinar tanto las
amenazas como las oportunidades. Se debe recolectar informacidon tanto de los niveles
altos de la organizacién como de los operacionales para asistir a los departamentos a

entender los riesgos que deben enfrentar, ya sean internos como externos.
Una organizacion puede esperar tres resultados del desarrollo de su perfil de riesgo:

- Las amenazas y oportunidades son identificadas en el monitoreo y analisis
continuo tanto del ambiente interno como externo.

- Se logra conformar un status actual sobre lo que tiene la empresa para
administrar los riesgos

- Se identifican las areas claves a tratar, la tolerancia de riesgo, habilidades y
conocimientos disponibles, asi como los recursos necesarios.

El monitoreo propuesto para el analisis de factores externos considera como potenciales
los factores: politicos, econdmicos, sociales y tecnolégicos. Respecto a los factores
internos se subrayan: gobierno corporativo, valores y ética, ambiente operacional,
cultura y tolerancia existente, practicas y expertise®® existentes, politicas y

procedimientos, etc.

31 Expertise: Habilidad
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La Guia de Implementacién® de este estandar plantea diversas técnicas para realizarlo:
tormenta de ideas, planificacion de distintos escenarios, encuestas, reportes de auditoria
y de desempefio. También detalla algunas fuentes internas que ayudan a determinar el

estado de la organizacion en materia de riesgo. Algunos ejemplos son:

- Chequeo de la capacidad de control y su correspondiente plan de accion, que provee
informacidn sobre la percepcién de los gerentes del estado de la organizacién en
diversas areas.

- Documentos departamentales de planificacion estratégica.

- Reportes de administracion del desempefio, que permiten determinar si la
organizacion esta logrando sus expectativas y objetivos.

Para los factores externos, las técnicas planteadas para realizarlo son: monitoreo de los
medios, benchmarking, opinion pablica, grupos de opinidn, asambleas, consejos,

asociaciones, grupos de consumidores.

Como ultimo punto clave -pero no menos importante- a la hora de desarrollar el perfil
de riesgo, estéa definido lo que se conoce como tolerancia al riesgo. Esta varia con la
cultura y con las condiciones cambiantes del ambiente interno y externo. El
conocimiento y entendimiento del nivel de tolerancia que tienen las partes interesadas®
es un ingrediente clave dentro de este perfil. También se debe considerar que
influencian y guian los procesos de decision. Determinar y comunicar la tolerancia de la
organizacion permite identificar los niveles minimos de riesgo permitidos o
considerados razonables asi como los riesgos que deben ser atendidos mas

profundamente.
1.2. Establecer una funcion de IRM**

Esto implica crear una infraestructura integrada dentro de la organizacién. Esta
estructura corporativa sobre administracion de riesgos debe ser disefiada para reforzar el
entendimiento y la comunicacién de los temas relacionados, para proveer una clara

direccion de como manejarlos y demostrar el soporte de la alta direccion.

%2 |ntegrated Risk Management — Implementation Guide, 2002. Treasury Board of Canada Secretariat
%% Stakeholders
* |RM: Integrated Risk Management
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La guia de implementacion en este capitulo sostiene que integrar la administracion del

riesgo a las existentes estructuras y procesos de decision requiere que:

- la administracion del riesgo esté anclada al nivel de la subdireccion con compromiso
de la direccién administrativa

- se identifique a un ejecutivo de riesgo® o a una unidad

~  se haya desarrollado un perfil de riesgo corporativo®, siendo clave la evaluacion del
grado de preparacion y estructuras y procesos existentes

Continta mencionando que para asegurarse se integra de manera racional, sistematica y

proactiva, la organizacion debe tratar de conseguir los siguientes resultados:

- Las directivas han sido comunicadas, entendidas y aplicadas segun la vision,
las politicas y los principios de la empresa.

- Elalcance de la operativa de esta integracion es implementado a través de
una estructura existente de toma de decisiones: existe gobierno corporativo,
roles y responsabilidades claros, reportes de performance.

- Existen planes y herramientas para desarrollar una capacidad de aprendizaje
a lo largo de la organizacion.

Independientemente que cada organizacion puede tener sus propios métodos para

integrarla, existen factores que deben ser considerados en todos los casos:

- Alinearla con los objetivos en todos los niveles de la organizacién

- Introducir los componentes de administracion de riesgo dentro de los planes
estratégicos y procesos operacionales existentes

- Comunicar las directrices corporativas sobre el nivel de riesgo aceptado

- Mejorar controles y sistemas contables y procesos para que tengan en cuenta la
gestion de riesgos y sus resultados.

Otro aspecto fundamental para lograr un buen resultado del proceso dentro de la
empresa es el desarrollo de una capacidad organizacional para administrar los riesgos.

Para construir esta capacidad, existen dos areas claves que se deben considerar:

a) Recursos Humanos: se identifican 4 areas principales a las que se debe prestar

atencion:

¥ Risk Champion
% Ver punto 3.1.
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i.  Crear conciencia de iniciativa de administracion de riesgo y cultura
ii.  Desarrollar habilidades a través del entrenamiento formal
iii.  Aumentar la base de conocimiento, compartiendo las mejores practicas y
experiencias
iv.  Construir capacidad, habilidades, facultades de trabajo en equipo

b) Herramientas y procesos: en este caso se entiende se eleva dicha capacidad:

i.  Desarrollando y adoptando herramientas, técnicas, practicas y procesos de
administracién de riesgo corporativo
ii.  Brindando una guia para la aplicacién de las mismas
iii.  Permitiendo el desarrollo de métodos y técnicas alternativas
iv.  Adoptando procesos que aseguren la administracion de riesgos es integrada a lo
largo de toda la organizacion

1.3.Practicar la administracion de riesgos — el proceso

Una administracion de riesgos integrada requiere el compromiso y la decision de la
gerencia. Para ser implementada, los siguientes resultados deben esperarse al

practicarla:

- El proceso de administracion de riesgos es aplicado consistentemente en todos los
niveles, donde los riesgos son entendidos, manejados y comunicados

- Los resultados de las practicas de administracion de riesgos son informadas
adecuadamente y priorizadas de acuerdo a las necesidades

- Las herramientas y métodos son aplicados para ayudar en la toma de decisiones

- Laconsulta y comunicacion con las partes interesadas es continua — ya sean internas
0 externas.

La Guia de Implementacién menciona que la implementacién de IRM*" involucra
plantear objetivos y resultados y hacer un ranking de los riesgos. Se estara pronto para
hacerlo cuando la cultura corporativa haya logrado:

- establecer un amplio énfasis en la administracién de riegos

- ladireccién se haya comunicado con todos los niveles

7 IRM: Integrated Risk Management Framework, habla de la “funcion de IRM” vista en el punto 3.2. del
presente capitulo
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los procesos y estructuras hayan incorporado el concepto

se haya logrado cierta capacidad, resultado del desarrollo de guias, herramientas y
entrenamiento del personal.

1.3.1. Esquema de Administracion de riesgos

La figura 1 muestra el esquema del proceso reflejando en forma de circulo la idea de

continuidad:
—_— T
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El proceso continuo de administracion de riesgos consta de varias etapas detalladas a

continuacion:
Identificacion de riesgos

1.3.1.1.1dentificar y establecer el contexto: definiendo los problemas y
oportunidades, el alcance, el contexto (social, cultural, etc.) y sus riesgos
asociados; decidiendo qué recursos son necesarios (tanto en concepto de

herramientas como personas y conocimientos)
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Analisis de riesgos

1.3.1.2.Evaluar las éreas de riesgo: analizar el contexto y determinar los distintos
tipos o categorias de riesgos a ser identificados, a cuéles deberéa prestarle

mas atencidn por considerarse significativas o fundamentales.

1.3.1.3.Medir la probabilidad e impacto: determinar el grado de exposicion y
definir la probabilidad e impacto de las areas de riesgos determinadas

1.3.1.4.Hacer un ranking de los riesgos: considerando la tolerancia al riesgo

establecida por la empresa.
Respuesta al riesgo

1.3.1.5.Definir los resultados esperados para los riesgos segun el ranking, en el

corto y o largo plazo.

1.3.1.6.Desarrollar las opciones de tratamiento para minimizar las amenazas y

maximizar las oportunidades.
1.3.1.7.Seleccionar la estrategia de tratamiento de riesgos
1.3.1.8.Implementar la estrategia elegida
Monitoreo y evaluacion
1.3.1.9.Monitorear, evaluar y ajustar

Ademas de estas etapas listadas, aparece en el esquema otro elemento en el centro del
circulo: aprendizaje continuo y comunicacion. Este aspecto lo veremos aparte en la

seccion 3.4.
1.3.2. El proceso de toma de decisiones:

La figura 2 muestra el proceso desde otra Optica: el proceso de toma de decisiones en el
contexto del desarrollo de politicas publicas. Esta figura presenta las bases para explorar

temas de interés para los creadores de politicas gubernamentales.
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A Decision-Making Process
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Se destacan algunos elementos claves que vale la pena detallar:

- La incertidumbre planteada lleva a aumentar el foco en la precaucion.

- El proceso no ocurre aislado — se deben tomar en cuenta todos los factores en
cada etapa del proceso.

1.3.3. Herramientas y métodos:

Algunos ejemplos de técnicas y herramientas planteadas que pueden ser utilizadas para

administrar los riesgos son:

- Mapeos de riesgos: graficos y diagramas que permitan a la empresa identificar,
discutir, entender y evaluar riesgos.

- Herramientas modelo: como analisis de escenarios y prondsticos para analizar
las posibilidades y desarrollar distintos escenarios segun los planes de
contingencia

- Esquema de administracidn de riesgos preventivo: con un alcance preventivo

que sirva como guia para mejorar la credibilidad, prediccion y consistencia en su
aplicacion

- Técnicas cuantitativas: como cuestionarios, talleres, auto-evaluaciones para
identificar y valuar los riesgos
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Internet e Intranet: utilizarlas como medios de comunicacidn para promocionar

la conciencia de administracion de riesgos y compartir informacion relevante
tanto interna como externa.

1.3.4. Modelo de Administracion de riesgos:

La figura 3 muestra un ejemplo del modelo. En el mismo uno podria evaluar los riesgos

a nivel particular, midiendo su probabilidad e impacto y la respuesta o estrategia de

respuesta de la organizacion:

Impact Risk Management Actions
Considerable Must manage Extensive
Significant management and management
requiraed monitor risks assential
Risks may bea Management Managerment
Moderate worth accepting affart affort
with rmanitaring worthwhile requirad
Minor Ac_cepr Accept, but Man_aga and
risks monitor risks monitor risks
Low Medium High
Likelihood

Este método de medicidn debe servir no s6lo como guia para la administracion de
riesgos en los distintos niveles de la empresa sino también para reconocer las

necesidades de cada uno.
1.4.Asegurar un continuo aprendizaje y comunicacion
1.4.1. Comunicacion y consulta:

La comunicacion acerca de los riesgos y la consulta de las partes interesadas son un
parte esencial para las decisiones en la gestion de riesgos. De hecho, la comunicacién y

consulta puede ser considerada en todos los niveles del proceso.

La Guia de Implementacion propone desarrollar e implementar una estrategia de
comunicacion, monitoreo de resultados y ajustes, estableciendo circuitos de
retroalimentacion con todas las unidades. También establece que se deben promover
oportunidades para compartir informacion a través de las distintas funciones, y
establecer herramientas de informacion para compartir técnicas de administracion de

riesgos. Otra forma es realizando encuestas periddicas para determinar si todo el
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personal es consciente de los riesgos clave, de los procedimientos sobre riesgos y de los
planes de contingencia.

1.4.2. Aprendizaje continuo:

Este aspecto es fundamental para estar bien informado y para la toma de decisiones
proactivas. Contribuye a una mejor administracion de riesgos, refuerza la capacidad

organizacional y facilita la interaccion en la estructura de la organizacion.
Para lograr el aprendizaje continuo se deben tener en cuenta los siguientes pasos:

- Crear un ambiente de soporte dentro de la empresa: con esto se deberia
promover el aprendizaje, aprender de la experiencia y demostrar liderazgo en la
administracion de riesgos. Se crea un ambiente valorando los resultados de las
lecciones, compartiendo mejores practicas y adoptando una actitud responsable

frente a los riesgos.

- Construir planes de aprendizaje: debe existir una unidad de capacitacion que
provea planes de entrenamiento y desarrollo segun las necesidades de cada
empleado. La inclusién de los planes de capacitacion dentro de los objetivos de

performance de los individuos es una manera util de asegurarnos este desarrollo.

- Fomentar el continuo aprendizaje y la innovacion: para fomentar el aprendizaje
es importante primero reconocer que no todos los riesgos pueden ser totalmente
mitigados o evitados. Lo principal es tratar de aprender de las experiencias
pasadas y generar iniciativas para tratar los riesgos. El aprendizaje es

fundamental para progresar.
La Guia de implementacion plantea que para lograrlo es necesario:

- entusiasmar al aprendizaje y enfoque en la construccion de capacidad de
administrar riesgos

- concentrarse en un incremento de la conciencia de riesgo, conocimientos y
habilidades a niveles individuales, de equipo y organizacionales

- monitorear y aprender de situaciones donde la administracion de riesgos se
ha convertido en una herramienta de decision.

46 | Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry



Administracion de riesgos — una visién global y moderna | Marzo
2010

ESTANDARES DE GERENCIA DE RIESGOS®*

Introduccién

Los estandares de gerencia de riesgos surgen del trabajo de un equipo de distintas
organizaciones de Reino Unido: Institute of Risk Management (IRM) **, Association of
Insurance and Risk Managers (AIRMIC) *° y el National Forum for Risk Management
in the Public Sector (ALARM).*

Considerando que la gerencia de riesgos es una disciplina que se esta desarrollando
rapidamente, entendieron se necesitan estandares para consensuar: el significado del
vocabulario utilizado, la estructura organizativa necesaria, el proceso de gerencia de

riesgos y sus objetivos.

El estdndar plantea que hay muchos modos de conseguir los objetivos de la gerencia de
riesgos y que no puede recogerse en un solo documento. Por eso, el objetivo de este
marco no es crear una norma imperativa, enfoque rigido o proceso certificable. Solo

trata de representar una mejor practica con la que la empresa pueda autoevaluarse.
Estructura

Siguiendo con el hilo conductor planteado anteriormente se puede plantear el siguiente

esquema del contenido del documento:

1. Definiciones
a. Definicién de riesgo
b. Definicion de Gestion de riesgos
2. El proceso de gestion de riesgos
3.1. Objetivos estratégicos y estructura organizacional
3.2. Valoracion de riesgos
3.2.1. Anaélisis de riesgos
3.2.2. Evaluacion de riesgos
3.3. Tratamiento de riesgos
3.4. Informe y comunicacion
3.5. Supervisidn y revision del proceso de gestion de riesgos

%8 ESTANDARES DE GERENCIA DE RIESGOS - AIRMIC, ALARM, IRM: 2002

¥ www.theirm.org
0 www.airmic.com

1 www.alarm-uk.org
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1. Definiciones
a. Definicion de Riesgo

Se define como una combinacion de la probabilidad y consecuencias de un suceso. Esta
definicion la toman de la Guia ISO/IEC 73. Se menciona que se toma como base para

respetar la terminologia mundialmente aceptara.

Se destaca que los riesgos constituyen oportunidades o amenazas para el éxito,
considerandolo desde 2 perspectivas. Es importante a la vez reconocer que los riesgos
tienen un lado positivo y otro negativo, y que las oportunidades que surgen no sélo
deben considerarse en el marco de la actividad empresarial, sino también en relacién

con las partes interesadas®.
b. Definicion de Gestion de Riesgos

Es el proceso en el que se tratan los riesgos, para obtener un beneficio. Se centra en
identificar y tratar riesgos, con el fin de afiadir valor, aumentando la probabilidad de
éxito o reduciendo la de fallo o incertidumbre. Debe ser un proceso continuo y de
constante desarrollo, que se lleve a cabo en toda la estrategia, tratando los riesgos de
actividades pasadas, presentes y futuras. Debe estar integrado en la cultura de la
empresa, con politicas y programas dirigidos por la alta direccion. Debe convertir la
estrategia en objetivos tacticos, asignando responsabilidades a los empleados por la

gestion del riesgo, promoviendo asi la eficiencia operacional.

Los riesgos pueden verse afectados por factores internos o externos. EI documento los

clasifica agrupandolos en factores financieros, de azar, operacionales y estratégicos.
2. Proceso de gestidn de riesgos

El estdndar plantea que el proceso de gerencia de riesgos protege y afiade valor a la
empresa y sus interesados, mediante el apoyo a los objetivos de la empresa, a través de
diversas actividades. EIl esquema de la figura siguiente muestra las etapas de este

proceso.

42 Stakeholders
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2.2 El proceso de gerencia de riesgos

Objetivos Estratégicos
de la organizacion

Valoracion de Riesgos

Andlisis de Riesgos
Identificacion de Riesgos
Descripcion de Riesgos
Estimacion de Riesgos

- Ewvaluacién de Riesgos -

Informe de Riesgos
Amenazas y Oportunidades

Tratamiento de Riesgos -
Informe de Riesgos Residuales 22

Supervisién -

Modificacion
Auditoria

——p |
(I

Los pasos dentro del proceso de gerencia de riesgos que se destacan y se podrian

identificar son los siguientes:

2.1. Objetivos estratégicos y estructura organizacional
2.2. Valoracion de riesgos
3.2.1. Analisis de riesgos
3.2.2. Evaluacion de riesgos
2.3. Tratamiento de riesgos
2.4. Informe y comunicacion

1.5.Supervision y revision del proceso de gestion de riesgos
2.1. Objetivos estratégicos y estructura organizacional

El estandar desarrolla al final del documento la estructura necesaria de la empresa y la
administracion que detallando lo en el grafico como la etapa de “objetivos estratégicos

de la organizacion”. Por tanto decidimos traer este desarrollo a continuacion.
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En una primera parte se define la politica de gestion de riesgos necesaria para el
proceso. En ella se debe definir su enfoque y apetito de riesgo y establecer las
responsabilidades de gestion, como también un conjunto integrado de herramientas y
técnicas. Para que sea efectivo, el proceso de gestion de riesgos requiere el compromiso
del presidente y altos ejecutivos, la asignacion de responsabilidades y la asignacion de

recursos apropiados.

Luego se desarrollan los diferentes roles dentro del la empresa y el papel que cada parte

tiene en el proceso.
- Papel del Consejo de Administracion

Tiene la responsabilidad de determinar la direccion estratégica y de crear el entorno y
las estructuras necesarias para una eficaz gestion del riesgo. Puede hacerse por medio de

una direccidn ejecutiva, comision no ejecutiva, comité de auditoria.
- Papel de las Unidades de negocio

Tienen como responsabilidad primaria de gestionar los riesgos dia a dia. La direccion de
las unidades es responsable de promover la conciencia del riesgo y delinear objetivos de

gestion de riesgos Y fijar nuevas prioridades en el trabajo luego de analizar los riesgos.
- Papel de la funcién de Gestion de Riesgos

Dependiendo del tamafio de la empresa puede ser una persona o una unidad. La funcion
tiene a cargo: establecer la politica y estrategia de gestion de riesgos, crear cultura
consciente de riesgos, establecer politica y estructuras de riesgos internas para las
unidades de negocios, disefiar y revisar los procesos de gestion de riesgos, desarrollar
procesos de respuesta al riesgo (planes de contingencia y continuidad), preparar

informes de riesgos para el consejo e interesados
- Papel de la Auditoria Interna

Auditoria Interna debe enfocar el trabajo de auditoria interna sobre riesgos importantes
y revisar los procesos de gestion. También esta dentro de su rol apoyar activamente y

participar del proceso de gestion de riesgos y facilitar la identificacion y valoracion de
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riesgos y formar al personal en la gestion de riesgos y control interno. Debe generar

confianza en la gestion de riesgos.

Independientemente de estos roles explicitados, se menciona que los recursos deben
establecerse a todos los niveles de gestioén y en cada unidad de negocios. Las personas
involucradas en la gestion de riesgos deben tener definidos sus papeles, al igual que los
involucrados en la auditoria y en la revision de los controles internos. La gestion de
riesgos debe estar integrada en la empresa a través de procesos estratégicos y

presupuestarios.
2.2. Valoracion de riesgos

Esta definida en la guia ISO/IEC 73 como el proceso general de anélisis y evaluacion de
riesgos. La misma se compone de dos sub-etapas: analisis de riesgos y evaluacion de

riesgos.

2.2.1. Analisis de riesgos

Esta sub-etapa consta de tres pasos que contemplan el proceso de analisis:
A — ldentificacion

Se propone identificar la exposicion a la incertidumbre, lo que requiere un conocimiento
de la empresa, el mercado, entorno social, legal, politico y cultural, y el desarrollo de
una vision coherente con la estrategia y objetivos y factores claves de éxito. Debe ser un
proceso metddico para asegurarse de identificar todas las actividades y decisiones

importantes, que pueden clasificarse en:

- Estratégicas: objetivos a largo plazo
- Operacionales: problemas cotidianos
- Financieras: gestion efectiva y control de las finanzas

- Gestion de conocimiento: produccion, proteccion, comunicacion y control de
recursos del conocimiento

- Conformidad: salud y seguridad, medio ambiente, proteccion del consumidor,
practicas de empleo, regulacion.
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B — Descripcion

El objetivo de esta etapa es mostrar los riesgos identificados en forma estructurada, que
facilita su valoracién. Como toma en cuenta la consecuencia y probabilidad, es posible

dar prioridad a los riesgos clave que deberan ser analizados. Es importante incorporar la
gestion de riesgos tanto en la concepcion de los proyectos asi como a lo largo de la vida

del mismo.

El documento propone una tabla de descripcion de riesgos, que incluye: nombre del
riesgo, alcance, naturaleza, interesados, cuantificacion, tolerancia (apetito), tratamiento,

accion de mejora, politica y estrategia:
§.2.1 Tabla - Descripcidn de riesgos

1. Nombre del riesgo

2. Alcance del riesgo Descripcidn cualitativa de los sucesos, su tamano, tipo, nimero y
dependencias.

3. MNaturaleza del riesgo Ej. Estratégicas, operacionales, financieras, de gestian del
conocimiento y de conformidad.

4. Interesados Interesados y sus expectativas
5. Cuantificacidn del riesgo | Importancia y probabilidad

&. Tolerancia del riesgo / Potencial de pérdida e impacto financiero del riesgo
Apetito Valor en riesgo
Probabilidad y tamafio de las pérdidas/ganancias potenciales
Objetivo(s) del control de riesgo y nivel deseado de rendimiento

7. Tratamiento delriesgoy @ Medios primarios por los que se gestiona el riesgo actualmente
mecanismos de control | Niveles de confianza en el control existente
Identificacion de protocolos de supervision y revisian

8. Accidn potencial de Recomendaciones para reducir riesgos
mejora

9. Politica y estrategia a ldentificacion del responsable de la funcion de desarrollo de la
desarrollar politica y la estrategia.

C- Estimacion

Puede ser cuantitativa, semi-cuantitativa o cualitativa en términos de probabilidad de
ocurrencia y consecuencias. Las consecuencias en términos de amenazas y
oportunidades pueden dividirse en altas, medias, bajas, al igual que la probabilidad,

pudiendo presentarse en una matriz de 3 x 3 (0 hasta de 5 x 5).
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Los métodos y técnicas de analisis de riesgos pueden ser especificos para riesgos
positivos 0 negativos, o capaces de tratar ambos riesgos. EI Apéndice®® del estandar lista
las técnicas para identificar y analizarlos dejando una guia al usuario para su aplicacion.

El resultado del anélisis crea un perfil de riesgos que muestra la valoracion de la
importancia de cada uno y aporta una herramienta para priorizar los esfuerzos de
tratamiento. Clasifica los riesgos de acuerdo a su importancia relativa, permitiendo
situar a cada riesgo en un mapa de la zona afectada, describir los procedimientos

primarios de control e indicar en qué zonas aumentar, disminuir o reajustar los mismos.
2.2.2. Evaluacion de riesgos

Es el proceso de comparar los riesgos estimados con los criterios de riesgo establecidos,

para tomar decisiones sobre la importancia y sobre si se deben aceptar o tratar.
2.3. Tratamiento de riesgos

Consiste en seleccionar y aplicar medidas para modificar el riesgo. Puede ser a través
del control o mitigacion, elusion, transferencia, financiacion, etc. EI documento plantea

que cualquier sistema de tratamiento debe proporcionar:

- un funcionamiento efectivo y eficiente: asistido por el analisis de riesgos, al

identificar los riesgos que requieren mas atencion.

- controles internos efectivos: grado en que el riesgo sera eliminado o reducido
mediante las medidas de control. Su “rentabilidad” significa vincular sus costos

con los beneficios esperados
- conformidad con leyes y reglamentos: no es opcional
2.4. Informe y Comunicacién

Aqui se separa lo que seria las unidades internas de las externas, refiriéndose a
“Informe” cuando se refieren a la informacion distribuida en los distintos sectores de la

propia empresa y “Comunicacion” cuando refiere al didlogo con las unidades externas.

8 ANEXO V de la monografia, pag. 131
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Respecto al informe interno sostiene que los diferentes niveles necesitan distintos tipos
de informacion. Por ejemplo, el Consejo de Administracion requerird informacion sobre
cdmo se estdn manejando los riesgos en cambio las Unidades de Negocios o los
Individuos deben saber sus areas de responsabilidad, qué indicios deben tenerlos alertas,

las vias de comunicacion existente, etc.

Para las partes externas, en la comunicacion externa se debe tratar de informar las
politicas de gestion de riesgos y la efectividad en la consecucion de los objetivos. Los
interesados esperan que las empresas den muestras de eficiencia y responsabilidad
social. Un buen Gobierno Corporativo requiere que adopten un enfoque metodico de la
gestion de riesgos que proteja el interés de los interesados y asegure que el consejo de
administracion dirige la estrategia, crea valor y supervisa el rendimiento y asegure que

los controles de gestion existen y son efectivos.
2.5. Supervision y revision del proceso de gestion de riesgos

Se requiere una estructura de informe y revision para asegurar que los riesgos estan
identificados y evaluados eficazmente y que se llevan a cabo los controles. Con
regularidad deben hacerse auditorias de la politica y conformidad con los estandares, y
revisiones de su rendimiento para identificar oportunidades de mejora, ya que la
empresa y el entorno son dindmicos. El proceso de supervision debe asegurar que
existen controles apropiados, se entienden y se siguen los procedimientos establecidos.

Debe determinar si:

- las medidas y procedimientos adoptados dan el resultado previsto

- son apropiados los procesos adoptados y la informacion recogida para la
valoracidn de riesgos

- un mayor conocimiento habria ayudado a tomar mejores decisiones
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AS/NZS 4360:2004 — ADMINISTRACION DE RIESGOS *

Introduccién

El estdndar AS/NZS 4360 fue el primero en salir en 1995. Hoy existe una tercera
version de 2004 la cual es reconocida mundialmente y ha sido adoptada en un gran
nimero de empresas multinacionales traduciéndose al francés, espafiol, chino, japonés y

coreano.

ISO lo aprob6 como estandar nacional. Mas aun, los conceptos basicos del documento
de AS/NZ fueron una base importante para la primera discusion del estandar

internacional que trataremos mas adelante: 1SO 31000.

El objetivo de este estandar es proveer una guia que permita tanto a empresas publicas o privadas

como a individuos, grupos o comunidades lograr:

e una base mas confiable y rigurosa para la toma de decisiones y planificacion
e mejor identificacion de oportunidades y amenazas

e generar valor desde la incertidumbre y variabilidad

e una gestion proactiva mas que reactiva

e asignacion y utilizacidn de recursos mas afectiva

e mejorar la confianza de los stakeholders*

e mejorar el cumplimiento con legislaciones relevantes

e tener un mejor gobierno corporativo
Estructura
La estructura del estandar es la siguiente:

Alcance , &mbito de aplicacién y definiciones
Requerimientos de administracion de riesgos
Vista general de la administracion de riesgos
Proceso de administracion de riesgos
Documentacion

o krwbdPE

* AS/NZS 4360:2004: Estandar Australiano - Administracion de Riesgos
** Stakeholders: Partes interesadas
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1. Alcance, ambito de aplicacion y definiciones

Las naciones de Australia y Nueva Zelanda crearon un estandar para uso genérico en

toda de la sociedad. El documento plantea como area de riesgo a todos los riesgos. Es

un marco tedrico genérico, que establece el contexto, plantea la identificacion, analisis,

tratamientos, monitoreo y comunicacién. El Libro de Guia® tiene como alcance una

variedad de actividades, incluidas las actividades del sector publico, comerciales,

organizaciones voluntarias y sin fines de lucro.

Definiciones: El estandar plantea en este primer capitulo una serie de definiciones que

se aplican en el documento. Dentro de las mas destacables estan:

Riesgo: la posibilidad de que suceda algo que tendra un impacto sobre los
objetivos. Se lo mide en términos de consecuencias y probabilidades.
Administracion de riesgos: la cultura, procesos y estructuras que estan dirigidas
hacia la administracion efectiva de oportunidades potenciales y efectos adversos.
Proceso de administracion de riesgos: la aplicacion sistematica de politicas,
procedimientos y practicas de administracion a las tareas de establecer el

contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar riesgos.

2. Requerimientos de administracion de riesgos

En esta seccion se plantea que la organizacion debe tener “un programa sistematico de

administracion de riesgos”. Para ¢llo la direccion debe:

Desarrollar una politica de administracion de riesgo
Definir y planificar los recursos: “La organizacion debe identificar los
requerimientos de recursos y proveer recursos adecuados”. También debe definir
los roles y responsabilidades de las personas que llevan a cabo este proceso.
Programar la implementacion: el desarrollo de esta etapa esta en el Apéndice B
del documento. Plantea seis pasos para el desarrollo e implementacion de un
programa:

- Respaldo de la alta gerencia

- Desarrollar la politica organizacional

- Comunicar la politica

*® Libro de Guia: Risk Management Guidelines Companion to AS/NZS 4360:2004 Standards
Australia/Standards New Zealand
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- Administrar riesgos a nivel organizacional
- Administrar riesgos a nivel de programa, proyecto y equipo
- Monitorear y revisar
- Revision gerencial: el ejecutivo “debe asegurar que se lleve a cabo una revision
del sistema de administracion de riesgos a intervalos especificados, suficiente

para asegurar su continua conformidad y efectividad”

3. Vista general de la administracion de riesgos

Se enfatiza que la administracion de riesgos es un proceso multifacético, que tiene
aspectos que generalmente son mejor manejados por un equipo multifacético. Es un
proceso iterativo de continua evolucion. La vista general, o dicho en otras palabras, el
esquema de los elementos principales del proceso de administracion de riesgos queda

reflejado en la siguiente figura:

Establecer el contexto |

)

Identificar riesgos

F 3
A 4
Y

F 3
h

F 3
Y

F

Y
h 4

Analizar riesgos

h 4

Evaluar riesgos “

JBYNSU0D A Jeoiunwon
F Y
Jesinay A Jeatojuon

ki
k4

Tratar riesgos

4. Proceso de administracion de riesgos
Como vimos en el esquema de arriba, el proceso de administracidn de riesgos planteado

tiene siete etapas.

57 | Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry



Administracion de riesgos — una visién global y moderna | Marzo
2010

4.1. Establecer del contexto: EI marco define con gran detalle tres tipos de contextos
que deben tomarse en cuenta para la administracion de riesgos (organizacional,
estratégico y para la administracion de riesgo). Es importante porque define los
parametros basicos dentro de los cuales deben administrarse los riesgos y
provee una guia para las decisiones dentro del estudio. Ademas, establece el
alcance para el resto del proceso de administracion de riesgos. De esta manera
en esta etapa se identifican 5 aspectos:

El contexto estratégico: definiendo la relacion entre la organizacion y el
ambiente, ya sea interno o externo. El estandar ademas agrega en el Anexo C un
listado con una guia de cuales pueden ser los potenciales interesados que influyen
en el contexto estratégico.

El contexto organizacional: entendiendo a la empresa y sus capacidades, asi
Como sus metas y objetivos y estrategias para alcanzarlos.

El contexto para la administracion de riesgos: estableciendo el alcance y las
fronteras para la aplicacion del proceso de administracion de riesgos. Por
ejemplo: definiendo el proyecto o la actividad, incluyendo la extension de tiempo
y espacio, estableciendo las metas y objetivos.

Desarrollar un criterio para la evaluacion del riesgo: decidiendo qué criterios se
van a utilizar para cada riesgo a la hora de ser evaluados. Esto envuelve
decisiones sobre la aceptacion de riesgo, su tratamiento y puede estar basado en
aspectos: operacionales, técnicos, financieros, legales, sociales, humanitarios, etc.
Definir la estructura: separando la actividad o el proyecto en un conjunto de
elementos para proveer una guia logica para la identificacion y analisis del

riesgo.

4.2. ldentificacion de riesgo: La segunda etapa significa identificar los riesgos para
ser administrados. Esto incluye un proceso sistematico bien estructurado que
debe contener: qué puede ocurrir, cdmo puede ocurrir, herramientas y técnicas
para la identificacion. (Algunos ejemplos citados son: checklists, identificacion

basada en la experiencia y la historia, graficos de evolucion, tormenta de ideas).

El documento hace una mencion importante y es que “la identificacion deberia

incluir todos los riesgos, estén o no bajo control de la organizacion”.
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En su Anexo D enumera las fuentes genéricas de riesgo y sus areas de impacto para
que sirvan como guia a quienes quieran aplicarlo. La plantilla planteada como
ejemplo para la identificacion de riesgos se muestra en la siguiente figura:

Areas de Impacto

Seleccionar del Parrafo D3 gegin sea aplicable

Fuentes de Riesgo
* * * *

Felaciones comerciales v legales

Econdmicas

Compaortamiento humano

Ewentos naturales

Circunstancias politicas

Aspectos tecnoldoicositecnicos

Actividades y controles gerenciales

Actividades individuales

Las fuentes de riesgo v 1as areas de impacto deberian adaptarse para la organizacion o actividad
padicular

Las areas de impacto mencionadas como D3 en el grafico pueden ser entre otras:
Base de activos y recursos de la organizacion, incluyendo al personal; Ingresos y
derechos; Costos de las actividades, tanto directos como indirectos; Comunidad;
Desempefio; El ambiente; Intangibles tales como la reputacion, gestos de buena

voluntad, calidad de vida; Comportamiento organizacional, etc.

4.3. Analisis de riesgo: El objetivo es separar los riesgos con mayor aceptacion de
los riesgos con menos aceptacion y proveer datos para asistir en la evolucion y
tratamiento de los riesgos.

Los pasos en el anlisis de riesgo son:

- Determinar controles existentes: “Identificar la administracion, sistemas técnicos
y procedimientos existentes para controlar los riesgos y evaluar sus fortalezas y
debilidades”.

- Determinar consecuencias y probabilidad de ocurrencia: asegurar esto en el
contexto de los controles existentes y luego cambiar las consecuencias y

probabilidades para producir el nivel de riesgo.

El documento sugiere que para evitar efectos negativos se deberian utilizar las

mejores técnicas y fuentes de informacion disponibles. Algunas de las fuentes de
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informacion planteadas son: Registros anteriores; Experiencia relevante; Practicas y
experiencia de la industria; Literatura relevante publicada; Comprobaciones de
marketing e investigaciones de mercado; Experimentos y prototipos; Modelos
econdmicos, de ingenieria u otros; Opiniones y juicios de especialistas y expertos.
Las técnicas incluyen: entrevistas estructuradas con expertos en el area de interes;
utilizacion de grupos multidisciplinarios de expertos; evaluaciones individuales
utilizando cuestionarios; uso de modelos de computador u otros; y uso de arboles de

fallas y arboles de eventos.

Tipos de andlisis: El grado de refinamiento puede depender de la informacion de
riesgo y los datos disponibles. El analisis puede ser cualitativo, semi-cualitativo o
cuantitativo. El analisis cualitativo utiliza formatos de palabras o escalas
descriptivas para describir la magnitud de las consecuencias potenciales y la
probabilidad de que esas consecuencias ocurran. En el anélisis semi-cuantitativo, a
las escalas cualitativas, tales como las descriptas arriba, se les asignan valores. El
objetivo es producir un ordenamiento de prioridades méas detallado que el que se
logra normalmente en el analisis cualitativo. El analisis cuantitativo utiliza valores
numéricos para las consecuencias y probabilidades utilizando datos de distintas

fuentes.

4.4, Evaluacion de riesgo: implica comparar el nivel de riesgo durante el proceso de
andlisis previo a establecer el criterio de riesgo. El producto de la evaluacion de
riesgo es tener una lista de los riesgos con prioridades para tomar acciones
posteriores. Si los riesgos caen en categorias de bajo riesgo o de riesgo
aceptable, pueden ser aceptados con el minimo de tratamiento y ser
monitoreados regularmente para asegurarse se mantienen en este nivel.

Si no, deben ser tratados usando una 0 mas de las opciones de la etapa siguiente.

4.5. Tratamiento de riesgo: Esta Ultima etapa del proceso implica identificar las
opciones, evaluarlas, preparar el plan de tratamiento de los riesgos e
implementarlo. El proceso de tratamiento de riesgos se resume en la siguiente

figura:
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4.2 Proceso de Tratamiento de Riesgos

4.5.1. ldentificar las opciones de tratamiento de riesgos. Pueden ser

Evitar el riesgo al no proceder con la actividad
Reducir la probabilidad de ocurrencia

Reducir las consecuencias

Transferir el riesgo

Retener el riesgo

4.5.2. Evaluar las opciones de tratamiento que se van a utilizar: seleccionar las

opciones mas apropiadas implica balancear costos contra beneficios. El
documento hace una fuerte mencién a la consideracion de los beneficios y
las oportunidades. En particular, en la Guia de aplicacion (Guidelines) se
muestra en la figura 6.5 la medicién de las oportunidades de insignificantes
a paratener en cuenta. El estandar plantea que en general, el impacto mas
adverso puede generarse en el mas bajo nivel. Esta idea se ilustra con la

siguiente gréfica:
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Bajo este esquema se plantea que es necesario priorizar cuando los costos de todos los
tratamientos del riesgo estan por encima del presupuesto.

4.5.3. Preparar el plan de tratamiento: en este paso deben identificar
responsabilidades, cronogramas, la expectativa del resultado, presupuestos,
medicion de performances y un proceso de revision continua.

4.5.4. Implementar los planes: La implementacion idealmente deberia llevarse a
cabo por aquellos mas capacitados para controlar los riesgos. “La
implementacion exitosa del plan de tratamiento del riesgo requiere un
sistema efectivo de administracion que especifique los métodos
seleccionados, asigne responsabilidades y compromisos individuales por

las acciones, y los monitoree respecto de criterios especificados”.

4.6. Monitoreo y revision: monitorear los riesgos, la efectividad del tratamiento, etc.
“Los riesgos y la efectividad de las medidas de control necesitan ser
monitoreadas para asegurar que las circunstancias cambiantes no alteren las
prioridades de los riesgos. Pocos riesgos permanecen estaticos”. Debe hacerse

una revision continua para asegurar gque el plan inicial se mantiene.

4.7. Comunicacion y consulta: importante en cada etapa del proceso. Este marco da
gran importancia a desarrollar planes de comunicacion tanto para los
stakeholders*” internos como externos. Enfatiza que el dialogo debe ser de ida y

vuelta®® con los esfuerzos enfocados en la consulta. Menciona que es

47 Stakeholders: Partes interesadas
8 Two Way Dialogue
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importante que esta etapa se desarrolle desde el inicio del proceso de gestion de
riesgos. Por eso en el esquema se ubica al costado de las etapas a lo largo de

todo el proceso.

5. Documentacion
El estandar plantea que deberia documentarse cada etapa del proceso de administracion
de riesgos. Da una serie de razones por las cuales es apropiado documentar que
consideramos importante detallar:
a) demostrar que el proceso es conducido apropiadamente;
b) proveer evidencia de un enfoque sistematico de identificacion y analisis de
riesgos;
C) proveer un registro de los riesgos y desarrollar la base de datos de conocimientos
de la organizacion;
d) proveer a los tomadores de decision relevantes de un plan de administracion de
riesgos para aprobacion y subsiguiente implementacion;
e) proveer un mecanismo y herramienta de responsabilidad;
f) facilitar el continuo monitoreo y revision;
g) proveer una pista de auditoria; y

h) compartir y comunicar informacion.
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BS 31100 — CODIGO DE PRACTICA PARA LA GESTION DE
RIESGOS *

Introduccién

La norma internacional sobre gestién de riesgos BS 31100: Cddigo de précticas para la
administracion de riesgos (en adelante BS 31100) es un estandar internacional
publicado en octubre 2008 por el BSI Group.

El estandar provee definiciones sobre riesgos y administracion de riesgos y una guia
sobre los principios, modelos, procesos que se podrian seguir para aplicarlos.

Define al riesgo como algo que puede ocurrir y afectar el cumplimiento de los objetivos.
Con una nota a la misma que afirma que los impactos pueden ser tanto positivos como

negativos (amenazas y oportunidades)

Respecto a la definicion de Administracion de riesgos, lo establece como el desarrollo
estructurado y aplicacion de la gerencia de: la cultura, los procedimientos, las politicas y

las practicas para identificar, evaluar y responder a los riesgos.

El objetivo planteado es asistir a las organizaciones a alcanzar los objetivos a traves de

una administracion de riesgos efectiva.
Estructura
BS 31100 esté estructurado de la siguiente manera:

Alcance

Principios

Modelo de gestion de riesgos
Esquema de gestion de riesgos
Proceso

Implementacién

ok wbdpE

N

° Draft BS 31100 Code of practice for risk management

64 | Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry



Administracion de riesgos — una visién global y moderna | Marzo
2010

1. Alcance

El documento menciona que las recomendaciones son genéricas y estan definidas para

ser apli

cadas en todo tipo de organizaciones y en cualquier parte de la organizacion,

sean del sector publico o privado, sin importar el tipo de empresa tamafio o naturaleza.

Define

ademas que el estandar puede ser utilizado por cualquiera responsable de:

Asegurarse la empresa alcance sus objetivos

Asegurarse los riesgos estan siendo manejados en determinadas areas o
actividades

Esté& encargado de supervisar la gestion de riesgos en una organizacion

Esté& encargado de evaluar la gestién de riesgos de determinada empresa.

2. Principios

Uno de los puntos a destacar en este estandar es el planteo que establece que la

organizacion deberia basar sus practicas de gestion en una serie de principios bien

definidos. Estos deberian derivar entre otras cosas de: la experiencia, las buenas

practicas, el gobierno corporativo, etc. El objetivo de definirlos es, entre otras cosas,

proveer una base, un fundamento de lo que se entiende es una efectiva gestion de

riesgos
princip
2.1

2.2.

2.3.

2.4.

2.5.

que contribuye a mejorar la performance de la organizacion. Se plantean 10

ios:

. La gestion de riesgos debe ser sistematica y estructurada: esto asegura que los

resultados sean confiables, robustos y comparables en el tiempo y que la toma
de decisiones se realiza con confianza.

La gestion de riesgos debe estar basada en la experiencia pasada: debe estar
basada en datos histdricos, experiencia, conocimiento del tema, juicios de
expertos, proyecciones, etc.

La gestion de riesgos debe definir la incertidumbre y sus causas: es necesario
que quede claramente definida la diferencia entre riesgo, causa y efecto.

La gestion de riesgos es parte de la toma de decisiones: al hacer que los riesgos
sean explicitos, conocidos y comunicados oportunamente, pueden ayudar en la
eleccion de la mejor alternativa sobre qué accion o medida se va a tomar.

La gestion de riesgos tiene en cuenta los factores humanos y comportamientos:

los factores humanos pueden afectar o influenciar la efectividad de las practicas
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de gestidn de riesgos, por eso deben ser tomados en cuanta al momento de la
implementacion.

2.6. La gestion de riesgos agrega valor y genera beneficios: la optimizacion de este
proceso y de los planes de respuesta a los riesgos deberian contribuir en una
demostrable y clara maximizacion de valor de la organizacion y del alcance de
los objetivos. Esto se puede ver por ejemplo en: la eficiencia de los procesos, la
performance financiera, el cumplimiento legal y regulatorio, el buen gobierno
corporativo, la buena reputacidon, aceptacién del publico, etc.

2.7. La gestion de riesgos es hecha a medida: El proceso de administracion de
riesgos no puede ser aplicado de una sola y determinada manera ni para un solo
tipo de organizacion. Cada empresa debe ajustarla como a sus circunstancias
reflejando como minimo: su estructura, su contexto legal y regulatorio, sus
procesos, las expectativas de sus accionistas, etc.

2.8. La gestion de riesgos da transparencia y toma en cuenta a los accionistas®’: Un
aspecto fundamental es el interes sobre los accionistas y coémo éstos podrian
influenciar o modificar los resultados. Para esto es necesario entonces:
identificarlos, tener en cuenta sus objetivos, su grado de influencia y el deseo de
estar involucrado o no en el proceso, desarrollando un plan de comunicacion
para mantenerlos informados e involucrados y asegurarse la toma de decisiones
sobre los puntos clave de la organizacion estan siendo tomadas por ellos.

2.9. La gestion de riesgos esta atenta y responde al cambio: toda empresa para
sobrevivir y subsistir debe constantemente reinventarse a través del proceso de
innovacién y cambio ya que el ambiente esta cambiando constantemente ya sea
en aspectos legales, regulatorios, competitivos, comunicacionales, tecnolégicos,
etc.

2.10. La gestion de riesgos es aplicada a lo largo de la empresa: se toman en
cuenta todos los aspectos de la organizacion: el gobierno corporativo, la cultura,
los procesos, la estructura y asegura que se aplique en todos los niveles

coordinados para lograr el cumplimiento de los objetivos.

%0 Stakeholders
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3. Modelo de gestion de riesgos
Este es un modelo tridimensional en el que se ve la gestion de riesgos como un
componente que recorre toda la estructura y los diferentes niveles de la
organizacion. Los componentes son:

El entorno

La organizacion

Los procesos

El marco para la gestién de riesgo.

Figure 1 — Risk management model

La aplicacion de los componentes puede darse en diferentes niveles los cuales se

sintetizan en: estratégico, programas Yy proceso y operacionales.

4. Esquema de Gestion de riesgos
Mientras el modelo planteaba una vision mas general de la gestion de riesgos en este
capitulo se desagrega detalladamente los aspectos que se deben tener en cuenta para
llevar a cabo el proceso.
Se define un esquema tipo de gestion de riesgos para proveer las bases, los
fundamentos y una estructura comin para desarrollar, mantener y administrar los
riesgos a través de la empresa.
El esquema tiene las siguientes caracteristicas:

- Define claramente el alcance y los pardmetros para la gestion de riesgos
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- Daun entendimiento comdn de lo que es y define conceptos y terminologias
claves

- Asegura la gestion de riesgo es aplicada de una manera consistente, disciplinada
y controlada.

- Permite el uso eficaz de capital y recursos

Los componentes del esquema estan ilustrados en la siguiente figura:

Figure 2 — Risk management framework

Strategy

Reporting Appetite

Culture

Training

Categorization
&
Measurement

Desarrollaremos cada uno de los componentes:

4.1. La cultura
El objetivo de este componente es asegurar que el pensamiento de gestion de riesgos
estd embebido en los procesos y practicas de todos los niveles de la empresa y se
convierte en una parte integral de la operativa diaria; existe conciencia; el personal tiene
suficientes habilidades, conocimientos y competencias para desarrollar la gestion de

riesgos.

La cultura de riesgos debe exhibir los siguientes elementos:

- Dar clara evidencia de soporte desde los altos niveles

- Dar un claro entendimiento de los roles de cada uno para enfrentar el riesgo
- Considerar que la Gestion de Riesgos es automatica

- Generar discusiones claras y honestas

- Asegurarse que la informacién es compartida a través de la organizacion
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- Debe considerarse como parte de la empresa
- Debe ser reforzada dentro de los proceso de la empresa.

4.2. Gobierno Corporativo
El estandar lo define como la estructura, los procesos, el tono en el cual la gestion de
riesgos es llevada a cabo y las responsabilidades y autoridades estan definidas y
asignadas. El objetivo de la gestion del Gobierno Corporativo es asegurar que las
estructuras y mecanismos son creados y especificados para:

- Permitir al ejecutarlo recibir feedback de los riesgos principales regularmente y en
tiempo

- Proveer una vision independientemente de todos los aspectos de la gestion de
riesgos en la organizacion y asegurar la integridad y aplicabilidad del marco y sus
componentes.

El documento hace un paralelismo con los componentes vistos en el modelo planteando

donde el Gobierno Corporativo es el resultado de unificar varios componentes del
marco de gestion de riesgos, por ejemplo: estrategia, apetito de riesgo, politicas, roles,

reportes, cultura, etc.

4.3. Estrategia para la Administracion de riesgos
El objetivo de este componente es asegurar que las prioridades y actividades definidas
en la administracion de riesgos estan alineadas con los objetivos generales de la
organizacion y que el ejecutivo tiene un entendimiento claro y consistente sobre dichas
prioridades y actividades que se van a realizar. Es necesario que esta estrategia permita:

- Desarrollarse de la mano de las estrategias de la organizacion

- Tener en cuenta la empresa y el contexto

- Ser documentada y aprobada por el ejecutivo

- Ser comunicada por todos los niveles

- Ser revisada regularmente para asegurarse esta alineada con los objetivos y desafios
que tiene la organizacion.

4.4. Nivel de riesgo aceptado®
Es la cantidad de riesgo que una organizacion esta preparada a aceptar, tolerar, o verse
expuesta en cualquier momento del tiempo. Es la actitud de la organizacion frente al

riesgo.

*1 Risk Appetite
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4.5. Politica de Administracion de Riesgos
Es el documento que provee los lineamientos claros y concisos de la organizacion sobre
la administracion de riesgos; define acciones necesarias que deben ser llevados a cabo y
las consecuencias por no adherirse a esto.
La politica debe establecer un marco para la gestion de riesgos, definir los
requerimientos minimos y los puntos clave a ser tenidos en cuenta, definir el tono del

proceso y comunicar como la administracion va a ser implementada.

4.6. Categorias de riesgos y medicion de impacto
Este paso tiene dos objetivos:
a) lograr consistencia en la clasificacion, medicion y reporte de los riesgos lo
que permitira comparar perfiles de riesgo;

b) crear una base para desarrollar metodologias de medicion mas avanzadas.

El documento lista, las categorias de riesgos mas comunes asi como las categorias de

impacto, que difieren segun el tipo de organizacion.

Para medir los riesgos, el criterio planteado tiene dos dimensiones. Estas dimensiones
tienen un alcance basico y es el mas aceptado: probabilidad e impacto. Las mismas

pueden variar usando escalas por ejemplo: alto medio bajo, o de 1 a 5.

4.7. Roles y responsabilidades
El documento hace un fuerte hincapié en los roles y responsabilidades, mencionando
que la organizacion debe tener claramente identificados los roles y responsabilidades
que son requeridos para desarrollar la gestion de riesgos. El documento deja

detalladamente planteadas las responsabilidades:

El Ejecutivo
La responsabilidad ultima de la administracion de riesgos esta en el Ejecutivo y esto se

debe ver reflejado y documentado.

El equipo de gestion de riesgos
Es el encargado de monitorear el desarrollo, implementacion y mantenimiento de la

gestion de riesgos a lo largo de la organizacion.
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El director o gerente de riesgos
Dependiendo del tamafio de la empresa el gerente de riesgo puede ser una sola persona
dedicandose al tema o puede ser un individuo que trabaja parte del tiempo segun las

directrices dadas por el comité de riesgo.

Las unidades o departamentos
Son los primeros responsables de la administracion de riesgos ya que estan en el dia a

dia. También son responsables de crear la conciencia de riesgo.

De los individuos
Cada individuo tiene como responsabilidad contribuir a la administracion de riesgo y la

incertidumbre al realizar sus tareas diarias.

Del duefio de riesgo
Se define “duefio de riesgo” al rol o el individuo responsable por la administracion de
todos los aspectos de un riesgo especifico. Es el encargado de identificar los riesgos que

necesitan ser activamente tratados.

De auditores internos y externos

Es probable que en organizaciones grandes exista la figura de la auditoria interna. Las
pequefias empresas posiblemente s6lo reciban input de los auditores externos. En caso
de tener auditoria interna, la misma debiera informar a la alta gerencia como esta la
administracion de riesgos, si se esta actuando sobre los riesgos claves y cuan confiable
esta siendo el proceso. Los auditores externos tendrian similares roles enfocado es su

trabajo de auditoria.

4.8. Herramientas para la Administracion de riesgo
Las herramientas a las que hace referencia son las préacticas, técnicas, documentos,
sistemas, consejos, sugerencias, modelos, que debe tener la empresa para la gestion de
riesgos. Cada organizacion deberia tener un conjunto de herramientas alineadas al
marco de administracion de riesgo de la organizacion en particular, de los procesos,

escala, complejidad, etc.
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Como existe una gran variedad para seleccionar y no todas se adecuan a los
requerimientos de la empresa en un determinado momento o sobre un tema especifico,
se plantea que las mismas deben ser elegidas en base a:

- Para quién y para qué esta dirigido y cual es el resultado deseado

- Cual es el objetivo de llevar a cabo de la actividad

- Elnivel de actividad a ser llevada a cabo

- Que tan o cuan familiar estéa el usuario con la herramienta para aplicarla
- Cuan familiarizados estan todos los participantes con la herramienta

- Ladisponibilidad de la informacién

- La capacidad del usuario de entrever

- Su facilidad de uso, aplicabilidad, adecuacion

En el Anexo A del documento® se detalla un listado bastante extenso de las posibles

herramientas que se podrian utilizar.

4.9. Entrenamiento
El entrenamiento es una ayuda fundamental en el tema para asegurar los conceptos y la
mentalidad de gestion de riesgos esta incorporada a través de toda la organizacion y
para lograr lo que se llama madurez de riesgo®:.
Dependiendo del proposito, naturaleza y extension del entrenamiento puede proveerse
conocimiento sobre por ejemplo: gobierno corporativo, cumplimiento legal, politicas y
procedimientos, modelo de madurez, procesos de administracion de riesgos: roles,

responsabilidades, reportes, como identificarlos, etc.

4.10. Reporte
Los reportes y el flujo de informacion sobre la gestion de riesgos son claves para:
- Monitorear y manejar efectivamente los riesgos
- Satisfacer los requerimientos y las expectativas de los accionistas y asegurarse que

la organizacion estd manejando los riesgos de una forma completa y diligentemente.

Existen dos tipos de reportes: interno y externos. Los reportes internos deben estar

mapeados sobre la estructura organizacional y seguir el flujo de informacion establecido

%2 Anexo IX de la monografia, pag. 135

*% Se define madurez de riesgo como la extension a través de la cual ha sido adoptado y aplicado un
enfoque robusto de gestion de riesgo, planificado por la direccion a través de la organizacion para
identificar, evaluar, decidir la respuesta y reportar oportunidades y amenazas que afectan el alcanzar los
objetivos de la organizacion. Definicidn tomada del Instituto de Auditores internos, www.theiia.org
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a través de ella. Estos reportes deben permitir entre otras cosas: monitorear el trabajo,
escalar temas importantes, identificar cambios significativos, resaltar las &reas que tiene

problemas o gaps, etc.

Los reportes externos son esenciales para los accionistas ya que muestra la gestion de

riesgos, los resultados y su efectividad.

4.11. Revision
Dado que una empresa esta en continuo cambio fruto del ambiente dinamico en el que
se desarrolla, se plantea como necesario el paso de revision. Una gestion de riesgos
efectiva y eficiente requiere una estructura de revisién que asegure los cambios de la
organizacion y el ambiente son tomados en cuenta y encajan o siguen los objetivos
planteados.
El tiempo en el cual el plan se debe revisar depende de cada tipo de organizacién. Sin
embargo, se recomienda que al menos se realice una revision una vez al afio que permita
por lo menos determinar si:

- El plan esta alineado
- Los resultados son los esperados

- Las partes interesadas> estan recibiendo adecuadamente los reportes y la
informacion

- El personal tiene habilidades y conocimiento suficientes para desarrollar el proceso
- Adecuar las actividades y prioridades para el futuro.

5. El proceso de Administracion de riesgos
La definicion del proceso permite puntualizar de manera efectiva, eficiente y
sistematica el modo en el que los riesgos deben ser manejados a través de una
organizacion. Es un proceso ciclico que debe ser adaptado para cada organizacion.

El esquema esta definido por cinco pasos a través de la siguiente figura:

% Stakeholders
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Figure 3 — The risk management process
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5.1. ldentificacion de riesgos
La primera etapa es la identificacion de riesgos la cual debiera hacerse metodicamente
(cuando sea posible) para asegurarse entre otras cosas que:

- Todas las fuentes de incertidumbre son identificadas

- Tanto las oportunidades como las amenazas estan planteadas como parte del proceso

- Las causas estan determinadas

- Lavalidez de los supuestos y las limitaciones estan testeados

- Estan identificados los posibles conflictos entre ahorristas y los objetivos del
proceso.

El proceso de identificacion de riesgos debe ser iterativo y redefinirse constantemente
hasta lograr que los riesgos estén adecuada y apropiadamente reflejados. La
identificacion no solo debe ser apropiada sino también debe tener en cuenta el costo-
beneficio del proceso. El proceso es tanto para identificar riesgos existentes como

emergentes.

5.2. Evaluacion de riesgos
La siguiente etapa es la evaluacion de riesgos. En esta etapa se destacan dos pasos
fundamentales: el analisis de riesgos y priorizacion, y la evaluacion. La parte de anélisis
implica definir la probabilidad de ocurrencia y el impacto teniendo en cuenta los
controles existentes y su efectividad.

Esta actividad debe estar en concordancia con el criterio de medicidn de riesgos.
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El anélisis se debe desagregar en distintos grados de detalle dependiendo del tipo de
riesgo, el proposito del analisis, la informacion y los recursos disponibles. Debe ser un
proceso iterativo que se repita cada vez que aparezca mas informacion. El impacto debe
ser medido planteando modelos de resultados segin un evento o un set de eventos.
Luego que los riesgos son analizados y se ha establecido un nivel o categoria de riesgo a
cada uno es necesario priorizarlos.

La segunda parte de la evaluacion de riesgo debe compilar y calcular los perfiles de
riesgo combinando: el analisis de riesgos, el nivel de riesgo establecido, el apetito de
riesgo aceptado.

Esta informacién debe luego ser utilizada para informar y facilitar las decisiones sobre
si responder al riesgo 0 no o si es necesario revisar las prioridades.

Se debe tener en cuenta que a veces de la misma evaluacion de riesgos puede surgir
decidir que es necesario mayor analisis 0 incluso que pueden surgir nuevos riesgos a ser

identificados.

5.3. Respuesta al riesgo
El objetivo de esta etapa es administrar la respuesta a los riesgos segun la aceptacion y
la tolerancia de riesgo que tenga la empresa. Una o mas de las opciones de evitar,
modificar, transferir o aceptar pueden ser consideradas y aplicadas a un riesgo

especifico.

Cuando se esta analizando el método de respuesta a adoptar se debe tener en cuenta el
neto de los beneficios comparados con los costos y el retorno costo-beneficio si se
aplicaran otras respuestas. Como la empresa no tiene fondos ilimitados para responder a

todos los riesgos, es imprescindible priorizar para definir la implementacion.

5.4. Reporte
Es el proceso de comunicar los puntos y resultados claves del proceso de gestion de
riesgo. El reporte debe respetar la jerarquia de la empresa. El objetivo de esta etapa es
proveer seguridad que la gestion de riesgos esta operando y se hace efectivamente y que
los riesgos estan siendo manejados. Esto genera confianza en la toma de decisiones y en

el cumplimiento de los objetivos.
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5.5. Revision
La revision del proceso permite que la empresa monitoree:

- Si los riesgos fundamentales se manejan en funcién del apetito y la tolerancia de
riesgo en las areas responsables.

- Si los perfiles de riesgos son adecuados y los posibles cambios que pudieren
tener a lo largo del tiempo

- El progreso de los mitigantes planteados y las acciones tomadas para tratar los
riesgos.
El proceso de revisién también permite entre otras cosas: escalar temas, repriorizar

recursos, generar mejor informacion y cémo consecuencia mejores toma de decisiones.

La revision y el reporte regular de los riesgos identificados y tratados y el proceso
general de administracion de riesgos es fundamental para que la empresa sea capaz de
administrar los riesgos activamente, agruparlos, revisar y responder ante los cambios de

los perfiles de riesgos a lo largo de todos los niveles de la organizacion.
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1SO 31000:2009 GESTION DE RIESGOS — PRINCIPIOS Y
DIRECTRICES *°

Introduccién

La norma internacional sobre gestion de riesgos 1ISO 31000 es un estandar internacional
sobre la administracion de riesgo empresarial que fue adoptada por el Comité Técnico
de 1SO*® y publicada en octubre de 2009. El desarrollo del marco teérico empez en el
2005 cuando Australia y Nueva Zelanda propusieron mejorar su estandar existente
(AZINZS 4360) y llevarlo a un nivel de estandar internacional. SO entendio era
necesario este estandar pero no en base a la adaptacion del antes mencionado sino en
base al desarrollo de uno nuevo que incorporara los conceptos y componentes de los
mayores estandares existentes. El objetivo principal es poder crear un documento que

provea una guia de principios y practicas para el proceso de administracion de riesgos.

En la introduccion del documento se justifican los beneficios de utilizarlo. Se plantea

que la administracion de riesgos manejada de acuerdo a este estandar puede permitir:

- Aumentar la probabilidad de lograr los objetivos

- Fomentar una administracion proactiva

- Estar consciente de la necesidad de identificar y tratar los riesgos a lo
largo de la organizacion

- Mejorar la identificacion de oportunidades y amenazas

- Cumplir con las leyes y regulaciones asi como con las normas
internacionales

- Mejorar los reportes financieros

- Mejorar el Gobierno Corporativo

- Mejorar la confianza de las partes interesadas®’

- Establecer una base cierta para la toma de decisiones y la planificacion

- Mejorar los controles

- Utilizar recursos de manera efectiva para el tratamiento de riesgos

- Mejorar la eficacia y eficiencia de las operaciones

- Asegurar una performance segura y saludable, tomando también en
cuenta el ambiente

- Mejorar las predicciones de pérdidas e incidentes

- Minimizar las pérdidas

- Fomentar el aprendizaje de la organizacion

- Mejorar la capacidad de la organizacion

** |SO/IEC 31000: ISO/FDIS 31000:2009 Risk management — Principles and guidelines
%% 150 Risk Management Technical Committee
*" Stakeholders
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Estructura

ISO 31000 esté estructurado de la siguiente manera:

Alcance y ambito de aplicacion

Referencias normativas. Términos y definiciones
Principios para la administracion de riesgos
Marco integrado

Proceso

gk wnE

1. Alcance y ambito de aplicacion

En esta primera parte del documento se describe el alcance global y su aplicabilidad
universal por estar dirigido a “cualquier asociacion, grupo, empresa y persona publica,
privada o comunitaria” y “a través de toda la vida de una organizacion y de los variados
rangos de actividades, procesos, funciones, proyectos, productos, servicios, activos,
operaciones y decisiones”. Es un estandar genérico no especificado para ninguna
industria o sector particular. Aunque los lineamientos son genéricos, la idea del
documento no es impartir uniformidad o un modo de operar ideal en todas las empresas

sino que pueda ser adaptable a cada caso especifico.

2. Referencias normativas. Términos y definiciones

Principalmente hace referencia a la Guia 73°%, como documento indispensable para la
aplicacion del ISO 31000. Respeta los términos y definiciones; mas adn las
definiciones del documento son traidas de la Guia 73, mencionada anteriormente.

El objetivo de incluir estas referencias de un documento separado en vez de incluir
dentro del estandar todos los términos y definiciones es que el vocabulario manejado
sobre todos los puntos de riesgos y administracion de riesgos sean el mismo ya que
existen varios estandares internacionales que utilizaron esta guia para sus definiciones.
Para asegurar la consistencia del uso de términos y definiciones en todos los estandares,

pareciera que hace sentido definir el vocabulario en un documento separado.

3. Principios para el manejo de riesgos
La tercera seccion define once principios basicos para la gestion de riesgos:

3.1. La administracion de riesgos crea y protege valor

%8 |SO/IEC Guide 73, Risk Management — VVocabulary (ISO 73)
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3.2. La administracion de riesgos es una parte integrada de toda la organizacion

3.3. La administracion de riesgos es parte de la toma de decisiones

3.4. La administracion de riesgos explicitamente define la incertidumbre

3.5. La administracién de riesgos es sistematica, estructurada y oportuna

3.6. La administracién de riesgos esta basada en la mejor informacidon disponible

3.7. La administracion de riesgos se hace a medida, alineada con el contexto interno y
externo.

3.8. La administracién de riesgos toma en cuenta factores humanos y culturales

3.9. La administracién de riesgos es transparente e inclusiva

3.10. Laadministracion de riesgos es dinamica, iterativa y responde al cambio

3.11. Laadministracion de riesgos facilita la mejora continua y el mejor valor de una

organizacion

4. Marco integrado

La cuarta seccion describe el esquema del proceso de administracion de riesgos, dando
los lineamentos y las disposiciones que la organizacion debe impartir en todos los
niveles de la empresa. Establece claramente que la idea de este marco no es imponer un
sistema de gestion de riesgos sino que cada organizacion debe adaptarlo.

El objetivo del marco es asegurar que la informacion sobre los riesgos derivada de los
procesos es adecuadamente reportada y utilizada como una base para la toma de
decisiones en todos los niveles de la organizacion.

Los componentes necesarios para la gestion de riesgos serian los siguientes:

4.1 Mandatoy
compromisode
la Direccion

l i : 4.2 Disefio de un marco para i l
administrar el riesgo

4.5 Continua
revisiony mejora

E 4.4 Monitoreoy revision C:D

4.3 Implementacion
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4.1.

4.2.

4.3.

4.4,

4.5.

Mandato y compromiso de la Direccion: para asegurar la efectividad del plan es
necesario que la direccion esté fuertemente comprometida. Para eso debe, entre
otras cosas: definir y reforzar las politicas, asegurarse la cultura, politicas,
procedimientos y objetivos organizacionales y de gestién de riesgo estan
alineados, asegurarse se tienen los recursos necesarios, comunicar los

beneficios de la gestidn de riesgos.

Disefio un marco para administrar el riesgo: Deberia tener como minimo los
siguientes pasos:

Entender la organizacion y su contexto (tanto interno como externo)

Establecer las politicas de gestion de riesgos

Definir responsabilidades

Integrar el plan dentro de los procesos de la organizacion

Identificar recursos

Establecer las vias de comunicacion interna y reportes

Establecer las vias de comunicacidn externa y reportes

Implementacion: la implementacion del marco de gestion de riesgos consiste
entre otras cosas: definicion de estrategias de implementacion y un apropiado
timing; estar acorde con los requerimientos legales y regulatorios y con las
politicas y procedimientos de la organizacion, tener buena comunicacién con

los interesados para asegurarse el plan es apropiado.

Monitoreo y revision: Para asegurar la efectividad y continuidad se debe revisar
periddicamente la performance del plan. La revision consiste entre otras cosas
en: comparaciones contra indicadores preestablecidos, mediciones del progreso
y las desviaciones del plan, adecuacién del proceso a lo largo del tiempo,

efectividad.

Revision continua y mejora: basados en los resultados del monitoreo, las
decisiones deben ser tomadas en funcién de como se puede mejorar la gestion

de riesgos.
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5. Proceso

Este capitulo es el més extenso. Al haber tomado como base el documento AS/NZS
4360:2004 de Australia y Nueva Zelanda, veremos las etapas del proceso son iguales y
la diferencia esté en la informacion proporcionada.

El proceso de administracion de riesgos debe ser:

Una parte integral de la gestion de la empresa
- Incorporado a la cultura y las préacticas organizacionales
Adaptado al proceso de negocios que se tenga.

Considera las siguientes seis principales actividades:

Y

Establishing the context
(5.3)

v

Risk assessment|(5.4)

L 4
:I Risk identification (5.4.2) |l=

F 3
A 4

Monitoring and review (5.6)

4
=I Risk analysis (5.4.3) '[=

Y
¥

A 4
:i Risk evaluation (5.4.4) IF

Communication and consultation (5.2)

[

v

<—>| Risk treatment (5.5) |<—u

Process for managing risk
(Clause 5)

5.1. Establecer el contexto: en este paso, la empresa define los parametros internos y
externos que seran tomados en cuenta para la administracion de riesgos. El
contexto puede incluir tanto parametros internos como externos, relevantes

para la organizacién (know-how, sistemas de informacion o politicas

81 | Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry



Administracion de riesgos — una visién global y moderna | Marzo
2010

5.2.

5.3.

econdmicas, ambiente competitivos, percepcion de valores, etc.). Ademas, el
contexto debe ser desarrollado (al definir roles y responsabilidades,
metodologias, etc.). Por dltimo, es importante en este proceso establecer el
criterio para evaluar riesgos. Este criterio deberia ser consistente con las
politicas de administracion de riesgos, reflejando los objetivos, valores y
recursos. Debe quedar definido al principio del proceso y ser continuamente
revisado. Este punto, puede ser considerado un paso similar al marco teorico
visto en el punto 4. Sin embargo, en esta etapa el establecimiento debe ser mas
detallado que en la etapa vista anteriormente.

Analisis y evaluacion de riesgos: Esta etapa es el proceso total de identificacion,
analisis y evaluacion de riesgos. El objetivo de la primera actividad —
identificacion de riesgos - es crear una lista exhaustiva de los riesgos que
podrian afectar el cumplimiento de los objetivos de la organizacion. En este
contexto, esta definida la importancia de identificar todos los riesgos,
independientemente de que estén o no asociados a la basqueda de una
oportunidad.

La segunda actividad — andlisis de riesgos — da los conceptos para la evaluacion
de riesgos asi como para las decisiones de las medidas mas apropiadas a tomar
para tratarlos. Un riesgo en particular es analizado determinando sus
consecuencias y su probabilidad de ocurrencia. En el texto se enfatiza que la
confianza en la determinacién de riesgos y su sensibilidad en las precondiciones
y supuestos deben ser consideradas en el analisis y comunicadas efectivamente.
El tercer paso — evaluacion de riesgos — implica comparar el nivel de riesgo
determinado durante el analisis con el criterio definido anteriormente para
priorizar la implementacion de medidas adecuadas de tratamiento y mitigacion.
El estdndar hace referencia al IEC 31010 — técnicas para evaluar riesgos para la

aplicacion practica de esta etapa.

Tratamiento de riesgos: Este paso envuelve la seleccion de una 0 mas opciones
para evitar, reducir, transferir, compartir, aceptar, asumir los riesgos
identificados asi como la implementacion de las mejores medidas a tomar. La

eleccion de estas mejores medidas implica balancear costos del esfuerzo con sus
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beneficios (que no necesariamente tienen que ser exclusivamente monetarios).
Se enfatiza que cuando se seleccionan los tratamientos de riesgos, la
organizacion debe considerar los valores y percepciones de los accionistas y los
mejores medios para estar comunicados con ellos. Otro aspecto importante es
que se debe tener en cuenta que el tratamiento de riesgos en si mismo, puede
generar nuevos riesgos, como la falla o inefectividad de las medidas elegidas.
Ademas un monitoreo adecuados debe ser parte integral del plan de tratamiento.
Finalmente, se menciona que el plan debe establecer claramente la lista de
prioridades y debe quedar documentado con las razones por las que se eligid,
las responsabilidades, acciones propuestas, los recursos necesarios, medidas o
limitaciones para llevarlo a cabo, planificacion de tiempos, etc.

5.4. Supervision - monitoreo y revision: El monitoreo puede ser regular y ad hoc y la
revision de actividades deben acompariar todos los aspectos del proceso de
administracion de riesgos Yy referirse a todos los pasos descriptos anteriormente.
El objetivo de este proceso es entre otras cosas: analizar y aprender lecciones de
los eventos, detectando cambios en el contexto interno y externo, asegurandose
que el tratamiento ha sido efectivo e identificando riesgos emergentes,
obteniendo asi mas informacion para mejorar. Los resultados de esta etapa
deben ser registrados y reportados también pudiendo utilizarse de input a la

hora de revisar el marco

5.5. Dialogo - comunicacion y consulta: La comunicacion y la consulta son vistas
como una parte integrada de las actividades de administracion de riesgos y por
tanto deben ser aplicadas en todas las etapas del proceso, incluyendo todas las
partes interesadas>® relevantes sean internas como externas. Es recomendado
que el plan de comunicacion y consulta sea desarrollado en la primera etapa,
fijando temas relacionados con el riesgo en si mismo, asi como con las
consecuencias y las medidas que se deben tomar para administrarlo. EI marco
sugiere un equipo de consulta para mantener la fluida comunicacién. Ademas se
hace un fuerte énfasis en el hecho que la comunicacién y consulta es muy

importante ya que los accionistas hacen juicios de valor basados en sus

% Stakeholders
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percepciones de riesgo, las que pueden variar en gran medida por las diferencias
que tengan en los valores, sus necesidades, sus supuestos, conceptos e

inquietudes.

5.6. Registro del proceso: Las actividades de la administracion de riesgos deben ser
faciles de ubicar y estar disponible para todos; los documentos deben proveer
informacion que sirva de ayuda para reforzar métodos y herramientas, asi como

todo el proceso de administracion.
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CAPITULO IV: ANALISIS COMPARATIVO

En este capitulo, realizaremos el analisis comparativo de los enfoques desarrollados en

los capitulos anteriores con relacion a los siguientes puntos:

i) Evolucion de la definicion de Riesgo

i) Evolucion de la concepcion de la Administracion de Riesgos
i) Comparacion del alcance de los distintos documentos

iv) Analisis del proceso de Administracion de Riesgos

V) Documentacion

Vi) Mejora Continua y Aprendizaje

vii)  Roles y Responsabilidades

viii)  Principios

iX) Vinculacion con los principios basicos de Basilea y Basilea 11

X) Vinculacion con los principios de Gobierno Corporativo
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i) Evolucién de la definicion de Riesgo

La primera definicion de riesgo surge en 1921 cuando se publica el libro del economista
norteamericano Frank H. Knight “Riesgo, Incertidumbre y Beneficio”. Frank Night
hace la distincion entre “riesgo” e “incertidumbre”, definiendo al “riesgo” como
aleatoriedad con probabilidades conocidas, y a la “incertidumbre” como aleatoriedad

sin probabilidades conocidas.

En 1983, The Royal Society publico en su libro “Risk assessment: report of a Royal
Society study group” un nuevo enfoque de la definicion de riesgos: la combinacion de
la frecuencia o probabilidad de los acontecimientos de un peligro definido, y la
magnitud de la consecuencia de lo sucedido.

En 1995 el Estandar de Australia y Nueva Zelanda (AS/NZS 4360:1995) establecio que
el riesgo es la posibilidad de que suceda algo que tendra un impacto sobre los objetivos.

En el 2002 ISO publico una Guia -nimero 73- con un listado de términos y definiciones
para unificar la terminologia utilizada respecto al tema. En la Guia ISO/IEC 73:2002
defini6 “riesgo” como la combinacion de la probabilidad y de las consecuencias de un

SUCesO.

COSO-ERM, defini6 en el 2004 al riesgo como “la posibilidad de que un evento ocurra

y afecte desfavorablemente al logro de los objetivos™.

La definicion mas reciente cuando también fue publicada por ISO, en su nuevo estandar
internacional 1SO 31000:2009. Toma como base la definicién de la Guia ISO 73y
modifica la definicion de riesgo entendiéndolo como el efecto de la incertidumbre sobre

los objetivos.

A través de estas definiciones podemos apreciar la evolucidn que ha tenido del concepto
de “riesgo” en los distintos estandares profesionales y de negocios que se han ocupado

del tema.
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En la concepcion moderna, el riesgo tiene -entre otras- las siguientes caracteristicas:
e Elriesgo no trata sdlo de eventos, también puede estar asociado a situaciones y/o
circunstancias
e Esté vinculado a la incertidumbre en tanto esta referido a algo que se desea
lograr o evitar
e Elriesgo no es negativo ni positivo
e Las consecuencias pueden ser positivas y/o negativas. Depende principalmente

del punto de vista desde el que se lo mire.
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i) Evolucién de la concepcidon de Administracion de Riesgos

Respecto a la definicion de Administracién de riesgo queda claro que debemos partir
del enfoque de COSO-ERM, ya que su documento “Enterprise Risk Management —
Integrated Framework™ fue uno de los primeros en introducir el tema. En el mismo se
define ERM como “un proceso, efectuado por el consejo de administracion de una
entidad, su direccidn y restante personal, aplicado en la definicion de la estrategia y en
toda la entidad, disefiado para identificar eventos potenciales que puedan afectar a la
organizacion y administrar sus riesgos dentro del riesgo aceptado, proporcionando una

seguridad razonable sobre la consecucion de los objetivos de la entidad”.

Anteriormente el CAS (Casualty Actuarial Society) habia desarrollado en el 2003 la
siguiente definicion: “ERM es un proceso por el cual la organizacion en todas las
industrias, evalua, controla, explota, costea y monitorea los riesgos desde todos los
recursos con el propdsito de incrementar el valor de la organizacion en el corto y largo
plazo para todas las partes interesadas. Aqui se enfatiza el tema de creacion de valor de

la empresa

Por su parte, el estandar AS/NZS 4360:2004 introdujo a una de las primeras
definiciones que trata el tema de las oportunidades y no ve la administracion de riesgos
solo como el tratamiento de amenazas, sino que define ERM como “la cultura, procesos
y estructuras que estan dirigidas hacia la administracion efectiva de oportunidades

potenciales y efectos adversos”.

Esta consideracion de beneficios y factores adversos esta implicita en todo el
documento, pero no explicitamente mencionada. Constituye una diferencia con varios
de los otros documentos que no enfatizan en los beneficios con la misma extension y
sino que se limitan a sefalar que éstos surgen de las decisiones claves que se toman en

la etapa de “evaluacion de riesgo™.

En la misma linea, RIMS (Risk and Insurance Management Society) define ERM como
“la cultura, los procesos y herramientas para identificar oportunidades estratégicas y

reducir la incertidumbre. ERM es una vision comprensiva tanto desde el punto de vista
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de las operaciones como del punto de vista estratégico. Es un proceso que soporta la

reduccion de la incertidumbre y promueve la explotacion de oportunidades”.

En el caso de BSI Group, su definicion se limita a establecer que el propésito de la
gestion de riesgo es proporcionar un proceso sistematico, eficaz y eficiente por el cual

los riesgos puedan ser gerenciados en diferentes niveles de la organizacion.

De la lectura de estas definiciones podemos concluir que el conocimiento intuitivo
sobre la existencia de algunos riesgos ya no alcanza, sino que hace falta reconocerlos
expresamente y administrarlos, eficaz e integralmente a través de una estrategia y

metodologia de accidn concreta y exitosa para la organizacion.

La visidbn moderna viene dada por el estandar 1ISO 31000:2009 en el que se plantea un

nuevo concepto.

Considera ERM como el conjunto de actividades coordinadas para dirigir y controlar
una organizacion con respecto al riesgo, siendo el riesgo la combinacion de la

probabilidad de un evento y sus consecuencias.

Sin duda el estandar 1SO 31000:2009 busca simplificar la definicion de riesgo y

bajarla a tierra.

Las interpretaciones de qué es ERM pueden variar ampliamente por industria y entre
organizaciones. Por consiguiente, las definiciones de ERM también varian

ampliamente, pero muchas coinciden en que es un enfoque desde arriba hacia abajo,
basado en y soportado por una estrategia organizacional, que se centra en nuevas formas
de administracién y optimizacion de riesgos; una nueva forma de administracion
estratégica de negocios, relacionando la estrategia del negocio con los riesgos cotidianos

de la empresa.
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iii) Comparacién del alcance de los distintos documentos

Respecto a su alcance, el documento COSO ERM deja entrever que los conceptos son
aplicables a todas las entidades sin importar su tamafio y niveles de formalidad, pero
queda claro que el desarrollo estd enfocado hacia la gerencia de las tipicas empresas
privadas. COSO comenzd siendo aplicado en las empresas de servicios financieros,
seguros, servicios publicos, petroleo, gas, e industrias manufactureras quimicas ya que

los riesgos en estas industrias estaban bien documentados y medidos.

Creemos el enfoque hacia la gerencia de empresas privadas es principalmente producto
de haber sido desarrollado por un grupo de contadores (mayormente auditores), lo que
nos lleva a concluir que su alcance no es tan amplio como se plantea o tan facilmente
aplicable en otro tipo de empresas. Sin embargo, podemos concluir que consideramos
el enfoque de COSO ERM esta principalmente relacionado al plan estratégico asi como

a la gestion de los controles internos de la empresa.

A diferencia del documento COSO ERM, el estandar canadiense tiene su aplicacion en
el desarrollo de mejoras en el funcionamiento de los servicios publicos. Enfatiza que el
desafio del servicio pablico es lograr una administracion de riesgos mas integrada y
sistematica. A pesar de que su atencion es al sector publico, menciona que el marco
puede proveer a cualquier organizacion un mecanismo para desarrollar una vision
global de cdmo manejar estratégicamente los riesgos al crear mecanismos de discusion,
comparacion y evaluacion de los diferentes riesgos. Es aplicable a toda organizacion
pero estd mayormente enfocado a la infraestructura de empresas publicas y poco o nada

a los riesgos financieros y operacionales.

El alcance de los Estandares de gerencia de riesgos estéa tefiido de la esencia de la
pluralidad del equipo. Surgen del trabajo de un equipo de distintas organizaciones de
Reino Unido: Institute of Risk Management (IRM), Association of Insurance and Risk
Managers (AIRMIC) y el National Forum for Risk Management in the Public Sector
(ALARM). Es una asociacion de gerentes de riesgos del sector publico (ALARM) como
del sector privado (IRM - AIRMIC).

El documento tiene un alcance amplio pero esencialmente enfocado al sector de los

negocios y a que las organizaciones agreguen valor a sus actividades. Se dirige
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principalmente a los controles internos y la administracion, reforzando el concepto de

gobierno corporativo.

Reconociendo la existencia de este documento, y en linea con el enfoque de los
negocios, el documento del BS 31100 amplia el enfoque hacia como los riesgos pueden
ser empleados para ayudar a las organizaciones a mejorar su modelo de negocio e

incrementar los beneficios.

En su primer capitulo deja claramente establecido que las recomendaciones son
genéricas y que pueden ser aplicadas en todo tipo de organizaciones y en cualquier parte
de la organizacion, sean del sector publico o privado, sin importar el tipo de empresa
tamafo o naturaleza. Un ejemplo de la intencion de lograr este alcance genérico es el
hecho del lenguaje utilizado: se trata de un lenguaje claro y llano para que lo entienda
tanto la gerencia de una empresa pequefia como la gerencia de una empresa a
multinacional; un experto en riesgos o un individuo que por primera vez lee del tema.
En el caso de los gobiernos de Australia y Nueva Zelanda, lograron crear un estandar

respetable internacionalmente debido a su amplitud.

En efecto, el marco que crea ha ganado aceptacion en varios paises a pesar de haber
sido concebido y escrito en el contexto de sus paises especificos. Asi, AS/NZS 4360
constituye un marco tedrico genérico, que establece el contexto, plantea la
identificacion, andlisis, tratamientos, monitoreo y comunicacion. Ademas, el libro de
guia (Guidelines) tiene como alcance una variedad de actividades, incluidas las
actividades del sector publico, comerciales, organizaciones voluntarias y sin fines de

lucro por lo que cualquier organizacidn podria aplicar este esquema.

Finalmente, el estandar que se ha destacado por su universalidad, es 1SO 31000. En el
primer capitulo se describe su alcance global. Esté dirigido a “cualquier asociacion,
grupo, empresa y persona publica, privada o comunitaria” y “a través de toda la vida de
una organizacion y de los variados rangos de actividades, procesos, funciones,
proyectos, productos, servicios, activos, operaciones y decisiones”. Enfatiza el nexo
entre el sistema de administracion de riesgos y la parte operativa de la empresa. A su

vez, en la primera figura del estandar presenta las relaciones entre el marco, los
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principios y el proceso para mostrar lo comprensivo del sistema de administracion de

riesgos.

Por otra parte, hace hincapié en que, aunque el objetivo es ser un estandar mundial, no
busca impartir uniformidad o un modo de operar ideal en todas las empresas sino que
pueda ser adaptable a cada caso especifico. También es cierto que aunque existe
preocupacion sobre su utilidad universal para su éxito, han desarrollado sub-estandares
que van a proveer informacion mas en detalle sobre aspectos practicos de cémo

implementarlo como ser el estdndar 1ISO/ IEC 31030.

En resumen, podemos concluir que todos los textos analizados tienden a buscar la
generalidad, siendo los documentos mas recientes los que logran o lograran mayor
aplicabilidad dentro de las diferentes empresas. Este logro del ISO 31000 y BS 31100
también es producto de que su enfoque los diferencia del enfoque de algunos otros
estandares que cubren principalmente y casi exclusivamente el proceso de
administracion de riesgos en si mismo — por ejemplo el estandar australiano- ignorando
aspectos como el de establecer la estructura necesaria para aplicar el proceso.

Sin embargo, en nuestra opinion constituye una desventaja el hecho de que la tendencia
al consenso universal puede llevar a un relativo alto nivel de abstraccién, disminuyendo
los niveles de detalle requeridos para la implementacion y principalmente el monitoreo

necesario en las organizaciones para poner en practica el proceso.

ESTANDARES
NACIONALES

/ ESTANDARES PRIVADOS \
CODIGOS DE BUENAS PRACTICAS
ORGANIZACIONALES

60

% Elaboracion propia. Idea tomada del grafico “Raising Standards Worldwide” de BSI Group
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iv)

El proceso de Administracion de Riesgos

A continuacion se presentan los distintos esquemas del proceso de Administracion de

Riesgos de los documentos desarrollados anteriormente:
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Antes de introducirnos de lleno en la comparacion del alcance, etapas, duracion y
priorizacion del proceso de administracion del riesgo de los documentos expuestos en el
capitulo anterior, nos parece importante sefialar que al tratarse de estandares
contemporaneos entre si, y emitidos en un mundo cada vez més globalizado, existen
entre ellos muchas similitudes, y explicita o implicitamente se debe a que se nutren
entre si, en un proceso que visualizamos como de mejora continua.

A efectos de la comparacion que efectuaremos, consideramos que es fundamental
comprender, en cada caso, la diferencia entre el “Proceso” y el “Marco Integrado” que
de diversas formas plantean los documentos, ya que puede resultar confusa dependiendo

del documento en cuestion..

El estdndar canadiense se define a si mismo como un Marco Integrado, en el que una
de sus etapas es denominada “Practicar IRM” y refiere al proceso de administracion de

riesgos, que, en consecuencia, estaria contenido en dicho Marco.

No sucede lo mismo en el caso del documento BS 31100, en el que dentro del
“Esquema de gestion de riesgos” no incluye al proceso de administracion de riesgos en

si, sino una serie de conceptos a tener en cuenta a la hora de disefiar el proceso mismo.

En el estandar AS/NZS, previo a la exposicion del proceso, se abordan los
“Requerimientos de administracion del riesgo”, con el objetivo de describir un proceso
formal para establecer un programa sistematico de administracion de riesgos. En su
Apéndice B, se enumeran los pasos que debe seguir dicho programa, abarcando al

proceso en cuestion.

Por su parte, en los Estdndares de Gerencia de Riesgo, luego de desarrollar todo el
proceso, se hace referencia a “La estructura y la administracion de la gestion de
riesgos”, y se explicitan los roles y responsabilidades de los diferentes actores del
proceso lo que no constituiria un marco integrado sino una funcion de “soporte” al

proceso central.

El documento mas reciente, 1ISO 31000, dedica un capitulo a la preparacién del proceso

central de Administracion de Riesgos. Plantea al “Marco Integrado” como la etapa
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central de un proceso alin mas genérico, que servira de soporte para la correcta
administracion de los riesgos. En nuestra opinidn, este estandar provee una base tedrica
mas sélida y genérica para que todo tipo de organizacion pueda adaptar su proceso de

administracién de los riesgos.

Finalmente, en el documento COSO-ERM, no encontramos distincidn explicita entre
Marco Integrado y Proceso, con la salvedad de que el propio documento se Ilama Marco
Integrado y podria llevar a la misma interpretacion que realizamos para el documento

canadiense.

A fin de parametrizar la comparacion que realizaremos seguidamente, hemos entendido
oportuno tomar como hilo conductor, las etapas mas comunes a todos los documentos, a

saber:

Etapa I: Establecer el contexto
Etapa Il: Identificar riesgos
Etapa I11: Analizar Riesgos
Etapa I1V: Evaluar riesgos
Etapa V: Tratar riesgos

Etapa VI: Monitoreo y revision

Etapa VII: Informacion, Comunicacion y Consulta

Etapa I: Establecer el contexto

Para el documento COSO-ERM, la etapa de establecer el contexto comprende, a su
vez, las etapas de “Ambiente Interno” y “Establecimiento de objetivos”, centrandose en

el contexto interno de la organizacion.

El Ambiente Interno es considerado el soporte de las demas etapas, donde se terminan
definiendo el nivel de riesgo aceptado y la filosofia y cultura de riesgo, a través del
andlisis de los componentes: valores, competencias, estilo gerencial, responsabilidad y

autoridad.

95 | Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry



Administracion de riesgos — una visién global y moderna | Marzo
2010

A modo de evaluacion critica, podemos sefialar que, a diferencia de lo que sucede con
otros documentos, el COSO-ERM no enfatiza la especial consideracion que deberia

otorgérsele a los stakeholders, en tanto son actores fundamentales en el proceso.

Si bien en esta etapa tampoco considera el contexto externo, lo define en la etapa

siguiente denominada “Identificacion de eventos”.

El estandar australiano hace mucho hincapié en la etapa que nos ocupa, y, en sus
“Guias de aplicacion” amplia los conceptos. Asi es que hace referencia a tres contextos:
el estratégico (interno, externo), el organizacional (capacidades, metas, objetivos,
estrategias) y el de administracion de riesgos. En esta etapa define un concepto
fundamental para el futuro: el criterio de riesgo (nivel de aceptacion), que servira para
comparar con el nivel de riesgo resultante del analisis. Aqui enfatiza la importancia de
la opinién de los stakeholders®®, que no todos los documentos realizan, y la limitante de

los requerimientos regulatorios.

En Estandares de gerencia de riesgo, apenas enumera como primera etapa del proceso
el “Establecimiento de objetivos estratégicos”, sin hacer mencion explicita al
establecimiento del contexto, pero implicitamente, a través de la definicidn de factores

internos y externos esta haciendo referencia al contexto de la organizacion.

El documento canadiense lo incluye dentro de la identificacion de riesgos,
mencionando al igual que AS/NZS la necesidad de realizar un analisis de los

Stakeholders, y determinando los recursos humanos necesarios para afrontar el proceso.

Dentro del esquema del estandar BS 31100, el Ambiente® no es una etapa, sino un

concepto presente a lo largo de todo el proceso, no es definido por el documento.

El documento 1SO 31000 se acerca mas al enfoque del AS/NZS, ya que plantea los

contextos externo, interno y de administracion de riesgos y el criterio de evaluacién de

81 Stakeholders: Partes interesadas
82 Enviroment
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riesgo de forma similar a éste. Agrega que todo el proceso debe estar alineado a la
cultura organizacional, procesos, estructura y estrategia de la empresa.

Etapa Il: Identificar riesgos

COSO-ERM los denomina “acontecimientos”, que impactan en la estrategia de forma
positiva, negativa o0 ambas. La metodologia comprende un conjunto de herramientas y
técnicas, que son desarrolladas en las Técnicas de Aplicacion, donde se destacan el

9963 2964

“Analisis de flujo de procesos™ y “Clasificacion de eventos por categoria™".

Este apartado resulta ser mucho mas detallado que la simple lista de ejemplos
presentada por el estandar ALARM en su Apéndice®. Este documento ubica a la
Identificacion, junto con la Descripcion y Estimacion, dentro de la etapa “Valoracion de
Riesgo”, y enfatiza en considerar el entorno, la estrategia y objetivos, los factores claves

de éxito, con el fin de determinar la exposicion a la incertidumbre.

AS/NZS lo enfoca mas como un proceso sistematico y estructurado, donde se deben
incluir todos los riesgos, estén o no bajo el control de la organizacion. Al igual que los
anteriores, identifica una serie de técnicas e informaciones utiles para identificar
riesgos, con el agregado de que condiciona la aplicabilidad de las mismas al contexto
establecido en la etapa anterior. Este hecho le da mas continuidad al proceso, ya que
segun sus “Guidelines” un buen punto de partida para esta etapa podria ser un
documento denominado “establecimiento del contexto®®. En su Anexo D%’ presenta un
cuadro de doble entrada, que relaciona las fuentes de riesgo con las areas de impacto.
Cabe destacar que este estandar va mas alla de la identificacion planteada en los otros
estandares y desglosa los componentes del riesgo en: fuentes, incidentes, consecuencias,

causas y contro les.

El documento 1SO 31000 también realiza este planteo, que resulta provechoso para que

el proceso de identificacidn sea exhaustivo. De forma similar al estindar ALARM, esta
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Anexo XV de la monografia, pag. 141
Anexo XIII de la monografia, pag. 139
Anexo V de la monografia, pag. 131
Statement of context

Ver pagina 59 de la monografia
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etapa forma parte del componente Valoracién®®. Al igual que el AS/NZS, recomienda
identificar aquellos riesgos que no estan en un principio bajo el control de la
organizacion, y tener la flexibilidad suficiente para discriminar diferentes escenarios y
efectos acumulativos o “cascada”. En su documento de soporte, el 1ISO/IEC 31010
clasifica los métodos de identificacién en: métodos basados en evidencia, enfoques
sistematicos de equipo y razonamientos inductivos, y en su Anexo A% provee una tabla
con todas las técnicas especificas de identificacion y analisis de riesgos, que son

desarrolladas luego en su Anexo B.

En el estandar IRMF esta etapa vendria a estar comprendida en parte en la primera
etapa ya analizada, pero también es en este segundo paso “Valorar areas clave de
riesgo”, donde se determinan tipos y categorias de riesgo a ser reconocidos. Los Anexos
complementan lo establecido en el documento incluyendo una serie de aplicaciones
practicas a tener en cuenta. En particular, el Anexo E® presenta una piramide de

categorizacion de riesgos mostrando la jerarquia de los mismos.

Por altimo, el documento BS 31100 acentua la importancia de la revision constante de
esta etapa, dandole una perspectiva dinamica, de constante cambio, y es el Gnico en
recordar que debe ser costo-beneficioso. También en su apéndice provee una lista de

ejemplos de técnicas de investigacion.

Podemos observar que el producto final de esta etapa es, para todos los documentos,
una lista de riesgos identificados, que servira de insumo para la etapa siguiente. Lo que
los diferencia son las formas de llegar a esa lista y el grado de profundidad de los
mecanismos recomendados, y, a nuestro criterio, sobresale el estandar AS/NZS

4360:2004 por ser el mas completo para esta etapa.
Etapa I11: Analizar Riesgos

En primer lugar cabe destacar el consenso que existe en todos los documentos de que el
eje central de esta etapa es determinar la probabilidad de ocurrencia y los impactos o

consecuencias de los riesgos identificados en la etapa anterior. De eso se trata el

%8 Assessment
% Anexo XI de la monografia, pag. 135
" Anexo IV de la monografia, pag. 130
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analisis: estimar el nivel de riesgo al que esta expuesta la organizacion, a través de la
interaccion de estos dos conceptos. Es la esencia pura, los distintos documentos agregan

sus propios condimentos.
Objetivo de esta etapa:

Expresado en diferentes palabras, todos los documentos plantean el mismo objetivo
para esta etapa: transformar datos en informacién, proveer un input para la
confrontacion con el criterio u apetito de riesgo previamente establecido, y para el
futuro tratamiento, y crear un perfil de riesgos de la organizacién. La vision de todos los
estandares refuerza la idea de dinamismo de todo el proceso, ya que constantemente son
referenciadas etapas anteriores y posteriores.

Controles existentes:

Tanto el documento BS 31100 como el AS/NZS y el ISO 31000 mencionan que antes
de analizar se deben determinar los controles existentes y su efectividad y eficiencia,
influyentes a la hora de determinar el nivel de riesgo actual. El resto de los documentos

no hace mencion explicita al respecto.
Diversos enfoques:

A partir de los distintos tipos de analisis que efectuan, todos los documentos, de forma
mas o0 menos explicita, consideran que existen tres clases de enfoque: cualitativo, semi-
cuantitativo y cuantitativo. Difieren en el grado de profundidad que proponeny en la

ejemplificacion de esta clasificacion.

En las Guias de Aplicacién del documento AS/NZS, se detallan las situaciones en las
que se debe tomar un camino u otro, enriqueciendo el analisis con multiples tablas y

matrices de analisis de riesgo.

De modo similar, el estandar ERM-COSO en sus Técnicas de Aplicacion, resalta que la
metodologia de la evaluacion de riesgos consta de una combinacion de técnicas
cualitativas y cuantitativas, definiendo -al igual que el documento anterior- las escalas

de medicion posibles. Dentro de las técnicas cuantitativas, distingue las probabilisticas
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(ej.: valor en riesgo’™) de las no probabilisticas (ej.: analisis de sensibilidad). A través de

9972

un ejemplo practico nos muestra un “Mapa de riesgo” “ afectado por la variabilidad de

la probabilidad e impacto.

Por su parte, BS 31100 propone un camino util que combina los enfoques, partiendo de
técnicas cualitativas para llegar a un mayor grado de detalle y por ende de certeza, con

un enfoque cuantitativo.

El documento IRMF hace referencia a estas técnicas en sus Anexos de la Guia de
Implementacién. Mientras que en uno de ellos apenas lista las técnicas, en el otro
provee plantillas de ejemplo” sobre analisis de riesgo, destacandose el “Mapa de
riesgos”’* (similar al de COSO-ERM y a los cuadros de AS/NZS).

El estindar ALARM, dentro de la seccion “estimacion de riesgos” refiere a los tres
enfoques mencionados, y en su Apéndice”” distingue las técnicas, pero no por el tipo de

analisis, sino por el tipo de riesgo al que seran aplicadas: positivo, negativo, 0 ambos.

Por altimo, documento ISO/IEC 31010 desarrolla lo expuesto en 1SO 31000 respecto de
los tres tipos de analisis mencionados, pero también plantea otra clasificacion de
técnicas de anélisis de consecuencias, analisis y estimacién de probabilidad y analisis de
nivel de riesgos. En su Anexo A’® muestra una tabla determinando la aplicabilidad de
las técnicas a los procesos de Identificacion y de Analisis, y para cada una de ellas
plantea en el Anexo B su utilidad, insumos, proceso, productos y fortalezas y

limitaciones.

Segun los documentos ISO 31000 y AS/NZS, la utilizacion de un enfoque u otro
depende del tipo de riesgo, el proposito del analisis, la informacidn y recursos

disponibles y la necesidad de toma de decisiones.

COSO-ERM recomienda aplicar técnicas cualitativas cuando los riesgos no son

cuantificables, los datos no son los suficientemente creibles o la obtencién y analisis de

Value at risk

Anexo XIV de la monografia, pag. 140
Templates

Anexo Il de la monografia, pag. 129
Anexo V de la monografia, pag. 131
Anexo XI de la monografia, pag. 135
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ellos es excesivamente costoso. Las técnicas cuantitativas aportan mas precision y se
usan en actividades mas complejas, para complementar las anteriores, y son altamente

dependientes de la calidad de los datos e hip6tesis de soporte.
Otras consideraciones:

El documento AS/NZS, en sus Guias de apoyo, profundiza determinados conceptos.
Sefiala que las consecuencias y probabilidades pueden ser estimadas mediante analisis
estadistico o estimaciones subjetivas. También recuerda que la presencia de
incertidumbre nos obliga a analizar el costo-beneficio de obtener informacion adicional,
y que para lidiar mejor con ella, la “comunicacion y consulta” ayudan a enfocar los
esfuerzos. Por ultimo, provee una lista detallada de hechos a documentar, para

robustecer el proceso.

BS 31100 hace hincapié en que el analisis es un proceso sistematico, que se repite a
medida que se obtiene mayor informacion, y que de esta etapa pueden surgir nuevos

riesgos.

Por otro lado el estdndar 1SO 31000 menciona la importancia de comunicar tanto a los
tomadores de decision como a las partes interesadas’’ el grado de confianza en la
determinacion del nivel de riesgo y su sensibilidad a supuestos y condiciones previas.
Agrega en el ISO/IEC 31010 la necesidad de realizar un analisis preliminar y de
comprender las incertidumbres y sensibilidades para interpretar y comunicar los
resultados. Propone la técnica de analisis de sensibilidad para identificar aquellos datos

gue requieren ser precisos e integros.

COSO-ERM resalta la importancia de que la gerencia distinga el impacto de un
acontecimiento aislado, del impacto de una combinacién de acontecimientos, el que
puede resultar mas o menos severo. Al igual que BS 31100, la considera una etapa
dindmica, ya que luego de las acciones tomadas por la gerencia sobre el “riesgo
inherente”, puede volver a repetirse el proceso mediante técnicas de apreciacion que

determinen el “riesgo residual”. Estos dos conceptos introducidos por el documento

" Stakeholders
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COSO-ERM (riesgo inherente y residual) son una clara evidencia de que este estandar
fue creado — entre otros - por Auditores.

Etapa IV: Evaluar riesgos

Todos los nuevos documentos visualizan a esta etapa como una “bisagra” entre el
analisis y el tratamiento o respuesta al riesgo. Salvo por el documento COSO-ERM, que
No reserva un espacio concreto para esta etapa, el resto coincide en lineas generales en
que se trata de comparar el nivel de riesgo obtenido, con el criterio de riesgo establecido
o la tolerancia al riesgo de la organizacién. El producto de esta evaluacion sera una lista
de riesgos ordenada, para luego tratarlos o aceptarlos.

El documento BS 31000 hace referencia a que de la misma evaluacion puede surgir la

necesidad de mayor anélisis, 0 incluso pueden surgir nuevos riesgos.

En sus respectivas Guias de aplicacion, tanto 1ISO 31000 como AS/NZS y el estandar
IRMF, plantean un esquema que divide a los riesgos analizados en tres zonas, en forma
de cono, ¢ introducen el concepto de ALARP (“As low as reasonably practicable”), o
zona gris, donde debera realizarse un analisis costo-beneficio para determinar su
tratamiento o no. Cada zona determina la necesidad de un futuro tratamiento o no. Las

siguientes imagenes facilitan la comprension de dicho concepto:

78
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Etapa V: Tratar riesgos

Ya sea bajo el nombre de “respuesta” o de “tratamiento”, la idea central de lo que
implica esta etapa es compartida por todos los documentos, que, con mayor o menor
grado de detalle, la desglosan en los siguientes pasos:

i.  identificar opciones de tratamiento
ii.  evaluar opciones
iii.  estrategia o plan de tratamiento
iv. implementacion

Las opciones de tratamiento de riesgo también son similares, e incluyen: evitar, reducir

(probabilidad o consecuencia), transferir, compartir, retener, aceptar.

Es una etapa en la que se realizan las acciones mas tangibles, y por ende una de las que
implica mas costos, ya que el tratamiento demanda multiples recursos. Es por eso que
los documentos AS/NZS, 1SO 31000, BS 31100 y COSO-ERM vy sugieren considerar la

relacion Costo-Beneficio del conjunto de opciones a implementar.

Estos ltimos dos documentos, también hacen hincapié en que la consideracion del
efecto de las opciones sobre el nivel del riesgo debe hacerse mirando la tolerancia al

mismo, definida al principio del proceso.

El estdndar AS/NZS en sus Guias de aplicacion y los documentos 1SO 31000 y BS

31100 introducen recomendaciones interesantes:

e al seleccionar los posibles tratamientos se deben considerar los valores y
percepciones de los stakeholders®,

™ Imagen tomada de: www.ens.dk/.../HTML/dogp08_uk/images/s043.gif
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e el tratamiento puede generar nuevos riesgos, por la falla o inefectividad de las
medidas,

e debe documentarse todo el plan de tratamiento.
El documento australiano se extiende un poco mas en las mencionadas Guias,
introduciendo, ademas de los aspectos vistos, otros elementos a considerar en la
seleccién de opciones (combinaciones de riesgos, analisis de sensibilidad, presupuesto,
etc.). Separa los tipos de opciones de tratamiento segun se trate de riesgos positivos o
negativos. Introduce el concepto de “root cause” o causa raiz: factores subyacentes que
influencian la efectividad del tratamiento (mencionado también en BS 31000). Por
altimo, enumera una serie de factores que determinan la decisién por uno u otro tipo de

opcion.

Salvo en el caso de los documentos IRMF y ALARM, el resto define al riesgo residual
como parte de esta etapa, lo que en la mayoria de los casos trae como consecuencia que
se convierta en una etapa ciclica, ya que una vez determinado el riesgo residual, éste

puede aceptarse 0 se puede volver a realizar todo el proceso de tratamiento.

El documento COSO-ERM en sus Técnicas de Aplicacion ejemplifica el efecto de la
respuesta al riesgo en el riesgo residual, mediante varios cuadros, e introduce una

perspectiva de portafolio de dicho riesgo.
Etapa VI: Monitoreo y revision

Esta etapa se caracteriza por nutrirse de las anteriores, y por recordar que el proceso no
termina luego de tratar el riesgo, ya que lo Unico constante es el cambio, por lo que es

fundamental seguir de cerca el proceso.

Este concepto esta presente en todos los documentos, y como suele suceder, lo abordan
con diferente profundidad, aunque COSO-ERM Yy el estandar IRMF, aportan un

enfoque un tanto diferente.

El documento AS/NZS hace hincapié en la importancia de esta actividad para que las
prioridades de los riesgos no sean alteradas. El objetivo de esta etapa es proveer

vigilancia del desempefio actual versus el estimado, mediante investigacion periodica.

8 Stakeholders: Partes interesadas
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En sus guias de aplicacion, justifica la actividad diciendo que los cambios
organizacionales planeados y los externos detectados, generan modificaciones en el
contexto, en los riesgos y en la efectividad de los tratamientos, por ende el proceso debe
ser revisado constantemente. Distingue tres tipos de monitoreo: continuo, revisiones de
gerentes de linea y auditorias (internas y externas)®. Hace referencia a los indicadores
de desempefio como una buena herramienta, destacando al Cuadro de Mando Integral®.
El estandar ALARM no profundiza en esta etapa, pero menciona la importancia de
realizar regularmente auditorias de la politica y de la conformidad con los estandares, y

revisiones de rendimiento para identificar oportunidades de mejora.

Por otra parte, el documento BS 31100 destaca la importancia de la revision y el reporte
para mantener el perfil de riesgo, es decir mantener los riesgos dentro del apetito y
tolerancia al riesgo definidos al principio del proceso. También le da otros usos como
obtencion de informacion, mejora en la toma de decisiones, repriorizacion de los

recursos, etc.

ISO 31000 sigue la linea de los documentos mencionados, y agrega en su documento de

apoyo IEC 31010 que esta etapa sirve para verificar:

e Validez de asunciones y suposiciones

e Logro de resultados esperados

e Resultados en linea con experiencia actual

e Técnicas de valoracién aplicadas adecuadamente
e Tratamientos de riesgos efectivos

Los ultimos documentos COSO-ERM y IRMF, si bien expresan conceptos similares,

encaran esta etapa de otra forma:

El documento COSO-ERM, plantea dos etapas que podrian encuadrar dentro del
monitoreo y revision. La primera es “Actividades de Control” definidas como las
politicas y procedimientos que ayudan a asegurar que las respuestas al riesgo sean
ejecutadas adecuadamente. Se trata de controles generales o sobre aplicaciones, dandole
un enfoque de Control Interno. En sus Técnicas de aplicacion aclara que estas

actividades pueden también constituir por si mismas una respuesta al riesgo, y provee

8 Anexo VIII de la monografia, pag. 134
8 Balanced Scorecard
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una lista con ejemplos. La segunda se denomina “Monitoreo”, y se divide en actividades
continuas o evaluaciones independientes. Una combinacidn de estas dos técnicas
asegurara que la ERM conserve su eficacia. En su documento de respaldo se proveen

ejemplos de estas dos formas de monitoreo, y de metodologias puntuales de evaluacion.

Por ultimo, el documento canadiense en esta etapa dentro del proceso, llamada
“Monitoreo, evaluacion y ajuste”, sefiala que mejora el proceso de toma de decisiones y
que debe complementarse con el reporte. Ademas, dentro de su Guia de
Implementacién, dedica un capitulo especial al Aprendizaje Continuo en
Administracion de Riesgos En ella pone el énfasis en la necesidad de monitorear y
aprender de situaciones donde la administracion de riesgos se ha convertido en una
herramienta para la toma de decisiones. Para lograr esto se necesita crear un ambiente
de trabajo de apoyo, construir capacidades, proveer incentivos para reconocer los

comportamientos deseados y alentar y recompensar actitudes proactivas hacia el riesgo.
Etapa VII: Informacion, Comunicacion y Consulta

Esta etapa se denomina de diferentes formas seguin sea el documento que estemos
analizando, sin perjuicio de lo cual existen muchas similitudes en su enfoque y en los

conceptos que aportan.

Todos los estandares con excepcion del BS 31100 indican que esta etapa debe tener
lugar dentro de la empresa, y también proyectarse hacia afuera, ya que existen diversos

terceros interesados en la administracion de nuestros riesgos.

Los documentos AS/NZS, IRMF, 1SO 31000 y COSO-ERM mencionan con diferente
énfasis que esta actividad debe estar presente a lo largo de todo el proceso de
administracion de riesgos, los primeros tres recomiendan, incluso, crear planes o

estrategias de comunicacion.

En esta etapa es donde quizas mas se evidencia la similitud que tiene el documento
australiano con el estandar 1SO 31000. Son los Unicos que plantean que el plan de

comunicacién y consulta debe definirse al inicio del proceso de gestion de riesgos, y
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otorgan un rol fundamental a los stakeholders®®, rol que los otros documentos omiten o

no enfatizan.

El documento COSO-ERM califica a la Informacion como insumo para la
Comunicacion. El gran desafio de la organizacion es procesar grandes volimenes de
datos en informacion utilizable, para lo cual es fundamental la estructura de sistemas de
informacién. Cuanto mejor sea la comunicacion, el directorio podra cumplir mas
eficazmente su funcion de supervision. En sus “técnicas de aplicacion” provee un
diagrama de flujos de informacion a lo largo de todo el proceso de gestion de riesgos y
destaca a la tecnologia como un gran contribuyente a la efectividad y eficiencia de los
procesos de informacion (sistemas integrados, cuadros de mando, diagramas de flujos
de datos). Adicionalmente plantea varios ejemplos de vehiculos para una comunicacion

efectiva.

Desde un abordaje diferente, el estindar ALARM dentro de la sub-seccion “Informe
Interno” hace hincapié en que diferentes niveles de una empresa requieren distintos
tipos de informacion, y aporta ejemplos para el Consejo de Administracion, las

Unidades de Negocios y para los propios Individuos.

Por dltimo, el estdndar canadiense da relevancia a la promocion de oportunidades y
para compartir informacion y al establecimiento de técnicas para compartir metodos de
administracion de riesgos. Generar conciencia sobre los riesgos clave, sobre los
procedimientos y sobre los planes de contingencia es fundamental para la efectividad
de esta etapa, pudiendo llevarse a cabo, entre otros, mediante encuestas periddicas al
personal. Este documento comparte con el COSO-ERM y el AS/NZS la importancia
que hay que prestarle al entendimiento del personal sobre el riesgo al que se enfrenta dia
a dia. Dado que se trata de un documento orientado a las organizaciones publicas,
agrega la importancia de la comunicacion con el parlamento, los medios de prensa y
otros actores desestimados en los otros estandares. Al tratarse de agencias del estado, el
concepto de stakeholder puede ampliarse, al punto que toda la poblacion pueda estar

interesada en sus acciones, ya que en muchos casos se esta sujeto al control social.

8 Stakeholders: Partes interesadas
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V) Documentacion

En todo tipo de organizacion, sean cuales sean sus caracteristicas, los empleados no
estaran para siempre desempefiando sus cargos, ya que existe una rotacion natural del
personal, que puede verse acentuada por otros factores. Es por esto que la
documentacion de los aspectos relevantes es clave para poder conservar o no perder

totalmente el “capital intelectual” de la empresa.

En lo que respecta al analisis de la documentacién, vemos que hay dos enfoques

distintos:

El primer enfoque esta integrado por los documentos AS/NZS, IRMF, COSO-ERM e
ISO 31000 que hacen mencidn explicita de la relevancia de la documentacion. El
estandar Australiano enfatiza que todas las etapas deben ser documentadas y que sus
registros deben contener: supuestos, métodos, fuentes de datos, objetivos, involucrados,
decisiones y resultados. Sefiala que nunca se debe desestimar el costo versus el
beneficio de documentar, ni tampoco las necesidades legales de la organizacién. En su
Anexo H provee una lista de reportes relevantes, y en las Guias de Aplicacion indica
que constituye un insumo para un buen Gobierno Corporativo, destacando la
importancia de sus diferentes aspectos. Complementa los ejemplos del Apéndice

antedicho y provee tablas de registro.

El documento canadiense plantea esta actividad de forma menos ortodoxa, ya que va
sefialando aisladamente cuando y por qué es importante documentar. Menciona la
importancia de documentar la primera etapa de su proceso: “Desarrollar un perfil
corporativo de riesgo”. Luego agrega que deben documentarse los riesgos, procesos,
decisiones, planes, acciones y resultados; como también lecciones aprendidas, estudios
de casos y mejores practicas. Los objetivos van desde promover el aprendizaje continuo
de la experiencia hasta reforzar las responsabilidades y demostrar Debida Diligencia84.
En su Apéndice D expone ejemplos de como documentar diversas etapas del proceso de

administracion de riesgos.

El estandar 1SO sostiene que todas las actividades de ERM deben ser trazables y que los

registros son el fundamento para la mejora de métodos y herramientas. En su apartado

8 Due Diligence
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IEC 31010 sugiere varios conceptos para documentar dentro del proceso de valoracion
del riesgo.

En el documento COSO-ERM se dedican unas lineas a la documentacién dentro de la
etapa de Monitoreo. Se destaca que el alcance de esta tarea depende del tamafio y de la
complejidad de las entidades y que si los componentes de administracién de riesgos
corporativos no estan documentados, no significa que no sean efectivos. No obstante, la

documentacion ayuda a que las evaluaciones sean mas efectivas y eficientes.

Por otra parte, los documentos BS 31000 y ALARM no realizan mencion explicita a la
necesidad de documentar pero, por el desarrollo de las diversas etapas del proceso de
administracion de riesgos, resulta evidente que toman en consideracion su

documentacion.

vi) Mejora continua del proceso

Si bien no se trata de una etapa dentro del esquema del proceso de administracion de
riesgos, es una practica que aporta mucho e influencia el futuro proceso de las
organizaciones. Es considerado con diversos enfoques en los distintos documentos,

excepto en los Estandares de gerencia de riesgo, que nada mencionan al respecto.

En las Guias de Aplicacion del documento australiano, se plantea una ultima etapa
denominada “Estableciendo una eficaz administracion del riesgo”, integrada por la
planificacion, las politicas y los compromisos de los diferentes actores de este proceso.

El objetivo es mantener una administracion de riesgos sistematica.

El estandar 1SO 31000 desarrolla en su Anexo A los “Atributos de una administracion
de riesgos mejorada”, destacando y unificando alguno de los conceptos vistos en el

documento.

El documento BS 31000 dedica su Ultimo capitulo a este tema, bajo el nombre de
“Implementando la administracion de riesgos”. En este capitulo se resalta la
importancia de crear capacidades, medir la madurez, planificar escenarios y realizar
pruebas de estrés. La mejor forma de mejorar el conocimiento, la capacidad y el futuro
desempefio en administracion de riesgos es que la organizacién aprenda de riesgos que

se han materializado en pérdidas propias o de organizaciones externas relevantes.
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Para el estandar IRMF el aprendizaje continuo es uno de los cuatro pilares que
sostienen su desarrollo. Expresa que contribuye a una mejor toma de decisiones, mejor
administracion del riesgo, refuerza la capacidad organizacional y facilita la integracién
de este proceso a la estructura de la entidad. Esto se alcanza a través de la creacion de
una ambiente de trabajo de apoyo y planes y précticas de aprendizaje. Es importante
reconocer que no todos los riesgos pueden ser previstos o evitados, y que el desafio
critico es mostrar que el riesgo esta bien administrado, se rinden cuentas y que se actta
con transparencia y debida diligencia®. Agrega a la documentacién adecuada como otra
herramienta de soporte a esta etapa.

Por ultimo, el documento COSO-ERM si bien no lo manifiesta explicitamente,
podemos ver que en su capitulo “Limitaciones de la administracion de riesgos
corporativos”, de alguna forma nos esta hablando de continuo aprendizaje. Es el inico
documento que realiza una breve autocritica de su proceso, basandose en la premisa de
que solo proporciona una seguridad razonable en la consecucion de objetivos. Esto se
deba a que el logro de estos se ve afectado por las limitaciones inherentes a cualquier
proceso de administracion: juicio humano defectuoso, errores o equivocaciones.
Ademas, los controles pueden evadirse por la colusion de dos 0 mas personas y por
negligencia de la direccion. Por ultimo deben considerarse los costos y beneficios de

este proceso para no realizar esfuerzos desmesurados sin resultado alguno.

vii)  Rolesy responsabilidades

Como punto adicional a la comparacién del proceso propiamente dicho, es importante
destacar como establecieron los distintos documentos los papeles de las unidades de la
organizacion dentro del proceso de administracion de riesgos. Tener definidos los roles
y responsabilidades de las partes interesadas en la administracion de riesgos es de vital
importancia para la aplicacion de la misma. En algunos documentos se tratan
implicitamente; en otros se detalla claramente en apartados especificos. Estos son
COSO-ERM, ALARM y BS 31000.

% Due Diligence
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También en el apendice del documento Guidelines de Canada se desarrollan algunos
roles y responsabilidades pero estd mas enfocado a las unidades del propio sector
publico de Canada y no al organigrama tipico que tendria una empresa estandar.

Tomando en cuenta el gréafico siguiente, vemos un esquema de las responsabilidades de
gestion de riesgos de una empresa estandar que en las Quintas Jornadas Rioplatenses de
Auditoria Interna, la Cra. Mariella de Aurrecoechea presentd como las mas importantes:

Responsabilidades de Gestion de Riesgos

| ROLES CLAVES

Directorio Responsable pricipal de la Gestidn de riesgos

Revision independiente del proceso de Gestion
de riesgos

Auditoria Interna

Coordinadores en la toma de decisiones sobre

Comité de riesgo - .
9 Gestion de riesgos

Unidades de ., . y
. Responsables de la gestion y administracion de
negocio y/o 10 riesaos
funcionales 5
. Monitoreo centralizado, consolidacion, analisis
Riesgos

y reporte de los riesgos y las respuestas

* 5as. Jornadas Rioplatenses de Auditoria Interna - Cra. Mariella De Aurrecoechea; Deloitte SC

A continuacién veremos las semejanzas y diferencias que surgen de la comparacion de

los distintos documentos antes desarrollados.

Ejecutivo — Alta gerencia

En todos los estandares vistos, se establece que el Gltimo responsable de la ERM es el
ejecutivo, la alta gerencia o el directorio — distinta terminologia pero refiriéndose a lo

mismo.

En el caso de ALARM, tiene la particularidad, que definen la figura del Consejo de

Administracion y no del ejecutivo en si mismo. Sin embargo, podria estar integrado por
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la direccidn ejecutiva. Pero también plantean otras posibilidades como una comision no

ejecutiva, o incluso un comité de auditoria.

En caso del documento 1SO 31000, las responsabilidades del ejecutivo estan
implicitamente detalladas en el componente “mandato y compromiso de la direccion”

cuando define el marco para la administracion de riesgos.
Oficial de riesgo®®

Los tres documentos que dedican un capitulo a los roles y responsabilidades definen, de
una manera u otra lo que conocemos como Oficial de riesgo segun el documento COSO
- ERM.

En BS 31100 se definen tres figuras que en los otros textos se engloban en una:

1. el director o gerente de riesgos, cuando el tamafio de la empresa permite que sea un
individuo;

2. el equipo de gestidn de riesgos, encargado de monitorear el desarrollo,
implementacion y mantenimiento de la gestion de riesgos y

3. el duefio de riesgo, el cual lo define como el rol o el individuo responsable por la
administracion de todos los aspectos de un riesgo especifico.

En el caso de 1SO 31000 también trae el concepto de duefio de riesgo segun la
definicion que se establecid en la nueva version de 1SO 73. Define con el nombre duefio
de riesgo®’ a la persona o entidad con la responsabilidad y autoridad para manejar los

riesgos pero no desarrolla el concepto ni detalla las tareas especificas para el mismo.

Por otra parte, ALARM habla de la “funcion de gestion de riesgo” como una tarea a
cargo de un individuo o una unidad en un concepto genérico. Por el contrario, el
documento canadiense define al “risk champion”, describiendo detalladamente sus

cualidades y tareas.
Auditores internos

El papel de los auditores internos esta visto en los tres documentos mencionados. Todos

coinciden en que tienen un rol fundamental dentro de la ERM. Se entiende que pueden,

8 Risk officer
8" Risk owner
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desde una perspectiva mas independiente, lograr identificar mejoras necesarias al
proceso de gestion, generar confianza del proceso e identificar riesgos importantes que
se estan tratando o que debieran ser tratados. En el caso de Canada, se mencionan
simplemente como encargados de reportar la performance del proceso pero no habla de
otros aspectos. Los otros documentos desarrollados no hacen hincapié en el papel de los
auditores.

Otros miembros del personal

Todos los textos hacen énfasis en la siguiente premisa: La administracion de riesgos
debe ser responsabilidad de todos los integrantes de la empresa.

Las unidades de negocios deben tener la responsabilidad primaria de gestionar los
riesgos dia a dia y cada individuo debe ser consciente que implicita o explicitamente la

administracion de riesgos esta en su trabajo diario.

También hacen énfasis en crear una conciencia de riesgo dentro de toda la organizacion,

remarcando la importancia que tiene para la comunicacién en todos los niveles.
Partes interesadas

El documento COSO — ERM es el Unico que dedica parte del capitulo Roles y
Responsabilidades a mencionar el rol que juegan terceras partes interesadas dentro de la
organizacion. No solo refiere a los accionistas que los otros estandares también los
mencionan, sino también: los clientes, proveedores, reguladores etc. En él se establece
que podrian contribuir en el logro de los objetivos de la empresa, pero claramente no

son responsables por el ERM de la misma.

En definitiva, los roles y responsabilidades detallados pueden servir para dejar
claramente establecido quién esta a cargo de qué. Sin embargo, entendemos que las
tareas de cada uno van a depender de la organizacion y es la propia empresa quién debe

definirlas especificamente segun su estructura, capacidades y recursos.

En resumen, aunque puede haber diferencias en la terminologia, existe consenso en los
documentos de que debe existir un encargado, con cargo de gerente o director y con

determinado conocimiento y nivel ejecutivo por ser un rol crucial dentro del proceso.
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viii)  Principios

Los estandares mas recientes, han dedicado un capitulo aparte para definir los
“principios para administrar los riesgos”. Segun Fernando Gaziano - Socio Risk
Consulting Deloitte Chile - los principios son una serie de declaraciones que deberian
ser seguidas y respetadas por las organizaciones para lograr una gestion de riegos
efectiva.

La necesidad de definir principios que sirvan como base para desarrollar la
administracion de riesgos se fundamenta en el establecimiento de directrices sobre las

mejores préacticas.

Al observar los principios establecidos en BS 31100 e 1SO 31000, podemos concluir
que son casi idénticos. Las diferencias pueden estar principalmente en la terminologia o

el desarrollo de cada uno, pero el lineamiento es similar en ambos.

El otro documento que trata el tema, aunque implicitamente, es el de Australia Nueva
Zelanda. En el apartado Guidelines, no se definen explicitamente los principios pero
cuando establece que debemos definir las bases para administrar los riesgos, lista seis

conceptos claves que se asemejan a los establecidos en los otros documentos.

Entendemos por lo tanto que los conceptos de este estandar son comparables con los
principios de BS e ISO. De hecho, son totalmente coincidentes en las siguientes

premisas sobre la administracion de riesgos.

e Laadministracion de riesgos identifica las amenazas y oportunidades y define la
incertidumbre. La definicion explicita de la incertidumbre es un factor clave para
actuar frente a los riesgos.

e Esun proceso sistematico. (Nota: En realidad, el concepto de proceso
sistematico se menciona en todos los estandares vistos. Es una premisa universal
que trata de reflejar la dindmica del proceso en si mismo).

e Es dindmica, responde al cambio y debe manejarse proactivamente.

e Estransparente. La transparencia la enfocan principalmente a la informacion
proporcionada a los stakeholders®®. En el caso de BS 31100 desarrolla més este

concepto mencionando que debemos: identificarlos, tener en cuenta sus

8 Stakeholders: Partes interesadas
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objetivos, su grado de influencia y asegurarnos las decisiones claves son
tomadas por ellos. El documento AS/NZS lo trata desde la importancia en la
efectiva comunicacion a lo largo de la empresa.

e Es parte de la toma de decisiones. En el caso del documento AS/NZS no lo
establece exactamente asi pero menciona que se requiere responsabilidad en la
toma de decisiones y no se debe perder el balance entre las responsabilidades
por los riesgos y las habilidades en controlarlos.

Si comparamos el resto de los principios desarrollados en los documentos BS e 1SO, no
reflejan grandes diferencias. Se enfocan principalmente en: la creacion de valor y los
beneficios de aplicar la administracion de riesgos en la empresa; la consideracion de la
organizacion en su conjunto para la aplicacion de la misma tomando en cuenta factores
humanos y comportamientos; la necesidad de realizarse segun las caracteristicas de cada
empresa; Yy la consideracion de los factores histéricos, la experiencia pasada, el

conocimiento entre otros como la mejor informacion disponible.

En el caso del documento COSO — ERM, se establecen principios generales de los ocho
componentes de ERM en el Anexo B de las Técnicas de Aplicacién. Sin embargo, los
mismos tienen objetivos diferentes. COSO — ERM establece claramente que el anexo no
pretende facilitar una relacién completa de los principios establecidos en el Marco, ni
precisarlos o describirlos totalmente. Busca simplemente aclarar y ejemplificar los
conceptos claves inherentes a cada componente. Entendemos entonces en este caso no
se adecuaria al concepto de principio propiamente dicho como si lo logran los otros

documentos.

iX) Vinculacion con los principios bésicos de Basilea y Basilea 11

En 1997, el Comité de Supervision Bancaria de Basilea®® presenté sus 25 Principios para
una Supervision Bancaria Efectiva (Core Principles: CP). El fundamento principal de
dicho documento planteaba que si un organismo de supervision cumplia con dichos
principios ejerceria un mejor control sobre sus bancos y, por lo tanto, el sistema

bancario seria menos vulnerable a una crisis. En 1999, emiti6 la Metodologia para llevar

8 EIl Comité de Supervision Bancaria de Basilea, creado en 1975 por los Gobernadores de los bancos
centrales del Grupo de los Diez (G10), estd compuesto por altos representantes de autoridades de
supervision bancaria y de bancos centrales de Alemania, Bélgica, Canada, Espafia, Estados Unidos,
Francia, ltalia, Japdn, Luxemburgo, Suecia, Suiza, los Paises Bajos y el Reino Unido.
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a cabo la evaluacion de los CP: un listado de criterios para evaluar el cumplimiento de
cada pais con los CP.

En el afio 2004 el Comité de Basilea decidi6 revisar los CP y su metodologia debido a
que existian importantes novedades en materia de regulacion y supervision, por
ejemplo, entre ellas, las areas especificas para la administracion del riesgo. En ese
sentido, el Comité de Basilea ha emitido varios documentos donde se establecen “las
mejores practicas” para diferentes tipos de riesgos materiales generalmente comunes a

los sistemas financieros.

En la Gltima version de los CP (2006) se introdujo un nuevo principio, unificando el
tratamiento general (a modo de paraguas) el cual se refiere a todos los tipos de riesgos y
establece requerimientos para una adecuada administracion integral de los mismos en

todo el grupo bancario.

El principio que se incorporo fue el 7 y establece:

“Principio 7 — Proceso de Administracion de riesgo: Los supervisores bancarios deben
satisfacerse de que los bancos y grupos bancarios establezcan un proceso global de
administracion del riesgo (incluyendo una supervision apropiada del Directorio y la Alta
Gerencia) para identificar, evaluar, monitorear y controlar o mitigar todos los riesgos y
juzgar si posee el capital adecuado de acuerdo al perfil de riesgo asumido. Estos
procesos deberian ser acordes al tamafio, naturaleza y complejidad de las actividades

que las instituciones llevan a cabo.” %0

Si observamos los procesos planteados en los diferentes estandares con este principio
encontramos que lista casi todas las etapas del proceso de administracion de riesgos.
Incluso las etapas no mencionadas — Establecer el contexto y Comunicacién y Consulta-
estan implicitamente tratadas en el desarrollo de los pilares de Basilea Il. En el Pilar I1:
proceso de examen supervisor, exige que la alta direccion del banco se involucre
activamente en el control de riesgos y en la planificacion futura de las necesidades de
capital. Esta supervisidn, en definitiva puede implicar en cierto modo involucrarse en el

establecimiento de contexto y en la comunicacion de lo que entiende es tolerable.

% Hacia una cultura de Risk Management
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Basilea Il en particular, propone entre otras medidas regulatorias, mecanismos de
evaluacion de riesgos a adoptar por los reguladores de las entidades financieras y se
basa en los siguientes tres pilares:
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La propuesta se orienta a la aplicacion de modelos mas sofisticados de medicion del
riesgo. Con Basilea Il se pasa de un enfoque de tipo contable a otro que propicia un

manejo dinamico de los riesgos.

Adicionalmente propone un tratamiento explicito de otros tipos de riesgos presentes en
la actividad financiera, introduciendo el riesgo operacional, obligando por primera vez a
los bancos a aplicar un enfoque riguroso y cuantitativo a fin de controlar y mitigar este

tipo de riesgo.

Segun el Comité de Basilea: “el objetivo que persigue la mejora del marco de
suficiencia de capital es poner mas énfasis en la gestion de riesgo y fomentar mejoras
continuas en la capacidad de los bancos para evaluar riesgos.” Dicho objetivo “se
traslada a las practicas supervisoras y a la disciplina de mercado mediante la mejora en

la divulgacion de la informacion referida al riesgo y al capital.”

En Basilea Il, las decisiones acerca del riesgo y la suficiencia de capital van mas alla de
evaluar que el banco mantenga el nivel de capital minimo requerido; en este sentido la
normativa insta a los organismos supervisores a avanzar hacia un esquema de
supervision mas orientado al riesgo. Al plantear este nuevo concepto el proceso de
administracion de riesgos cambia su enfoque hacia una mirada integral tal como lo

plantean los estandares vistos anteriormente.
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Las instituciones no debieran ver los riesgos de mercado, de crédito, operacional,
individualmente sino de manera integrada. Aunque entendemos esta normativa se
enfoca y tiene como alcance las instituciones financieras, creemos podemos hacer un
paralelismo ya que aqui también se tiene como objetivo ultimo lograr una
administracion de riesgos integral, efectiva y eficiente que permita bajar los

requerimientos minimos de capital.

Basilea Il tiene una vision de gestién de riesgos moderna que ya que implica entre otras
cosas:

- La utilizacion de sistemas integrados de gestion de riesgos de crédito, mercado y
operacional;

- La utilizacion de indicadores que permitan gestion de riesgos en el dia a dia;

- Herramientas de estimacion de pérdidas futuras;

- El compromiso de la Alta Direccion con la gestion de Riesgos; y

- La figura del oficial de riesgo®* exigiendo una oficina de riesgos totalmente
independiente de la gestion operativa.

Todos estos aspectos estan entrevistos en los estandares de administracion de riesgo
planteados en el capitulo 3. Incluso, existen instituciones financieras en el mundo, que
toman el proceso genérico visto en los documentos como base para cumplir con Basilea
.

X) Vinculacion con principios de Gobierno Corporativo

El concepto de Gobierno Corporativo® aparecié hace algunas décadas en los paises més
desarrollados del oeste de Europa, en Canada, los Estados Unidos y Australia, como
consecuencia de la necesidad que tenian los accionistas minoritarios de una empresa de
conocer el estado que guardaba su inversion; esto es, querian saber qué se estaba
haciendo con su dinero y cuales eran las expectativas futuras. Esto hizo que los

accionistas mayoritarios de un negocio y sus administradores, iniciaran un proceso de

%% Risk Officer
%2 Corporate Governance
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apertura de la informacion, al mismo tiempo de profesionalizacion y transparencia en el

manejo del mismo.*?

La Organizacion para la Cooperacién y el Desarrollo Econémicos® (OECD), emitié en

»% en los que se encuentran las

mayo de 1999 sus “Principios de Gobierno Corporativo
ideas basicas que dan forma al concepto que es utilizado no sélo por los paises
miembros sino también por algunos otros en proceso de serlo. Su Ultima version del
2004 es por excelencia la méas aceptada mundialmente y los lineamientos basicos en ella

son:

e Los derechos de los accionistas.

e Tratamiento equitativo de los accionistas

e La funcion de los grupos de interés social en el gobierno de las sociedades
e Comunicacion y transparencia informativa

e Las responsabilidades del consejo

Segun Alfonso Parias®®, mediante practicas adecuadas de Gobierno Corporativo se
adoptan sistemas de orientacion y gestion, cultura, procesos y estructuras para obtener
oportunidades potenciales y manejar los eventos adversos. La Gestion de riesgos

entonces es vista como una respuesta estratégica de la organizacion al riesgo.

Parias resume la relacion entre los dos con el siguiente esquema:

CULTURA

PROCESOS
GESTION DE RIESGO
ESTRUCTURAS

& B o

SISTEMAS DE
ORIENTACION

GOBIERNO

CORPORATIVO POLITICAS DE GESTION

ESTRUCTURA DE
GOBIERNO

% es.wikipedia.org/wiki/Gobierno_corporativo

% www.oecd.org Organisation for Economic Co-operation and Development, en adelante OECD
% www.oecd.org/datacecd/47/25/37191543.pdf

% Alfonso Parias, Risk Control Manager de DECEVAL, www.deceval.com en su presentacion “La
Gestion de riesgos apoyada en el Gobierno Corporativo”
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Luego, lo relaciona con el proceso de gestion de riesgos en si tomando como base el
esquema de AS/NZS 4360:2004:

P
R Establecer el contexto
O
C
E C
S 0
O - -
M Identificar riesgos m
D o uc
E n o
n .

A i I n
D . . c s
t Analizar Riesgos
M a u

. 0
c |

r .
D . 1t
E o 6 a
5 Evaluar riesgos n
I
E
S y
G
g Tratar riesgos

Observamos existe principalmente vinculacion entre los principios cuatro y cinco de
Buen Gobierno Corporativo establecidos por la OECD vy las etapas de Monitoreo y

Comunicacion y consulta en el proceso de Administracion de riesgos.

El principio cuatro habla de la transparencia de la informacion y entre otras cosas
establece que “El marco del gobierno de las sociedades debe asegurar que se presenta la
informacion de manera precisa y de modo regular acerca de todas las cuestiones
materiales referentes a la sociedad, incluidos los resultados, la situacion financiera, la
propiedad y el gobierno de la sociedad.” En particular luego menciona los factores de
riesgo material previsibles y la informacion necesaria. Este es el enfoque que le dan los
estandares a la etapa de Comunicacion y consulta, enfatizando el dialogo de ida 'y

vuelta.
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En cuanto al Monitoreo, existe relacion respecto a las responsabilidades del Consejo en
la supervision. Asi es que una de las funciones que debe realizar el consejo es: “La
revision y direccion de la estrategia corporativa, los planes de accion principales, la politica de
riesgo, los presupuestos anuales y los planes de negocio; el establecimiento de los objetivos
sobre los resultados; el control y seguimiento de la implantacion de los resultados corporativos;

y la supervisién de los principales gastos, adquisiciones y enajenaciones de capital”.

Si miramos los documentos desarrollados en los capitulos anteriores, evidenciamos que algunos
de ellos traen el concepto de Gobierno Corporativo. En el caso de COSO: ERM, se establece
que esta asociado en la medida que provee informacion a la direccion superior con
respecto a los riesgos mas significativos y a la forma como los mismos estan siendo

administrados.

En el caso de los Estandares de Gerencia de Riesgo enfatiza que un buen Gobierno
Corporativo requiere que adopten un enfoque metodico de la gestion de riesgos que
proteja el interés de los interesados y asegure que el consejo de administracion dirige la
estrategia, crea valor y supervisa el rendimiento y asegure que los controles de gestion

existen y son efectivos.

Por otra parte, el estdndar BS 31100 define claramente su concepto estableciendo que es
la estructura, los procesos, el tono en el cual la gestidn de riesgos es llevada a cabo y las
responsabilidades y autoridades estan definidas y asignadas. El documento hace un
paralelismo con los componentes vistos en el modelo planteando donde el Gobierno
Corporativo es el resultado de unificar varios componentes del marco de gestion de

riesgos, por ejemplo: estrategia, apetito de riesgo, politicas, roles, reportes, cultura, etc.

Por altimo cabe mencionar que 1SO 31000 establece como uno de los objetivos

generales el de mejorar el Gobierno Corporativo.
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CAPITULO V: CONCLUSIONES

Es claro que el objetivo fundamental de todo negocio es maximizar el valor para sus
accionistas (duefios/stakeholders) y que ningin proceso de administracion de riesgos
puede crear un ambiente libre de riesgos. Sin perjuicio de ello, es necesario contar con
un sistema de administracion de riesgos para reducir al minimo las pérdidas que puedan

derivarse de ellos y potenciar al maximo las ganancias.

Como hemos visto en los Capitulos 11 y I11, existen numerosos marcos tedricos que
tratan sobre la forma més eficaz de realizarlo. En lineas generales, independientemente
del marco que se tome como referencia, cualquiera de ellos pueden resultar en varios

aspectos una herramienta Gtil para todo tipo de organizacion (publico o privada):

v Al proveer definiciones claras, inequivocas y consistentes, ayudan a establecer
un entendimiento general sobre los temas importantes dentro de toda la
organizacion. Ademas pueden contribuir a una mejor comunicacion entre
diferentes entidades y sus stakeholders®” (ya sean accionistas propiamente
dichos, clientes, proveedores, reguladores, etc.). Este aspecto puede ser de
especial importancia en empresas grandes, diversificadas y mas complejas, por
ejemplo las multinacionales que tienen distintas subsidiarias en varios paises y
con una gran variedad de actividades.

v Al describir los componentes, procesos y estructuras esenciales dentro de una
organizacion para tener un sistema de administracion de riesgo eficiente y
eficaz, permite definir un proyecto sobre el cual debe trabajar para disefiar e
implementar dicho sistema.

v Al definir como seria un sistema tipo, da pautas de lo que se conoce como
“buenas practicas” y sirve como un punto de referencia sobre el cual las
organizaciones pueden compararse. Ademas sirve para identificar potenciales
deficiencias en sus sistemas existentes al comparar el status actual con el que se
debiera tener.

v Al disefiar e implementar un sistema de acuerdo a un estandar internacional que
ha sido trabajado, discutido y testeado por varias organizaciones, la empresa

puede asegurarse la transparencia de su propia herramienta. El sistema también

" Partes interesadas
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puede ser de apoyo para el cumplimiento de las normas y la reglamentacion
establecidas en cada contexto, garantizando a la organizacion una base solida
para la aplicacion de cualquier otra norma o metodologia de gestion de riesgos

especifica para un determinado segmento.

Ademas de servir como soporte, la aplicacion de un estandar internacional trae varios
beneficios, en especial:

v" Puede contribuir a mejorar la confianza de las partes interesadas —ya sean
internas y/o externas- sobre las habilidades que tiene la empresa para manejarse
en un ambiente de riesgos.

v Reduce los riesgos para los procesos corporativos y los costos provenientes de
dichos riesgos.

v Crea mecanismos de evaluacion de riesgos, revision de los procesos y en
definitiva mejora los mecanismos de control y tratamiento.

v Mejora el Gobierno Corporativo.

Es cierto también que la aplicacion de un estandar internacional traera problemas y
desafios, principalmente vinculados a los objetivos de la empresa, como ser: asignacion
ineficaz de los recursos, problemas en la conduccion del Gobierno Corporativo,
inseguridad o falta de confianza en las partes involucradas, gestion de riesgos reactiva

en vez de proactiva, entre otros.

El desafio principal de la aplicacion de los estandares es demostrar a priori la
rentabilidad de las medidas orientadas a mejorar la administracion de riesgos
empresariales, y obtener los resultados previstos. Es verdad que implica un costo pero
también conlleva un beneficio. Por lo tanto, gestionar eficazmente estos riesgos para
garantizar resultados econdémicos que concuerden con los objetivos estratégicos de la
organizacion, quizas sea uno de los mayores retos de los administradores. Algunos
podran lograrlo en el corto plazo, otros deberan esperar mas tiempo para obtener

incremento y sostenibilidad en sus ganancias.

Para esto, es necesario un cambio en la cultura organizacional, lo que puede resultar

dificil principalmente en empresas donde la alta gerencia es de corte tradicional y
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burocratica con fuerte impronta de generaciones pasadas. Se debe generar una
conciencia de riesgo y abrir la mente para percibir que estos procesos llevan a mejorar
los beneficios de la empresa.

La realidad muestra que los dos factores de resistencia de las empresas para gestionar
riesgos son: su costo y el cambio cultural que implicaria en la alta direccién. En el
primer caso, los costos de infraestructura, capacitacion continua y sistemas de
informacion pueden a veces parecer elevados si se toman en cuenta los costos ocultos de
la no medicion de riesgos y que los beneficios econdmico-financieros, tangibles e
intangibles, no siempre son inmediatos. En segundo lugar esté la resistencia
generacional de la alta direccion, deriva de que posiblemente no hayan tenido la
oportunidad de formarse dentro de una cultura de riesgos, debiendo actualizarse para
poder ser el motor del cambio y promover este nuevo enfoque. Por méas que los
empleados estén convencidos de lo provechoso que puede resultar la administracion
empresarial del riesgo, si desde los altos niveles no se la promueve y se la estimula, a la

larga culmina resultando en un requisito administrativo mas.

A nuestro entender, el surgimiento de la norma ISO 31000 en el 2009 con el agregado
de la norma ISO 31010 (que detalla numerosos instrumentos para aplicar el sistema de
administracion integral de riesgos), llevara a una aceptacion y aplicacion universal y las
organizaciones empezaran a utilizarla como modelo de gestion, incluso algunas de ellas,
sustituyendo el modelo de COSO- ERM existente.

Mas alla de esto y como fue mencionado en el anélisis del alcance, la utilizacidn de un
estandar genérico como el 1ISO 31000, deriva en la necesidad de complementarlo, ya sea
con un estandar regional o nacional, o con un documento aplicado a la industria o a la
propia empresa. Esto se debe a que cada vez las realidades empresariales son mas
complejas y con regulaciones mas especializadas, requiriendo una atencién mas

particularizada.

Hemos visualizado esta tendencia en el analisis comparativo de la informacidn relevada
que abarca desde los desarrollos iniciales hasta los mas recientes, a lo largo y ancho del

mundo.
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Estandares de naciones como Australia y Nueva Zelanda (AS/NZS 4360) y Canada
(CAN/CSA-Q850) ya han adaptado sus lineamientos con la nueva norma ISO 31000.

En el caso de AS/NZS 4630:2004 al haber sido el esquema fundamental para la creacion
del documento 1SO 31000, la adaptacion al nuevo estandar internacional simplemente
consiste en modificar la Introduccion y el Prefacio, creando asi el nuevo estandar
AS/NZS ISO 31000.

Por su parte, actualmente Canada esta desarrollando la actualizacion de su estandar de
Administracién de Riesgos. En enero 2010 aparecio el primer borrador del documento
CAN/CSA-ISO 31000 para comentario del publico.

En la region, tanto en Argentina como en Brasil, se han publicado normas de gerencia
de riesgos. En el caso de Argentina el Instituto Argentino de Normalizacion y
Certificacion®® emitié las normas IRAM 17550 (2005) e IRAM 17551 (2007) que tratan
el tema siendo éstas casi identicas al estandar de Australia y Nueva Zelanda del 2004.
En Brasil, el Instituto Brasilero de Gobernanza Corporativa * emiti6 en el 2007 una
Guia de Orientacion para el Gerenciamiento de Riesgos Corporativos que toma como
base el modelo de COSO — ERM.

Por mas que estos paises son notoriamente mas influyentes y con escalas mucho
mayores que el nuestro, Uruguay, a pesar de ser un pais en vias de desarrollo, esta cada
vez mas inmerso en el contexto globalizado. Por este motivo es que la creciente
relevancia a nivel mundial de la institucionalizacion de una funcion de administracion
de riesgos no puede quedar ajena a nuestra realidad. Uruguay desde hace mas de una
década y fuertemente en el Gltimo periodo ha profundizado las medidas de estimulo al
ingreso de inversiones extranjeras y uno de los aspectos que mide un inversor cuando va
a comprar una empresa son los riesgos que estan involucrados en su gestion (las

contingencias, incertidumbre y probabilidad de efectos adverso). En la medida que las

% http://www.iram.org.ar/
% IBGC Instituto Brasileiro de Governanga Corporativa, www.ibgc.org.br
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empresas reconozcan la bondad de administracion de riesgos, permitira la transparencia

del mercado y ofrecer& un producto de mejor calidad para el inversor.

La administracién de riesgos surge en economias que tienen un grado de madurez
mayor a la nuestra, tanto a nivel de las entidades privadas como de las publicas.

En cuanto a las empresas publicas, uno de los principales objetivos del préximo
gobierno es avanzar y profundizar la modernizacién del Estado; y para hacerlo, debe
abordar una serie de aspectos de la administracion en los cuales se encuentra la
administracion de riesgos propiamente dicha. Modelos como los del gobierno de
Canada se podrian tomar como ejemplo para realizarlo.

En consecuencia seria recomendable comenzar a investigar y profundizar mas en el
tema, ajustandose a los avances del resto del mundo que sean aplicables y convenientes
para nuestro pais, adaptando estos estandares “macro” a ambitos de aplicacion de menor

escala (por ejemplo, las PYMES).

Finalmente, entendemos seria conveniente que desde el &ambito académico
(Universidades) y desde el ambito profesional (Colegio de Profesionales) se aborde la
tarea de difundir los estandares, las ventajas de utilizar esta herramienta por parte de las
empresas, enfatizando que la ecuacion costo beneficio en el corto o largo plazo es
favorable porque la administracion integral de riesgos permite a los empresarios evitar o
mitigar erogaciones extraordinarias originadas por el surgimiento de circunstancias o

situaciones adversas que ellos pueden gestionar.
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ANEXOS:
ANEXO 1I:

Ejemplo de tablas de valoracion de riesgos

Elaboracion propia en base a los distintos estadndares estudiados

Escala de Probabilidad
Casi cierto |Se espera que ocurra en la mayoria de las circunstancias
Probable |Probablemente ocurrird en la mayoria de las circunstancias
Posible Podria ocurrir en algin momento
Improbable |Pudo ocurrir en algin momento
Excepcional |Puede ocurrir solo en circunstancias excepcionales

Escala de Impacto
Insignificante |Efectos insignificantes sobre los objetivos

Leve Efectos menores que pueden facilmente remediarse
Moderada Algunos objetivos se pueden ver afectados
Grave Algunos de los objetivos no pueden alcanzados

Catastrofica |La mayoria de los objetivos no pueden ser alcanzados

Nivel de riesgo
Se deben tomar acciones inmediatas

Extremo
Alto Constante administacion y monitoreo

Medio Monitoreo y evaluacion periddica
Bajo Administrar mediante procedimientos de rutina
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Elaboracion propia en base a los distintos estadndares estudiados

ANEXO lI:

Ejemplo de Matriz de riesgos

Consecuencias

Probabilidad| Insignificante Leve
Monitoreo y
Casi cierto evaluacion
periddica
Monitoreo y Monitoreo y
Probable evaluacion evaluacion
periédica periddica
Monitoreo y
Posible evaluacion
periddica
Improbable
Excepcional Aceptar

Moderada Grave
A one A one
e . A o e . . o
A one
e . o o
Monitoreo y
evaluacion
periddica
Monitoreo y
evaluacién
periddica
Monitoreo y
evaluacién
periodica

Catastrofica
/\ one
e . A A
/\ one
e . A A
A 0 a)
e . A A
A 0 a)
e . A ”

128 |

Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry




Administracion de riesgos — una vision global y moderna | Marzo

2010

ANEXO Il1:
Ejemplo de matriz de mapeo de riesgos

Documento Canadiense

Risks identified:

Economic and Financial

Significant

Moderate

Minor

E1 L3 T2 F1 Interest rate
S2 : * * F2 Securities

. TF1
E2 T1 . F3 Cost of insurance

Ervironmental

El Climate change
T3 EZ Pollution

E3 Ozone depletion
. Legal

i - L1 Liabilities

L2 Human rights
F2 E3 .
L1 " s1 . L3 International agreements

Technological

T1 Nuclear power

Low Medium High T2 Biotechnology

T3 Genetic engineering

Safety and Security
S1 Invasion
52 Terrorism

S3 Organized crime
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ANEXO 1V:
Pirdmide de categorizacion de riesgos

Documento Canadiense

Sample Risk Identification Lists

Systemic risks

Environmental Financial

Technological Property

Health

and safety Political ~Operational

International Political

Cancer b ‘
reputation re-election

Internet crime Climate change  Fraud Safe water

Administrative  Genetically modified Theft or
deadlock foods unethical behaviour
Embarrassment Legal Unanticipated cost

130 | Gaston Bueno, Cecilia Correa, Juan Ignacio Echeverry



Administracion de riesgos — una vision global y moderna | Marzo

2010
ANEXO V:
Apéndice Estandares de Gerencia de Riesgo
10. Apéndice Ambos
Técnicas de identificacién de riesgos - * ?mbtam’fmm de modelos de
ojemplos ependencia
e Tormenta de ideas s Analisis SWOT (Strengths, Weaknesses,
Opportunities, Threats -puntos fuertes,
* Cuestionarios puntos flacos, oportunidades y amenazas-)
s [Fstudios empresariales que se centren en o Andlisis del érbol de sucesos
cada proceso de negocio y describan tanto I .
los procesos internos como los factores Planes de continuidad del negocio
externos que puedan influir en estos * Andlisis BPEST (Business, Political,
procesos. Economic, Social, Technological -de
s [Establecimiento de criterios de competencia ;Lii [:)Cr'? f,f:gf‘)mco. econgmico, socidl,
comparativa (“benchmarking™) en la 9
industria. » [Establecimiento de modelos de opcion real.

e Andlisis de distintos escenarios * Toma de decisiones en condiciones de

L. . riesqo e incertidumbre
o Talleres de valoracién de riesgos 9

L . * [nferencia estadistica
s [nvestigacion de incidentes f

*  Medidas de tendencia central y dispersién

*  PESTLE (Political, Econemic, Social,
Technical, Legal, Environmental - politico,
economico, social, técnico, legal,
medioambiental-)

o Auditoria e inspeccién

s Método HAZOP (Hazard & Operability
Studies -Estudios de Azar y Operatividad-)

Métodos v técnicas de andlisis de riesgos -

ejemplos ) )

Riesgo positivo Riesgos negativos

e [studios de mercado * Andlisis de amenazas

*  Prospeccién * Analisis del darbol de fallos

* Pruebas de mercado o Andlisis FMEA (Failure Mode & Effects

Andlisis -andlisis de los modos de fallos y

* |nvestigacién y desarrollo
sus efectos-)

o Andlisis de impacto en el negocio
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ANEXO VI:
Analisis de factores externos o Internos del documento

Estandares de Gerencia de Riesgo

2.1 Ejemplos de Factores Externos e Internos

EI\UORES EXTERNOS

ESTRATEGICOS

LIQUIDEZ INVESTIGACION Y DESARROLLO
TESORERIA CAPITAL INTELECTUAL

FACTORES INTERNOS

SISTEMAS DE INFORMACION
AUDITORIA CONTABLE

OPERACIONALES

FACTORE s EXTERNOS

CAIRMIC, ALARM, IRM: 200z, translation copyright FERMA: zo03.
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ANEXO VII:
Ejemplo de valoracion de oportunidades

Estandar australiano AS/NZS 4360:2004

Exam ple of detailed description for positive consequence

Level Deseriptor Deseription
I Inzignilicant Small benelin low fnancial pui:ll
2 Minor Minor improvement o image, some financial gain
3 Moderate Some ¢nhancement o reputstion, high Onancial gain
4 Major Enhanced reputation, major financial guin
5 Chuistanding Significantly enhanced reputation, huge financial gain
A
Outstanding

P opportunities

r

o

b

a

b

i

I

i

t

Y

Low
opportunities
E
0 +5

Consegquence

FIGURE 6.5 OPPORTUNITIES
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ANEXO VIII:

Jerarquia de actividades para monitorear los riesgos

Estandar australiano AS/NZS 4360:2004

| SCOPE AND FREQUENCY |

Day to day
- Embedded into place
and methods of work

Control Self Assessment ete. Line Ha"_agement
- driven by rizk profile and Manager's Review

span of control

Internal and External auditing
- zampling and verification, aimed at
Policy and Standards eompliance

FIGURE 9.1 HIERARCHY OF ASSURANCE ACTIVITIES
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ANEXO IX:

Técnicas de identificacion y analisis de riesgos

Documento BS 31100

Tool

Identification

Assessment

Response

Risk Questionnaires

Risk Checklists/ Prompt Lists

Risk Identification Workshop

Nominal Group Techmgue

Risk Breakdown Structure

Delpli Technique

Process Mapping

Cause-and-Effect Diagrams

Risk Mapping’ Risk Profiling

SVENENEARNENEN

Risk Indicators

Bramstorming’ "thought shower"” events:

Interviews and focus groups;

"What i7" workshops:

Scenario analysis/ scenario planning’ horizon scanning;

Hazard and Operability Study (HAZODPs)

PEST (Political, Economic. Sociological, Technological)
Analysis

RN ENENENENENENEN ENENENENENENEY

SRNEN

SWOT (Strengths, Weaknesses, Opportunities, Threats)
Analysis

Y

Stakesholder Engagement’ Martrices

Risk Register/ Database

Project Profile Model (PPM)

Risk Taxonomy

Gap Analysis: Pareto Analysis

Probability and Impact Grid/ Diagrams (PIDs)/ Boston Grid

CRAMM

 RYANENENENEN

Probabiliry Trees

Expectad Value Method

AVENEVENRARN

Risk Modelling' Rizsk Simulation
(Monte Carlo/ Latin Hypercube):

Flow charts. process maps and documentation:

Fault and event tree modelling:
Failure Mode Effects Analvsis (FMEA)

SRR

Stress Testing

Crirical Path Analvsis (CPA) or Critical Path Method (CPM)

Sensitivity Analvsis

Cash Flow Analvsis

Portfolio Analysis

Cost-Benefit Analysis

Utility theory

Visualization techniques
heat maps, RAG status reports, Waterfall charts, Profile
graphs, 3D Graphs, Eadar chart. Scatter diagram;

SNEYENENENENENEN
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ANEXO X:

Relacién entre los principios, el marco y el proceso de administracion de riesgos

Documento 1SO 31000
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Figure 1 — Relationships between the risk management principles, framework and process
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ANEXO XI:
Tabla con posibles técnicas para evaluar riesgos
Documento 1SO 31010
Table A1 - Applicability of tools used for risk assessment
Risk assessment process
Tools and technigues Risk Risk analysis Risk Aiﬁgx
ldentification | concaquence | Probability | Level of risk |2valuation

Brainstorming S5AY Mz MA MA MA B 01
Structured or semi-structured 9
interviews SA MA A& A& M& B 02
Delzhi 5 MA A A A B D3
Check-lists 5 MA A& A& M& B 04
Primary hazard analysis SA MA MA MA MA B 05
Hazard and operability studies - - Ey i n
(HAZOP) A A A A a B0
Hazard &nalysis and Critical Contro - - T
Points (HACCP) =4 =A NA NA 34 B0
Envircnmental risk assessment SA SA SA SA SA B 08
Structure « What if? » (SWIFT) SA SA SA SA SA B 08
Scenaric analysis SA 34 A A A E 10
Businzss impact analysis A ZA ) A ) E 11
Root cause analysis NA 34 54 S5A 54 B 12
Faiture mode effect analysis ZA SA SA ZA SA B 13
Fault tree analysis A MA SA A ) B 14
Ewent tree analysis A SA & A MA E 14
Cause and conseguence analysis A SA SA A ) B 16
Cause-and-effect analysis ZA ZA MA MA MA B 17
Layer protection analysis (LOPA) A SA ) A MA E 18
Decision tres MA SA SA A A E 10
Human reliakility analysis SA ZA ZA ZA ) B 20
Bow te analysis MA A SA ZA ) B 21
Reliakility centred maintenance 54 34 54 5 54 B 22
Sneak circuit analysis A MA MA MA MA B 23
Karkow analysis A SA MA MA MA B 24
Maonte Carle simulation MNA MNA MNA MNA S5A B 25
Bayssian siafistics and Bayess Meis NA SA MA MA SA B 26
FM curves A SA SA A SA B 27
Rizk indices A SA SA A SA B 28
Consequencel/probability matriz SA ZA SA ZA ) E 28
Costlbeneft analysis A ZA ) A ) E 20
Kulti-criteria decision analysis - 5 - 5

(MCDA) A SA A SA A B 21

1" Strongly applicable.
I Mot applicable.

3

Applicable
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ANEXO XIlI:

ALARP

Documento 1SO 31010
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Figure B.12 — The ALARPF concept
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ANEXO XI1I
Clasificacion de eventos por categorias

Documento COSO - ERM

Figura 4.12
Clasificacion de eventos por categorias

Econéomicos Salud paiblica Prestacion de Recursos Tecnologia Medio
Factores servicios humanos amblentales

Evenics ,::

* Financiacion. |+ Decisiones | « Guias de |
de estifo de | infervencion dades de de poceso @ | Productos

Oportuni- |= Protacolos |+ Emisioees /

+ Tasas de camhio,

vida, aguda. empleo. sistemas (| de desecho
* Tasas de interés | Compodas: |/« Practioas + Thsas de datos. generados,
« Impagos de mientos ambulatorias, retencion de (¢ Disponibili- ( Catastrofes
crédito. sociales. || b e icas de empleados. :laz: de ; naturales,
= Disponibifidad | * Esidndares cuidados * Niveles de d':tm ¥
de capital ¥ de la continuos, planta del sle
argo plazo. industria, personal = Tecnologias

= Procedimien- > X 5
3 médico y disponibles.
b3 e ding- de enfer-

RORIE0 e * Sistemas
« Provencion de ‘ {implanta-
enfermedadas, | © P roceAli- dos 0 akan-

micntos de | donados).
;rri‘cm : evaluacion. o Romiisilos
* Prictices de | de registros

SHeTaTaY segunidad @ [ sanitarios.
* Préciicas de higiene.

cuidados

palintivos,
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ANEXO X1V
Mapa de riesgo

Documento COSO - ERM

Figura 5.15
Mapa de riesgo con la variabilidad de probabilidad e impacto

° A, Compensacifn. |

R, Reconocimiento.

C. Reduccida de a planta de personal.
D. Demografia,

3 E. Mercado de trabajo.

F. Evaluacitn de deserpeiio.

G. Comunicacion.

2 . ‘ H. Seguridad en el puesto de trabajo.
1. Desarmollo de carrera.

J. Diversidad del wabajo.

I 2 3 + 5
Prohabilidad
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ANEXO XV
Anélisis del flujo de procesos
Documento COSO - ERM
Figura 4.6
Analisis del flujo de procesos
Entradas Tareas Salidas
oot [TRILR st Erommeamn (1] e Gl Gl |
AT — 4 chegaen [SIUETS T o=
A Ly oot e *;l 7;;17u;u'szmnn P B It e e !
ez y €l g de reiponsable s las i
il | fogrelbgaly e L
eaposable de T mayey e Saertae pas
sl por OOMm, cobar
€. 12 imforme ded C. lefoase U rogiso |
RIS 00 5¢ Compane el jure on o)
cen el recibe &l o deldepéatn
depdnite S
Tareas Posibles eventos
1. Elempleado sellacl cheque « Eladministrativo olvida sellar el cheque.
con la fecha.
2. Elchequeentraenel registro  »  Eladminisuativo olvidaregisirarlos detalles del
de cheques. cheque.
» Eladministrativo registra detalles incorrectos del
cheque.
+ Eladministrativo malversa los fondos del cheque.
3. Elcheque es depositado por » Elcheque se pierde de camino al banco,

clempleado.

. Los recibos de remesa y el

registro de cheques se envian
al administrahivo responsable
de las cuentas por cobrar.

. Eladministrativo responsable

de las cuentas a cobrar
registra el cheque en el libro
mayor de cuentas por cobrar.

. Elinforme del registro s

comparacon el recibo del

deposito,

+ Elcheque se ingresa en la coenta bancana incorrecta,
» Elbanco registra una cantidad incorrecta.
= Elrecibo sellado del deposito se pierde.
* lLosecibos deJa remesa o el registro de chegues
Se extravian o se pierden.,

Los cheques se aplican en cuentas incomrectas.

= Se registra una cantidad incorrecta en la cuenia del
chiente,

* Eladministrativo responsable de las cuentas o

cobrar no registra los cheques.

Los detalles no ernzan,
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