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Resumen

En los paises en vias de desarrollo existen zonas, principalmente rurales, histéricamente re-
legadas a ciertos servicios. Dada la trascendencia que ha tomado Internet como generador de
oportunidades, es importante que el acceso no esté restringido por razones de costos o rentabili-

dad a ciertos sectores de la sociedad.

En Uruguay, a través del Plan Ceibal, se ha entregado una computadora portatil a todos
los ninos de educacién primaria, y si bien se ha extendido la conectividad a la mayor parte de
las escuelas publicas del pais, al momento de comenzar el proyecto existian escuelas rurales que

presentaban la problemética anteriormente planteada.

El presente trabajo estudia una alternativa de bajo costo para extender redes de datos a
sitios alejados utilizando WiFi. A través de un enlace punto a punto de 30 kilémetros se conecta
un sitio sin acceso a Internet a otro con conexién. Previo a establecer el enlace se realizé un es-
tudio tedrico de los requisitos a cumplir para lograr el objetivo, lo cual puede servir para futuros

trabajos utilizando esta tecnologia.

Se presenta ademds una solucién para brindar calidad de servicio en el enlace, aspecto funda-
mental para impulsar aplicaciones como videoconferencias, educacion a distancia (aulas virtuales)
o simplemente comunicaciones de voz. Mediante el uso de tarjetas de red que cumplen con el
estandar 802.11e y de disciplinas de colas en capa 3 se logra tratar diferenciadamente distintos

flujos de trafico.

El proyecto abarcé un estudio tedrico de los estandares 802.11, 802.11e, radio enlaces de larga
distancia y disciplinas de colas en capa 3 los cuales fundaron las bases para los pasos siguientes.
Mediante pruebas de laboratorio se estudié el impacto de 802.11e para finalmente establecer un
enlace, entre la ciudad de Florida y la localidad de San Gabriel, con las caracteristicas men-

cionadas.
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Capitulo 1

Introduccion

1.1. Contexto

Las comunicaciones han tomado en los tltimos anos un papel destacado generando igualdad
de oportunidades a toda la sociedad. En especial Internet ha acercado a millones de personas
informacién en las méas diversas areas, asi como contenido académico. Ha brindado la posibilidad
de informarse de lo que ocurre en el mundo entero instantaneamente, permitiendo la conexién y

acceso a servicios que utilizan este medio como plataforma.

Indudablemente el impacto ha sido més notorio en aquellos lugares donde no solo ha signifi-
cado una mejora sustancial en el acceso, sino que ha permitido llegar a servicios que antes no eran
accesibles. En ciudades o pueblos rurales, el acceso a Internet y en particular las posibilidades que
permiten servicios como la educacién a distancia o la telemedicina, ha impactado fuertemente el

dia a dia.

Sin embargo, dada la lejania de estos puntos a zonas con gran densidad de poblacién, muchas
veces no forman parte del tendido utilizado por los operadores para proveer acceso a Internet por
medio de fibra 6ptica o par de cobre. Alternativas como enlaces por microondas, redes celulares o
enlaces satelitales resultan costosos o no cumplen los requisitos necesarios en cuanto a capacidad

de transmision.

Ha surgido por lo tanto, principalmente en paises subdesarrollados, la necesidad de enfrentar
esta problemética buscando alternativas de bajo costo. Paises como Perti o India han presentado
experiencias de enlaces de varios kilémetros utilizando 802.11, més conocido como WiFi!, como

protocolo base obteniendo resultados satisfactorios.

1WiFi es una marca de la Wi-Fi Alliance, la organizacién comercial que adopta, prueba y certifica que los
equipos cumplen los estandares 802.11 relacionados a redes inaldmbricas de drea local.
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Estas zonas aisladas presentan a su vez ciertas particularidades propias de la lejania a zonas
pobladas como son, por ejemplo, limitaciones en el acceso a determinados cursos o material
en el ambito educacional. Esto ha aumentado la importancia de poder establecer conexiones
hacia estos centros aislados, brindando buenas tasas de transferencia, que permitan extender
ciertos servicios desde los centros poblados més cercanos. Sin embargo, para soluciones como
videoconferencias, aulas virtuales compartidas o telemedicina no es suficiente con enlaces de tasa
de transmisién aceptables, sino que es necesario que estos presenten algin tipo de calidad de

servicio para priorizar distintos tipos de trafico o aplicaciones.

1.2. Objetivos del proyecto

En el contexto planteado, surge la inquietud por estudiar enlaces de larga distancia con con-
trol sobre la calidad de servicio, que permitan a costos accesibles extender la cobertura de las

redes existentes a estos sitios que presentan las dificultades detalladas.

Este trabajo presenta el estudio del estandar 802.11, con el objetivo de brindar conexién a
sitios ubicados a una distancia de hasta 30 km, brindando una tasa de transferencia de al menos

3 Mbps y con calidad de servicio basandose en el estdndar 802.11e.

1.3. El Plan Ceibal

En el marco anteriormente presentado, y con el objetivo de llevar la computacién e Internet
a todos los sectores de la sociedad, se lanzé en Uruguay el Plan Ceibal. Este plan ha entregado
més de 420.000 computadoras portétiles a estudiantes de educaciéon primaria y secundaria del
pais. A su vez, ha conectado la mayor parte de estos centros permitiendo principalmente el acceso
a Internet. Sin embargo alun existen escuelas, en su mayoria rurales, que dada su lejania hacia
centros poblados no cuentan, al momento, con conexiéon a Internet o ésta se realiza a través de
enlaces satelitales o celulares. En ambos casos los altos costos o bajas tasas de transferencia han
generado la necesidad de nuevas soluciones, al igual que ha sucedido en otros paises como se

menciond previamente.

Dado el interés del Plan Ceibal en el uso de la solucién planteada para atacar estos problemas,
se realizé el proyecto trabajando en conjunto, de forma de buscar una solucién a una situacién
real, la cual se presentard en los proximos capitulos. Como se detallara a continuacién, el Plan
Ceibal aporté tanto equipos como la logistica para realizar la instalacién, asi como el soporte

necesario durante las distintas etapas del proyecto.
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1.4. Estructura de la documentacién

Este documento se encuentra dividido en cuatro secciones pricipales. Seguido a esta introduc-
cion a lo que fue el proyecto, se presenta los aspectos considerados para la eleccion del estandar
802.11, asi como el proceso de seleccion del hardware y software utilizado. A continuacién se
detalla los estudios realizados previo a la implementacion del enlace, describiendo tanto las her-
ramientas utilizadas como los resultados obtenidos. Estas pruebas presentan las caracteristicas
de la solucién que se desarrollaran en los siguientes capitulos. La tercera seccion describe los estu-
dios realizados para el establecimiento del enlace y el andlisis del mismo una vez implementado.
La secciéon cuatro presenta las conclusiones del proyecto e introduce posibles lineas de trabajo
a futuro. Se incluye finalmente siete anexos con detalles técnicos donde se extienden temas de
interés como el estandar 802.11, disciplinas de colas y guias para la instalaciéon y configuracién

de OpenWRT.



Capitulo 2

Eleccion del estandar 802.11

En los ultimos anos se produjo un crecimiento espectacular en el desarrollo de las comu-
nicaciones méviles. Particularmente, las redes de drea local inaldmbricas (WLANs) han crecido

exponencialmente. Este crecimiento permitié una considerable baja de precios de los dispositivos.

La eleccién del estdndar 802.11[5], cuyo estudio més detallado se encuentra en el apéndice A,

se baso principalmente en tres pilares:

1. Uso de bandas de frecuencias no licenciadas.
2. Bajo costo de equipos en comparacién con otras tecnologias.

3. Existencia de trabajos previos en enlaces de larga distancia utilizando 802.11 [6] [7].

WiFi fue disefiado para redes inaldmbricas de drea local [8] [9]. Sin embargo, realizando un
estudio del estdndar, se puede ver que modificando los valores de ciertos pardmetros de la subcapa
MAC, no existirian impedimentos para establecer un enlace de larga distancia utilizando esta

tecnologia.

2.1. Capa fisica

A nivel de capa fisica (PHY) los mayores inconvenientes se deben a las probleméticas propias
de los enlaces inalambricos, como pérdidas por propagacién, pérdidas en conectores e interferen-
cias y no a restricciones propias de 802.11. Un andlisis méas detallado sobre estos aspectos y el
calculo del enlace se realiza en el capitulo 7. Con respecto a lo que se especifica en el estandar,
las limitaciones estdn dadas por los rangos de frecuencia soportada y por las velocidades de
transmisién disponibles para cada rango, de acuerdo a la modulacién y codificacién utilizada

[10].
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2.2. Subcapa MAC

A partir de los modos de funcionamiento que propone el estandar en subcapa MAC, se puede

ver los siguientes inconvenientes para la implementacién en larga distancia:

s ACKTimeout: luego de enviar una trama, la fuente aguarda la confirmacién de recepcién
ACK un tiempo conocido como ACKTimeout. Si transcurrido el ACKTimeout no se recibié
la confirmacién de la trama, la misma se da por perdida y se retransmite. Al haber tanta
distancia entre las partes, el tiempo de respuesta aumenta. Esto lleva a que si no se modifica
este pardmetro de forma que el ACKTimeout sea mayor al tiempo de propagacién de ida y
vuelta més el SIFS (ver A.4.1), se den por perdidos paquetes que se encuentran en viaje y
sean retransmitidos innecesariamente [9]. El enlace entonces no funciona o lo hace con un

rendimiento muy inferior al esperado.

s SlotTime o “duracién de slot”: depende de la capa fisica PHY y determina tiempos definidos
en la subcapa MAC (mds detalles ver seccién A.4.1 del apéndice). En el estandar se prevé
que la estacién receptora reciba la trama dentro del mismo SlotTime que fue enviado [9].
Asimismo, de acuerdo a lo que surge de [8], este pardmetro influye directamente en la

probabilidad de que se generen colisiones en el acceso al medio.

= Deteccion virtual del estado del canal: para evitar el problema del nodo oculto, se utilizan
mensajes RTS/CTS (ver A.4.2) donde se indica el tiempo en que el canal serd utilizado
por una estacion. Al variar de forma considerable los tiempos con la distancia, y dado que
esto no se contempla al determinar este parametro, este método no cumpliria su funcién.
Como contrapartida, al tratarse de un enlace PtP (punto a punto) el problema no tendria

mayores consecuencias.

2.3. 802.11e

En su versién original 802.11 no prevefa garantias de calidad de servicio (QoS) tanto en ancho
de banda, pérdida de paquetes o retardo. En 2005 fue aprobado el estdndar 802.11e [11] que da
soporte de QoS a nivel MAC.

Si bien hay experiencias previas simulando enlaces de larga distancia y utilizando 802.11e [8]
y existen enlaces de varias decenas de kilémetros utilizando 802.11 [9] [12] [10] [7], el fin de este

proyecto es evaluar IEEE 802.11e EDCA en un enlace PtP de aproximadamente 30 kilémetros.

2.3.1. EDCA: Enhanced Distributed Channel Access

EDCA utiliza priorizacién de trafico en base a cuatro categorias de acceso, donde el compor-

tamiento de cada una de estas categorias es similar al utilizado en el modo DCF de 802.11 (ver
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A4.2).
one priority 4 Access Categories ACO - AC3 representing 4
priorities, with 4 independent backoff entities
backoff higher priority lower priority
. —— — >
Entity AC3 AC2 ACT Aco  backoff

entity

backoff backoff hackoff backoff backoff
(DIFS) PFIACI not| (alFsSN) (AIFSN} (AIFSN) [AIFSN)
(15) part of (CWmin) {CWmin) (CWmin) {CWmin)
(1023) 802.11e | (CWmax) (CWmax) (CWmax) (CWmax)

' v v v

upon parallel access at the same slot, the higher priority
AC backoeff entity transmits, the other hackoff entity/
entities act as if a collision occured

o AIFSN=123 transmission
Iransmission AIFS = SIFS + aSiotTime x AIFSN ’

Figura 2.1: Comparacién del modo de funcionamiento en 802.11 y 802.11e [1]

Cada categorfa de acceso (AC) representa un nivel de prioridad diferente ya que dispone de

una cola de transmisién en la subcapa MAC, con sus propios pardmetros de acceso [13].
s CWmin;, valor minimo de la ventana de contienda.

= CWmax;, valor méaximo de la ventana de contienda.

» TXOP; (Transmission Opportunity), especifica la duracién maxima que cada QSTA (estacién

con soporte de calidad de servicio) puede transmitir al medio.

s AIFS; (Arbitrary InterFrame Space), especifica el intervalo de tiempo entre que el medio

de acceso se coloca en estado idle y el comienzo de una negociacién del canal.

Se tiene entonces que cada AC se comporta como una entidad independiente de contienda.

Cuando los datos llegan al punto de acceso, la subcapa MAC de 802.11e los clasifica en alguna

de las AC previo a enviarlos al medio.

Las categorias de acceso y los valores por defecto de los parametros se presentan en la siguiente

tabla, desde la menos prioritaria AC_BK a la que tiene mayor prioridad AC_VO:
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The default value table:

Min

Max

Contention Contention :;‘;id Transmit
ACTYPE Window Window Time Opportunity
(2x-1; x can  (2x-1; x can (0-15) (0-65535 us)
be 0-10) be 0-10)
AC_BK 4 10 7 Q0
AC_BE 4 3] 3 0
3008 (6016
ACVI 3 4 1 when 11b)
1554 (3264
ACYDL3) 2 2 y when 11b)|

Figura 2.2: Pardmetros por defecto en 802.11e [2]

Previo a enviar las tramas, existe un mecanismo interno de resolucién de colisiones donde si

2 AC intentan acceder al medio en el mismo instante, serd la que tiene mayor prioridad la que

envie el paquete y la otra lo tomard como una colisién real [8].

En capitulos posteriores se presentaran los resultados obtenidos al trabajar con el estandar

802.11e, tanto en ensayos de laboratorio como en el enlace de larga distancia.



Capitulo 3

Seleccion de Hardware y Software

3.1. Hardware

En el presente proyecto la eleccién del hardware a utilizar fue una etapa fundamental. Primero
que nada porque no se disponia de equipamiento para realizar ensayos, por lo que se traté de
una investigaciéon més que de una seleccién. Asimismo el vinculo con Plan Ceibal marcaba la
eleccién a equipos con los cuales ya trabajaran sus técnicos. Finalmente se precisaba que existiera
compatibilidad entre todo el equipamiento seleccionado, tarea en la cual hubo que invertir muchas
horas de estudio ya que, como se mencioné previamente, no se disponia de equipos para realizar

pruebas. A continuacién se detalla los criterios tomados para la seleccién del hardware.

= Equipo de bajo consumo

= Tamano reducido

= Soporte a condiciones meteoroldgicas adversas

= Bajo costo econémico

s Interfaz inaldmbrica

s Interfaz cableada

= Capacidad de configuracién de parametros de bajo nivel

» Programacion del dispositivo

3.1.1. Single Board Computers

La primer busqueda se orienté a routers o Single Board Computers (SBC), que permitieran su
posterior configuracién de una cantidad razonable de funcionalidades. Un SBC es un dispositivo
construido en una sola tarjeta de circuito impreso para un objetivo especifico como router o bridge

inaldmbrico (no trae interfaces para teclado o monitor). Esta seleccién se basé fundamentalmente

10
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en equipamiento con el que trabajara Ceibal por motivos de stock y reposicion, dado que cumplian
con los requisitos detallados. Dentro de las opciones disponibles se decidié por Mikrotik dada la
experiencia que posefa Ceibal en el uso de estos equipos, asi como la utilizacién de los mismos

en proyectos similares a WASA. Los modelos evaluados fueron los siguientes:
» RouterBoard 433 [14]

» RouterBoard 433AH [14]

RB433 RB433AH

Figura 3.1: RouterBoards 433 y 433AH

Ambos modelos cuentan con 3 slots miniPCI tipo IITA/IIIB y 3 puertos ethernet. Asimismo
pueden ser alimentados mediante Power Over Ethernet (POE), aspecto fundamental si se quieren

utilizar estos equipos fijados en una torre. Las diferencias significativas entre uno y otro son:
» RouterBOARD 433
e CPU Atheros de 300Mhz
e 64MB RAM
= RouterBOARD 433AH

e CPU Atheros de 680Mhz
e 128MB RAM
e 1 microSD slot
Como tdltimo punto, es importante destacar la posibilidad de cargarles otro sistema operativo.

Debido a que las diferencias relevantes entre uno y otro eran simplemente de velocidad del

procesador y memoria RAM, se optd por el modelo Mikrotik 433AH.
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3.1.2. Tarjetas de red

Una vez seleccionada la placa madre o router (Mikrotik 433AH), se orient6 la bisqueda a

tarjetas de red inaldmbricas miniPCI que cumplieran 3 especificaciones bésicas:
1. Sea soportada por el hardware del router.
2. Sea compatible con los controladores que proporciona el proyecto Mad Wifi.
3. Cumpliera con el estandar 802.11e.

Fue de particular interés el driver MadWifi ya que permite alterar pardmetros a bajo nivel,
incluyendo los relacionados con 802.11e, y fue desarrollado para trabajar con chipsets Atheros,

incluidos en las tarjetas evaluadas.
Plan Ceibal no disponia de ninguna tarjeta que cumpliera con todas los requisitos, es-
pecificamente con el soporte del estdndar 802.11e. Se realizé entonces una investigaciéon de dis-

tintas tarjetas que cumplieran a la vez con todo lo detallado anteriormente.

Finalmente se opt6 por Wistron DCMA-82 [15].

Engineer Samples ||

“ U R ey
MAC O 000BABIFFRAT
I MR
OCMA#Z Cf "

Figura 3.2: Tarjeta wireless

Aunque no se mencion6 especificamente, todas las tarjetas debian poder trabajar tanto en la
banda de 2.4 Ghz como en la de 5.8 Ghz, dado que al momento de realizar la seleccién atin no

estaba definida la frecuencia que se iba a utilizar.

3.1.2.1. Parametros de las tarjetas

Si bien es fundamental asegurar la interoperabilidad entre la tarjeta de red seleccionada y el
hardware y software a utilizar, también es importante tener presente los pardmetros que dan los

fabricantes de las mismas. Los datos mds importantes que se tuvieron en cuenta son:

= Frecuencia de trabajo

Corresponde a las bandas de frecuencias en las que puede trabajar la tarjeta de red.

= Potencia de salida
Es la potencia emitida por la tarjeta cuando esta transmitiendo. Depende de la modulacién

y codificacién utilizada.
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= Sensibilidad
Es el nivel de potencia minima a recibir. Cuanto menor sea la potencia recibida, menor

sera el ancho de banda que se puede alcanzar.

La sensibilidad de las tarjetas de red es un dato fundamental para establecer enlaces inalam-
bricos de larga distancia. Si bien los fabricantes brindan este dato, no es suficiente con lograr
cierta potencia de la senial en recepcién, sino que ademads es necesario lograr una buena relacién
senial a ruido. Este dato no es brindado por la mayoria de los fabricantes en sus especificaciones.
Luego de realizadas ciertas consultas, se tomé como buen criterio, que la relacién senal a ruido
en recepcion debia ser mayor a 15 dB. Es un valor que toman muchos fabricantes y a su vez deja

un buen margen de seguridad.

3.1.3. Antenas y conectores

Tanto en las antenas como en los conectores a utilizar no se tenia demasiada opciéon ya que
se dependia del stock de Ceibal. Como requisito evidente se debia tener antenas direccionales. Se
utilizaron antenas de grilla direccionales Pacific Wireles GD58-29, de 29 dBi. Todo lo referente

al calculo del enlace se abarca en el capitulo 7.

3.2. Software

Una vez que el hardware fue identificado, se pasé a la seleccién del software. Las opciones

evaluadas fueron las siguientes:
= RouterOS: sistema propietario, viene por defecto en los routers Mikrotik.

= OpenWRT: GNU/Linux, basado en un firmware embebido, orientado a routers y gateways

residenciales.

3.2.1. RouterOS

Dado que es el sistema operativo instalado por defecto en los Mikrotik, se comenzd traba-

jando con el mismo.

Como ventajas, se puede destacar la posibilidad de utilizar sobre Windows una interfaz grafica
amigable (WinBox), ofreciendo todas sus funcionalidades desde la propia interfaz. La configu-
racién del mismo es bastante intuitiva y guiada. A su vez, RouterOS cuenta con herramientas en

tiempo real, tales como:
= Medicién de ancho de banda

s Célculo de relacién senal a ruido
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s Medicién de Delay

Asimismo existe la posibilidad de acceder al router mediante SSH o telnet, sumado a la

herramienta WinBox.

® 2dmin©10.10.10.66 (Router from Hell) - WinBox v5.01c7 on xB6 (xB6)

¥ | | Safe Mode

Interfaces
Biidge
Mesh
Interface | Ethemet | EolP Tunnel | [P Tumel GAE Tunnel | YLAN | YAAP  Bonding Test To: [
P r
MELS P b 4% AT Protacol: &
Routing b Name Tooe LZMTU [T R TuPac... | Fis Pac... T Drops | Fis Drops  Ts Enors | Fix Enors Local UDP T Size:
Spstem ¥ - dgs3426 228 Flemote UDP T Size:
Qi R drether Ethemet 321 Mbps G761 Mb.. 9544 537 690 0 0 0 0 e iocsive 5
Fi vlani0ln  VLAN 1095 kbps 7647 b 33 624314 45 0 [ 0
Files R 4plan1033 WLAN Obps Obps 0 [1} 0 [1] 0 %
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Exit i, (AR ) General | Ethemet Status  Traffic S
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Total Sector Wiites: [16416 T 321 Mbps
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IR

Board Name: 486
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Figura 3.3: RouterOS WinBox

Por otro lado, al poseer controladores privativos para los dispositivos de red, surgio la imposi-
bilidad de modificar pardametros de bajo nivel, tales como el tamano de la ventana de contencién

o el tiempo entre tramas (AIFS).

Al momento de probar 802.11e y no poder modificar sus pardmetros fue que se descarté la

opcioén de utilizar RouterOS.

3.2.2. OpenWRT

Es un software de cédigo abierto. En el anexo B se encuentra un manual de instalacién del

mismo sobre el hardware RouterBoard 433AH.

OpenWRT es un derivado directo de la distribucién Debian que permite la implementacién
de un sistema embebido y personalizado para dispositivos inaldmbricos (routers). Asimismo per-
mite la posterior instalacién de una gran cantidad de paquetes y aplicaciones para ajustar el

sistema operativo a las necesidades.

El proyecto OpenWRT, cuenta con una pégina para soporte [16] y a su vez contiene su propio

canal IRC.
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Como interfaz con el usuario, utiliza bédsicamente un sistema de linea de comando, pero

también existe la posibilidad de instalar un paquete que contiene una interfaz web:

OpenWst Kamikaze 8,09
Host: Qpenwrt

X-wrt
) ) B Dates: 1970-01-01
End user extensions for OpenWrt Time: 00:07:35
Info Graphs Status Log - System Network - Logout Load: 0.00, 0.08, 0.05

System MNotes About

e System Information

Firmware OpenWrt Kamikaze - With X-Wrt Extensions 8.09
Kernel Linux 2.6.26.5 #20 Sun May 3 13:07:35 BST 2009
MAC 00:12:CF:A4:6F:E2

Device Generic

Board Atheros AR2315

Username root

Web mgt. console Webif2
Version r4838

Check For Webif UEate

Apply Changes « Clear Changes « Review Changes «

Figura 3.4: OpenWRT web interface

Dentro de las funcionalidades se puede destacar:

s Firewall

= Port Forwarding

s Traffic Shaping

= Monitoreo en tiempo real

« DHCP

= DNS dindmico

= Posibilidad de usar como repetidor, access point o puente
= Redes Mesh

= Mas de 2000 paquetes para distintas aplicaciones
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Pruebas de Laboratorio
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Capitulo 4

Descripcion de herramientas a

utilizar

El objetivo del presente proyecto fue establecer y evaluar un enlace inalambrico de larga
distancia utilizando WiFi. Para ello se necesitaron herramientas informéaticas que permitieran
medir las prestaciones del enlace establecido. Las mismas se utilizaron tanto en las pruebas de

laboratorio como en larga distancia.

Los parametros de red fundamentales a medir en el enlace fueron: throughput, delay o RTT y
jitter. En este capitulo se describiran las herramientas utilizadas para evaluar el enlace, asi como
otras que fueron muy utiles para la realizacién de las pruebas. No se pretende realizar un manual
de cada herramienta utilizada sino que se brinda una breve descripciéon de las mismas. Existen

otras herramientas disponibles, por mas referencias consultar apéndice G.

4.1. Throughput, delay o RTT y jitter

Throughput es la informacién que efectivamente se puede cursar por el canal por unidad de
tiempo. Es quizas el pardmetro mas importante, ya que nos permite evaluar qué tipo de aplica-

ciones y con qué carga podremos utilizar en el enlace. Se mide en Mbit/s (Mbps).

Delay es el tiempo que tarda un paquete en ir desde el origen hasta el destino, en tanto
que el RTT (round-trip time) es el tiempo de ida y vuelta. Estos pardmetros son fundamen-
tales para aplicaciones en tiempo real, tales como trafico de voz y videollamadas, aunque no tan
importantes para otros tipos de trafico como son navegacién web, correo electrénico, etc. Se traba-

ja fundamentalmente con el RTT, el cual, al tratarse de un tiempo, se mide en ms (milisegundos).

Jitter es la variacion del delay e interesa bédsicamente el jitter promedio y el maximo.

19
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4.2. Herramientas de red

A continuacién se describe las aplicaciones utilizadas para configurar dispositivos y evaluar

el enlace. Las mismas sirven para evaluar el throughput, RTT o jitter.

ping: es quizas de las primeras herramientas que se aprenden cuando se empieza a trabajar
en redes de datos; utiliza el protocolo ICMP. Se utilizé para medir el RTT entre los equipos del
enlace. El ping permite verificar si hay conectividad con un dispositivo y si bien su utilizacién es
muy sencilla, existen muchas opciones y ajustes que se pueden realizar al utilizarlo. Se destaca
que se puede cambiar el TOS (Type of Service) y el tamafio del paquete enviado. Més informacién

se puede obtener del manual que hay en cualquier distribucién Linux (man ping).

iperf: [17] es una herramienta para inyectar trafico UDP o TCP y medir tanto el throughput
obtenido como el jitter. Funciona como cliente-servidor, por lo tanto, se debe levantar un servi-
dor para recibir trafico y un cliente para generarlo. Es una aplicacién muy sencilla que se utilizé
en modo comando si bien existe una interfaz grafica, jperf. Entre muchas opciones se destaca
que con iperf se puede elegir el tiempo de prueba, cambiar el puerto destino y ajustar el flujo
UDP generado. Mas opciones sobre esta herramienta se pueden obtener en el manual que trae la

aplicacién cuando se instala (man iperf).

iptables: Es una herramienta muy completa para manipular paquetes de red, sobre la cual
existe vasta documentacién. Fue necesaria para el marcado de bits en paquetes IP. Al igual que

las mencionadas anteriormente también se puede consultar el manual (man iptables).

wireshark: es un analizador de protocolos utilizado en redes de datos. Tiene interfaz grafica y
variedad de filtros configurables para una visualizaciéon méas ajustada. Herramienta fundamental
para corroborar el correcto marcado de paquetes. Funciona en la mayoria de los sistemas opera-

tivos. Por més informacién consultar [18].

Wifislazx: es un sistema operativo Linux que se distribuye en un live CD orientado al anélisis
de redes inaldmbricas. Se utilizé la tarjeta de red en modo monitor para analizar los paquetes
en el enlace de laboratorio y verificar el correcto marcado de los mismos a nivel de capa IP y el

mapeo a nivel de capa de enlace. La versién utilizada fue la 3.1 [19].

route: herramienta para configuracién de rutas en sistemas Linux. Por més referencias (man

route).

Comandos bdsicos: tanto para la configuracion de los PC, de los routers o la gestién de la

red es necesario el manejo de comandos como ifconfig, iwconfig, traceroute, ssh, etc.
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4.3. Otras herramientas utilizadas

La mayor parte de los ensayos realizados sobre el enlace inalambrico se realizaron automaticamente.

Se describen algunas herramientas necesarias.

Servidor NTP: servidor de horario instalado en un PC que permite la sincronizaciéon de los
dispositivos. Es fundamental la sincronizacién horaria porque la herramienta iperf, al ser cliente

servidor, necesita ejecutarse simultaneamente en ambos PC.

Crontab (Cron Table): es un archivo que contiene las entradas cron del sistema. Cada usuario
puede tener su propio crontab, el cual le permite ejecutar procesos o scripts en horarios y dias
programados.

Scripting en Shell: fue necesario para la automatizacién de las pruebas.

También se utilizaron herramientas para compresion de archivos y copia a través de la red

como son tar y scp respectivamente.



Capitulo 5

Escenario propuesto

5.1. Arquitectura

La arquitectura del enlace para las pruebas de laboratorio se muestra en la siguiente figura:

(g

—7 192.168.0.10 192.168.5.10

.? _L;::'———

,192.168.5.116

;: 192.168.2.224

Figura 5.1: Arquitectura de pruebas de laboratorio

Las pruebas fueron realizadas en ambos sentidos, sin necesidad de diferenciarlos, dada la

simetria en el esquema propuesto.

5.2. Descripciéon general de las pruebas

La forma que se adopté para denominar los flujos fue prioritario, si este tenfa como destino
el puerto 5001, y no prioritario, si este tenia por destino el puerto 5005. En los casos donde no
habia calidad de servicio habilitada seria simplemente una forma de denominarlos. En las pruebas
donde se configurd algiin pardametro para ver diferencias entre flujo prioritario y no prioritario,
deberia ser siempre el flujo al puerto 5001 el que obtuviera mayores recursos y por lo tanto mayor
throughput o menor delay. Se eligieron estos puertos arbitrariamente, el anélisis es igualmente

valido si se priorizan otros puertos o protocolos.

22
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Se estudié qué sucede con el throughput y el delay a medida que se cambian las prioridades
y se implementa calidad de servicio. Como TCP se adapta a la capacidad del canal, se trabajé
con flujos UDP, ya que se pueden inyectar a tasas constantes y la contienda por el canal es entre

flujos iguales.

Para medir el throughput se utilizé iperf y para medir el RTT se utilizaron paquetes de 64

bytes (més los encabezados IP y de capa de enlace).

5.2.1. Condiciones de trabajo

Cuando el trafico generado es menor a la capacidad del enlace, el mismo es cursado por el
canal y no se pueden realizar conclusiones de lo observado. Por lo tanto, se trabajé con flujos

saturando el enlace de forma de ver el resultado de las distintas priorizaciones realizadas.

5.3. Marcado y mapeo

En el esquema propuesto, el marcado de paquetes se realizé en los PC mediante la herramienta
iptables (ver capitulo D del apéndice). Luego en los routers, paquetes con destino el puerto 5001 se

mapearon en la clase AC_VO de 802.11e y paquetes con destino el puerto 5005 en la clase AC_BK.

Cuando se utilizaron disciplinas de colas, la clasificacién se realizé a partir del encabezado

IP (ver capitulo D del apéndice).

Para verificar el correcto marcado de los paquetes entrantes y salientes, se utilizd wireshark
en cada uno de los extremos del enlace. Asimismo se analizaron los paquetes en el aire configu-

rando un tercer equipo con una tarjeta de red inaldmbrica en modo monitor y utilizando Wifislaz.

5.4. Validez de los resultados

En los enlaces inaldmbricos, el medio (aire) es compartido por todo equipo que quiera trans-
mitir. Los resultados obtenidos al evaluar el enlace pueden ser muy variables dependiendo las
condiciones puntuales en cada ensayo. Al no contar con un ambiente libre de interferencia para
la realizacion de las pruebas, se realizaron las mismas en reiteradas oportunidades, de forma
de verificar los resultados y validar las conclusiones obtenidas. En las pruebas realizadas en el
capitulo 6, incluso se verificaron algunos ensayos tanto en la banda de 2.4 GHz como en la de 5.8
Ghz. Igualmente, mas alld de los resultados cuantitativos de las pruebas, se pretendio realizar un

andlisis cualitativo de las mismas y comparar lo que se obtuvo en distintas configuraciones.



Capitulo 6

Impacto de 802.11e

Como se describié en secciones anteriores, uno de los objetivos del presente proyecto fue
el estudio del impacto de utilizar el estdéndar 802.11e o WiFi Multimedia! (WMM) en el en-
lace inalambrico. En el presente capitulo se describirdn las pruebas realizadas en un ambiente de

laboratorio, de forma de comprender y analizar las distintas configuraciones posibles y sus efectos.

6.1. Pruebas sin WMM

Las primeras pruebas realizadas son con la configuracion estandar de OpenWRT, sin calidad
de servicio habilitada a nivel de subcapa MAC. Estas pruebas sirvieron como referencia para la

comparacién con resultados posteriores y poder observar los efectos y beneficios de aplicar QoS.

6.1.1. Se inyecta un flujo UDP

Resultados: el throughput obtenido del canal es 27,4 Mbps, mientras que el RTT es 45 ms

cuando hubo trafico saturando el canal.

6.1.2. Se inyectan 2 flujos UDP a distintos puertos

Se inyectaron 2 flujos UDP utilizando iperf (descrito en capitulo 4), uno al puerto 5001 (prio-
ritario) y otro al 5005 (no prioritario). Como ya se menciond, se utilizé esta nomenclatura dado
que en pruebas posteriores si habra un puerto prioritario y otro no prioritario, si bien, en la que

se realizo a continuacién no hay ningin flujo con mayor prioridad que otro.

Resultados: flujo prioritario: 13.6 Mbps, flujo no prioritario: 13.6 Mbps

IWireless Multimedia Extensions (WME), también llamado WiFi Multimedia (WMM) es una certificacién de
interoperabilidad basada en el estandar 802.11e.

24
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Figura 6.1: 2 flujos UDP a distintos puertos

Observaciones: el flujo se dividié por igual para cada trafico y en la grafica se puede ver a

intervalos de 1 segundo.

6.1.3. Analisis

El ancho de banda disponible en el canal se dividié por igual cuando se inyectaron 2 flujos

simultdneamente. Esto era esperado ya que ningun flujo tenia prioridad sobre el otro.

6.2. Pruebas con WMM

Se habilit6 WMM en los routers inaldmbricos (ver C.2.2). Se inyectaron un flujo prioritario
(que se maped en AC_VO) y otro no prioritario (que se mapeé en AC_BK) y se utilizaron los
valores por defecto de 802.11e para estas pruebas. Mas detalles sobre el marcado de paquetes se

pueden ver en el anexo D.

6.2.1. Se inyecta un flujo UDP

Se inyect6 primero un flujo marcado como prioritario y luego otro como no prioritario (no
simultdneos).
Flujo prioritario.
Resultados: el ancho de banda obtenido fue de 28 Mbps.
Flujo no prioritario.

Resultados: el ancho de banda obtenido fue de 22.2 Mbps.

Observaciones: el flujo prioritario obtuvo un mayor throughput en el canal. Esto es exclusi-

vamente por aplicar 802.11e, ya que cada una de las colas tenia distintos parametros de contienda.
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Para verificar lo observado en la prueba anterior, se realiz6 otra prueba con un solo flujo. Se
inyecté un flujo no prioritario pero se modificaron los parametros de la clase AC_BK, aumentando
la probabilidad de acceso al medio (CWmin = 2, CWmaz = 3, TXOP = 1504, AIF'S = 0).
Flujo no prioritario.

Resultados: el ancho de banda obtenido fue de 29.1 Mbps.

Observaciones: se pudo corroborar que el cambio de pardmetros de la clase AC_BK aumenté
el throughput. Reduciendo el tamano de ventana y el tiempo entre tramas y aumentando la
oportunidad de transmitir una vez obtenido el acceso al medio, se obtuvo en esta prueba casi 7

Mbps mas que en la prueba realizada anteriormente.

6.2.2. Se inyectan 2 flujos UDP a distintos puertos

En las siguientes pruebas 2 flujos UDP compitieron por el acceso al medio. De acuerdo a las
experiencias realizadas en [20] se esperaba obtener una diferencia entre el throughput obtenido
por el flujo prioritario y el no prioritario.
6.2.2.1. 802.11e, parametros por defecto

Resultados: el flujo prioritario obtuvo un throughput de 11.8 Mbps mientras que el no

prioritario 11.9 Mbps.
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Figura 6.2: WMM, parametros por defecto

Observaciones: el flujo se dividi6é por igual para cada tréfico. Habilitar WMM no solo no
permitié diferenciar un tréfico de otro, sino que ademés el throughput total (suma de ambos) fue

menor al de las pruebas vistas en 6.1.

Este resultado no era el esperado ya que se pretendia que al habilitar WMM se obtuviera

alguna diferencia en el throughput obtenido para cada uno de los flujos.
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Pérdida de paquetes y RTT: la pérdida de paquetes fue similar en cada uno de los flujos,
alrededor de un 35 % de pérdidas. A continuacién se muestran los resultados obtenidos para el

RTT.
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Figura 6.3: WMM, parametros por defecto

Observaciones: la pérdida de paquetes era previsible ya que se saturd el enlace, aunque
se esperaba ver una diferencia en las pérdidas del flujo por la cola AC_VO y el flujo por la
cola AC_BK. Igualmente, estas pérdidas coincidieron con las observaciones realizadas a raiz del
throughput obtenido. En el RTT si hubo una clara diferencia como se puede apreciar en la gréafica

6.3.

6.2.2.2. 802.11e, se degradé AC_BK

Dado que habilitando WMM no se percibié ninguna diferencia en el reparto del canal, se cam-
biaron los valores de AC_BK poniendo CWmin = 13, CWmax = 15, TXOP =0, AIF'S = 7.
Con esta prueba se esperaba ver degradado el throughput por AC_BK y mantenerse el de AC_VO.

Resultados: el flujo prioritario obtuvo un throughput de 2.29 Mbps mientras que el no pri-

oritario 2.30 Mbps.
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Figura 6.4: WMM, AC_BK degradado

25

Observaciones: se nota claramente un descenso en el throughput de cada flujo pero el canal

se repartio de igual forma. El resultado no fue el esperado, ya que no solo se afect6 el flujo no

prioritario sino también el prioritario.

6.2.2.3. 802.11e, se degradé AC_BK pero se aumenté TXOP limit

Dado que en las pruebas anteriores no se percibié ninguna diferencia en el reparto del canal,

se cambiaron los valores de AC_BK poniendo:

CWmin = 13, CWmax = 15, TXOP = 8192, AIFS =T.

Se esperaba ver una mejora en el throughput por la cola AC_BK respecto de la prueba an-

terior ya que se aument6 el txop manteniendo igual el resto de los parametros.

Resultados: el flujo prioritario obtuvo un throughput de 8.59 Mbps mientras que el no pri-

oritario 8.88 Mbps.
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Figura 6.5: WMM, AC_BK degradado pero txop = 8192

Observaciones: se pudo apreciar un aumento en el throughput de cada flujo respecto de la
prueba anterior, pero se repartieron de igual forma el canal. El resultado, nuevamente, no afecté

solamente el flujo no prioritario (AC_BK) sino también el prioritario (AC_VO).

6.2.3. Analisis

Unicamente habilitando WMM no se consigui6 realizar una divisién del canal deseada. Si bien
hubo efecto al modificar los valores de las colas de 802.11e, los resultados no fueron satisfactorios
para la divisién diferenciada del canal ante un flujo prioritario y otro no prioritario. Modificar los
pardametros de la cola AC_BK de 802.11e afecté el throughput obtenido para el trafico de AC_-VO
y AC_BK, no logrdndose una independencia entre ambos como era esperado a partir de lo que

surge del estdndar [5] y de los resultados en [20].

No ocurrié lo mismo con el RTT obtenido. De acuerdo a lo que muestra la figura 6.3, se noté

una diferencia entre el RTT de los paquetes de la clase prioritaria y los de la clase no prioritaria.

A raiz de los resultados obtenidos y de la implementacién utilizada en [21] es que se estudié
el uso de disciplinas de colas (gdisc) y se buscé la realizacién de QoS utilizando gdisc con clases
y WMM.

Las disciplinas de colas son algoritmos que permiten controlar la cola de un dispositivo, en
este caso tarjetas de red. Con estas disciplinas se puede realizar un control de trafico mediante

el ajuste, ordenamiento y/o descarte de paquetes. Por més detalles ver apéndice E.



30 Capitulo 6: Impacto de 802.11e

6.3. Pruebas utilizando qdisc sin prioridades

En una primera etapa, se realizaron las pruebas para una configuraciéon de qdisc con 2 co-
las sin prioridades entre cada una de ellas, de forma de ver el impacto de 802.11e sin que haya

una previa priorizacién por las qdisc. Se puede ver la configuracién en la seccién F.1 del apéndice.

Se repitieron varias de las pruebas realizadas sin qdisc para ver el efecto que tuvo implemen-
tar las mismas. Lo que difirié con las pruebas anteriores es que ahora cada trafico tuvo una cola

independiente para el manejo de paquetes, previo al pasaje a capa de enlace.

Se comenzé6 con pruebas sin WMM habilitado y luego se habilité para ver el resultado de
utilizar qdisc y 802.11e. Gran parte de las pruebas se centraron en qué sucedié con la divisién

del throughput, a raiz de lo obtenido en 6.2.2.

6.3.1. Pruebas sin WMM
6.3.1.1. Se inyecta un flujo UDP

En esta prueba se inyectdé primero un flujo marcado como prioritario y luego otro como no
prioritario (no simultédneos).
Flujo prioritario.
Resultados: se obtuvo un throughput de 25.3 Mbps
Flujo no prioritario.

Resultados: se obtuvo un throughput de 25.3 Mbps

Observaciones: tal cual era esperado, ningun flujo tuvo mejor throughput ya que no habia

prioridades en las qdisc y WMM estaba deshabilitado

6.3.1.2. Se inyectaron 2 flujos UDP a distintos puertos

Resultados: el flujo prioritario obtuvo un throughput de 12.5 Mbps al igual que el no

prioritario.
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Figura 6.6: 2 flujos, qdisc sin prioridad, WMM desactivado

Observaciones: tal cual era esperado, ningun flujo tuvo mejor throughput ya que no habia

prioridades en las qdisc y WMM estaba desactivado.

Analisis: al no haber prioridades en la configuracién de qdisc y estando WMM deshabilitado,
no hay mucho mas que agregar a las observaciones ya que, como era esperado, los flujos se

repartieron equitativamente el canal.

6.3.2. Pruebas con WMM
6.3.2.1. Se inyecté un flujo UDP, WMM por defecto

En esta prueba se inyecté primero un flujo marcado como prioritario y luego otro como no
prioritario.
Flujo prioritario.
Resultados: se obtuvo un throughput de 25.3 Mbps
Flujo no prioritario.
Resultados: se obtuvo un throughput de 22.3 Mbps
Observaciones: al igual que en las pruebas realizadas en 6.2.1, se obtuvo un mayor throughput

para el flujo por la cola AC_VO.

6.3.2.2. Se inyectaron 2 flujos UDP a distintos puertos, WMM por defecto

Resultados: se obtuvo un throughput de 11.8 Mbps para cada uno de los flujos.
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Figura 6.7: 2 flujos, qdisc sin prioridad, WMM parametros por defecto

Observaciones: el throughput obtenido para ambos flujos fue el mismo. Al no haber ningu-
na priorizacién en qdisc, la contienda por el medio realizada a nivel de subcapa MAC es lo que
diferencio6 cada trafico. Los pardmetros por defecto de WMM no afectaron en el reparto del canal.
El utilizar colas con clases para el manejo de trafico en el kernel, previo a enviar los paquetes
al hardware, no permitié diferenciar los resultados obtenidos en esta prueba de lo obtenido en

6.2.2.1.

Pérdida de paquetes y RTT: hubo pérdida de paquetes para ambos flujos lo cual era
previsible ya que se saturd el canal. A continuacién se muestra el resultado obtenido para el

RTT.
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Figura 6.8: RT'T de 2 flujos, qdisc sin prioridad, WMM pardmetros por defecto

Observaciones: nuevamente se noté una diferencia en el RT'T del flujo por la cola AC_VO

v la AC_BK.
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6.3.2.3. Se inyectaron 2 flujos UDP pero se degradé la cola AC_BK

De la prueba anterior surgié que utilizando colas con clases en el kernel y los pardmetros por
defecto de 802.11e no se logré un reparto diferenciado del canal. Al igual que en la seccién 6.2.2.2,
se empeoraron los valores de la cola AC_BK para ver si se lograba diferenciar los throughputs
obteniendo menor ancho de banda para el flujo por AC_BK y mayor para el AC_VO.

Se utilizé6: CWmin = 13, CWmax = 15, AIFS =7y TXOP = 0.

Resultados: se obtuvo un throughput de 2.24 Mbps para el flujo prioritario y 2.25 Mbps

para el no prioritario.
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Figura 6.9: 2 flujos, qdisc sin prioridad, clase AC_BK de 802.11e degradada

Observaciones: se pudo apreciar que se degradé el throughput de ambas colas al igual que

en 6.2.2.2.

Analisis: los resultados de los ensayos realizados en esta seccién no fueron los esperados.
Implementar 2 colas (independientes) con clases en el kernel para el manejo de los paquetes
previo al pasaje de los mismos a la interfaz de red, no permitié obtener resultados distintos a
los obtenidos en 6.2. No se ha logrado repartir el throughput disponible de forma diferenciada
entre ambos flujos. El cambio de los pardmetros de contienda de una clase de 802.11e afect6 los
resultados obtenidos por ambos flujos, no lograndose una independencia entre los mismos como

era esperado.

6.4. Hipotesis, ensayos y verificacion

Hasta aqui, las pruebas realizadas no permitieron dividir el ancho de banda disponible en
el canal de forma selectiva. Habilitar WMM y cambiar los pardmetros de contienda de AC_BK

mejoraron el throughput obtenido por un flujo UDP, prueba 6.2.1, pero cuando se inyectaron
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dos flujos no se pudo diferenciar el throughput obtenido por los mismos, pruebas 6.2.2, 6.3.2.2 y

6.3.2.3.
En los documentos [22] y [3] se estudié el uso de dispositivos con multiples colas de hardware
en sistemas Linux. Si bien no se pretendié entrar en detalles sobre el manejo de paquetes en el

kernel de Linux, ni en la implementacién del driver utilizado, la comprension de lo expresado

en estos documentos permitié formular una hipétesis sobre lo observado en las pruebas anteriores.

HIGH Prio queue

LOW Prio queue

Figura 6.10: 2 colas en hardware [3]

Las pruebas realizadas en 6.2 coinciden con este diagrama. La situacion es similar en 6.3.2,

salvo que hay 2 colas donde se mapea cada trafico previo al pasaje al clasificador en hardware.

6.4.1. Hipodtesis

Los flujos UDP son tratados por colas distintas en el kernel. Estos paquetes se envian a la
tarjeta de red como se muestra en la figura 6.10. Cuando una de las colas de hardware se llena,
AC_BK en este caso, el driver llama a la funciéon netif_stop_queue y tanto el flujo prioritario

como el no prioritario dejan de enviarse al dispositivo de red.

Bajo esta hipdtesis la cola AC_BK queda saturada mientras la cola AC_VO estd vacia. Al
bloquearse el clasificador, la cola AC_VO no recibe més paquetes a transmitir, lo que finalmente

implica que los throughputs obtenidos por ambos flujos sean similares.

En cuanto al RTT, la hipdtesis planteada se ajusta a lo observado en las graficas 6.3 y 6.8.
El flujo por la clase AC_VO tuvo un menor delay ya que luego de ingresar a la cola en hardware,
el acceso al medio se realizaba mas rapido que para el flujo por AC_BK. También coincide la

similitud entre los paquetes perdidos por cada trafico.

6.4.2. Emnsayos y verificacién de la hipétesis

Para verificar la hipétesis planteada se realizaron 2 pruebas. En ambas se degradaron los

valores de la clase AC_BK dejando:
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CWmin = 13, CWmax = 15, AIFS = 7, y se modificd, primero el TXOP de la clase AC_BK y
luego el de la clase AC_VO.

Si la hipétesis era correcta, aumentando el TXOP de la clase AC_BK (txop de AC_-VO por
defecto) se deberfa notar un aumento del throughput obtenido en comparacién con la prueba
6.3.2.3. En cambio, aumentar el txop de AC_VO (con TXOP de AC_BK por defecto) no deberfa

modificar lo obtenido en la prueba 6.3.2.3 ya que esta cola no deberia tener trafico a transmitir.

TXOP de AC_BK = 8192
Resultados: el flujo prioritario obtuvo un throughput de 8.81 Mbps mientras que el no priori-

tario 8.88 Mbps.
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Figura 6.11: 2 flujos, qdisc sin prioridad, clase AC_BK de 802.11e degradada con txop de AC_BK
= 8192

TXOP de AC_VO = 8192
Resultados: el flujo prioritario obtuvo un throughput de 2.22 Mbps mientras que el no priori-

tario 2.25 Mbps.



36 Capitulo 6: Impacto de 802.11e

Medida de ancho de banda
16 T T

’Flujo_lprioritario’ —
14 - : i "Flujo_no_prioritario’ 1

12 - e S e — [ - -
10 | ‘ 3 i

Throughput (Mbps)
[e¢]
T
1

Tiempo (s)

Figura 6.12: 2 flujos, qdisc sin prioridad, clase AC_BK de 802.11e degradada con txop de AC_-VO
= 8192

Observaciones: en las pruebas realizadas en esta seccién, cuando se modificé el TXOP limit
de AC_VO el throughput no se vio afectado (comparado con la prueba realizada en 6.3.2.3), en
cambio cuando se modificé el TXOP de AC_BK, mejoré el throughput de ambos flujos. Los

resultados coincidieron con lo esperado al realizar los ensayos.

6.4.3. Validez de la propuesta

De acuerdo a lo expuesto en [22] y en [3] y a las pruebas realizadas, se pudo verificar que la
hipétesis plantead se ajusté a los resultados obtenidos en los ensayos. El cambio de pardmetros
de contienda de 802.11e afectd el acceso al medio, pero el manejo de paquetes entre el kernel y el
driver provocé que cuando una cola se llenaba el clasificador de hardware se bloqueaba y ningtin

otro paquete era enviado a la interfaz de red.

En la situaciéon descrita no se podia lograr una division diferenciada del ancho de banda
disponible en el canal. A raiz de esto se implementé qdisc con clases de distintas prioridades. Se

buscé poder priorizar un flujo sobre el otro.

6.5. Qdisc, una cola prioritaria y la otra no prioritaria

Para realizar la politica de encolamiento se utilizé la herramienta tc de linux. Para ello se
emplearon disciplinas de colas con clases, de forma de lograr un trato diferenciado a los diferentes
tipos de trafico. Las qdisc tienen una estructura jerarquica, en forma de arbol, en donde se optd
por una disciplina muy conocida para la clase raiz, llamada Hierarchical Token Bucket o HTB,
la cual permite dividir el ancho de banda disponible entre un minimo y un maximo. El algoritmo
asegura la disponibilidad del minimo, y si se puede, alcanza el maximo. Luego de distribuir dentro
de una misma clase con HTB, se opté por utilizar Stochastic Fairness Queueing o SFQ, el cual

permite mantener un gran nimero de colas FIFO, para cada uno de los flujos dados, entre emisor
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y receptor.

La configuracién de colas utilizada se encuentra en la seccion F.2 del apéndice. Los resultados

obtenidos se detallan a continuacién.
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Figura 6.13: 2 flujos, qdisc con prioridad, WMM por defecto

Observaciones: hubo una clara diferencia entre el throughput obtenido por cada uno de los
flujos. La utilizacién de colas con prioridades permitié diferenciar el throughput de cada tréfico.
{ Qué sucedid con el RTT?

Para ello se midi6 el retardo en cada una de las colas, cuando WMM estaba activado y cuando

WMM no estaba activado.

Para WMM habilitado
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Figura 6.14: 2 flujos, qdisc con prioridad, WMM por defecto
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Jitter obtenido con iperf:

Flujo jitter prome- | jitter
dio(ms) méximo(ms)

Prioritario 0,242 0,289

No prioritario | 1.79 18.175

Para WMM deshabilitado
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Figura 6.15: 2 flujos, qdisc con prioridad, WMM deshabilitado

Observaciones: si bien las qdisc permitieron obtener una divisién del canal diferenciada
para cada uno de los flujos, se aprecié que habilitando WMM el RTT y jitter de la clase prior-
itaria estaban muy por debajo de los obtenidos para la no prioritaria. Esto no sucedié cuando

802.11e estaba desactivado.

6.6. Conclusiones

Si bien no se pudo obtener los resultados esperados a partir del estandar 802.11e y de los
ensayos en [20], el objetivo se cumplié implementando disciplinas de colas en capa de red y WMM

en subcapa MAC.

La diferencia en los throughputs obtenidos por cada flujo se logré a partir de las prioridades

en las clases a nivel de capa de red.

Asimismo el RTT y jitter son mucho menores para la clase AC_VO que para AC_BK cuando
se habilita WMM. Si bien en los ensayos de laboratorio estos tiempos parecen no tener mucha

trascendencia, en larga distancia podrian ser la causa de que una conversacién se pueda realizar
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Se logré entonces diferenciar el throughput obtenido y minimizar el retardo de la clase prio-

ritaria, utilizando qdisc con prioridades y habilitando WMM.

Todas las pruebas se realizaron marcando el trafico segin el puerto de destino, esto es ar-
bitrario y se puede extender para cualquier protocolo, en particular marcando los paquetes de

aplicaciones en tiempo real (voz, video).
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Capitulo 7

Radioenlace

A la hora de establecer un enlace inalambrico existen diversos factores a tener en cuenta para

su realizacion:
= Frecuencia del enlace
= Zonas de Fresnel
= Friis
= Pérdidas

e Pérdidas por propagacién en espacio libre

e Otras pérdidas: factores atmosféricos, desalineamiento de antenas, pérdidas en conec-

tores
= Disponibilidad
» Efectos multitrayectoria
= Curvatura de la Tierra

En las siguientes secciones se describiran los aspectos fundamentales, asi como las principales

limitaciones para establecer enlaces inalambricos.

7.1. Zonas de Fresnel

Cuando se estudia la propagacion de ondas de radio entre 2 puntos, el concepto de “linea
de vista RF”, no significa simplemente que desde un punto del enlace se pueda “ver” el otro sin
que haya algiin obstaculo que obstruya la visual. Para radioenlaces, el espacio se divide en una
familia de elipsoides, conocidas como elipsoides de Fresnel, que son dreas concéntricas alrededor

de la linea directa entre ambos puntos del enlace.
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Figura 7.1: Elipsoides de Fresnel

El radio de la enésima zona de Fresnel puede calcularse de la siguiente manera:

ry = /n.A.Zl.dg (71)

dy y ds : distancia en m desde la antena 1 y 2 al punto donde queremos calcular el radio de

A: longitud de onda en metros (m).

Fresnel.

d: distancia entre el emisor y el receptor en m.

Para establecer linea de vista RF es necesario tener al menos un 60 % de la primera zona
de Fresnel libre, dado que alli se transmite cerca del 95% de la energia. No cumplir con esta
restriccién agrega pérdidas al enlace. A partir de los cdlculos desarrollados en [23], la ecuacién

del radio para la primera zona de Fresnel puede escribirse:

dy.d>
fd

T = 548.

donde:

r1 : radio de la primera zona de Fresnel en m.

dy y do : distancia en km desde la antena 1 y 2 al punto donde se quiere calcular el radio de
Fresnel.

d: en km
f: en Mhz



Capitulo 7: Radioenlace 45

7.2. Pérdidas

7.2.1. Pérdidas en espacio libre

Se llama pérdidas en espacio libre a la pérdida de potencia (atenuacién) que sufre una onda
electromagnética al desplazarse en espacio abierto. Cuando la propagacién es en espacio libre,
existe una expresion que permite calcular las pérdidas tedricas del enlace. Esta férmula, que
depende de la frecuencia del enlace asi como de la distancia, se puede aplicar cuando hay “linea

de vista” despejada, tal como se explic6 en 7.1.

L,(dB) = 92,45 + 20log f(GHz) + 20log d(Km) (7.3)

Las pérdidas en espacio libre (FSL: Free Space Loss) son el factor mds importante de pérdidas

en un enlace inaldmbrico, pero no el tnico.

7.2.2. Otras pérdidas

Existen otros factores que introducen pérdidas en un radioenlace. En los sistemas trans-
misores y receptores se tienen pérdidas en las conexiones y en las guias de ondas, las cuales

deben tenerse en cuenta cuando se dimensiona el enlace a establecer.

Otros factores tales como efectos multitrayectoria, condiciones climaticas y desalineamiento

de antenas también introducen pérdidas. De estas tltimas no se hara un analisis previo.

7.3. Ecuacion de Friis

La potencia recibida por el receptor, cuando la propagacién se da en espacio libre y en

condiciones ideales, se puede calcular a partir de la férmula de Friis:
PRx = PTx + GTm + GRz - Lcch - LccRx - Lp (74)

siendo:
Pr. : potencia recibida por el receptor (dBm)
Pr, : potencia transmitida por el transmisor (dBm)
Gy : ganancia de la antena transmisora en la direccién del enlace (dBi)
G Ry @ ganancia de la antena receptora en la direccién del enlace (dBi)
Loty : pérdida en el sistema transmisor (dB)
Lecrs ¢ pérdida en el sistema receptor (dB)

L, : pérdidas en espacio libre (dB)

Esta ecuacién permite realizar un balance del enlace y estimar la potencia recibida en condi-

ciones ideales. En la practica, la potencia recibida difiere de la esperada por multiples razones,
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pero bésicamente se debe a que la propagacion de las ondas electromagnéticas no se da en condi-

ciones ideales.

Friis sirve para calcular la potencia en recepcion y evaluar si la realizacion del enlace es viable.

7.4. Senal en recepcion

Para saber si un enlace es realizable o no, se debe tener en cuenta 2 factores en la potencia

de la senal recibida:
» Sensibilidad del receptor (Potencia recibida (Pg,) vs sensibilidad del receptor).
= Relacién sefial a ruido en recepcién (SNR: potencia recibida Pg, vs ruido en recepcion).

La sensibilidad del receptor es un parametro de las tarjetas inaldmbricas y es un dato apor-
tado por el fabricante (ver seccién 3.1.2.1). Para poder establecer el enlace se requiere que la

potencia en recepcién (Pg,) sea mayor que la sensibilidad del receptor !.

Solo con la potencia en recepcion no alcanza para garantizar el establecimiento de un enlace.
Se tiene que evaluar ademds, la relacién senal a ruido en recepcién (SNR = %) El SNR es un
parametro que indica la calidad de la senal en el receptor. Un buen criterio es tomar SNR > 15
dB, lo cual, como se explicé en la seccién 3.1.2.1, es el que toman la mayoria de los fabricantes

para armar la cartilla de datos de las tarjetas.

Cumpliendo con estas 2 condiciones, no solo se tiene que el enlace es realizable, sino que

también se sabe la velocidad de transmisién, dado que es un dato aportado por el fabricante.

7.5. Disponibilidad

La disponibilidad es un factor de calidad de un enlace. En grandes términos indica el por-
centaje del tiempo en que un enlace deberia estar funcionando, evaluando cuantas veces y por

cuanto tiempo la potencia recibida se encuentra por debajo del umbral de recepcion.
Definir umbral = Disponibilidad del sistema = Fade Margin (FM)

Existen varios modelos para determinar el FM. Se utiliz6 el de Barnett-Vigants. El Fade Mar-
gin necesario se calcula para una cierta disponibilidad teniendo en cuenta distintos parametros
tales como: factores climéticos (temperatura, humedad), frecuencia de trabajo, distancia y condi-

ciones geograficas del terreno.

1Ver que distintas velocidades de transmisién implican distintas sensibilidades del receptor.
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La ecuacién para calcular la disponibilidad utilizando el modelo de Barnett-Vigants:

donde:

FM,p : Fade Margin

d: distancia entre antenas en km
A: factor geografico o de aspereza
B: factor climético

f: frecuencia de trabajo en GHz

R: confiabilidad esperada o convenida en decimales

FMup = 30.log(d) 4+ 10.1og(6.A.B.f) — 10.1log(1 — R) — 70

La confiabilidad es el pardmetro que indica cudnto tiempo se espera que el enlace esté activo

(p-e. confiabilidad del 99,99 % indica que el enlace esta activo el 99,99 % del tiempo o lo que es

lo mismo, que el enlace estd interrumpido un 0.01 % del tiempo).

Para que un enlace esté activo un tiempo X se debe cumplir:

Pry — FM > S

Donde S es la sensibilidad del receptor y el FM se calcula para el tiempo X.

7.6.

Calculo del enlace

(7.6)

A continuacién se presentan los resultados de los calculos realizados teniendo en cuenta los

factores mencionados anteriormente y los datos del hardware utilizado.

En cuanto a los conectores, tipo N, se tomaron valores de pérdidas de 3 dB en cada uno, de

forma de dejar un buen margen para el cdlculo.

Frecuencia | Distancia Radio Fres- | Pérdidas Prx por Fri- | Enlace rea- | Fade Mar-

(Ghz) (km) nel max | espacio is (dBm) lizable gin (dB)
(m) libre (dB)

2.4 30 30,6 129,5 -53.5 ST 36,5

5,8 30 19,7 137,2 -62,7 ST 19,3

La sensibilidad del receptor es -90 dBm y se tomé como potencia del ruido -97 dBm (dato

utilizado por recomendacién del Plan Ceibal). De acuerdo a lo senalado en 7.4 se tiene que la
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Prx debe ser mayor a -82 dBm en el caso mas restrictivo.

El FM queda en 36,5 dB para 2,4 Ghz y 19,3 dB para 5,8 Ghz. Luego utilizando A = 2 y
B = 0,5 2 en la ecuacién 7.5, se obtiene una confiabilidad de 99,89 % para 5,8 Ghz y mayor al
99,98 % en 2,4 Ghz.

Todos los valores tomados fueron los mas conservadores posibles por lo tanto el enlace es
realizable tanto en 2,4 Ghz como en 5,8 Ghz, con una confiabilidad mayor al 99,89 % en ambas

frecuencias.

2Factores utilizados por Plan Ceibal para el cilculo de radioenlaces.



Capitulo 8

Instalacion

8.1. Introduccion

Uno de los objetivos iniciales del proyecto fue poder extender la red del Plan Ceibal a algtin
centro educativo que, dada la lejania con respecto al sitio con conectividad més cercano, no
estuviera integrado a la red. Se identificé la escuela 101, en la localidad de San Gabriel, sin
conectividad al momento de iniciar el proyecto. Para poder integrar este centro se deberia realizar

un enlace desde Florida, a 30km.

Terralletrics

Figura 8.1: Ubicacién geogréfica de los extremos del enlace [4]

8.2. Frecuencia de trabajo

Uno de los principales temas a definir luego de conocer los puntos a conectar fue la frecuencia

de trabajo. Como se presenté anteriormente dentro del estandar 802.11 existen 2 bandas de
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frecuencia, una en 2.4 GHz y otra en 5.8 GHz. Entre las ventajas consideradas que presenta la

primera se destaca:

s Menores pérdidas en el espacio libre. Como se indic6 en el capitulo 7 de la ecuacién de
Friis podemos ver que las pérdidas en esta banda son menores, existiendo una diferencia

de aproximadamente 7.7 dB.
Dentro de las ventajas que se consideraron en la banda de 5.8 GHz se encuentran las siguientes:

= Menor radio de Fresnel. Como se indicé en el capitulo 7 el radio de la primera zona de
Fresnel es inversamente proporcional a la raiz cuadrada de la frecuencia, lo que hace que el

radio en 2.4 GHz sea aproximadamente un 50 % mayor que en 5.8 GHz.

s Menor interferencia. El uso de la banda de 2.4 GHz ha tenido una explosién muy im-
portante que ha llevado a que el uso de sus canales sea cominmente compartido entre
teléfonos inaldmbricos, routers, enlaces, etc. Esto, sumado a que en 5.8 GHz existen mas
canales disponibles, lleva a que en esta banda haya menor probabilidad de que se produzcan

colisiones con otros dispositivos y presente una mejor performance.

Para determinar la frecuencia de trabajo se estudié el impacto de estos factores. En la sigu-
iente figura se observa las primeras zonas de Fresnel simuladas con Radio Mobile a partir del
relieve del terreno y sabiendo que la altura méxima a la que era posible instalar las antenas era
de 80 m en Florida y 60 m en San Gabriel. Como se observa en ambos casos se cumple que el

60 % de la primera zona de Fresnel no est4 obstruido tanto en 2.4 GHz como en 5.8 GHz.

Altitud=124 5m 8] espeie=42,3§m Peor Fresnel=1,4F1 Diiztancia=1562km
Pérdidaz=1268dB Campo E=53.5dBp% /m Mivel FAx=-83.8dBm Mivel Fx=14.4694py Fix relativo=23,2d8

i~ Transmizor | - Receptor

[ e S — — A — — — =] [ e — — — — S S S — — — 59
95GE ||| |Fiorida =~

Ral Cantrol Ral Contral

| Mombre del sistema Tx Sisterna 1 _:j | Mombre del sistera Rx Sistena 1 _7_1
Potencia Tx 10w 40 dBm Campo E requerida 36,31 dBpWim |
Pérdida de linea 0.5 dB Ganancia de antena 2 dBi -0.15 dBd _:_]
Ganancia de antena 2 dBi -0.15 dBd _t_] Pérdida de linea 0.5de |
Potencia radiada FIRE=14.13' FPRE=8.E1 Senszibilidad Rix 1 107 dBm

Altura de antena [m) 50 __J _:J | | Altura de antena [m] ]80 _] _t_]
Red- - Frecusncia MHz—

Fed 1 _:J M inimo 12400 Maximo {2400 |

Figura 8.2: Analisis de Fresnel para 2.4 GHz
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[ Altud=124 B

- Despei
Pérdidas=134,9d8 Campo E 25.:1 dBp/m N ivel B

- Transmisor

B Peor Fresnel=2 2F1

[ s —— — —— —— - 55

Mivel Fiu=5825/ R relativo=15,1dB

— Receptor

[ — — — — ——— — - 5F

Altura de antena [m)

|5U— Jd [reshacer |

95GE ||| |Fiorida |
Fal Contral Fial Contral
Mambre del sistema Tx Sisterna 1 ;I Maombre del sistema Ry Sistena 1 LI
Potencia Tx 0% 40 dBm LCampo E requenido 43,98 dBpi/m
Pérdida de linea 05de Ganarcia de artera 2 dBi 015d8d  +|
Ganancia de antena 2dBi 0,15 dBtd LI Pérdida de linea 05de
Patencia radiada PIRE=14,13w PR E._=8,BT W Sensibilidad Bx 1 107 dBm

Altura de antena [m)

o | 5] [osstoos |

Red 1 j

~ Frecuencia [MHz)

M inimo |5ggg M awimo |5ggu

Figura 8.3: Analisis de Fresnel para 5.8 GHz

Sin embargo, ya que este andlisis solo toma en cuenta el relieve se complementé el estudio

con un relevamiento del perfil determindandose que, debido a la existencia de un monte en el

trayecto, en el caso de 2.4 GHz no se cumpliria con la necesidad planteada. En la siguiente figura

se observa el perfil realizado.

PERFIL ENLACE FLORIDA SAH GABRIEL

Antena Florida

Montes de Eucaliptus

Altura 30m Antena San Gabriel
] Cortina de Arboles MO“‘:::‘; g‘;::llptlls
Altura 30m
| 71 N
|
[ /"”ﬂ"“-—-..-—-‘ T
- i i il
= -] -] FR R - ] H b

8.3.

Figura 8.4: Perfil

Alineamiento de antenas

El alineado se realizé en varias etapas comenzando una aproximacién gruesa a partir de las

posiciones y finalizando con el alineado fino a partir de relevamiento de senal y ruido [24]. Las
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etapas fueron las siguientes:

s Inicialmente se realizé la instalacion de las antenas a la altura definida y de acuerdo al

azimut calculado.

s Luego, a partir de un dispositivo GPS, se identificaron puntos en el trayecto que fueran

visibles desde cada extremo y se ajustaron las antenas en esa direccién.

= Finalmente se realizé el alineado fino de la siguiente forma: primero se fij6 un extremo y a
medida que se movia lentamente el otro se observaba la variacién de senal y ruido obtenido
hasta lograr maximizarlo. Luego se fijé ese extremo y se realiz6 el mismo procedimiento en

el que inicialmente estaba fijo.

En las siguientes figuras se pueden observar ambas antenas una vez finalizada la instalacion.

Figura 8.5: Imdgenes de antenas GD58-29 instaladas en Florida (izq) y San Gabriel (der).

8.4. Topologia

En la siguiente figura se puede observar los dispositivos instalados.

FLORIDA SAN GABRIEL
192.168.0.20 o

. 192.168.0.10 l

192.168.1.2

=

192.168.2.20 192.168.5.10

o=

192.168.2.224

201.221.63.254

Figura 8.6: Diagrama de topologia
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Como se observa en cada extremo del enlace se conectaron equipos a los routers Mikrotik
desde los que se realizaron pruebas automaéticas y se almacenaron los resultados. Para poder
trabajar de forma remota sobre el enlace se instal6 en el extremo ubicado en Florida un modem
con conexiéon 3G e IP fija hacia donde era posible conectarse directamente a través de Internet.
Estos equipos fueron instalados en las bases de las antenas, en gabinetes adecuados que pueden

observarse en las siguientes figuras.

Figura 8.7: Gabinetes con equipos instalados en Florida (izq) y San Gabriel (der)



Capitulo 9

Analisis

Como se present6 en capitulos anteriores el objetivo fue establecer el enlace de larga distancia
para extender la red del Plan Ceibal. Asimismo, para poder ofrecer prestaciones como videocon-
ferencias o educacién a distancia es de particular importancia realizar un trato diferenciado de
los flujos transmitidos. Requerimientos sobre el ancho de banda o “delay” son fundamentales

para el correcto funcionamiento de estas aplicaciones.

9.1. Caracteristicas del enlace

Del mismo modo que en las pruebas de laboratorio, se estudié el enlace en saturaciéon para
analizar el comportamiento del mismo en presencia de un trafico sin prioridad frente a uno
prioritario. Las caracteristicas estudiadas fueron el throughput obtenido y el RTT promedio en
cada caso. A su vez, se estudi6 tanto la configuracion realizada utilizando qdisc y 802.11e como
el impacto de cada uno de ellas por separado. Los traficos utilizados fueron de 15 Mbps en cada

caso marcados como voz y background.

9.1.1. Configuracion seleccionada

Como se planted anteriormente, implementar qdisc con prioridades permitié dividir el through-
put de acuerdo a los objetivos planteados y con 802.11e se obtuvieron mejores tiempos de RTT
para el trafico prioritario. La configuracién realizada en el enlace consistié en una solucién con-

junta.
Resultados: en la siguiente grafica se observa como el flujo prioritario obtuvo la mayor parte

del canal: 11,19 Mbps de throughput contra los 0,49 Mbps obtenidos por el flujo no prioritario.
El throughput total obtenido fue de aproximadamente 11,68 Mbps.

54
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Medida de ancho de banda
14 | I I I ’F[ujOJoriolritario’ —+— 4
"Flujo_no_prioritario’

12 F 1
[ L T e B e T B L B e e o o L e o B e o
8 o §
=3
=] 8 |- —
o
<
D B -
<}
R e S R -

2 - -

0 1 ) 1 1 1

0 10 20 30 40 50 60
Tiempo (s)

Figura 9.1: Bandwidth obtenido con la configuracién seleccionada

Como se observa en la siguiente gréfica, el RT'T promedio del flujo prioritario fue de 3,93
ms contra los 48,32 ms del no prioritario. Estos promedios se calcularon hasta que finalizaron de

enviarse los flujos UDP (segundo 60).

Medida de RTT

70 T T T T T ——
i : i "Flujo_prioritario’ —+—
60 | "Flujo_no_prioritario’ _
50 - : : : .
g 40 .
| i H
& sor 1 : o i o o i
20 f f ‘ : ‘ : 7
T MWM ‘ |
0 | | | 1 | DR serepery sy ey
0 10 20 30 40 50 60 70 80

Tiempo (s)

Figura 9.2: RTT obtenido con la configuracién seleccionada

Observaciones: se verifica lo esperado a partir de las pruebas de laboratorio, observando
tanto el impacto de la configuraciéon de qdisc en el throughput como los efectos de 802.11e en el

RTT de cada uno de los flujos.

9.1.2. Efecto de diversas configuraciones en el enlace

Con el objetivo de verificar los efectos de qdisc y 802.11e en el enlace, se procedio a realizar

diversas pruebas de modo de verificar lo observado en las pruebas de laboratorio.
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9.1.2.1. Configuracién seleccionada

Como se presentard en la seccién 9.2, si bien el enlace fue estable, presentd variaciones en
su capacidad por lo que las siguientes pruebas se realizaron en un periodo reducido de forma de

poder comparar cuantitativamente sus resultados.

Inicialmente se repitié la prueba con la configuracion seleccionada con iguales resultados,
como se observa en la grafica a continuacién. Esta vez con un trafico prioritario se obtuvo un

throughput de 7,35 Mbps, mientras que el no prioritario obtuvo 0,33 Mbps.

Medida de ancho de banda
14 | I : ? : I ’FlujOJ)rioritlario’ —+— 4
"Flujo_no_prioritario’
12 F : .
8
S 10 —
3
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[
£ 4t 1
2 e U -
0 L 1 1 1 1 L
0 10 20 30 40 50 60 70

Tiempo (s)

Figura 9.3: Bandwidth obtenido con la configuracién seleccionada

En este caso el RTT fue de 3,5 ms para el flujo prioritario y de 43,3 ms para el no prioritario.

9.1.2.2. 802.11e sin qdisc

Se repiti6 la prueba anterior sin la configuracién de qdisc y con 802.11e activado, buscando

validar los resultados obtenidos en las pruebas de laboratorio.

Resultados: en la siguiente grafica se observa como el flujo total de 7,54 Mbps se divide
equitativamente entre el flujo prioritario que obtuvo 3,66 Mbps y el no prioritario que obtuvo

3,88 Mbps en promedio.
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Medida de ancho de banda
14 | I I ! I ’F[ujOJoriolritario’ —+— 4
: : "Flujo_no_prioritario’

12 F i 1
2
9 10— T AR .
2
= 8 I 1
a
< H H
> om0 e B
£ 4 e * e KKK ‘ SV Al
. \—:——H—r—‘{ K X #—H—H—/ﬁ\o—# %—4—¢—¢—¢—o—¢—<+—1——4—4—>—/

2 Y m i i .

0 ] i ] ] ]

0 10 20 30 40 50 60

Tiempo (s)

Figura 9.4: 802.11e sin qdisc

Al estar 802.11e activado si se obtuvieron diferencias en RTT siendo de 16,49 ms el delay

observado en el flujo prioritario y 302,53 ms el obtenido por el no prioritario.

Observaciones: se verifica lo esperado a partir de las pruebas de laboratorio, observando que
una configuracién sin qdisc no permite la divisién de throughput esperada pero 802.11e permite

mejoras sustanciales en el RTT del flujo prioritario.

9.1.2.3. Qdisc sin 802.11e

La siguiente prueba se realiz6 con la configuracién de qdisc que fue presentada anteriormente

pero con 802.11e deshabilitado, buscando verificar lo obtenido en las pruebas de laboratorio.

Resultados: en la siguiente grafica se observa como el flujo prioritario obtuvo la mayor parte
del canal teniendo un throughput de 5.81 Mbps en promedio, frente a los 0,25 Mbps obtenidos

por el flujo no prioritario.
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Figura 9.5: Qdisc sin 802.11e.
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Al estar 802.11e desactivado esta vez los valores de RTT obtenidos en cada caso fueron sim-

ilares, siendo de 217 ms en un caso y 218 ms en el otro.

Observaciones: se verifica lo esperado a partir de las pruebas de laboratorio. Se observa
que una configuracién con qdisc permite la division diferenciada del throughput pero no del
RTT. Solamente con qdisc no se logré minimizar el RTT de la clase prioritaria y con los valores

obtenidos no se lograria establecer una comunicacién de voz sobre IP (ver seccién 9.4.2).

9.1.2.4. Configuracién sin qdisc ni 802.11e

Finalmente se evalué el enlace sin gdisc ni 802.11e para poder estudiar efectivamente los efec-
tos de aplicar la configuracién obtenida. Asi, al igual que en las pruebas anteriores, se enviaron

2 flujos UDP y se analizaron los resultados obtenidos a nivel de throughput y RTT.

Resultados: en la siguiente grafica se observa como ambos flujos se dividieron el canal de

igual forma obteniendo un throughput promedio de 5,34 Mbps en ambos casos.
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Figura 9.6: Configuracién sin qdisc ni 802.11e.

Asi como en la prueba anterior, los valores de RT'T promedio en ambos casos fueron similares,
siendo de 68 ms para uno de los flujos y 67 ms para el otro. En la siguiente gréafica se observan

los resultados obtenidos.
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Figura 9.7: Configuracion sin qdisc ni 802.11e.

Observaciones: como se esperaba, sin qdisc el throughput total se divide de igual forma en-
tre ambos flujos y el RTT es también igual en ambos casos, considerablemente mayor al obtenido

al activar 802.11e para la clase prioritaria.

Conclusiones: vemos que la configuracién seleccionada tiene un impacto considerable tanto
en el throughput obtenido por el trafico prioritario como en su RTT. Si bien hay variaciones en
la capacidad obtenida en las pruebas, se observa un aumento en el throughput obtenido por el
trafico prioritario pasando de 5,34 Mbps a 7,35 Mbps. En cuanto al RTT el impacto también es
significativo pasando de 67 ms a 3,5 ms. Es importante destacar este resultado ya que seria posible
mantener varias conversaciones de VoIP (Voice over IP), gracias a que el RT'T se encuentra muy

por debajo de los 150 ms necesarios para mantener una conversacién aceptable.
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9.2. Estabilidad del enlace

Durante el estudio del enlace se observé una variacién en el throughput medido a lo largo del
dia, obteniendo resultados menores durante las horas en las que la temperatura que alcanzaban
los equipos era mayor. Para verificar este comportamiento se realizaron medidas de throughput
en la manana, mediodia, tarde y noche durante 8 dias consecutivos registrando los valores que

se presentan en la siguiente grafica.
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Figura 9.8: Promedios diarios segin hora a la que se realizaron las pruebas

Como se observa, los throughputs promedio medidos tanto en la manana como en la noche
son similares. Hay en general un descenso considerable en las primeras horas de la tarde y luego

una mejora paulatina hacia la noche.

Los resultados promedios totales fueron de 6,56 Mbps y 6,50 Mbps para la manana y noche
respectivamente. Para las pruebas realizadas a la 1PM, el valor promedio fue de 4,21Mbps y se

observa una mejora a las 5 PM con un promedio de 6,11 Mbps'.

También se puede observar que, si bien la capacidad del enlace no fue constante, presentando
variaciones de hasta 7 Mbps en un mismo dia, los valores minimos observados son aceptables.
Por otro lado se registraron picos con tasas de transferencia de 11 Mbps que, como se observa en

la gréfica para el dia nimero 8, se mantuvieron constantes por periodos prolongados.

Durante el tiempo en el que se ha evaluado el enlace éste siempre ha estado activo y los
problemas enfrentados han sido principalmente debido a problemas eléctricos en los equipos de
borde. Por otro lado, luego de 3 meses de establecido el enlace, las tasas de transferencia se han
mantenido en los niveles apreciados en la grafica por lo que no se sospechan problemas en el

alineado de las antenas.

1El primer dia no hay registros a las 5 PM debido a un problema eléctrico en San Gabriel.
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9.2.1. Nivel de potencia en recepcion

Del mismo modo que en la seccién anterior, se estudié la estabilidad del enlace a partir del
nivel de potencia en recepcién para 60 dias consecutivos. Como se observa en la siguiente gréfica
estos valores se mantuvieron estables con un promedio de -70,38 dBm, presentando un minimo de
-76,5 dBm. Considerando valores conservadores de ruido de -97 dBm y de SNR en recepcion de
al menos 15 dB, como se detallé en la seccién 7.4, se constata que la potencia recibida siempre se
mantuvo en los rangos esperados. También se cumple que los niveles de potencia se mantienen por
encima de la sensibilidad de la tarjeta de red especificados en -90 dBm [25] para las condiciones

de uso del enlace.
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Figura 9.9: Potencia de senal recibida en valor absoluto.

9.3. Comparacién con resultados de laboratorio

A partir de los resultados que se han presentado tanto en el presente capitulo como en las
pruebas realizadas en un ambiente controlado, se puede observar que el comportamiento del en-
lace en larga distancia es similar al estudiado en laboratorio. Si bien el throughput obtenido es

sensiblemente inferior se mantiene en valores aceptables para los objetivos del enlace.

También se ha verificado el comportamiento esperado a partir de las pruebas de laboratorio
para los casos sin 802.11e y qdisc, asi como los efectos de incorporar su uso de forma independi-

ente.

9.4. Analisis con trafico TCP

Previo a analizar las pruebas realizadas, se detalla algunos aspectos sobre las exigencias de

throughput y delay de la voz sobre IP.
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9.4.1. Ancho de banda de voz sobre IP

Cuando se establece una conversacion sobre redes de datos, la voz viaja en “paquetes”. Si
bien la comunicacién es bidireccional, se hard un breve andlisis para un solo sentido ya que el
resultado total se obtiene multiplicando por 2 (existen ademds técnicas de supresién de silencios)

[26].

Los bytes de voz por trama se pueden calcular sabiendo el codec utilizado y la ventana de
la trama. Si a este valor le sumamos los bytes del encabezado UDP (8 bytes), encabezado RTP
(12 bytes), encabezado IP (20 bytes), encabezado MAC (28 bytes) y cabecera PLCP (24 bytes)

obtenemos el tamafio total del paquete de voz [8].

Por ejemplo, si se utiliza un codec G711u con tasa de 64 Kbps y una ventana de 20 ms
se obtiene que el tamano del paquete es de 160 bytes. Sumando los encabezados mencionados
previamente se obtienen 252 bytes [8]. Finalmente el ancho de banda requerido para un sentido

de la comunicacién es 101 Kbps.

9.4.2. Retardo o latencia de voz sobre IP

Existen restricciones al retardo de paquetes en una red para poder establecer comunicaciones
de voz. Por encima de los 100 ms el retardo comienza a ser notorio, aceptandose generalmente

hasta 150 ms. Retardos de 300 ms o méas se consideran inaceptables para voz.

9.4.3. Emnsayo con trafico TCP y UDP

Con la configuraciéon de qdisc y WMM utilizada se realizé un ultimo andlisis, comparando
el throughput obtenido por trafico TCP y UDP simultdneos. Como se menciond previamente,
las aplicaciones de voz y video tienen mayores exigencias en cuanto a ancho de banda y RTT.
Generalmente el trafico de navegacion web, correo electrénico o descarga de archivos es TCP y
las aplicaciones en tiempo real flujos UDP. TCP se adapta a las disponibilidades o propiedades
del canal ya que fue disenado para transmitir confiablemente un flujo de datos de extremo a

extremo [27].

Se configur6é un trafico no prioritario TCP y uno prioritario UDP. La prueba consistié en
enviar flujos UDP de mayor tamano a medida que aumentaba el tiempo, espaciados entre si,
mientras habia trafico TCP en el canal. Se utilizé un tamano de paquetes UDP similar al utilizado
por la voz codificada con el codec G.711u, en las condiciones mencionadas en 9.4.1. En la siguiente

grafica se puede ver los resultados obtenidos para el throughput.
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Figura 9.10: Throughput flujo TCP y UDP

Observaciones: todo el flujo UDP generado pudo ser enviado a tasas constantes. En cambio

TCP varié dependiendo del tréfico en el canal.

Estos resultados permitirfan afirmar que dado un flujo UDP (e.g. flujo de voz) y la configu-
racién utilizada para el enlace inalambrico, se podrian asegurar un nimero X de conversaciones

simultdneas dependiendo de la calidad de voz deseada.

A continuacion se presenta los resultados obtenidos para el retardo:
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Figura 9.11: Retardo flujo TCP y UDP

Observaciones: el retardo obtenido para la clase prioritaria es muy bajo. Esta situacion es

Optima para aplicaciones de voz o en tiempo real.
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9.4.4. Ensayo con trafico TCP y UDP sin qdisc ni WMM

Sin realizar todas las pruebas para qdisc y 802.11e habilitado y deshabilitado, se agrega esta
seccién de forma de comparar los resultados obtenidos utilizando qdisc y WMM, con los que se

obtendrian con la configuracién estdndar de OpenWrt (sin QoS).
A continuacién se grafica el throughput obtenido:
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Figura 9.12: Throughput flujo TCP y UDP sin QoS

En cuanto al retardo:
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Figura 9.13: Retardo para TCP y UDP sin QoS

Observaciones: si bien existen unas pequenas diferencias en cuanto al throughput obtenido,

las ventajas de la configuracién seleccionada se manifiestan claramente en el retardo.
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9.5. Comentarios finales sobre el enlace

Como se menciond en la seccién 9.2 no hubo periodos apreciables de no disponibilidad del
enlace durante el tiempo en el que se evalud. Se registraron fallas en los equipos de borde lo cual,
dada la lejania existente al lugar donde se implementé el enlace y dependencias para acceder a
estos equipos, generaron dificultades en algunos momentos. Sin embargo durante estos periodos,
si bien no se pudieron estudiar las caracteristicas del enlace, si se pudo verificar que el mismo

seguia activo.
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Capitulo 10

Conclusiones

El presente proyecto consistié en el estudio e implementaciéon de un enlace de larga distan-
cia utilizando WiFi, asi como el uso tanto de qdisc como de 802.11e para proveer calidad de
servicio sobre el mismo. Durante las distintas etapas de este proyecto se investigé el estandar
802.11, cubriéndose también el uso de qdisc, manejo de trafico en Linux, iptables, scripting en
Shell y manejo de aplicaciones para generacion de trafico. El estudio tedrico, cuyos puntos més
importantes se encuentran en las secciones anexas, permitié una adecuada seleccion de hardware
y software que llevé al cumplimiento de los objetivos previamente planteados, que se repasaran

a continuacion.

Se pudo establecer un enlace de 30 km con buenas tasas de transferencia para el uso esperado.
A su vez, se observé durante los 3 meses de monitoreo una muy buena estabilidad, teniendo en el
periodo de evaluacién presentado en 9.2 un throughput de 5,85 Mbps de promedio, encontrandose

por encima de los 3 Mbps requeridos en un 96,8 % de las pruebas.

El siguiente gran objetivo del proyecto fue proveer calidad de servicio sobre el enlace. El
estudio del estdndar 802.11e permitié comprender el funcionamiento del protocolo a nivel de
capa 2, pero al momento de implementar la solucién se identificaron los problemas presentados
en el capitulo 6, llevando a incorporar un complemento a nivel de capa 3, realizado mediante
qdisc. La solucién final permite dividir flujos de la forma deseada teniendo impacto tanto a nivel
de throughput como a nivel de RTT, aspecto fundamental en aplicaciones de tiempo real. Los
resultados han sido muy satisfactorios permitiendo aumentar el throughput del flujo prioritario

y reducir considerablemente el RTT, como se presento en la seccién 9.1.2.

Los resultados obtenidos en el capitulo 9 permiten observar los efectos de la solucién realiza-
da y la trascendencia de los mismos especialmente en comunicaciones en tiempo real. Se destaca
por ejemplo el impacto en comunicaciones mediante voz sobre IP, donde un RTT mayor a 100

ms provocaria problemas notorios en las llamadas. La solucién planteada permite bajar estos

69



70 Capitulo 10: Conclusiones

tiempos de valores en torno a los 110 ms a 2 ms en promedio, para el flujo prioritario.

A nivel académico se destaca una buena planificacién que pudo adaptarse a los problemas
identificados durante el proyecto, permitiendo el cumplimiento de los objetivos planteados en los
plazos previstos. También hubo una correcta interacciéon y colaboracién con los distintos intere-
sados en el proyecto, destacando la coordinacién con el Plan Ceibal, tanto en el desarrollo de la

solucién como en la implementacion de la misma.

Como conclusién general del proyecto se verifica WiFi como una solucién real y conveniente
para realizar enlaces de larga distancia en el contexto planteado y se presenta una solucién

conjunta de qdisc y 802.11e para la implementacién de calidad de servicio sobre el mismo.



Capitulo 11

Trabajos a futuro y lineas de

investigacion

El presente trabajo se basé en el estudio de enlaces de larga distancia y el uso de calidad de

servicio sobre el mismo. A partir de estas dreas se destacan 3 principales focos de anélisis futuro.

Una de estas dreas es el comportamiento de la solucién identificada para calidad de servicio
con flujos generados por aplicaciones reales. Si bien las pruebas fueron realizadas estudiando
el comportamiento frente a flujos UDP, sobre el que se basan las aplicaciones de tiempo real,
es relevante analizar la calidad con la que se desarrollarian actividades como videoconferencias,

aulas virtuales o telemedicina en contextos de saturacion frente a distintos tipos de tréfico.

Por otro lado las dificultades identificadas al trabajar con 802.11e generan una nueva area de
investigacion, con el fin de resolver los inconvenientes generados por el despachador de paquetes
que sirve a las colas en capa 2. Otros trabajos presentan experiencias dividiendo flujos a nivel de
throughput desde un mismo equipo con 802.11e, por lo que seria de interés poder resolver este

problema para los equipos utilizados.
Finalmente se considera interesante la investigacién de incorporar miultiples saltos que per-

mitan realizar comunicaciones de mayor distancia utilizando repetidores y eventualmente evaluar

QoS en este escenario.
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Apéndice A

El estandar 802.11

En este apartado se realiza una descripcién de los aspectos generales mas importantes del

estandar 802.11. Sirve a modo de guia o resumen, no pretendiéndose sustituir la lectura del mismo.

Luego de su primera publicacion, la norma sufrié varias extensiones con el fin de realizar
modificaciones y mejoras. Particularmente, en la versién original, se especificaban 2 velocidades

tedricas de transmisién de 1 y 2 Mbps y hoy en dia se habla de 600 Mbps teéricos en 802.11n.

A.1. Descripcién

A continuacién se detalla los objetivos del estandar 802.11 [28]:

= Describe funciones y servicios requeridos por un dispositivo que cumple la norma 802.11,
ya sea para trabajar en redes ad-hoc como en redes en modo Infraestructura, asi como

aspectos para la movilidad dentro de estas redes.

= Define los procedimientos de la subcapa MAC para soportar la entrega asincrona de datos,

MSDU (MAC service Data Unit).

s Define diversas formas de senalizacién de la capa fisica (PHY) y funciones controladas por

la subcapa MAC.

» Permite la coexistencia de redes inaldmbricas de drea local (WLAN) 802.11 con otras

WLANSs que pueden llegar a estar superpuestas.

= Describe los requerimientos y procedimientos para brindar confiabilidad y seguridad en el
transporte de los datos del usuario a través del medio inaldmbrico (WM) y autenticacién

de dispositivos cumpliendo la norma 802.11.

= Define los mecanismos para seleccién dindmica de frecuencia (DFS) y control de potencia

de transmisién (TPC) que pueden ser utilizados para cumplir las regulaciones locales.

75



76 Apéndice A: El estdndar 802.11

= Define los procedimientos de la subcapa MAC para soportar aplicaciones de redes de drea
local (LAN) con requerimientos de calidad de servicio (QoS), incluyendo transporte de voz,

audio y video.

A.2. Arquitectura de capas

El estdandar 802.11 define el uso de las 2 capas inferiores del modelo OSI, poniendo especial

énfasis en la capa fisica PHY y la subcapa MAC de la capa de enlace de datos.
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Figura A.1: Modelo de referencia.

La subcapa MAC se encarga del control del acceso al medio inaldmbrico, utiliza los servicios
de la capa inferior (PHY) y se encarga de evitar colisiones al acceder al WM (medio compar-
tido). La capa PHY, como se observa en la figura A.1, se divide en la subcapa de convergencia
PLCP , encargada de adaptar las tramas MAC agregdndole campos de sincronismo, velocidad
de transmisién y delimitadores de tramas y la subcapa PMD, encargada de la comunicacién en-
tre distintas estaciones. Esta tltima depende del medio fisico, encargandose de enviar y recibir
datos mientras que la subcapa PLCP permite operar a la subcapa MAC, teniendo una minima

dependencia con la subcapa PMD.

A.3. La capa PHY

El estandar 802.11 define distintos tipos de capa PHY. Cada PHY cumple bésicamente 2

funciones:

1. Una funcién de convergencia que formatea los datos recibidos de la subcapa MAC de forma

que la subcapa PMD pueda transmitirlos. Esta funcién es realizada por la subcapa PLCP.
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2. La funciéon PMD que define la forma y las caracteristicas de transmision a través del medio

inalambrico.
A continuacion se detallan los 3 posibles tipos de capa PHY:

1. DFIR: Tecnologfa de Infrarrojos (Diffuse Infrared) Los sistemas de infrarrojos se sitian
en altas frecuencias y tienen las mismas propiedades que la luz visible (son reflejados en

ciertas superficies, no atraviesan objetos opacos). No es demasiado usada a nivel comercial.

2. DSSS: Espectro ensanchado por Secuencia Directa (Direct Sequence Spread Spectrum):
Consiste en la generacién de un cédigo redundante para cada uno de los bits y la posterior

modulacién de la sefial resultante mediante una portadora de RF. [29]

3. FHSS: Espectro ensanchado por salto en frecuencia ( Frequency Hopping Spread Spectrum):
Consiste en transmitir parte de la informacién en una determinada frecuencia durante un

intervalo de tiempo (dwell time) y luego se cambia a una nueva frecuencia de emisién.|[29]

Las tecnologias de espectro ensanchado difunden los datos a lo largo del ancho de banda
disponible en vez de concentrar la energia alrededor de una portadora. El ancho de banda es

compartido con el resto de los usuarios que trabajen en la banda.

A.4. La subcapa MAC

El estandar 802.11 define principalmente 2 modos de funcionamiento en la capa MAC, uno
distribuido (DCF) y otro centralizado (PCF). Ambos modos de funcionamiento pueden usarse
alternativamente de manera que a cada periodo de contienda con DCF siga un periodo de polling
con PCF. PCF es opcional y ha sido raramente implementado. En la siguiente figura se expone
la estructura descrita. A partir de la publicaciéon de 802.11e se agrega una tercera funcion de

coordinacién llamada HCF que se describird mas adelante.
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Figura A.2: Arquitectura de la subcapa MAC
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A.4.1. TIFS

A continuacién se define los tipos de intervalos de tiempo entre tramas que utiliza el estandar
802.11. Los distintos tiempos son definidos para dar diferentes niveles de prioridad de acceso al

medio inaldmbrico.

s SIFS: es el minimo tiempo de espera antes de transmitir cualquier trama. Se utiliza para
los ACK, CTS, para alguna estacién respondiendo un polling de PCF o para una estacién

que gano el canal y necesita mantenerlo.

» PIFS (SIFS + aSlotTime): se utiliza en modo PCF para dar prioridad al inicio de un CFP

(Contention free period).

= DIFS (PIFS + aSlotTime): se utiliza en DCF para la transmisién de tramas de datos (MP-
DUs) y tramas de control (MMPDUs).

s ATFS: se utiliza cuando se emplea calidad de servicio (QoS). Se detalla en el capitulo A.6.

» EIFS (aSIFSTime + DIFS + ACKTxTime): es el tiempo mds largo. Se utiliza cuando una
estacion recibié una trama que no puede entender, de forma de evitar colisiones con una

trama futura del didlogo actual.[10]
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Figura A.3: Relacién de distintos IF'S.
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A.4.2. DCF

DCF, Distributed Coordination Function, accede al medio utilizando el protocolo CSMA /CA
(carrier sense multiple access with collision avoidance) a diferencia de 802.3 (Ethernet) que uti-

liza CSMA/CD (collision detection). La diferencia es que uno evita las colisiones censando el
medio (CSMA/CA) y el otro las detecta luego de ocurridas (CSMA /CD).

Existen 2 formas de censar el canal, una real (a través de PHY), donde efectivamente se com-
para el nivel de energia detectada, y otra virtual (a través de MAC) donde se emplea un contador
llamado NAV (Network Allocator Vector). El uso de mensajes de solicitud y confirmacién de uso
del canal (donde se indica el tiempo que se va a ocupar el mismo) permite el manejo de este

contador.

Asimismo, para aumentar la fiabilidad y detectar posible colisiones, se necesita que todo envio
de informacién sea seguido de un ACK positivo (acknowledgment) de confirmacién por parte del
receptor. Si la fuente no recibe esta trama en un tiempo identificado como ACK Timeout, se re-

aliza una retransmisiéon del mensaje.

CSMA/CA:
Una estacién que quiere transmitir censa el medio. Si el mismo estd disponible, espera un tiempo
DIFS (DCF Interframe Space) y si luego de ese tiempo el canal sigue libre, transmite. Cuando
una estacién encuentra el medio ocupado vuelve a censar el canal luego de un tiempo de backoff

aleatorio.

Backoff:

El algoritmo de backoff es el empleado para que distintas estaciones que quieran acceder al medio
al mismo tiempo no colisionen una y otra vez. Si una estacién encuentra el medio ocupado, se-
lecciona un tiempo aleatorio de espera que serd de entre 0 y CW (Contention Window) slot
times. Durante ese periodo censa el medio en cada SlotTime y cuando el mismo se encuentra
libre disminuye el temporizador. Una vez que el temporizador llega a 0 la estacién transmite.
Al ser distintos los tiempos para cada una de las estaciones, la que tenga un menor tiempo de
backoff es la primera que va a transmitir.

Si cuando una estacion estd censando el medio éste se ocupa, la misma detiene el contador y
espera a que se libere un tiempo DIFS o EIFS (segun el caso) para continuar disminuyendo el

temporizador.

A continuacién se muestra una figura donde varias estaciones estan compitiendo por el medio.
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Figura A.4: Procedimiento Backoff.

BackoffTime = Random() x aSlotTime

Random(): Numero entero pseudo aleatorio en el intervalo [O,CW]

aSlotTime: valor dado en la capa PHY

RTS/CTS:

En el modo DCF se prevé la posibilidad que suceda el problema de nodo oculto. 2 estaciones
pueden no verse entre si pero quieren transmitir a una intermedia. Cuando una estd transmitien-
do, la otra no detecta el canal ocupado. Para evitar colisiones se define el mecanismo RTS/CTS
(Request to Send / Clear to Send). El funcionamiento es el siguiente: una estaciéon que desea
transmitir envia un RTS y la estacién receptora responde con un CTS si estd disponible para
aceptar los paquetes. RTS y CTS incluyen informaciéon de cuanto tiempo va a durar la trans-
misién por lo que todo equipo que escuche estos mensajes actualizard el NAV y determinara el
canal ocupado durante ese periodo. De esta forma se evita el problema de nodo oculto, ya que el
CTS incluye el tiempo que el canal va a estar ocupado. Durante el periodo NAV el dispositivo
no censa el canal porque ya sabe que estd ocupado, por eso mismo se dice que el CS (Carrier

Sense) es virtual.
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DIFS
Source RTS Data
il SIFS SIFS SIF
Destination cTS ACK
DIFs |/ 7/ T
Other NAV (RTS) Contention Window
i ]
MNAV (CTS)
Defer Accass Backofl After Defer

Figura A.5: Procedimiento RTS/CTS

Procedimiento ACK:

La trama ACK debe ser enviada por la estacién receptora una vez recibida la trama de
datos, si la misma requiere reconocimiento. Luego de recibir correctamente la trama, la estacién

receptora espera SIFS y envia la trama ACK.

DIFS
Sourca Data
SIFS
Destination ACK
DIFs |/ 77 ri
Other Caontention ‘-'Iﬁndl::w
Ll i
L]
Defer Accaess Backoff After Defer

Figura A.6: Procedimiento ACK

A.4.3. PCF

PCF se utiliza en el modo infraestructura donde existe un punto coordinador (PC), que reside
en el AP (Access Point) y determina qué estacién tiene derecho a transmitir, luego de realizar
un sondeo. Todas las estaciones asociadas deben respetar las reglas de PCF para transmitir y

determinan su NAV en el comienzo del CFP (Contention-Free Period). Durante el CFP, el PC
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es quién gana el acceso al medio ya que espera un tiempo PIFS (menor a DIFS, que es lo que

esperan las estaciones) y es quien controla el orden de las transmisiones.

El protocolo de transferencia CF (Contention Free) se basa en un mecanismo de “polling”,
realizado por el PC, donde el mismo envia tramas “beacon” periédicamente, difundiendo su pres-
encia. Todas las estaciones son informadas del CFP y deben actualizar su NAV en consecuencia.

No se entra en detalle del funcionamiento de PCF. Por més informacién ver el estdndar A.

A.5. Tramas

Cada trama contiene los siguientes componentes bésicos:

s Una cabecera MAC, que comprende campos de control, duracién, direccionamiento y con-

trol de secuencia. Para tramas de datos con QoS también se incluye tramas de control de

QoS.

= Un cuerpo de trama de longitud variable, que contiene informacion especifica del tipo y

subtipo de trama.
» Una secuencia “checksum” (FCS) que contiene un IEEE 32-bit CRC.
Las tramas MAC se clasifican segin 3 tipos:
s Tramas de control: por ejemplo, ACK, RTS y CTS, PS-Poll, etc.
= Tramas de datos.

» Tramas de gestion: por ejemplo, tramas Beacon, asociacién, disociacion, reasociacién, au-

tenticacion, etc.

A.6. El estandar 802.11e

El estandar de 802.11e ha definido mejoras del estandar original 802.11 MAC(Medium Access
Control) para proveer Calidad de Servicio (QoS). Introduce una nueva funcién de coordinacién
llamada HCF (Hybrid Coordination Function), la cual combina las formas de funcionamiento de

DCF y PCF.

A.6.1. HCF

Hybrid Coordination Function tiene 2 modos de acceso al canal:
» EDCA (Enhanced Distributed Channel Access) (ver seccién 2.3.1)

» HCCA (HCF Controlled Channel Access) (ver estandar)
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A.6.2. Traffic Specifications (TSPECs)

El estandar 802.11e especifica el uso TPSECs como dispositivo de gestién de flujos de trafico
que proporciona al enlace una gestién ente protocolos de capas superiores, tales como Intserv y
Diffserv, con las funciones de acceso al canal de 802.11e. Esta especificacion describe las carac-
teristicas de los flujos de trafico, tales como el tamano de los paquetes, el caudal o el retardo. La
negociacion TSPEC proporciona un mecanismo para el control de la admisién, establecimiento,

ajuste y eliminacién de flujos de tréfico [1].

A.6.3. 802.11e MAC Enhancements

Algunas de las mejoras que aparecen a nivel de subcapa MAC son [30]:

1. Contention Free Bursts: Permite que las estaciones QSTA/QAP puedan enviar las tramas
sin tener que esperar los tiempos de contienda una y otra vez. La estacién QSTA continua
transmitiendo después de un SIFS, siempre y cuando tenga tiempo garantizado por el
TXOP. El método de bursting puede mejorar la performance significativamente ya que los

overheads asociados a DIFS y backoff son reducidos.

2. New Acknowledgment Rules: En el estandar de 802.11 todas las tramas de datos requieren
un ACK inmediato. HCF anade dos nuevas opciones para especificar las tramas de control
con QoS.

= No ACK, aumenta la eficiencia enviando un no ACK para determinadas aplicaciones.
En especial puede ser 1til para aplicaciones con una tolerancia muy baja de latencia,

pero puedan tolerar pérdidas de paquetes (p.e. voz sobre IP)

= Block ACK, aumenta la eficiencia mediante la agregacion de ACKs miiltiples en una

sola respuesta. Los Block ACK se pueden distinguir en 2 tipos: inmediatos y retrasados.

3. Direct Link Protocol: La especificacién estandar de 802.11 permitia el trafico en una red,
entre las estaciones y el AP (Access Point), pero con el uso de DLP (Direct Link Protocol)
el trafico puede ser mandado directamente a otra estacion sin tener que pasar por el AP.
Esta capacidad incrementa el ancho de banda de comunicacién entre 2 estaciones que estén
en un mismo rango. DLP también podria incrementar la performance en el caso de que dos

estaciones estén mas cerca entre si, que el AP.
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Figura A.7: Direct Link Protocol

4. Piggybacking: Reduce el overhead de polling y ACK mandando el dato “piggybacked”.

5. Automatic Power-Save Delivery: Permite ampliar la duracién de la bateria de los disposi-
tivos permitiendo apagar sus radios durante la mayor parte del tiempo. Es una mejora al
ya existente mecanismo de 802.11 ahorro de energia (power-saving). APSD permite a una
estacién la creacién de un Calendario para la entrega de tramas, basada en una repeticién
de un patrén de un niimero determinado de intervalos de beacons. Esta caracteristica seria
apropiada para aplicaciones de VoIP, donde los paquetes son transmitidos en intervalos

regulares.
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Los Mikrotik 433AH vienen con el sistema operativo propietario RouterOS. Se compilé e
instald la tltima versiéon de OpenWRT disponible al momento (Backfire). Para ello se utilizé la
versién 10.10 de Ubuntu disponible en la pagina oficial. A continuacion se detalla todos los pasos

necesarios para la instalacién a partir de la versién de Ubuntu utilizada.

B.1. Paquetes a instalar en Ubuntu

La version basica de Ubuntu 10.10 no contiene todos los paquetes necesarios para compilar e

instalar Open WRT en los Mikrotik. A continuacién se detalla los paquetes que se precisa instalar:

» subversion

= putty

= tftp

= tftpd

= dnsmasq

= apache2

= gt++

s libncurseswb-dbg, libncurses-ruby1.9.1, libncursesb-dev
= zliblg-dbg, zliblg-dev

v flex

» gawk

85
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B.2. Descargar Backfire y paquetes adicionales

Primero se debe bajar la ltima versién de Backfire. Para ello se utiliza el siguiente comando

en una consola de texto:

— svn co svi://svn.openwrt.org/openwrt/trunk

Luego se agrega los paquetes deseados que no estén incluidos en el trunk. Dentro de la carpeta

trunk, ejecutar:

— ./scripts/feeds update

Al finalizar se ve la pantalla siguiente:

Archivo Editar Ver Buscar Terminal Ayuda

A
A
A
A
L
A
A
A
L
A
A
A
A
A
A
A
A
A
A

u

feeds/luci/remote-update/files
feeds/luci/remote-update/files/usr
feeds/luci/remote-update/files/usr/sbin
feeds/luci/remote-update/files/usr/sbin/remote-update
feeds/luci/remote-update/Makefile
feeds/luci/freifunk-firewall
feeds/luci/freifunk-firewall/files
feeds/luci/freifunk-firewall/files/etc

ds/luciy ifunk-firewall/fi tc/hotplug.d
feeds/luci/freifunk-firewall/files, /hot d/firewall
feeds/luci/freifunk-firewall/files/etc/hotplug.d/firewall/23-restricted-wan
feeds/luci/fieifunk-firewall/files/etc/hotplug.d/iface
feeds/luci/freifunk-firewall/files/etc/hotplug.d/iface/22-firewall-nat-fix
feeds/luci/freifunk-firewall/files/etc/firewall.freifunk
feeds/luci/freifunk-firewall/Makefile
feeds/luci/luci
feeds/luci/luci/ipkg
feeds/luci/luci/Makefile
feeds/luci/Makefile
feeds/luci

Revision obtenida: 6661
Create index file './feeds/luci.index'

e info: done
/trunk/scripts$

Figura B.1: Update paquetes Open WRT.

Si se desea buscar un paquete para ver si estd disponible:

— ./scripts/feeds search nombre paquete (p.e. snmp)

Luego para instalarlo:

— . /scripts/feeds install nombre paquete

Se instalaron los siguientes paquetes que no estaban en el trunk:

= snmpd

= snmp-utils

= snmp-static
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= webif
Archivo Editar Ver Buscar Terminal Ayuda
webif-lang-ru Russian language file for webif~*2
webif-lang-sq Albanian guage file for webif~2
webif-lang-sv Swedish language file for webif~2
webif-lang-uk Ukrainian language file for webif~2
webif-lang-zh Chinese language file for webif~*2
webif-mesh XWrt mesh installation page
webif-netsukuku XWrt Netsukuku mesh plugin
webif-theme-clubman Clubman theme for webif~2
webif-theme-sedkyl Sedky theme for webif~2
webif-theme-xwrt Original theme for webif~2
webif-theme-xwrt-mini Variant of the original theme (blank header)
webif-theme-zephyr Zephyr theme for webif~2

X-Wrt VPN Pages
‘trunk$ ./scripts/feeds install webif
e 'webif' k
Installing package 'haserl'
@ubuntu:~/trunk$ ./scripts/feeds search tc
Figura B.2: Webif instalado.
s tC
= wshaper

trunk$ ./scripts/feeds search wshaper
Search results in feed 'packages':
ushaper wshaper

quique@ubuntu:~/trunk$ ./scripts/feeds install wshaper
Installing package ‘wshaper'
Bubuntu:~/trunks []

Figura B.3: Wshaper instalado

B.3. Compilacion

Previo a compilar el OpenWRT, se debe modificar un archivo para aumentar la particion del
kernel. Es probable que en la ltimas versiones ya esté solucionado y no sea necesario.

En el directorio donde se instal6 el trunk, modificar el archivo:
trunk/target/linuz/ar71lxzs/files/drivers/mtd/nand/rbjxz.nand.c
Modificar la linea:
size = (4 * 1024 * 1024) - (256 * 1024)
cambiando “4” por “8”, de forma que quede:

size = (8 * 1024 * 1024) - (256 * 1024)
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B.3.1. Seleccion de paquetes
Ejecutar en una consola (sin ser usuario root):
— make menuconfig

y aparecerda un menu como el de la siguiente figura:

vo Editar Ver Buscar Terminal Ayuda
Wrt Kamikaze (r24839) configuration

Openkirt Configuratien
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> builds as package. Press <Esc»<Esc> to exit, <?> for Help, </> for
Search. Legend: [*] built-in [ ] excluded <M> package < > package

||| Target System (Broadcom BCMI47xx/953xx) ---

Target Profile (Broadcom BCM43xx WiFi (b43, default)) ---=
Target Images --->

Global build settings ---=

aAdvanced configuration options (for developers) (NEW) --->
Build the OpenwWrt Image Builder (NEW)

Build the OpenwWrt SDK (NEW)

Build the OpenWrt based Toolchain (NEW)

Image configuration (NEW) --->

Base system --->

Network --->

Libraries --->

IPVGE --->

Kernel modules --->

Boot Loaders

Administration --->

Utilities --->

< Exit > < Help >

Figura B.4: Mend instalacién OpenWRT.

El primer paso a realizar es cambiar el “Target System” seleccionando ATHEROS AR7TIXX/AR7240/AR913x:

OpenWrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> builds as package. Press <Esc><Esc> to exit, <?> for Help, </> for
Search. Legend: [*] built-in [ ] excluded <M> package < > package

Target System (Atheros AR71xx/AR7248/AR913x) --->

Subtarget (Generic) --->

Target Profile (Default Profile (all drivers)) --->
||| Target Images --->

Global build settings --->
[ 1 Advanced configuration options (for developers) (NEW) --->
[ 1 Build the OpenwWrt SDK (NEW)
[ ] Build the Openwrt based Toolchain (NEW)
[ ] Image configuration (NEW) --->

Base system --->

Network --->

Libraries --->

IPV6 --->

Kernel modules --->

Boot Loaders --->

Administration --->

utilities --->

< Exit > < Help >

Figura B.5: Ment instalacion OpenWRT.
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Luego se debe seleccionar los paquetes adicionales a compilar.

Dentro del meni “Base System” marcar:
= qos-scripts

Dentro del ment “Network”:

= ebtables

= snmp-utils

= snmpd

= snmpd-static

Archivo Editar
OpenWrt Kamika

Network
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> builds as package. Press <Esc><Esc> to exit, <?> for Help, </> for
Search. Legend: [*] built-in [ ] excluded <M> package < > package
<% Ethernet bridge firewall administration
ebtables save/restore ut
General netlink utility f
IEEE 862.1x Authenticator
. IEEE 802.1x Authenticator (WPA-PS
IEEE 862.1x Authenticator
A utility to manipulate kernel ethernet bonding
Routing control
IPset administration

< >
< >
< >
< >
==
< >
< >
<

Open source SNMP implementation (uti
Open source SNMP implementation (

< Exit >

Figura B.6: Subment Network.

= wshaper

Se guarda la configuracién y se sale.
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Terminal Ayuda
39) Configuration

OpenWrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y= includes, <N= excludes,
<M= builds as package. Press <Esc=<Esc> to exit, <?> for Help, </=
for Search. Legend: [*] built-in [ ] excluded <M= package < =

Kernel modules --->
Boot Loaders --->
Administration —{)p

Utilities --->
Emulators --->
Languages --->

Reset to defaults
Load an Alternate Configuration File

| | Save Configuration to an Alternate File

< Exit > < Help >

Figura B.7: Guardar y salir ment instalacion OpenWRT.

Hasta aqui se ha seleccionado y guardado que paquetes se desea instalar en la versién de

OpenWRT. A continuacién se detalla los archivos a compilar.

B.3.2. Imagenes a compilar
Para poder instalar Open WRT en los Mikrotik, se debera generar 3 archivos:
= openwrt-ar7lxx-vmlinux-initramfs.elf
= openwrt-ar71xx-rootfs.tgz
= openwrt-ar71lxx-vmlinux.elf

El primero de ellos se utiliza para cargar una imagen de OpenWRT en memoria RAM, mientras
que el segundo y el tercero son el sistema operativo y el kernel respectivamente. No se puede
compilar las 3 simultdaneamente. Por lo tanto, primero se genera el archivo para cargar en RAM
y luego los otros dos.

Para compilar el primer archivo ejecutar:

— make menuconfig

Luego ingresar en el menu “Target Images” y seleccionar la opcién ramdisk.
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Archivo Editar Ver Buscar Terminal Ayuda
OpenWrt Kamikaze (r24839) Configuration

Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> builds as package. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> package < >

--- Root filesystem archives
[ ] cpio.gz

[*] tar.gz

--- Root filesystem images
--- Image Options

< Exit > < Help >

Figura B.8: Imagen para cargar en RAM.

Salir del menu y ejecutar en una consola de texto:

— make

Archivo Editar Ver Buscar Terminal Ayuda
buntu:~/trunk$ make

Figura B.9: Ejecutar make.
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Luego de generada la imagen para cargar en RAM, lo que puede llevar mucho tiempo, se

debe generar las otras 2 imagenes. Para ello se repite el proceso:
— make menuconfig

Luego en el menu “Target Images” seleccionar las opciones tar.gz y squashfs (NEW)

Archivo Editar Ver Buscar Terminal Ayuda
OpenWrt Kamikaze (r24839) Configuration

Target Images
Arrow keys navigate the menu. <Enter> selects submenus ---=.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M= builds as package. Press <Esc><Esc> to exit, <?> for Help, =</>
for Search. Legend: [#] built-in [ ] excluded <M= package < >

[ 1 ramdisk --->
--- Root filesystem archives
[ 1 cpio.gz
[*] tar.gz
--- Root filesystem images
[ 1 extd (NEW)
[ ] jffs2
[#] squashfs (NEW)
--- Image Options
%

< Exit > < Help >

Figura B.10: Imagen de kernel y S.O.

Nuevamente salir del ment y ejecutar en una consola de texto:

— make

B.4. Configuracién del PC de trabajo

Hasta aqui se ha generado los archivos necesarios para la instalacién de OpenWRT. A con-
tinuacién se detalla los pasos a seguir de forma de dejar funcionando el PC de trabajo, previo a
cargar las imédgenes en el router. Como se mencioné en la seccién anterior se tiene los siguientes

archivos, los cuales se compilaron en la carpeta /home/wasa/trunk/bin/ar71zz/
= openwrt-ar7lxx-vmlinux-initramfs.elf
= openwrt-ar7lxx-rootfs.tgz
= openwrt-ar7lxx-vmlinux.elf

Se crea una carpeta tftp dentro del home del usuario (no debe ser usuario root). Por claridad,

se utiliza usuario wasa, el cual debe ser reemplazado por el usuario que se utilice:
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— mkdir /home/wasa/tftp

A continuacion se debe copiar los archivos generados a las carpetas correspondientes.

Moverse a la carpeta donde estan los archivos:
— cd /home/wasa/trunk/bin/ar7lxx/
El archivo para cargar en RAM se copia a la carpeta tftp recientemente creada:
— ¢p openwrt-ar71xx-vmlinux-initramfs.elf /home/wasa/tftp/
Los otros 2 archivos se copian a /var/www/, creada cuando se instalé el servidor apache.

— ¢p openwrt-ar71xx-rootfs.tgz /var/www/

— ¢p openwrt-ar71xx-vmlinux.elf /var/www/

Luego se debe configurar el PC de forma que actiie como servidor dhcp para que el Mikrotik
tome una direccion IP.

Primero se configura la interfaz de red del Ubuntu:
— sudo ifconfig eth0 192.168.0.1/24
A continuacion se edita el archivo dnsmasgq.conf
— sudo gedit /etc/dnsmasq.conf

y se agrega las siguientes lineas al final del mismo:

interface=eth0
dhcp-range=192.168.0.2,192.168.0.254,255.255.255.0,24h
dhep-host=00:0c:42*:*:*192.168.0.2

dhep-boot=/home/wasa/tftp /openwrt-ar71xx-vmlinux-initramfs.elf
enable-tftp

tftp-root=/home/wasa/tftp

La primera linea corresponde a la interfaz de red donde se conecta el Mikrotik. Si la conexion
no se realiza en la eth(, se debe cambiar en este archivo por la interfaz correcta. La segunda
linea corresponde al rango dhcp, no deberia ser necesario cambiarla. La tercer linea dhcp-host=
es seguida con el prefijo de las MAC de las tarjetas de red que se esta utilizando. Se puede omitir
o cambiar por la MAC que se vaya a utilizar. La tercera y quinta linea depende del PATH donde
se hayan guardado los archivos. En este caso se configura de forma acorde a lo que se explicé en

los pasos anteriores.

Finalmente, lo tinico que resta es reiniciar los servicios necesarios para cargar las imagenes

del sistema operativo en los Mikrotik. Para ello, se ejecuta:
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— sudo service dnsmasq restart

— sudo service apache2 restart

NOTA: En todos los pasos donde se copian, mueven o editan archivos, se deberd revisar que
los permisos asociados al usuario con el que se estd trabajando sean los correctos (para cambiar
permisos se utiliza el comando chmod). Asimismo, se debe conocer la contrasefia del usuario root

para poder seguir los pasos de instalacion.

B.5. Instalacion de archivos en el Mikrotik

Finalmente, en esta tltima seccién se describe como cargar las imagenes compiladas en el
Mikrotik. Para ello se trabaja con el software Putty el cual permite una conexion serial con el

router.
s Conectar el cable serial entre el PC y el router Mikrotik.
= Conectar cable de red entre PC y router Mikrotik.
= Ejecutar el Putty y seleccionar conexién serial a una velocidad de 115200 bps.

= Encender Mikrotik y presionar alguna tecla antes de 2 segundos para que aparezcan las

opciones de booteo.
= Seleccionar opcién o “boot device”.
= Seleccionar opcién e “boot from ethernet”
= Seleccionar opcién p “boot protocol”.
= Seleccionar opcién 2 “dhcp protocol”.
= Seleccionar opcién x “exit”

A continuacién, debera cargar la imagen del OpenWRT en RAM. Resta simplemente cargar las
iméagenes del sistema operativo en NAND, de forma de tener el sistema instalado definitivamente.

Una vez en el prompt, ejecutar:

— ifconfig br-lan 192.168.0.3/24, ya que cuando inicia el OpenWRT tiene otra IP por defec-

to, por lo tanto debemos configurar el Mikrotik en la misma red que el PC.

Finalmente,

— wget2nand http://192.168.0.1, ya que fue la IP que se le asigné al PC. Luego de ejecutar

este comando el Mikrotik ya fue “flasheado” con el nuevo sistema operativo.



Apéndice B: Instalacion de OpenWRT 95

= Reiniciar Mikrotik con el comando reboot
= Seleccionar opcién o “boot device”
= Seleccionar opcién o “boot from nand only”

= Seleccionar opcién x “exit”

El equipo quedd configurado. Ya se puede desconectar el cable serial y cada vez que se

encienda el Mikrotik cargara el sistema operativo OpenWRT.



Apéndice C
Configuracion del OpenWRT

En el siguiente anexo se detalla brevemente algunos aspectos basicos de la configuracién de
OpenWrt. Al tratarse de un sistema Linux, la misma se realiza mediante la edicién de archivos de

texto. A continuacion se detalla los archivos utilizados asi como algunos comandos fundamentales.

OpenWrt trae habilitados algunos servicios por defecto, como son firewall y servidor dhcp,

pero se deshabilitaron ya que no iban a ser utilizados.

C.1. Archivos de configuracion

C.1.1. Archivos basicos

Los archivos bésicos de configuracién se encuentran en /etc/conf/. Fundamentalmente se

utilizaron los siguientes:

= network

» wireless

En el archivo network se configura las opciones béasicas de las interfaces de red, como es la
direccién IP y méscara (si se define una IP estdtica) o si la interfaz solicita direccién de red

mediante DHCP.

config ’interface’ ’loopback’
option ’ifname’ ’lo’
option ’proto’ ’static’
option ’ipaddr’ ’127.0.0.1°
option ’netmask’ ’255.0.0.0’

config ’interface’ ’lan’
option ’ifname’ ’ethO ethl’
option ’type’ ’bridge’
option ’proto’ ’static’
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option ’netmask’ ’255.255.255.0°
option ’ipaddr’ ’192.168.2.20°

config ’interface’ ’wan’
option ’ifname’ ’athO’
option ’proto’ ’static’
option ’netmask’ ’255.255.255.0’
option ’ipaddr’ ’192.168.0.20°

Se creé un bridge entre las interfaces eth0 y ethi.

Como su nombre lo indica, el archivo wireless permite configurar lo relacionado a la interfaz

inaldmbrica.

config ’wifi-device’ ’wifiQ’
option ’type’ ’atheros’
option ’country’ ’0’
option ’channel’ ’149°
option ’diversity’ ’0’
option ’txantenna’ ’0’
option ’rxantenna’ ’0’
option ’disabled’ ’0’
option ’hwmode’ ’11a’

config ’wifi-iface’
option ’device’ ’wifiO’
option ’network’ ’wan’
option ’encryption’ ’none’
option ’ssid’ ’wasatest’
option ’hidden’ ’0’
option ’isolate’ ’0’
option ’bgscan’ ’0’
option ’macfilter’ ’none’
option ’wds’ ’0’
option ’mode’ ’ap’
option ’txpower’ ’49’°
option ’wmm’ ’1°

No se detalla cada una de las opciones pero se senala que “option wmm 1 habilita Wireless
MultiMedia (802.11e).

Modificar cualquiera de estos archivos no genera ningin cambio hasta que se reinicien los

servicios de red o el sistema.

C.1.2. Otros archivos

El archivo custom-user-startup ubicado en /etc/init.d/ fue de gran utilidad ya que alli se

colocan los comandos que quiera ejecutar el usuario cuando se inicia el sistema. Si se quiere
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realizar una configuracién que persista en cada reinicio del sistema se debe colocar aqui. En

particular se agregaron:

= rutas estaticas

= script de configuracion de qdisc

= comando para cambio de valores por defecto, p.e. acktimeout
= comando para sincronizacién horaria

= parametros de WMM que se deseen setear al inicio del sistema

C.2. Comandos utilizados

C.2.1. Comandos basicos

A continuacion se detalla algunos comandos para el manejo béasico de OpenWrt.
Reiniciar el sistema: — reboot
Editor de texto para modificar archivos: — vi nombre_archivo
Bajar el servicio firewall: — /etc/init.d/firewall stop
Deshabilitar servicio firewall: — /etc/init.d/firewall disable
Reiniciar interfaces de red: — /etc/init.d/network restart

Sincronizacién horaria: — rdate IP_servidor_de_hora

C.2.2. Comandos para 802.11e

Se enumera los comandos utilizados para la configuracién de parametros relacionados a
802.11e mediante el driver MadWifi. Por informacion mas detallada sobre las opciones disponibles
consultar [31].

Consulta si WMM estd habilitado o no: — fwpriv ath0 get-wmm
Habilitar WMM si esta deshabilitado: — iwpriv ath0 wmm 1

Consulta valores configurados para las colas de 802.11e: — wlanconfig ath0 list wme

Para la configuracion de cada una de las colas de 802.11e, la sintaxis de los comandos es
similar.

— qwpriv ath0 (AIFS CWmin CWmax TXOPlimit) A B C

A: corresponde a la cola que se quiere configurar,

= 0: Best Effort, BE
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= 1: Backgroung, BK
= 2: Video, VI
= 3: Voice, VO

B: si se modifica el pardmetro para el AP o la estacion.

C: el valor a setear.

C.3. Otros valores

En /proc/sys/dev/wifi0/ se puede setear especificamente ciertos valores utilizados tales como
acktimeout o slottime. Particularmente para el acktimeout se siguieron las recomendaciones de
[32] [33]:

— echo 235 > /proc/sys/dev/wifi0/acktimeout



Apéndice D
Marcado de Paquetes

Como primer elemento para la politica de calidad de servicio (QoS), es necesario clasificar
o identificar el trafico que va a ser tratado de diferente forma. La clasificacién y el marcado de

paquetes puede hacerse en diferente capas, por ejemplo:
= Capa 2: 802.1Q Class of Service, 802.11e
= Capa 3: Differentiated Services Code Points (DSCP), Direcciones Origen/Destino IP
= Capa 4: Protocolos TCP/UDP, Puertos Origen/Destino
= Capa 7: Aplicaciones especificas
Para el marcado de trafico se vio la necesidad de representar cémo es el mapeo de los bits

DSCP (Differentiated Services Code Point ver RFC [34]) con 802.11e.

Para lograr una correcta implementacién de los ensayos, se marcaron paquetes salientes des-
de los Linux con la herramienta iptables, creando reglas de marcado segun el puerto destino del
paquete. Se puede verificar el manual en cualquier distribucién de Linux que contenga el paquete

iptables, con el siguiente comando man iptables.

D.1. Type of Service

TOS se describe en la siguiente RFC [35] y los bits del 0 - 7 son usados para la siguiente

implementacion:
= Bits 0 - 2: IP Precedence
= Bit 3: Delay

= Bit 4: Throughput

100



Apéndice D: Marcado de Paquetes 101

= Bit 5: Reliability

= Bits 6 - 7: Reservados

D.2. DSCP

Differentiated Services Code Point estéd descrito en la RFC [34], donde se define el siguiente
uso para el byte de TOS del encabezado IPv4:

= Bits 0 - 5: DSCP Value

» Bits 6-7: Reservados

D.3. Per-Hop Behaviour

Dentro de las distintas RFC’s [34] [36] [37], se definen distintas clases de DSCP PHB (Per
Hop Behaviours):

» RFC 2474 Class Selector (CS1 al CS7)
» RFC 3246 2597 Assured Forwarding PHBs (AF)

» RFC 3246 Expedited Forwarding (EF)

Y los bits del encabezado IP, son utilizados de la siguiente manera:
» Bits 0 - 2: PHB Class Value
= Bits 3 - 4: PHB Class Selector Value

» Bits 5 - 7: Reservados
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D.4. Relacién entre los diferentes estandares

En la siguiente figura se resume los mapeos de los diferentes estdndares de TOS, DSCP y

PHB.

o | A | 2 ‘ 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7
-« TOS Byte »| TOS
<«—— Precedence —»|<—Delay |« Throughput —»|<— Reliability —»| X | X
< Diffserv Byte » DSCP
< DSCP Value | > X [ X
<— PHB Class —>|«<—PHB Class Selector —>» X X| X |PHB

Figura D.1: Mapeo entre TOS, DSCP y PHB

D.5. Driver MadWifi

El mapeo que implementa el driver MadWifi para las AC (Access Categories) del estdndar
802.11e es el siguiente [21]:

] Valores DSCP | Clase DSCP \ AC 802.11e \

0x00 Default AC BE
0x08 CS1 AC BK
0x28 CS5 AC VI
0x38 CSs7 AC VO

D.6. Configuracién utilizada

Es por eso que en todos los ensayos se utilizé la siguiente configuracién de iptables, basado

en lo expuesto anteriormente y utilizando la distribucién Ubuntu de Linux:

= Flujo prioritario sudo iptables -t mangle -A OUTPUT -p udp —dport 5001 -j DSCP —set-dscp
56

s Flujo no prioritario sudo iptables -t mangle -A OUTPUT -p udp —dport 5005 -j DSCP
—set-dscp 10



Apéndice E
Clases en qdisc

En este apéndice se dard una breve introduccién a las qdisc y al uso de las mismas. Informa-

cién més detallada referente a qdisc se puede encontrar en [38].

Para el control de trafico en Linux, existe la herramienta tc, la cual provee diversas disciplinas
de colas que pueden ser utilizadas, dependiendo de como se desee gestionar el tréfico. En este
trabajo en particular, se utilizé disciplinas de colas con clases, las cuales son muy ttiles en caso

de tener diferentes tipos de trafico a los cuales se les quiere dar un tratamiento diferenciado.

E.1. Disciplinas de colas simples o sin clases

Las disciplinas de colas sin clases son aquellas que aceptan datos y se limitan a reordenarlos,

retrasarlos, o descartarlos.

La forma de encolar los datos determina cémo se envian a través de un enlace. Para una

comunicacién bidireccional es necesario la implementacién en ambos routers de borde.

E.1.1. Pfifo fast

Como su nombre lo indica, First In, First Out significa: el primero que entra es el primero
que sale. Ningun paquete recibe tratamiento especial o diferenciado dentro de su banda. Esta cola
tiene 3 bandas y dentro de cada banda se aplican las reglas FIFO. Sin embargo, no se procesara
la banda 1 mientras haya paquetes esperando en la banda 0. Lo mismo se aplica para las bandas

1y 2.

El nicleo o kernel obedece la marca llamada TOS que hay en los paquetes, y se toma el

cuidado de insertar los paquetes de minimo retraso en la banda 0. La informacién necesaria se
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encuentra en la siguiente RFC [39].

packets enqueved into
bands based on ToS

cmo and priomap

FIFO
FIFO 1
FIFO 2

om

i3

o
BB
B

packets always dequened
from band 0 (FIFO 0) first.
Then band 1 and lastly,
hand 2.

Figura E.1: Pfifo fast

E.1.2. Token Bucket Filter

El Token Bucket Filter (TBF) es una qdisc sencilla que se limita a dejar pasar paquetes que
lleguen a una tasa que no exceda la tasa impuesta administrativamente, pero con la posibilidad

de permitir rafagas cortas que excedan esa tasa.

La implementacién de TBF consiste en un buffer, el bucket o balde, que se llena constan-
temente con piezas virtuales de informacién denominadas tokens, a una tasa especifica llamada
token rate. El parametro més importante del bucket es su tamano, que es el nimero de tokens
que puede almacenar. Cada token que llega toma un paquete de datos entrante de la cola de
datos y se elimina del bucket. Asociar este algoritmo con los dos flujos (tokens y datos), deja tres

posibles situaciones:

= Los datos llegan a TBF a una tasa que es igual a la de tokens entrantes. En este caso, cada

paquete entrante tiene su token correspondiente y pasa a la cola sin retrasos.

= Los datos llegan al TBF a una tasa menor a la de los token. Sélo una parte de los tokens
se borra con la salida da cada paquete que se envia fuera de la cola, de manera que se
acumulan los tokens, hasta llenar el bucket. Los tokens sin usar se pueden utilizar para
enviar datos a velocidades mayores de la tasa de tokens, en cuyo caso se produce una corta

rafaga de datos.

= Los datos llegan al TBF a una tasa mayor a la de los token. Esto significa que el bucket se

quedard pronto sin tokens, lo que causard que TBF se acelere a si mismo por un rato. Esto



Apéndice E: Clases en qdisc 105

se llama una situacion sobre limite. Si siguen llegando paquetes, empezaran a ser descarta-

dos.

Esta tltima situacién es muy importante, porque permite ajustar administrativamente al

ancho de banda disponible a los datos que estan pasando por el filtro.

La acumulaciéon de tokens permite rafagas cortas de datos extralimitados para que pasen

sin pérdidas, pero cualquier sobrecarga restante causard que los paquetes se vayan retrasando

constantemente y al final sean descartados.

tokens

; replenished
at rate

bucket size

limits number

of instantaneously
available tokens

-

A

Tokens

T

]

packets
transmitted
al rate

| gug |

Wait until
token(s) are
availahle.

Figura E.2: Token Bucket Filter

E.1.3. Stochastic Fairness Queueing

Stochastic Fairness Queueing (SFQ) es una implementacién sencilla de la familia de algorit-

mos de colas justas (fair queueing). Es menos preciso que los otros, pero también necesita menos

céalculos.

El tréfico se divide en un nimero grande de colas FIFO, una por cada flujo (sesion TCP o
flujo UDP). Entonces se envia el trafico de una manera parecida a round robin (algoritmo de
planificacion de procesos de forma equitativa), dando a cada sesién por turnos la oportunidad
de enviar datos. Esto lleva a un comportamiento bastante equitativo y evita que una tnica con-
versacion ahogue a las demas. SFQ se llama estocdstica porque realmente no crea una cola para

cada sesién, sino que tiene un algoritmo que divide el trafico en un ndmero limitado de colas
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usando un algoritmo de hash. Debido al hash, varias sesiones pueden acabar en el mismo bucket,
lo que dividird por dos las posibilidades de cada sesién de enviar un paquete, reduciendo a la
mitad de esta forma la velocidad efectiva disponible. Para evitar que esta situacion acabe siendo
detectable, SFQ cambia a menudo su algoritmo hash de manera que dos sesiones sélo colisionen

durante unos pocos segundos.

Es importante tener en cuenta que SFQ sélo es 1til en caso de que la interfaz real de salida
esté realmente llena. Si no lo estd, entonces el kernel de Linux no encolard paquetes y no se

producira efecto alguno.

aa 34,-| Fair Queuning Algorithm ‘

FIFO2 \

FIFOO
FIFO1
FIFO3
FIFOn

[ Time 2

i J s I
-]
EEB
pEEEm

]

-

‘ Round Robin Dequeuning Algorithm

Figura E.3: Stochastic Fairness Queueing

E.2. Disciplinas de cola con clases

Las qdisc con clases son muy utiles si se tienen diferentes tipos de trafico a los que se quiere

dar un tratamiento separado.

Cuando llega trafico (paquetes) a una gdisc con clases, se clasifica segin los filtros. Estos
dltimos son los que toman la decision para redirigir ese trafico. La qdisc, se encarga de encolar
el paquete en una de las clases. Cada una de las subclases puede probar otros filtros para ver si

se imparten mas instrucciones sobre ese paquete.

Aparte de contener otras qdisc, la mayoria de las qdisc con clases también realizan lo que de-

nominamos shaping, lo que resulta til para reordenar paquetes y para controlar tasas de trafico.

Cada interfaz tiene una qdisc raiz de salida, que por defecto es la disciplina de colas pfifo
fast sin clases que se mencioné anteriormente. A cada qdisc se le puede asignar un controlador

o handle, que puede ser usado en sentencias posteriores para referirse a la configuracion de esa
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qdisc. Aparte de la qdisc de salida, la interfaz también puede tener una de qdisc entrada, que

dicta las normas sobre el trafico entrante.

E.2.1. PRIO

La qdisc PRIO no hace ajustes, sino que s6lo subdivide el tréfico basandose en cémo se
hayan configurado los filtros. Formalmente se puede llamar un reorganizador conservativo. Se
puede considerar la qdisc PRIO como una pfifo fast mejorada, en la que cada banda es una
clase separada en lugar de una simple FIFO. Cuando se encola un paquete a la qdisc PRIO, se
escoge una clase basandose en las 6rdenes de filtrado que haya. Por defecto, se crean tres clases,
al igual que pfifo. Estas clases contienen qdisc que son puras FIFO sin estructura interna, pero
puede sustituirlas por cualquier gdisc que haya disponible. Siempre que se necesite desencolar
un paquete, se intenta primero con la clase :1. Las clases mas altas sélo se usan si no se ha
conseguido encolar el paquete en las clases més bajas. Esta qdisc es muy 1til en caso que se
quiera dar prioridad a cierto trafico sin usar sélo las marcas TOS sino usando los filtros de la

herramienta ¢c de Linux.

E.2.2. Hierarchical Token Bucket

HTB funciona igual que CBQ (Class Based Queueing), pero no recurre a cilculos de tiempo
ocioso para los ajustes. En su lugar, es un Token Bucket Filter con clases. Sélo tiene unos pocos
parametros en comparacion con CBQ y es mas rdpido gracias a ello. Al realizar ingenieria de
trafico de la red se determinan cuantas fichas son necesarias para transmitir un nimero de bytes.
Mientras haya fichas el flujo de paquetes es permitido. Por lo tanto, un flujo puede transmitir el
trafico hasta su velocidad de rafaga maxima si hay fichas suficientes en el cubo o bucket. Més

informacién acerca del funcionamiento e implementacién de HTB puede consultarse en [40].
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Configuracion de gdisc en

OpenWRT

Las configuraciones realizadas se basaron en el trabajo realizado en [21] y en las recomenda-

ciones en [38].

F.1. Configuracién de colas con clases y sin prioridades

A continuacién, se muestra la configuracion utilizada para crear 2 qdisc HTB en capa 3 sin

prioridades entre ellas. Un tréfico ingresé en la cola AC_VO y el otro en la AC_BK.

# Borro colas

tc qdisc del dev athO root

tc qdisc del dev athO ingress
tc qdisc del dev ethO root

tc qdisc del dev ethO ingress

#Creo clase root
tc qdisc add dev athO root handle 1: htb default 10

## Clase raiz ("bit" = bps, "bps" = Bps)
tc class add dev athO parent 1: classid 1:1 htb rate 25000kbit ceil 25000kbit

## Trafico QoS
tc class add dev athO parent 1:1 classid 1:12 htb rate 20000kbit ceil 25000kbit burst 17kb

## AC_VO

tc class add dev athO parent 1:12 classid 1:121 htb rate 2000kbit ceil 25000kbit burst 17kb
prio O

tc qdisc add dev athO parent 1:121 handle 121: sfq perturb 10

tc filter add dev athO parent 1:0 protocol ip prio 1 u32 match ip tos OxeO Oxff flowid 1:121
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## AC_BK

tc class add dev athO parent 1:12 classid 1:120 htb rate 2000kbit ceil 25000kbit burst 34kb
prio O

tc qdisc add dev athO parent 1:120 handle 120: sfq perturb 10

tc filter add dev athO parent 1:0 protocol ip prio 1 u32 match ip tos 0x28 Oxff flowid 1:120

F.2. Configuracién de colas con clases y prioridades

La siguiente configuracién es la que se utilizé en el enlace de laboratorio, para diferenciar el

throughput obtenido por cada uno de los flujos.

# Borro colas

tc qdisc del dev athO root

tc qdisc del dev athO ingress
tc gdisc del dev ethO root

tc gdisc del dev ethO ingress

#Creo clase root
tc qdisc add dev athO root handle 1: htb default 10

## Clase raiz ("bit" = bps, "bps" = Bps)
tc class add dev athO parent 1: classid 1:1 htb rate 25000kbit ceil 25000kbit

## Trafico QoS
tc class add dev athO parent 1:1 classid 1:12 htb rate 20000kbit ceil 25000kbit burst 17kb

## Todas las clases tienen un minimo que se intenta asegurar y pueden llegar a tomar todo

el ancho de banda disponible en el canal si no hay trafico

## AC_VO

tc class add dev athO parent 1:12 classid 1:121 htb rate 2000kbit ceil 25000kbit burst 17kb
prio O

tc qdisc add dev athO parent 1:121 handle 121: sfq perturb 10

tc filter add dev athO parent 1:0 protocol ip prio 1 u32 match ip tos OxeO Oxff flowid 1:121

## AC_VI

tc class add dev athO parent 1:12 classid 1:122 htb rate 1000kbit ceil 25000kbit burst 17kb
prio 1

tc qdisc add dev athO parent 1:122 handle 122: sfq perturb 10

tc filter add dev athO parent 1:0 protocol ip prio 2 u32 match ip tos OxaO Oxff flowid 1:122

## AC_BK

tc class add dev athO parent 1:12 classid 1:120 htb rate 500kbit ceil 25000kbit burst 34kb
prio 2

tc qdisc add dev athO parent 1:120 handle 120: sfq perturb 10

tc filter add dev athO parent 1:0 protocol ip prio 3 u32 match ip tos 0x28 Oxff flowid 1:120

##AC_BE

tc class add dev athO parent 1:1 classid 1:11 htb rate 1000kbit ceil 25000kbit burst 17kb
prio 3

tc qdisc add dev athO parent 1:11 handle 11: sfq perturb 10
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tc filter add dev athO parent 1:0 protocol ip prio 3 u32 match ip src any flowid 1:11

F.3. Configuracién utilizada en el enlace de larga distancia

Finalmente, para el enlace de larga distancia se modificaron algunos valores para ajustarse a

las caracteristicas del enlace.

# Borro colas

tc gqdisc del dev athO root

tc qdisc del dev athO ingress
tc qdisc del dev ethO root

tc qdisc del dev ethO ingress

#Creo clase root
tc gqdisc add dev athO root handle 1: htb default 10

## Clase raiz ("bit" = bps, "bps" = Bps)
tc class add dev athO parent 1: classid 1:1 htb rate 16000kbit ceil 16000kbit

## Trafico QoS
tc class add dev athO parent 1:1 classid 1:12 htb rate 10000kbit ceil 16000kbit burst 17kb

## AC_VO

tc class add dev athO parent 1:12 classid 1:121 htb rate 2000kbit ceil 16000kbit burst 17kb
prio O

tc gqdisc add dev athO parent 1:121 handle 121: sfq perturb 10

tc filter add dev athO parent 1:0 protocol ip prio 1 u32 match ip tos OxeO Oxff flowid 1:121

## AC_VI

tc class add dev athO parent 1:12 classid 1:122 htb rate 1000kbit ceil 16000kbit burst 17kb
prio 1

tc qdisc add dev athO parent 1:122 handle 122: sfq perturb 10

tc filter add dev athO parent 1:0 protocol ip prio 2 u32 match ip tos OxaO Oxff flowid 1:122

## AC_BK

tc class add dev athO parent 1:12 classid 1:120 htb rate 500kbit ceil 16000kbitburst 34kb
prio 2

tc qdisc add dev athO parent 1:120 handle 120: sfq perturb 10

tc filter add dev athO parent 1:0 protocol ip prio 3 u32 match ip tos 0x28 Oxff flowid 1:120

##AC_BE

tc class add dev athO parent 1:1 classid 1:11 htb rate 1000kbit ceil 16000kbit burst 17kb
prio 3

tc gqdisc add dev athO parent 1:11 handle 11: sfq perturb 10

tc filter add dev athO parent 1:0 protocol ip prio 3 u32 match ip src any flowid 1:11
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Herramientas adicionales

En este apartado se menciona, brevemente, algunas herramientas disponibles que se evalua-

ron en el presente proyecto, aunque finalmente no se utilizaron.

D-ITG: Distributed Internet Traffic Generator, es un generador de trafico muy robusto desar-
rollado por el “Dipartimento di Informatica e Sistemistica de la Universita degli Studi di Napoli,
Federico II” [41]. Permite generar trafico TCP, UDP, de voz con distintos codecs y setear los
campos TOS y TTL, entre otros, de los distintos paquetes enviados. Incluye un logger lo que

permite graficar facilmente los resultados obtenidos.
TCPSpray: herramienta para enviar trafico TCP y medir el throughput obtenido. Permite
ajustar el tamano y ntimero de paquetes entre otras opciones. El manual en Linux esta disponible

en [42].

SmokePing: herramienta para medir retardo (RTT) y latencia en una red de datos [43]. Los

resultados son facilmente logueables y se pueden generar alarmas.

Se puede encontrar una lista de herramientas para el andlisis del trafico de red en sistemas

Linux en [44].
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