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Resumen

El presente documento describe la investigacién y el desarrollo de la creacion de
una herramienta de monitoreo de aplicaciones web e infraestructura de sistemas de
informacion, propuesta en la asignatura ‘Proyecto’ como trabajo final de la carrera
Tecndlogo en Informética.

Dada la naturaleza de los sistemas de informacion distribuidos, las aplicaciones se co-
munican a través de servicios sometidos a constantes cambios que llevan a resultados
inesperados o fallidos. Por lo tanto, para prevenir estos errores de comunicacion es
necesario auditar el estado de los servicios y la infraestructura que lo soporta, adminis-
trar logs, configurar alertas y notificaciones. Por medio de este documento se expone
el proceso de investigacion que derivé en la busqueda de estdandares y tecnologias
punteras disponibles para crear un recurso innovador que aporte al conocimiento.
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Capitulo 1

Introduccion

En el contexto actual, donde las empresas utilizan multiples tecnologias que se en-
cuentran en continuo desarrollo, donde las fuentes de informacién son nodos en una
red descentralizada de la cual dependemos de su disponibilidad para consultarlas, es
necesario que las organizaciones tomen el control de sus recursos informaticos au-
tomatizando los procesos de monitorizacion. El descuido de un recurso informético
puede causar pérdidas materiales e inmateriales en las organizaciones.

A continuacién se plantea el proceso de desarrollo de una aplicacién disponible en
plataformas web y movil, para el monitoreo de aplicaciones web y analisis de logs,
administrable mediante un panel de control (dashboard) donde se podrén configurar
alertas y notificaciones por diferentes plataformas de comunicacién (correo electréni-
co, sms [32], Whatsapp [90], Slack [71], otros). Para lograr este objetivo fue necesaria
la investigacion de diferentes tecnologias y plataformas existentes a nivel internacio-
nal, de esta forma se logré una referencia clara para comenzar a plantear la solucién.

Para probar la solucién se configuré un proxy reverso [53] con diferentes aplicaciones
web desplegadas, las cuales se registran en el sistema para ser monitoreadas.

También se cumple con requisitos de usabilidad y amigabilidad del sistema, dado que
es necesario que el usuario pueda detectar rapidamente cualquier problema que se
presente con sus aplicaciones web o recibir una notificacion de su infraestructura de
forma amena.
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Capitulo 2

Objetivos planteados y resultado
esperado

El objetivo del proyecto consiste en analizar y desarrollar una aplicacién para la
administracion de paginas web e infraestructura informatica.

Para ello es necesario realizar una investigaciéon con el propdsito de identificar el
estado actual de tecnologias y documentacion relacionadas al tema, y de esta forma
intentar aportar nuevo conocimiento a partir de los avances hechos por la comunidad.

La aplicacién estara disponible para plataformas web y movil. Se deben tener en
cuenta las mismas funcionalidades para ambas aplicaciones cliente front-office, ademas
se requiere un modulo web back-office o perfil de administrador que permita la gestion
completa del sistema.

Durante el proceso de desarrollo sera necesario realizar pruebas sobre una infraestruc-
tura simulada mediante un hardware virtualizado, fisico o cloud con sistema operativo
Linux [80] donde se servira un proxy reverso como punto de acceso a las distintas apli-
caciones web a monitorear.

Se espera que se pueda configurar las aplicaciones web e infraestructura y recibir logs
de aplicaciones, sistemas operativos y bases de datos, a los que se le aplicaran filtros y
formato para su visualizacion grafica en un panel principal o dashboard. Como solucion
se espera contar con la aplicacién funcionando en base a la probleméatica planteada.
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Capitulo 3

Estado del arte

En este capitulo se expresa formalmente la investigacién realizada sobre las tecno-
logias aplicadas; el analisis de documentos, referencias, guias, software de utilidad y
aplicaciones similares referentes al tema de estudio. Se presenta un marco conceptual
que servira de base tedrica para la comprension y desarrollo del proyecto.

Con el fin de acotar y orientar la investigacion es necesario identificar en la propuesta
factores que pueden ser considerados como hipétesis o las bases del posterior desarro-
llo. Es requerido que la aplicacién sea desarrollada en Java Enterprise Edition [54],
que cuente con un cliente mévil Android SDK [4] y un cliente web desarrollado en
Angular [6] y Bootstrap [82]. Estas tecnologias si bien son fundamentales para el desa-
rrollo, no seran el objeto de estudio principal, aunque se analizaran para comprender
su estado actual y proyeccién a futuro comparado a herramientas similares.

Para recrear un ambiente de simulacion de aplicaciones web e infraestructura, sera
de necesidad la instalacién y configuracién de un proxy reverso en donde estaran
servidas las aplicaciones web e infraestructura. Por lo tanto se agrega a la hipdtesis
las tecnologias sugeridas para este propésito: Apache reverse proxy [7] y Nginx reverse
proxy [49)].

Antes de comenzar a investigar sobre el tema en cuestion se debe disponer de un
alcance de lo que se pretende lograr para establecerlo como el minimo aporte a reali-
zar, de esta forma a consecuencia de la investigacion poder ofrecer caracteristicas de
caracter innovador.

A continuacién se repasan los puntos que determinan el alcance segin lo expuesto
en el apartado Resumen de la propuesta de proyecto: disponible como plataforma
web, disponible como plataforma mévil, configurar y monitorizar aplicaciones web,
configurar y monitorizar infraestructura, envio de logs en tiempo real, parsear logs
de aplicaciones, sistema operativo y datos, aplicar filtros a los logs para su visualiza-
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cién en el panel general o dashboard, configurar alertas (ver, limpiar, actualizar, etc),
configurar alertas mediante notificaciones por correo electrénico y algin otro medio
(sms, slack, whatsapp, entre otros).

Ahora con un alcance general de lo que se pretende, se proseguird a investigar la
existencia de tecnologias que cumplan con un objetivo similar, pero no sin antes listar
los titulos de las sugeridas en la propuesta para integrarlas como parte de nuestra
hipétesis.

A continuacién se repasan las tecnologias propuestas para comenzar la investigacion:
Zabbix [95], New Relic [48], Rsyslog [70], Nagios [47], Elastic Stack, Elasticsearch [16],
Kibana [35], Logstash [20] y Filebeat [18].

Expuesta la hipdtesis, solo resta comenzar la investigacion formal con el fin de desa-
rrollar la idea e introducirnos en el tema.

3.1. Marco teorico

En la actualidad las organizaciones se apoyan cada vez mas en sistemas de informa-
cién, eventualmente ante un fallo a cualquier nivel, es probable que genere pérdidas
materiales e inmateriales que amenacen la estabilidad de la empresa. Unido a esto,
con el paso del tiempo la complejidad de las infraestructuras es cada vez mayor, mu-
chas veces las organizaciones se preparan para responder a estas excepciones mediante
solucidén reactiva (recurrir a backups, réplicas, etc.).

Al monitorizar la infraestructura y aplicaciones es posible realizar acciones pre-
ventivas que eviten llegar al punto de aplicar una solucién reactiva, de esta forma
decrecen las posibilidades de fallo, lo que garantiza la continuidad y disponibilidad
de los servicios.

Es posible monitorear casi cualquier elemento de infraestructura (hardware, siste-
mas operativos, espacio en disco, disponibilidad de aplicaciones, ancho de banda,
temperatura, etc). Por lo tanto cuanto méas procesos sean auditados menor serd la
probabilidad de aplicar soluciones reactivas, lo que en la organizacién se traduce en
mantener sus activos criticos controlados evitando pérdidas. La solucién propuesta
serda abordada para que cumpla una funcion preventiva ante amenazas expuestas en
este marco tedrico.



3.2. Investigacion realizada

Se comienza la investigacién en concordancia con lo expuesto en anteriormente en este
capitulo, por ello primeramente se revisd el estado actual de tecnologias vinculadas
al objeto de estudio.

3.2.1. Normalizando el entorno de desarrollo

La experiencia indica que normalizar el ambiente puede ser una tarea compleja de
coordinar. Es de conocimiento que el recurso de hardware en las computadoras per-
sonales en ocasiones puede ser insuficiente como para soportar el sistema operativo
base, mas una maquina virtual con linux [80] y el resto de software de desarrollo. Para
optimizar los recursos se normalizé el sistema operativo a Ubuntu 16.04 LTS [83] y
se instalé directamente sobre el hardware fisico.

Sobre la virtualizacién

Conociendo la existencia de herramientas como Docker y Vagrant [27], aunque sin
experiencia en su uso y con un concepto ambiguo, se prosiguié a analizar las carac-
teristicas de cada herramienta, llegando a la conclusién de que cumplen propdsitos
distintos. Con respecto a Vagrant, es una herramienta orientada a armar entornos de
desarrollo sobre un proveedor de méquinas virtuales como Virtualbox [60], Vmwa-
re [85] o Hyper-v [84]. En cambio Docker es una herramienta para crear contenedores
de software ligeros y portables con el fin de facilitar el despliegues de aplicaciones [27].
Como cuentan con diferencias en las arquitecturas se pueden utilizar de forma com-
plementaria.

En la Figura|3.1|se muestra una comparacién entre contenedores y maquinas virtuales.
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Figura 3.1: Comparacion de contenedores y maquinas virtuales

Sobre la tecnologia backend

Actualmente se encuentra disponible la versién 12.0.0.Final del servidor de aplica-
ciones Wildfly [68], en relacién a este hecho JavaJDK se encuentra en la versién
9.0.4 [61]. Se realizaron pruebas usando Wildfly 10.1.0.Final con JavaJDK 9.0.4 obte-
niendo una advertencia de incompatibilidad al ejecutar el servidor de aplicaciones la
cual no impidié su funcionamiento, aunque este tipo de combinaciones seguramente
no sea conveniente a futuro. Salvo este tipo de excepciones por experiencia de los
autores estas tecnologias son muy estables por lo que sera recomendable instalar las
ultimas versiones disponibles, tal como recomiendan los creadores del software.

Sobre la tecnologia frontend

En cuanto a tecnologia frontend, sera de vital importancia el uso de frameworks
javascript [89] para webs de una sola carga o SPA(Single Page Aplication), Angular [6]
y React [65] actualmente tienen mucha popularidad en la comunidad, ademés cuentan
la ventaja de extenderse al desarrollo de aplicaciones moviles nativas con el uso de
Tonic [34] y React Native [66] respectivamente.

Opcionalmente para complementar existen frameworks de estilos HTML [88],
CSS [87], Javascript [89] como Bootstrap v4.0.0 [82] o Materialize 1.0.0-beta [38].

Para emular la aplicacién mévil se puede usar Android Studio [3] u opcionalmente An-
droid Debug Bridge (ADB) [2] es una herramienta de lineas de comandos versatil que



te permite comunicarte con una instancia de un emulador o un dispositivo Android
conectado.

3.2.2. Simulacién de aplicaciones web e infraestructura

Para simular un entorno de aplicaciones web e infraestructura sera de utilidad la
configuraciéon de un servidor con proxy reverso y servicio web donde se desplegaran
las aplicaciones a monitorear.

Sobre proxy reverso

Un proxy reverso [53] aparece para el cliente como un servidor web ordinario. No es
necesaria ninguna configuracién especial en el cliente, simplemente realiza solicitudes
ordinarias de contenido en el espacio de nombres del proxy reverso y este decide donde
enviar esas solicitudes devolviendo el contenido como si fuera el origen.

En la Figura |3.2] se muestra el diagrama de proxy reverso.

0e9 T -
) [ 1 1 11 —
l. 1 1 1 \’ %
| | |
Clients Firewall Reverse Application

Proxy Servers

Figura 3.2: Diagrama de proxy reverso

Un uso tipico de un proxy reverso es proporcionar acceso a los usuarios de Internet
a un servidor que estd detrds de un firewall [14]. También se pueden usar para equi-
librar la carga entre varios servidores de servicios de fondo o para proporcionar el
almacenamiento en caché de un servidor de fondo mas lento. Ademads, se pueden usar
simplemente para traer varios servidores al mismo espacio de URL [91].



Sobre Apache httpd

El servidor Apache HTTP, es un servidor web de proposito general, poderoso y fle-
xible. Implementa los tltimos protocolos incluyendo HTTP/1.1 (RFC2616) [76]. Es
altamente configurable y extensible a través de modulos de terceros desarrollados
usando el Apache module API [74]. Ademads se proporciona el c6digo fuente completo
y viene con una licencia no restringida de la Apache Software Fundation [75]. Corre
en Windows [43] y la mayoria de las versiones de Unix [7§].

Algunas de las ventajas que tiene esta herramienta son: es altamente configurable, mo-
dular, completamente gratuito, multi-plataforma (compatible con Windows, Linux, y
MacOS), extensible a través de mddulos, popular (comunidad, ayuda/soporte), alto
rendimiento, seguridad SSL [33] y TLS [31].

Por otro lado, tiene las siguientes desventajas: falta de integracion, posee formatos de
configuracion no estandar y no cuenta con interfaz grafica para su gestion.

El Servidor Apache HTTP puede configurarse tanto en un modo de proxy directo
como reverso (también conocido como puerta de enlace). Apache puede extender la
caracteristica de proxy reverso a través de la extension del modulo proxy.

Sobre Nginx

Nginx es un servidor web HTTP /proxy reverso, ligero y de alto rendimiento y un
servidor proxy de correo electrénico, originalmente escrito por Igor Sysoev. Es software
libre y de cédigo abierto licenciado bajo BSD simplificada [37]. También existe una
version comercial bajo el nombre de Nginx Plus. Es multiplataforma, corre en sistemas
de tipo Unix y Windows.

Las ventajas que tiene Nginx son: es estable, sencillo, performante, seguro, gratuito,
alto rendimiento, escalabilidad y tiene soporte comercial.

Las desventajas que tiene son: no es integrado, posee adaptador propio y las herra-
mientas graficas de gestion pueden ser costosas.

A diferencia de Apache, Nginx es un proxy reverso por definicién por lo que no requiere
de la integracion de un médulo para adquirir esta caracteristica.



3.2.3. Aplicaciones similares

Se realizd una investigacion sobre las aplicaciones de monitoreo de aplicaciones web
e infraestructura ya existentes en el mercado. Cabe resaltar que no se encontraron
aplicaciones similares a nivel nacional. Es necesario aportar un enfoque nuevo porque
se compite con productos de caracter internacional.

Durante dicha investigacién se detectaron algunas caracteristicas similares entre ellas,
como por ejemplo la utilizacion de gréaficas y reportes bastante intuitivos para el
usuario.

A continuacion se detallan las diferentes funcionalidades asi como también las ventajas
y desventajas que tienen las principales aplicaciones de monitoreo que existen en el
mercado hoy en dia.

Filebeat

Es una herramienta para el envio de los logs. Si bien Logstash ya realiza esta tarea,
tiene el problema que al hacerlo consume demasiados recursos, haciendo el ELK lento,
siendo la JVM uno de los causantes de este problema. Para resolverlo se desarrolla-
ron herramientas como Filebeat que se integra a la perfeccion con ELK mejorando
significativamente la performance.

En la Figura |3.3| se muestra la plataforma Beat y el despacho de logs.
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Figura 3.3: Plataforma Beat y despacho de logs

Logstash

Es una herramienta desarrollada por Elastic y que funciona bajo la JVM de Java
[56]. Esta nos permite administrar los logs de nuestras aplicaciones, de manera que
podemos usarla para recolectar, parsear y guardar los logs para buiisquedas posteriores.

Esta herramienta basa su funcionamiento en la integracion de entradas, codecs, filtros
y salidas. Las entradas son las fuentes de datos que se usaran posteriormente; los
codecs convierten un formato de entrada en otro que Logstash acepte, y éste tltimo
formato en otro de salida. Los codecs se usan (normalmente) cuando los datos no son
texto plano.

Los filtros son acciones usadas para procesar eventos, modificarlos o eliminarlos. Por
ultimo, las salidas son los destinos donde se enviaran los datos procesados.

La gran diferencia de Logstash con el resto de herramientas del estilo reside en que
tiene a su disposicion un gran numero de plugins para las tres partes de las que se

compone (ELK) [17].

En la Figura |3.4] se muestra la arquitectura de Logstash.
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Figura 3.4: Arquitectura Logstash

Cabe mencionar que Logstash puede configurarse para utilizar varios servidores de la
siguiente forma: se enviaran los logs a un tinico servidor hasta que éste falle. Cuando
eso ocurra, cambiard de servidor y listo. Sin embargo, los logs almacenados en el
servidor que ha fallado no seréan accesibles hasta la recuperacién del mismo.

En la Figura [3.5] se muestra el esquema de Elastic Stack.
=T L ——

Stack |
User Interface O Kibana

Store, Index,
& Analyze |

Ingest

c Elastic Cloud

Figura 3.5: Esquema Elastic Stack
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Elasticsearch

Es un servidor de bisqueda basado en Apache Lucene [73]. Provee un motor de
bisqueda de texto completo, distribuido y con capacidad de multi-tenencia con una
interfaz web RESTful [94] y con documentos JSON [86].

Elasticsearch estd desarrollado en Java y esta publicado como cédigo abierto bajo las
condiciones de la licencia Apache [72].

Las ventajas que provee Elasticsearch son: al estar desarrollado en Java es compatible
en todas las plataformas donde Java lo sea, tiene una gran velocidad de respuesta, es
distribuido y ésto lo hace facilmente escalable y adaptable a las distintas situaciones,
realiza respaldos de los datos almacenados, es facil de invocar desde varios lenguajes
de programacién dado que utiliza objetos JSON como respuesta.

Las principales desventajas son: s6lo soporta como tipos de respuesta JSON, lo que lo
limita al no soportar otros lenguajes, como CSV [29] o XML [92]. Algunas situaciones

pueden generar casos de ”split brain”.

En la figura [3.6] se muestra un esquema con los componentes de Elastic.

. Beats | ®m» | Elasticsearch
L} ) s
f Met
Logstash
[ B - g t Nodes

p
nges
,4‘777 777\\»
Wire Data  your{beat ] ( ‘ ) Kibana
- \ //“
S

Data Nodes - Warm (X)

@ X-pack @ X-pack

J

Figura 3.6: Componentes Elastic
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Kibana

Kibana es un sistema analitico de codigo abierto perteneciente a Elastic, que nos
permite visualizar datos y realizar busquedas sobre Logstash y otros conjuntos de
datos indexados en ElasticSearch. Kibana es un plugin de Elasticsearch, y conforma
el Stack ELK.

Este plugin ofrece una interfaz muy potente sobre Logstash pero también permite
crear dashboards a medida, con caracteristicas como personalizacion, seleccion de

rangos y ademas poder compartir y guardar.

Ofrece la posibilidad de crear componentes graficos, hasta crear dashboards comple-
tamente personalizados.

No cuenta con un cliente movil.

En la Figura [3.7 un ejemplo de la interfdz grafica de Kibana.
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Figura 3.7: Interfaz grafica Kibana

Zabbix

Zabbix es un sistema para monitorear la capacidad, el rendimiento y la disponibilidad
de los servidores, equipos, aplicaciones y bases de datos. Ademas ofrece caracteristicas
avanzadas de monitoreo, alertas y visualizacién.
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La aplicacién se instala en un servidor dedicado a recolectar informacion. Luego se
instalan los agentes Zabbix en cada equipo o estacién de trabajo que se desee moni-
torear y quedan a la espera de las 6rdenes del servidor recolector Zabbix. Los agentes
envian unicamente la informacion que les pida el servidor.

Los agentes pueden ser instalados en la mayoria de sistemas operativos existentes
en el mercado (Linux, Mac, Windows, AIX [2§], Solaris [59]) y son muy livianos y
consumen un minimo de recurso del equipo donde se instale.

Por otro lado, Zabbix también ofrece la posibilidad de monitorear sin necesidad de
agentes. Esto lo realiza a través de protocolos SNMP [13] (Simple Network Manage-
ment Protocol) y TCP [26] ( Transmission Control Protocol).

Algunas de las caracteristicas que ofrece Zabbix son: monitoreo centralizado a través
del administrador web, disponible para diferentes sistemas operativos (Linux, Win-
dows, Mac OS, entre otros), envio de alertas via correo electrénico, alto rendimiento
y capacidad de monitoreo de dispositivos (servidores, hardware como impresoras,
routers, entre otros), monitoreo centralizado a través del administrador Web (rou-
tersfront-end) y agentes que pueden instalarse en sistemas basados en Unix y Win-
dows.

Ventajas de utilizar Zabbix: interfaz basada en la web, reportes detallados, configura-
cién sencilla, estadisticas en tiempo real del estado de los servidores, reduce los costos
de operacién al evitar el tiempo de inactividad y tiene una baja curva de aprendizaje.

La desventajas que posee Zabbix son: requiere de la instalaciéon de numerosos plugins
para ser eficiente y poder alcanzar sus funcionalidades completas, no cuenta con una
libreria oficial de plugins para la comunidad, no tiene la posibilidad de trabajar con

herramientas Enterprise como Oracle [58], Active Directory [40] o Exchange [41].

En la Figura |3.8| se muestra cémo es el Dashboard de Zabbix.
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se muestra un ejemplo de cémo se visualizan las gréaficas de estado
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Figura 3.9: Graficas de estado de infraestructura de Zabbix

Oficialmente Zabbix no cuenta con un cliente mévil pero proporciona una API que es
utilizada por muchos desarrolladores para crear aplicaciones méviles donde se puede
visualizar el estado actual de la infraestructura o servicios que se quieran monitorear.

Rsyslog

Es un sistema rapido y eficiente para el procesamiento de logs, ofrece alto rendimiento,
excelentes caracteristicas de seguridad y un diseno modular. Permite el ingreso de
datos desde diversas fuentes, transformacion de datos y salida de resultados hacia
varios destinos.

Para su funcionamiento se configura un servidor central que recolecta la informacion
de los logs que son enviados desde los equipos conectados a la red.

Sus caracteristicas principales son: filtra cualquier parte del mensaje Syslog [63], es
multi-hilo, formato de salida totalmente configurable, compatible con los protocolos
TCP, SSL, TLS, RELP [64], permite almacenar los logs en archivos de texto simple
o bases de datos MySQL [57], Oracle y PostgreSQL [79], en sistemas Linux viene
instalado por defecto.

En la Figura [3.10 se muestra un ejemplo del esquema de comunicacién de Rsyslog.
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Figura 3.10: Esquema de comunicacién de Rsyslog

Reporta mensajes de diferentes tipos, a su vez cada uno de éstos tiene asociado un
nivel de prioridad, dependiendo de la gravedad del mensaje en el log.

A continuacién se detallan los tipos de mensajes de Rsyslog ordenados de mayor a
menor de acuerdo a su nivel de prioridad. EMERG (sistema inutilizable), ALERT (re-
quiere intervencién inmediata), CRIT (condicién critica), ERR (condicién de error),
WARN (advertencia, error potencial), NOTICE (las condiciones son normales pe-
ro el mensaje es importante), INFO (mensaje informativo) y DEBUG (mensaje de
depuracion).

En la Figura se muestra un ejemplo del esquema de comunicaciéon de mensajes
de Syslog.
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Figura 3.11: Esquema de comunicacion de mensajes Syslog

New Relic

New Relic es un completo sistema de motorizacion de maquinas que permite tener
un control en tiempo real de los recursos disponibles. Controla tanto aplicaciones
web como aplicaciones méviles Android [5] e iOS [§]. Tiene soporte en la nube y se
puede integrar con Docker. Ofrece tres versiones: LITE que es gratuita, estandar y
profesional.

Permite simular usuarios (tanto flujo como interacciones) para anticiparse a los errores
y usa el servicio de alertas para avisar de estos. También da una vista del servidor

desde la perspectiva de la propia aplicacién.

En la Figura [3.12] se muestra cémo se visualizan los graficos de infraestructura de
New Relic.
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Figura 3.12: Gréficos de infraestructura de New Relic

Sus principales caracteristicas son: monitorizar conexiones HTTP (tiempos de res-
puesta, niimero de peticiones), monitorizacién de errores (avisos cuando se detectan
fallos de ejecucién o conexidn), fijar alertas sobre datos de referencia (tiempos de res-
puesta, errores de autenticacién), estadisticas de rendimiento en distintos dispositivos
(uso de memoria, velocidad de respuesta), estadisticas de usuarios que la usen segin
el sistema operativo utilizado, es multiplataforma.

Nagios

Nagios [47] es un sistema de monitoreo que permite a las organizaciones identificar
y resolver problemas de infraestructura antes de que afecten procesos comerciales
criticos.

En la Figura |3.13] se muestra la interfaz de Nagios.

Algunas de las caracteristicas que provee Nagios son: monitoreo integral, visibilidad
y conciencia, remediacién de problemas, planificacién proactiva, informes, capacida-
des multi-tenant, arquitectura extensible y cédigo personalizable. A continuacion se
describen las caracteristicas anteriormente nombradas.
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Figura 3.13: Interfaz de Nagios

Monitoreo integral: capacidad de monitorear aplicaciones, servicios, sistemas opera-
tivos, protocolos de red, métricas del sistema y componentes de infraestructura.

Visibilidad y conciencia: vista centralizada de toda la infraestructura, informaciéon
detallada de estado disponible a través de la interfaz web, deteccién rapida de fallas,
alertas por correo electrénico y/o SMS.

Remediacién de problemas: los reconocimientos de alerta proporcionan comunica-
ciéon sobre problemas conocidos. Los controladores de eventos permiten el reinicio
automatico de aplicaciones y servicios fallidos.

Planificacién proactiva: los complementos de planificacién de tendencias y capacidad
garantizan que esté al tanto de la infraestructura obsoleta. El tiempo de inactividad
programado permite la supresion de alertas durante las actualizaciones de infraes-
tructura.

Informes: los informes histéricos proporcionan un registro de alertas, notificaciones,

interrupciones y respuesta de alertas. Los complementos de terceros amplian las ca-
pacidades de generacién de informes.
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Capacidades multi-tenant: el acceso multi-tenant a la interfaz web permite a los in-
teresados ver el estado de la infraestructura. Las vistas especificas del usuario aseguran
que los clientes vean solo sus componentes de infraestructura.

Arquitectura extensible: la integracién con aplicaciones internas y de terceros es facil
con multiples APIs [I]. Cientos de complementos desarrollados por la comunidad

extienden la funcionalidad basica de Nagios.

Comunidad activa: las listas de correo de la comunidad activa brindan soporte gratui-
to. Cientos de complementos desarrollados por la comunidad amplian su funcionalidad
principal.

Cédigo personalizable: software de codigo abierto. Acceso completo al cédigo fuente.
Publicado bajo la licencia GPL [22].

En la Figura se muestran algunas pantallas de la aplicaciéon mévil de Nagios.
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Figura 3.14: Pantallas de aplicacién movil de Nagios
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Capitulo 4

Analisis del problema

Se debe implementar un sitio web y una aplicacion movil, que consiste de una herra-
mienta de monitoreo de aplicaciones web e infraestructura de sistemas de informacion.
Dicha herramienta debera permitir a los usuarios tener un control de sus aplicaciones,
mediante notificaciones que recibira a través de alertas personalizadas. La interfaz de-
be ser amigable y usable, de forma que el cliente pueda visualizar facilmente el estado
de las aplicaciones a monitorear, ya sea el estado actual o en el periodo que desee. La
representacion de la informacién se realizard a través de graficas que se actualizaran
en tiempo real.

A la hora de realizar el andlisis, lo que primero se identificé fueron los distintos re-
querimientos. Luego, en base a estos requerimientos, se llegé a un modelo de dominio
que represente la realidad del sistema. También se identificaron los diferentes casos
de uso, desarrollando los mas criticos, entendiéndose por criticos los que representan
un mayor reto para el equipo de desarrollo, debido a la falta de conocimiento de tec-
nologias o de procedimientos de implementacion. Del analisis también se desprendid
un modelo de diseno y otro de datos que se detallardn en los puntos a continuacion.

22


Martín Sabatella
Establecer pagina en blanco, los capitulos comienzan en hoja par


4.1. Requerimientos del sistema

La requisitos del sistema sirven como medio de comunicaciéon entre los involucrados
del proyecto, en el se especifican las necesidades de la aplicacién a desarrollar. Para
ahondar en detalle ver en documento anexos: apéndice - Especificacién de requeri-
mientos de software.

4.1.1. Aplicacion a desarrollar

Sera una aplicacién, que permitira a los usuarios registrados en el sitio realizar el
monitoreo de sus aplicaciones, suscribirse a las alertas para recibir las notificaciones,
que pueden ser por ejemplo via SMS o Email. También se desarrollard una aplicacion
para dispositivos con sistema operativo Android [5], que brindaréd la posibilidad de
realizar las mismas operaciones que en la web. De esta forma se lograra que el cliente
pueda acceder al sistema desde varios dispositivos y sin la necesidad de poseer una
computadora.

Se crearan dos perfiles de usuario, uno de administrador y otro operador. El operador
tendra acceso a la visualizacion de las graficas y los reportes, ver, comentar y resolver
alertas. El administrador, ademas de las funciones del operador, podra dar de alta
nuevos usuarios, alertas y eventos.
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4.2. Casos de uso

En esta seccion se exhibiran los diagramas de casos de uso y también se comentaréan los
casos de uso criticos identificados durante el anélisis de los requerimientos solicitados.
Para ahondar en detalle ver en documento anexos: apéndice - Casos de uso.

4.2.1. Casos de uso identificados

En la Figura [4.1| se muestra en un diagrama general el alcance de los casos de uso
identificados para resolver el sistema.

<< extends =>__

=
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Crear Crear
Alerta Sistema
Operativo
Crear tgl_:gzr
Usuaria Senvicio
*

Administrador

- Cerrar o er
Iniciar Sesitn << include == Reporte
Sesian ; logs

]

Ner
Reporte

proxy
reguests

;

Operado

Suscripeitn
Alerta

Marcar

Comentar Motificacion

Matificacion Resuelta

Figura 4.1: Diagrama de casos de uso identificados
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4.2.2. Casos de uso criticos

En este apartado se explica en qué consisten los casos de uso identificados como
criticos.

Crear evento

Este caso de uso es critico porque sobre los eventos trabaja todo el sistema. Los
eventos pueden ser de tipo servidor o servicio. Con ellos se registra la actividad de
las aplicaciones, o infraestructura, que el cliente quiere monitorear.

Crear alerta

Este caso de uso es fundamental debido a que las alertas son las condiciones que deben
cumplir los eventos para que sean registrados los logs y el cliente sea notificado. Estas
alertas pueden ser de tipo bandera (que se cumplan 1 vez) o ventana (que se cumplan
cierta cantidad de veces en un rango de tiempo determinado).

Un ejemplo de alerta de tipo ventana seria poder registrar cuando una IP especifica
ingresa al proxy reverso una cantidad de veces determinada dentro de un rango de
tiempo. Un ejemplo de alerta de tipo bandera seria poder captar cuando un usuario
no consigue loguearse, dando error 401 unauthorized.
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4.3. Modelo de dominio

Del anélisis realizado, se obtuvo el modelo de dominio que se presenta en la Figura[4.2]
las clases Respuesta y Hit son objetos de transferencia de datos para el control de
informacion proveniente de Elasticsearch. Las clases GeolP, Comunicado y Log son
objetos de transferencia de datos orientados al manejo y persistencia de datos no
relacionales, el resto corresponde al modelo de objetos relacionales. Para ahondar en
detalle ver en documento anexos: apéndice - Modelo de dominio.

Comentario

comentario:string
fecha: Date

numera: String

Ysuario a.r Comenta |
0.% | nombre:String 1 Resuelve
email: String
password: String 0.
0.* |0.x
Notificacion
Sustrbe fecha: Date
Administrador Operador resuelta: Boolean
0.
1
0.3
0. Alerta
Medio
Evento nombre: String
nombre: String . 1 1.* | deseripcion:String
mensaje: String natmbie: String | valores:List<String>
A descripcion:String
Sms Email Whatsapp Ventana

destinatario: String

numera: String

segundos: Long

elkindex: String
elkiTimestamp: String
nombre: String
mensaje: String

lipo: String

logDate: String
timestamp: long
segundos: Long
ocurrencias: Long
alerta: Alerta

longitude: float
metroCode: int
areaCode: in
timezone: String
servicio: String
message: String
fecha: String
timestamp: long

Bandera

Figura 4.2: Modelo de dominio
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4.4. Arquitectura del sistema

A continuacién se presenta la arquitectura del sistema definido, a través de esquemas
e informacion que detallan a grandes rasgos sus caracteristicas. Provee una vision
global de la estructura de los componentes de la aplicacién, su interoperaciéon y cémo
se relacionan. Para ahondar en detalle ver en documento anexos: apéndice - Arqui-
tectura.

4.4.1. Diagrama de distribucién

El diagrama de distribucién que se visualiza en la Figura [4.3] contiene el detalle de
la arquitectura y la interaccién de la aplicacion.
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Figura 4.3: Estilo arquitecténico

4.4.2. Nodos

En el diagrama anterior se visualizan diferentes nodos, que se resumen en este apar-
tado.

Nodo de servidor web

El nodo de servidor web tiene como propdsito desplegar la aplicacién cliente web
de tipo Single Page Aplication, este nodo se comunica con la aplicacién “Miralogs”
utilizando servicios REST provistos a través de la capa de servicios.
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Nodos de dispositivos Android

Los nodos de dispositivos Android tienen como proposito desplegar la aplicacién clien-
te movil de forma nativa para este sistema operativo, estos nodos se comunican con
la aplicaciéon “Miralogs” utilizando servicios REST provistos a través de la capa de
Servicios.

Nodo servidor de aplicaciones

El nodo servidor de aplicaciones tiene como propésito desplegar la aplicacion “Mira-
logs” la cual centralizara toda informacién que disponga el cliente.

Nodo ElasticStack

El nodo ElasticStack contendra los servicios de Logstash y Elasticsearch con el
propésito de transformar y encontrar datos enviados por los nodos de infraestruc-

tura, ademas proveera a la aplicacién “Miralogs” con datos a través de la interfaz
REST de Elasticsearch.

Nodo de base de datos no relacional

El nodo de base de datos no relacional tiene como propésito almacenar en una base
orientada a documentos colecciones con informacion adicional al modelo relacional.

Nodo de base de datos relacional

El nodo de base de datos relacional tiene como propdsito reflejar los datos a partir
del modelo de objetos.

29



4.5. Modelo de diseno

A continuacién, se muestran los diagramas de interaccién para los casos de uso de-
finidos como criticos. Para visualizar la informacion del resto de los casos de uso,
dirigirse al documento anexos: apéndice - Modelo de Diseno.

4.5.1. Diagrama de interaccion del caso de uso critico crear
evento

El evento resuelve la capacidad para considerar y clasificar datos a nivel de sistema

operativo o

X

Administradar

servicios tomados desde Elasticsearch, como se muestra en la Figura 4.4

‘Con memaria:
El sistema recuerda el estado del proceso,

[ :AppCliente } [‘Scl‘VICIDSREST] [ ‘Servidar } [ Servicio } { :Evento ] [ :BDRelacional }

OFT
crearEvento{tipo:String)
""""""""""" * getServidares()
getServidores()
getServidores()
return ‘ -‘
retum
returm
Sitipo es Servidor e s =
i
|
_crearkvenco(ipoiSring) p getservicios()
erServicios|
¢ A getSeryicios()
le rejurn JJ
retufn
Si tipo es servicio <= e
L
i
i
|
guardar{e:Evento) H
#- oo ctomsoonooonoen -1 suardarEvento(e:Evenio)
guardarEvento(e:Events
guardar{e: Evento}
retum
retm
return '
s T |
i | |
| | |
| | '
| |

Figura 4.4: Crear evento
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4.5.2. Diagrama de interaccion del caso de uso critico crear
alerta

La alerta es la condicion que se configura sobre un evento de tipo servidor o servicio
para que genere logs y los notifique, como se muestra en la Figura Es el analogo
a un observador que espera un resultado sobre un evento.

<¢DataTypes> <¢DaiaType>>
Ventana Bandera
+nombre: String +nombre: String
+ descripcion: String +descripcion: String
- + valores: List<String» + valores: ListeString>
Con memoria: + segundos: Double
El sistema recuerda el estado del proceso. + ocurrencias: Intager

ﬁ :AppCliente {:ServiciosREST} { :Evento } [ :Alerta ] [ :BDReIacional]

Administrador

i

|

|

|

I

|

|

I

|

3
L R e Lt A

getEventos()
getEventos()

El tipo indica el tipo de getEventos() o
alerta a guardar, sus

valores pueden ser: return

Ventana o Bandera.

return
return

PR

guardaraAlerta(alerta:Alerta

guardar{alerfa:Alerta)

La instancia de alerta guardar(alerta:Alerta)
puede ser de tipo Ventana »
o Bandera.

I return

return

return

L
!
|
'
'
|
'
'
|
'
i

Figura 4.5: Crear alerta
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Capitulo 5

Implementacion

En esta seccion se explica el proceso de implementacion realizado para la aplicacién
solicitada. Para esto se tuvo especial atencion en el andlisis y diseno explicitados en
los capitulos anteriores.

5.1. Metodologia de trabajo

Con base en los conocimientos previos y las areas de preferencia de cada integrante
del equipo, se definieron los roles que se llevarian adelante en este proyecto. Estos
fueron los siguientes: Desarrollador backend y base de datos: persona responsable de
la investigacion e implementacién de las tecnologias mas adecuadas para la seguri-
dad y persistencia de los datos. Desarrollador plataforma movil: persona responsable
del estudio, diseno e implementacion de la aplicaciéon Android. Desarrollador web:
persona responsable del estudio, disenio e implementacion de la aplicacion web. Tes-
ter y documentador: persona responsable de la recabacién de datos para generar la
documentacién final y de probar el producto en las diferentes etapas de desarrollo.

Una vez definido quién o quienes ocuparian cada rol, se realizo la planificacién tenien-
do en cuenta el cronograma solicitado en la letra con los requerimientos. El tiempo
total de esfuerzo seria 16 semanas divididas de la siguiente forma: elaboracion del do-
cumento de estado del arte, anélisis y diseno con entrega de prototipo, implementacién
y testing, documentacion final y preparacion de presentacién. Esta planificacion se
realiz6 en la herramienta Trello [9] para registrar las tareas a realizar y para que poder
hacer seguimiento constante del estado de éstas.

Para las primeras dos etapas se definieron reuniones dos veces por semana de coor-
dinacion en el grupo y quincenales con la tutora para exhibir los avances y también

32



recibir feedback de las tareas realizadas hasta el momento. Luego, en las etapas pos-
teriores, se realizaron reuniones grupales casi todos los dias de la semana, para asi
avanzar a la par y colaborar de primera mano entre todos para no tener inconvenientes
bloqueantes.

Las reuniones se llevaron adelante de forma presencial la mayor parte del tiempo,
pero cuando esto no era posible, se utilizaron medios de comunicacién para que el
equipo se mantenga en constante conexién. Estos medios utilizados fueron: Gmail [23],
Hangouts [24] y Whatsapp [90].

5.1.1. Dedicacion horaria

Se planificé un promedio de cuatro horas diarias de lunes a viernes, esto da un total de
20 horas semanales por integrante. Teniendo en cuenta que la duracién del proyecto
serfa 16 semanas aproximadamente, para todas las etapas da como resultado 1600
horas estimadas disponibles.

El proyecto se dividié en las siguientes cuatro etapas: Investigacion, Documentacién,
Implementacién y Conclusién. Se entiende como conclusién el cierre del proyecto
donde se termina documentacion, se realiza el testing, se preparan los datos de prueba
y la presentacién. Cada etapa se distribuye en ciclos homogéneos de cuatro semanas.
De la estimacién planteada se desprende el siguiente cuadro:

Etapa Estimacion | Dedicacion | Diferencia
Investigacion 400 250 -150
Documentacién | 400 350 -20
Implementacion | 400 1000 600
Conclusion 400 300 -100
TOTALES 1600 1900 300

Cuadro 5.1: Cuadro de estimaciones.

Se deduce del Cuadro [5.1] que el proyecto llevé un poco més de 18 % de la cantidad de
horas estimadas. Claramente la diferencia se presento en la etapa de implementacion,
en el resto de las estimaciones sobraron horas, a causa de que falt6 vision de proyeccién
en el andlisis y diseno de algunos puntos del sistema, esto se explica en la seccion
problemas encontrados. A continuacién se representa el gréafico de la Figura con
el porcentaje de tiempo que llevé cada etapa:
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Conclusién : 15.8 % Investigacién :13.2%

— Documentacion : 18.4 %

Implementacioén : 52.6 %

Il investigacion [l Documentacion [l Implementacion [l Conclusién

meta-chartcom

Figura 5.1: Horas reales de dedicacién
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5.2. Entornos de desarrollo y ejecucién

Este punto presenta los entornos utilizados para el desarrollo y la ejecucion de la
implementacion de la solucién.

5.2.1. Tecnologias aplicadas

Este apartado tiene como finalidad principal, exhibir las tecnologias utilizadas en cada
una de las capas de los productos. Dentro de éstas se encuentran algunas que fueron
de caracter obligatorio y otras que fueron seleccionadas de acuerdo a las necesidades
identificadas para alcanzar el objetivo.

Latex [36] es un sistema de composicién de textos, orientado a la creacién de docu-
mentos escritos que presenten una alta calidad tipografica. Fue utilizado para hacer
toda la documentacion.

Docker [15] automatiza el despliegue de aplicaciones dentro de contenedores de soft-
ware, proporcionando una capa adicional de abstraccién y automatizacion de virtua-
lizacion a nivel de sistema operativo en Linux. Utiliza caracteristicas de aislamiento
de recursos del kernel Linux, tales como cgroups y espacios de nombres (namespa-
ces) para permitir que “contenedores” independientes se ejecuten dentro de una sola
instancia de Linux, evitando la sobrecarga de iniciar y mantener maquinas virtuales.
Fue utilizado para tener todos el mismo ambiente de desarrollo y para facilitar el
despliegue de las aplicaciones.

Capa de persistencia

Para la capa de persistencia se decidi6 la utilizacién de una base de datos relacional
y otra no relacional, PostgreSQL [79] y MongoDB [46] respectivamente. PostgreSQL
fue utilizado para el guardado de casi toda la informacién de los sistemas a excepcion
de los comunicados, registros de login y logs, que fueron guardados en MongoDB.

MongoDB no guarda los datos en tablas como se hace en las base de datos relacionales
sino que almacena estructuras de datos en documentos similares a JSON [86] con
un esquema dindamico. Para el caso de esta tecnologia, se utiliza una especificacion
llamada BSON [45]. Esto genera que la integracién de los datos en ciertas aplicaciones
sea mas facil y rapida.
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Para la conexion de los objetos Java con la base de datos, se utilizé Hibernate [69].
Se escogid esta tecnologia debido a que hay mucha documentacion y es de facil en-
tendimiento.

Capa de negocio

Es la capa donde se implementan los servicios REST [94] que expone la capa de
servicios. Los servicios REST realizan la comunicacion entre el backend y el frontend
de las diferentes aplicaciones implementadas. Se opté por la opcion REST en lugar de
SOAP [93] ya que es una tecnologia mucho més flexible y que transporta datos por
medio del protocolo HTTP. Permite la utilizacion de los métodos que proporciona
HTTP para comunicarse (GET, POST, PUT, DELETE, PATCH) y también los
c6digos de respuesta nativos de HT'TP como por ejemplo 404 (not found) y 200 (ok).
REST permite, gracias a su flexibilidad, transmitir cualquier tipo de datos. Permite el
envio de XML, JSON, Binarios y otros. En el caso de este proyecto, la comunicacion
se realiza mediante el envio y recepcién de peticiones JSON.

En el backend se utilizaron anotaciones en las entidades para el mapeo relacional
mediante Hibernate ORM (Object relational mapping), para definir la estructura de
datos relacional.

También en esta capa se incluy6 la API de Java High Level REST Client [19]. Esta
API nos permitié trabajar desde Java [61] con Elasticsearch [16] de forma sencilla.

Para los medios de comunicacién se utilizaron las dependencias JavaMail API [55] y
Twilio [81], para enviar e-mail y SMS [32] respectivamente.

Para ubicar geograficamente las peticiones por las IP que consultan al proxy reverso,
se utiliz6 la GeolP API [39].

Capa de servicios

En la capa de servicios se utilizaron servicios REST, que son los implementados en
la capa de negocios. La capa de servicios es la responsable de exponerlos para el
consumo de las diferentes aplicaciones. Se implement6 la autenticacién basada en
Token JWT [10] con JAX-RS, esto permite un filtro de autenticacién y autorizacién
por rol, a los servicios [62].
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Capa de presentacion

Esta capa es fundamental ya que es la cara de la aplicaciéon hacia el cliente. Se
torna imprescindible que la misma sea atractiva y sencilla de utilizar. A su vez, la
implementacién en la aplicacion movil y en el sitio web deben ser consistentes en sus
colores y estilos, para que de esta forma los usuarios puedan identificar con facilidad
que ambas pertenecen al mismo sitio.

Web

Para el desarrollo de la aplicacién web se utilizaron varias tecnologias entre las que
se destacan Angular 5.2.11 [6] como framework JavaScript [89] para el desarrollo de
aplicaciones web, que incluye TypeScript 2.5.3 [42] como parte de su set de herra-
mientas. Bootstrap 4.0 [82] como framework de disefio incluye HTML5 [88] y JQuery
3.3.1 [77] como complemento. OpenLayers 4.1.1 [52] para el despliegue del mapa con
las ubicaciones de las peticiones gestionadas por GeolP, MomentJS 2.22.2 [44] que
mejora el manejo de fechas en javascript principalmente para ChartJS 2.7.2 [12] usa-
do en el despliegue de graficas, para la encriptaciéon de contrasenias en SHA512 se
usa CryptoJS 1.0.7 [II] y ng2-SimpleTimer 1.3.3 [50] como timer para actualizar la
informacion en pantalla cada treinta segundos.

Moévil

La aplicacién mévil se cred utilizando React Native [66] como framework Javscript
para la generacion de aplicaciones moviles nativas, ademas el desarrollo incluyo ar-
quitectura Flux [21] para la creacién de interfaces de usuario. Para ubicar las perti-
ciones gestionadas por GeolP se usé React Native Maps [67] que implementa Google
Maps [25], MomentJs para faclilitar el manejo de fechas, React Native Pure Chart [51]
para el despliegue de gréficas, CryptoJs para la encriptar las contrasnas en SHA5212.
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5.2.2. Proceso de solucién de la aplicacién

Para la solucién del proceso de obtencion de informacién de logs fue necesario crear un
objeto de transferencia de datos de nombre Respuesta, segiin los datos de retorno de
la consulta a Elasticsearch mediante la API Java de busqueda. La consulta se realiza
cada un minuto a través de una tarea programada configurada en la clase FlasticSche-
dule. Como parametros se selecciona el indice y la cantidad de registros a encontrar
(por defecto se encuentran los tltimos trecientos registros del indice especificado).

Luego de obtener la informacion de la consulta cargada en un objeto de tipo Res-
puesta se clasifica cada registro segin su naturaleza que puede ser log de servicio,
log de servidor o respuesta proxy. En caso de los tipos logs se comprueba si cumplen
las alertas configuradas, si se cumple se persiste el log en la base no relacional y es
notificado. En caso de respuesta proxy se obtiene la ubicacién por IP y se persiste en
la base de datos no relacional. Para finalizar el proceso los datos no relacionales son
consultados por periodos de tiempo por las aplicaciones cliente. En la Figura [5.2 se
detalla el proceso descrito.
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Tarea programada se ejecuta
cada ¥ tiempo en segundos.
Por defecto 60 segundos, [--------
ElasticSchedule es la clase
responsable de la ejecucion.

comienzo tarea
programada

ElasticController se encarga de
. usa la API de bisqueda para
CSE:-?:EEL? ————————— Elasticsearch, consulta los
dltimos x registros por indice y
cargar la respuesta.

Categoriza
registro de respuesta

Es respuesta proxy?

no 5

Frocesa log
segdn tipo Se obtiens
servicio o servidor ubicacion de IP
y notifica

Se persiste registro
en base no relacional

Fin de tarea
programada

Figura 5.2: Flujo de aplicacién

39



5.3. Aplicaciones desarrolladas

En esta seccidn especifica los productos de aplicacién desarrollados a nivel de presen-

tacién como el cliente web y mévil.

5.3.1. Aplicacion web

A continuacién se describe a grandes rasgos algunas de las funcionalidades mas in-

teresantes de la aplicacién web.

Dashboard

La Figura[5.3|refiere al dashboard, que muestra la cantidad de mensajes, comentarios,
notificaciones y eventos generados. También reportes como cantidad de peticiones al
proxy reverso por pais y cantidad de logs generados por tipo en la ultima semana.

Los datos se actualizan cada treinta segundos.

® Salir

Dashboard / Monitoreo de aplicaciones e infraestructura
2 comentarios nuevos! ’ 4631 mensajes 9 eventos totales!
* comunicados!

Ver detalles

(]
*
"

Miralogs

Ver detalles

>

Ver detalles

@ Logs por tipo en la tltima semana

L Proxy request por pais en la tltima semana
& 138 I Logs de servicio [N Logs de servidor

Total requests

0 [ T T,
. - N « Méximo

o e
ef 4 &
&
S < & &
& ‘?b 1

&
B &
Minimo

%

Actualizado 20/06/2018 04:57:18 PM

Actualizado 20/06/2018 04:57:18 PM, Total 4631

Figura 5.3: Dashboard web

Reporte de logs
El reporte de logs se puede consultar por termino de busqueda segun el atributo

seleccionado. Los periodos de tiempo pueden ser relativos (por ejemplo tltimos 15,
30 6 60 minutos) o absolutos (fecha y hora fijas de inicio y fin de periodo). Los datos
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se muestran en forma de tablas y en el grafico de cantidad en funcién de tiempo. Todo
esto se ve reflejado en la Figura [5.4]

Miralogs

Logs / Logs de aplicaciones e infraestructura
Y Filtros

Ultimos 15 minutos v Mensaje v Buscar

|#a Logs de alertas

78

- Aaa A

P —
22:28-22:29 22:30-22:31 22:32:22:33 22:34-22:35 22:36:22:37 22:38-22:39 22:40-22:41 22:42-22:43

Actualizado 19/06/2018 10:43:22 PM GMT-03:00 Total encontrados 241 en 14 intervalos de 60 segundos

Figura 5.4: Logs web

Reporte de proxy requests

El reporte de peticiones al proxy reverso se puede consultar por termino de busqueda
segtn el atributo seleccionado. Los periodos de tiempo pueden ser relativos (por
ejemplo ultimos 15, 30 6 60 minutos) o absolutos (fecha y hora fijas de inicio y fin de
periodo). Los datos se muestran en forma de tablas y en el mapa en forma de puntos,
ademas se pueden seleccionar peticiones en un radio de 1 a 5000 km o destacar una
peticion en particular, como se muestra en la Figura [5.5]
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Miralogs ® Salir

Proxy requests / Monitor de peticiones http externas

Y Filtros

Ultimos 15 minutos ~ ~ Pais M Buscar

QG izacion IP 7 al 19/06/2018 08:44:59 PM Radio seleccién de 1-4000 Km 2000 ]

2

.

54212110183
. Boardman

71.194.2.188 V
Des I§?aine5 6&165.13‘9.1174
New York

gzlznx@ima) ) Weshi

205.255.30.105

\
44.177.435.60°
Birmingham

San iego

Figura 5.5: Proxy requests web

Gestion de eventos

Los eventos pueden ser de tipo servicio (logs de servicios de aplicacién) o servidor
(logs de servidor a nivel de sistema operativo), estos eventos se leen desde logs de
Elasticsearch y se discriminan por su nombre, como se muestra en la Figura [5.6

Miralogs > ® Salir

Eventos / Administracion de eventos de servicio

Y Filtros

B Lista de eventos

Nombre

mongo-service nn
postgres-service un
wildfly-service un
httpd-service n
nginx-service un

Nombre

Actualizado 19/06/2018 08:54:03 PM GMT-03:00

Figura 5.6: Eventos web

Gestion de alertas

En la Figura se muestra la gestion de alertas. Las alertas son condiciones que se
configuran sobre el mensaje del evento y pueden ser de tipo bandera (términos que
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coincidan con el mensaje de log) o ventana (términos que coinciden con el mensaje
de log n veces en x tiempo en segundos).

Miralogs ® Salir

Alertas / Administracion de alertas bandera

Y Filtros
BB Lista de alertas

Nombre Descripcién Evento

ERROR SYSLOG SYSLOG ERROR Inspiron-5559 un
STATUS 304 NOT MODIFIED 304 httpd-service un
INTERNAL 500 INTERNAL SERVER ERROR 500 httpd-service un
EJECUCION SCRIPT EN AUTHLOG CRONTAB OPENED M.S Inspiron-5559 un
STATUS 404 NOT FOUND 404 nginx-service un
ERROR WILDLFY DOCKER SALIDA DE ERROR wildfly-service un
HIBERNATE ERROR WILDLFY DOCKER HIBERNATE ERROR wildfly-service n

Figura 5.7: Alertas web

Gestion de usuarios

La gestién de usuarios esta disponible para los administradores y permite gestionar
el resto de los usuarios, como se muestra en la Figura [5.8

Miralogs ® Salir

Usuarios / Gestion de operadores

Y Filtros

OPERADOR v Buscar... © Agregar

BB Lista de usuarios

Nombre Email
Carmen Sanchez csanchez@gmail.com nn
Oscar Martinez omartinez@gmail.com un
Nombre Email

Actualizado 19/06/2018 08:53:07 PM GMT-03:00

Copyright ® Miralogs 2018

Figura 5.8: Usuarios web
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Notificaciones

En la Figura [5.9] se muestran las notificaciones, que son generadas cada vez que
la condicion de una alerta se cumple para un evento determinado produciendo un
registro de log. Por defecto las notificaciones son comunicadas a nivel de aplicacién
para todos los usuarios.

Miralogs

Notificaciones / Notificaciones de lo¢

BB Notificaciones de logs alertados

1000 notificaciones al 19/06 09:04 PM

"g Resuelta  19/06/2018 09:03:57 PM GMT-03:00
Jun 19 21:02:01 Inspiron-5559 CRON[13034]: pam_uni

" Resuelta  19/06/2018 09:03:57 PM GMT-03:00
Jun 19 21:03:01 Inspiron-5559 CRON[13070): pam_uni

Fecha Alerta Tipo
b Resuelta 19/06/2018 09:02:57 PM GMT-03:00

19/06/2018 09:02:57 PM Jun 19 21:01:38 Inspiron-5559 pkexec: pam_systemd(..  EJECUCION SCRIPT EN AUTHLOG SERVIDOR nnn
19/06/2018 09:02:57 PM Vertodas as notificaciones EJECUCION SCRIPT EN AUTHLOG SERVIDOR nn
19/06/2018 09:02:57 PM Just/share/filebeat/logs/auth.log EJECUCION SCRIPT EN AUTHLOG SERVIDOR nn
19/06/2018 09:02:57 PM Jusr/share/filebeat/logs/auth.log EJECUCION SCRIPT EN AUTHLOG SERVIDOR nn
19/06/2018 09:02:57 PM Just/share/filebeat/logs/auth.log EJECUCION SCRIPT EN AUTHLOG SERVIDOR nnn
19/06/2018 09:02:57 PM Just/share/filebeat/logs/auth.log EJECUCION SCRIPT EN AUTHLOG SERVIDOR nn
19/06/2018 09:01:57 PM Just/share/filebeat/logs/auth.log EJECUCION SCRIPT EN AUTHLOG SERVIDOR nu
19/06/2018 09:01:57 PM Jusr/share/filebeat/logs/auth.log EJECUCION SCRIPT EN AUTHLOG SERVIDOR nn
19/06/2018 09:00:57 PM Just/share/filebeat/logs/auth.log EJECUCION SCRIPT EN AUTHLOG SERVIDOR nnn

www.miralogs.com/notificaciones

Figura 5.9: Notificaciones web

Comentarios

Las notificaciones pueden ser comentadas y/o marcadas como resueltas por cualquier
usuario quedando registrado el que realizd la acciéon, como se muestra en la Figu-

ra 1o.10l
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Comentarios

Comentario (*)

Juan Perez (jperez@gmail.com)

19/06/2018 09:04:23 PM GMT-03:00

Notificacion de alerta resuelta

a0

Figura 5.10: Comentarios web
Suscripcion a alerta

Un usuario tiene la posibilidad de suscribirse a una alerta con el fin de recibir mensajes
de las notificaciones a través de los medios de comunicacion configurados como email

o sms, como se muestra en la Figura [5.11]

Suscripcion a alerta bandera

Usted esta suscripto

Desea finalizar la suscripcion a la alerta ERROR SYSLOG
para dejar de recibir comunicados a través de sus medios
configurados?

% Cerrar % Eliminar suscripcion

Figura 5.11: Suscripcion a alerta web
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Mensajes

Los mensajes son simplemente el registro de notificaciones comunicadas a través de
los medios de comunicacion de un usuario suscripto a una alerta, como se muestra en
la Figura

Miralogs

3133 mensajes al 19/06 09:05 PM

Mensajes / Mensajes com|

EJECUCION SCRIPT EN AUTHLOG

Jun 19 21:03:01 Inspiron-5559 CROK{28020)orimA
BB Mensajes enviados a tra

EJECUCION SCRIPT EN AUTHLOG

Jun 19 21:02:01 Inspiron-5559 CRON[18084) 9B i

Medios Alerta
EJECUCION SCRIPT EN AUTHLOG

EMAIL SMS Jun 19 21:01:52 Inspiron-5559 phexeczpamariz(polem VI EJECUCION SCRIPT EN AUTHLOG n

EMAIL SMS Vertodos los mensajes v EJECUCION SCRIPT EN AUTHLOG n

EMAIL SMS Juan Perez 19/06/2018 09:03:57 PM EJECUCION SCRIPT EN AUTHLOG n

EMAIL SMS Juan Perez 19/06/2018 09:03:57 PM EJECUCION SCRIPT EN AUTHLOG n

EMAIL SMS Juan Perez 19/06/2018 09:02:57 PM EJECUCION SCRIPT EN AUTHLOG n

EMAIL SMS Juan Perez 19/06/2018 09:02:57 PM EJECUCION SCRIPT EN AUTHLOG n

EMAIL SMS Juan Perez 19/06/2018 09:02:57 PM EJECUCION SCRIPT EN AUTHLOG n

EMAIL SMS Juan Perez 19/06/2018 09:02:57 PM EJECUCION SCRIPT EN AUTHLOG n
5 EMAIL SMS Juan Perez 19/06/2018 09:02:57 PM EJECUCION SCRIPT EN AUTHLOG n

www.miralogs.com/mensajes

Figura 5.12: Mensajes web
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5.3.2. Aplicacién movil

A continuacién se describe a grandes rasgos algunas de las funcionalidades més in-

teresantes de la aplicacién movil.

Reportes

En la Figura[5.13]se muestra el menu principal de la aplicacién mévil que cuenta con
configuracion de cambio de idioma. Analogo a la aplicacién web también cuenta con
reportes de logs y proxy requests. El grafico de logs se puede ampliar para observar
a detalle, las peticiones se acceden una a una deslizando, también existen filtros por

periodos de tiempo o absolutos.

idn ® # .l 57% @ 20:08
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Figura 5.13: Aplicacién mévil reportes

Eventos

Permite ingresar eventos de tipo servicio o servidor, listar y mostrar los detalles
de cada uno segin su tipo, como se muestra en la figura, como se muestra en la

Figura [5.14]
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Figura 5.14: Aplicaciéon movil eventos

Alertas

Permite ingresar alertas de tipo bandera o ventana para un evento determinado, listar
y mostrar los detalles de cada uno segin su tipo, como se muestra en la Figura [5.15]
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Figura 5.15: Aplicacién movil alertas
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5.3.3. Problemas encontrados

Este apartado tiene como finalidad explicar los problemas enfrentados durante el
desarrollo del proyecto y la forma en que el grupo se antepuso a los mismos.

Un inconveniente fue la incertidumbre en la visién del producto por falta de experien-
cia con Elasticsearch, si bien estaba clara su utilidad se desconocia como consumir
la informacién y en que formato. Esto llevé a redefinir conceptos en la etapa de
implementacion ademés de que algunos casos de uso se implementaron con mucha
diferencia al especificado en un principio.

Otro problema que se enfrentd, fue que los recursos del servidor de Amazon no so-
portaban la carga de los servicios necesarios para el funcionamiento, principalmente
al anadir el stack ELK. Esto determind que se tenga que desplegar la aplicacién en
un servidor local propio con una direccién de red no-ip con el objetivo de probar la
aplicacion mévil sin depender de IP’s dindamicas en redes lan.

En un principio se habia establecido React como framework de desarrollo web, pero
al extenderse el tiempo de desarrollo backend se comenzd tarde a desarrollar, esto
sumado a que la documentacién de React no es de lo mas amigable para comenzar,
por lo tanto rapidamente se tomo la determinacién de cambiar a Angular ya que se
tenia cierto dominio previo.
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Capitulo 6

Conclusiones y trabajos a futuro

6.1. Conclusiones

Se destaca el aprendizaje en herramientas como Elasticsearch, Docker, GeolP, frame-
works como React Native y Angular que impulsaron hacia la solucién del problema
de forma efectiva y elegante, ademds gracias a su utilizacion no hubo que preocu-
parse de problemas que consumen mucho tiempo, como la instalacién de software
e incompatibilidades de funcionamiento o la forma de obtener logs de aplicaciones
mediante métodos mas clasicos, como recurrir a scripts y herramientas a nivel de
sistema operativo que hubiesen hecho que el producto final sea de menor calidad o
mas laborioso.

El resultado obtenido es una aplicacién capaz de configurar alertas sobre los mensajes
de cualquier servicio o logs de sistema operativo, estas alertas pueden ser notificadas
via mail o sms ademas de captar todas las peticiones al proxy reverso y ubicarlas
geograficamente. Las funcionalidades del sistema construido aportan control sobre los
servicios e infraestructura, la deteccién de eventos excepcionales facilita la correccién
de bugs, aumenta seguridad y permite reaccionar rapidamente a caidas de servicios,
fomentando las soluciones preventivas ante las reactivas. Trabajar de forma preventiva
mejora la calidad del servicio en varios aspectos, principalmente la disponibilidad y
robustez.

El equipo trabajo de forma ordenada y efectiva en cada etapa del proceso de desa-
rrollo. El producto final y el cumplimiento de los objetivos en fecha es una clara
evidencia de la comunicacién continua e intercambio de opiniones. Los conflictos e
inconvenientes que surgieron fueron aclarados de forma inmediata tratando de acep-
tar y enfocarse en el propdsito comtun. Los roles y reparto de tareas se hicieron de
acuerdo a las habilidades y comodidad de cada uno para su desempeno. El hecho de
haber compartido la carrera juntos ayudo a reafirmar el grupo humano y a consolidar
el compromiso.
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6.2. 'Trabajo a futuro

Como trabajo a futuro quedaria integrar que el usuario pueda gestionar sus medios
de comunicacién para el envio de los mensajes notificados.

Las consultas de notificaciones, mensajes y comentarios deberian estar limitadas por
fecha de forma que traiga los registros de la ultima semana o dia, en el producto
actual trae todos ordenados por fecha sin limitaciones, esto puede dar problemas, a
medida de que se acumulen registros esas consultas van a requerir mas tiempo de
procesamiento a causa de la volumen de datos que se mueven.

También se pueden incluir mas reportes en el dashboard de diferentes estadisticas sobre
logs o el armado de reportes dinamicos a necesidad del usuario. Si bien la aplicacién
comunica las notificaciones de las alertas a las cuales se suscribié el usuario, faltaria
agregar un medio alternativo como Slack o Whatsapp.

En la aplicaciéon Android quedd pendiente la implementacién de notificaciones PUSH,

esto se dejé para el final ya que se contaba con notificaciones por SMS, pero por temas
de tiempo no se pudo concluir.
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