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Facultad de Ingenieŕıa, Universidad del Trabajo del Uruguay

Proyecto de grado para pustular a
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Resumen

El presente documento describe la investigación y el desarrollo de la creación de
una herramienta de monitoreo de aplicaciones web e infraestructura de sistemas de
información, propuesta en la asignatura ‘Proyecto’ como trabajo final de la carrera
Tecnólogo en Informática.

Dada la naturaleza de los sistemas de información distribuidos, las aplicaciones se co-
munican a través de servicios sometidos a constantes cambios que llevan a resultados
inesperados o fallidos. Por lo tanto, para prevenir estos errores de comunicación es
necesario auditar el estado de los servicios y la infraestructura que lo soporta, adminis-
trar logs, configurar alertas y notificaciones. Por medio de este documento se expone
el proceso de investigación que derivó en la búsqueda de estándares y tecnoloǵıas
punteras disponibles para crear un recurso innovador que aporte al conocimiento.
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Caṕıtulo 1

Introducción

En el contexto actual, donde las empresas utilizan múltiples tecnoloǵıas que se en-
cuentran en continuo desarrollo, donde las fuentes de información son nodos en una
red descentralizada de la cual dependemos de su disponibilidad para consultarlas, es
necesario que las organizaciones tomen el control de sus recursos informáticos au-
tomatizando los procesos de monitorización. El descuido de un recurso informático
puede causar pérdidas materiales e inmateriales en las organizaciones.

A continuación se plantea el proceso de desarrollo de una aplicación disponible en
plataformas web y móvil, para el monitoreo de aplicaciones web y análisis de logs,
administrable mediante un panel de control (dashboard) donde se podrán configurar
alertas y notificaciones por diferentes plataformas de comunicación (correo electróni-
co, sms [32], Whatsapp [90], Slack [71], otros). Para lograr este objetivo fue necesaria
la investigación de diferentes tecnoloǵıas y plataformas existentes a nivel internacio-
nal, de esta forma se logró una referencia clara para comenzar a plantear la solución.

Para probar la solución se configuró un proxy reverso [53] con diferentes aplicaciones
web desplegadas, las cuales se registran en el sistema para ser monitoreadas.

También se cumple con requisitos de usabilidad y amigabilidad del sistema, dado que
es necesario que el usuario pueda detectar rápidamente cualquier problema que se
presente con sus aplicaciones web o recibir una notificación de su infraestructura de
forma amena.
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Caṕıtulo 2

Objetivos planteados y resultado
esperado

El objetivo del proyecto consiste en analizar y desarrollar una aplicación para la
administración de páginas web e infraestructura informática.

Para ello es necesario realizar una investigación con el propósito de identificar el
estado actual de tecnoloǵıas y documentación relacionadas al tema, y de esta forma
intentar aportar nuevo conocimiento a partir de los avances hechos por la comunidad.

La aplicación estará disponible para plataformas web y móvil. Se deben tener en
cuenta las mismas funcionalidades para ambas aplicaciones cliente front-office, además
se requiere un módulo web back-office o perfil de administrador que permita la gestión
completa del sistema.

Durante el proceso de desarrollo será necesario realizar pruebas sobre una infraestruc-
tura simulada mediante un hardware virtualizado, f́ısico o cloud con sistema operativo
Linux [80] donde se servirá un proxy reverso como punto de acceso a las distintas apli-
caciones web a monitorear.

Se espera que se pueda configurar las aplicaciones web e infraestructura y recibir logs
de aplicaciones, sistemas operativos y bases de datos, a los que se le aplicarán filtros y
formato para su visualización gráfica en un panel principal o dashboard. Como solución
se espera contar con la aplicación funcionando en base a la problemática planteada.
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Caṕıtulo 3

Estado del arte

En este caṕıtulo se expresa formalmente la investigación realizada sobre las tecno-
loǵıas aplicadas; el análisis de documentos, referencias, gúıas, software de utilidad y
aplicaciones similares referentes al tema de estudio. Se presenta un marco conceptual
que servirá de base teórica para la comprensión y desarrollo del proyecto.

Con el fin de acotar y orientar la investigación es necesario identificar en la propuesta
factores que pueden ser considerados como hipótesis o las bases del posterior desarro-
llo. Es requerido que la aplicación sea desarrollada en Java Enterprise Edition [54],
que cuente con un cliente móvil Android SDK [4] y un cliente web desarrollado en
Angular [6] y Bootstrap [82]. Estas tecnoloǵıas si bien son fundamentales para el desa-
rrollo, no serán el objeto de estudio principal, aunque se analizarán para comprender
su estado actual y proyección a futuro comparado a herramientas similares.

Para recrear un ambiente de simulación de aplicaciones web e infraestructura, será
de necesidad la instalación y configuración de un proxy reverso en donde estarán
servidas las aplicaciones web e infraestructura. Por lo tanto se agrega a la hipótesis
las tecnoloǵıas sugeridas para este propósito: Apache reverse proxy [7] y Nginx reverse
proxy [49].

Antes de comenzar a investigar sobre el tema en cuestión se debe disponer de un
alcance de lo que se pretende lograr para establecerlo como el mı́nimo aporte a reali-
zar, de esta forma a consecuencia de la investigación poder ofrecer caracteŕısticas de
carácter innovador.

A continuación se repasan los puntos que determinan el alcance según lo expuesto
en el apartado Resumen de la propuesta de proyecto: disponible como plataforma
web, disponible como plataforma móvil, configurar y monitorizar aplicaciones web,
configurar y monitorizar infraestructura, env́ıo de logs en tiempo real, parsear logs
de aplicaciones, sistema operativo y datos, aplicar filtros a los logs para su visualiza-
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ción en el panel general o dashboard, configurar alertas (ver, limpiar, actualizar, etc),
configurar alertas mediante notificaciones por correo electrónico y algún otro medio
(sms, slack, whatsapp, entre otros).

Ahora con un alcance general de lo que se pretende, se proseguirá a investigar la
existencia de tecnoloǵıas que cumplan con un objetivo similar, pero no sin antes listar
los t́ıtulos de las sugeridas en la propuesta para integrarlas como parte de nuestra
hipótesis.

A continuación se repasan las tecnoloǵıas propuestas para comenzar la investigación:
Zabbix [95], New Relic [48], Rsyslog [70], Nagios [47], Elastic Stack, Elasticsearch [16],
Kibana [35], Logstash [20] y Filebeat [18].

Expuesta la hipótesis, solo resta comenzar la investigación formal con el fin de desa-
rrollar la idea e introducirnos en el tema.

3.1. Marco teórico

En la actualidad las organizaciones se apoyan cada vez más en sistemas de informa-
ción, eventualmente ante un fallo a cualquier nivel, es probable que genere pérdidas
materiales e inmateriales que amenacen la estabilidad de la empresa. Unido a esto,
con el paso del tiempo la complejidad de las infraestructuras es cada vez mayor, mu-
chas veces las organizaciones se preparan para responder a estas excepciones mediante
solución reactiva (recurrir a backups, réplicas, etc.).

Al monitorizar la infraestructura y aplicaciones es posible realizar acciones pre-
ventivas que eviten llegar al punto de aplicar una solución reactiva, de esta forma
decrecen las posibilidades de fallo, lo que garantiza la continuidad y disponibilidad
de los servicios.

Es posible monitorear casi cualquier elemento de infraestructura (hardware, siste-
mas operativos, espacio en disco, disponibilidad de aplicaciones, ancho de banda,
temperatura, etc). Por lo tanto cuanto más procesos sean auditados menor será la
probabilidad de aplicar soluciones reactivas, lo que en la organización se traduce en
mantener sus activos cŕıticos controlados evitando pérdidas. La solución propuesta
será abordada para que cumpla una función preventiva ante amenazas expuestas en
este marco teórico.
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3.2. Investigación realizada

Se comienza la investigación en concordancia con lo expuesto en anteriormente en este
caṕıtulo, por ello primeramente se revisó el estado actual de tecnoloǵıas vinculadas
al objeto de estudio.

3.2.1. Normalizando el entorno de desarrollo

La experiencia indica que normalizar el ambiente puede ser una tarea compleja de
coordinar. Es de conocimiento que el recurso de hardware en las computadoras per-
sonales en ocasiones puede ser insuficiente como para soportar el sistema operativo
base, más una maquina virtual con linux [80] y el resto de software de desarrollo. Para
optimizar los recursos se normalizó el sistema operativo a Ubuntu 16.04 LTS [83] y
se instaló directamente sobre el hardware f́ısico.

Sobre la virtualización

Conociendo la existencia de herramientas como Docker y Vagrant [27], aunque sin
experiencia en su uso y con un concepto ambiguo, se prosiguió a analizar las carac-
teŕısticas de cada herramienta, llegando a la conclusión de que cumplen propósitos
distintos. Con respecto a Vagrant, es una herramienta orientada a armar entornos de
desarrollo sobre un proveedor de máquinas virtuales como Virtualbox [60], Vmwa-
re [85] o Hyper-v [84]. En cambio Docker es una herramienta para crear contenedores
de software ligeros y portables con el fin de facilitar el despliegues de aplicaciones [27].
Como cuentan con diferencias en las arquitecturas se pueden utilizar de forma com-
plementaria.

En la Figura 3.1 se muestra una comparación entre contenedores y máquinas virtuales.
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(a) Contenedores (b) Maquinas virtuales

Figura 3.1: Comparación de contenedores y maquinas virtuales

Sobre la tecnoloǵıa backend

Actualmente se encuentra disponible la versión 12.0.0.Final del servidor de aplica-
ciones Wildfly [68], en relación a este hecho JavaJDK se encuentra en la versión
9.0.4 [61]. Se realizaron pruebas usando Wildfly 10.1.0.Final con JavaJDK 9.0.4 obte-
niendo una advertencia de incompatibilidad al ejecutar el servidor de aplicaciones la
cual no impidió su funcionamiento, aunque este tipo de combinaciones seguramente
no sea conveniente a futuro. Salvo este tipo de excepciones por experiencia de los
autores estas tecnoloǵıas son muy estables por lo que sera recomendable instalar las
ultimas versiones disponibles, tal como recomiendan los creadores del software.

Sobre la tecnoloǵıa frontend

En cuanto a tecnoloǵıa frontend, será de vital importancia el uso de frameworks
javascript [89] para webs de una sola carga o SPA(Single Page Aplication), Angular [6]
y React [65] actualmente tienen mucha popularidad en la comunidad, además cuentan
la ventaja de extenderse al desarrollo de aplicaciones móviles nativas con el uso de
Ionic [34] y React Native [66] respectivamente.

Opcionalmente para complementar existen frameworks de estilos HTML [88],
CSS [87], Javascript [89] como Bootstrap v4.0.0 [82] o Materialize 1.0.0-beta [38].

Para emular la aplicación móvil se puede usar Android Studio [3] u opcionalmente An-
droid Debug Bridge (ADB) [2] es una herramienta de ĺıneas de comandos versátil que
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te permite comunicarte con una instancia de un emulador o un dispositivo Android
conectado.

3.2.2. Simulación de aplicaciones web e infraestructura

Para simular un entorno de aplicaciones web e infraestructura será de utilidad la
configuración de un servidor con proxy reverso y servicio web donde se desplegarán
las aplicaciones a monitorear.

Sobre proxy reverso

Un proxy reverso [53] aparece para el cliente como un servidor web ordinario. No es
necesaria ninguna configuración especial en el cliente, simplemente realiza solicitudes
ordinarias de contenido en el espacio de nombres del proxy reverso y este decide dónde
enviar esas solicitudes devolviendo el contenido como si fuera el origen.

En la Figura 3.2 se muestra el diagrama de proxy reverso.

Figura 3.2: Diagrama de proxy reverso

Un uso t́ıpico de un proxy reverso es proporcionar acceso a los usuarios de Internet
a un servidor que está detrás de un firewall [14]. También se pueden usar para equi-
librar la carga entre varios servidores de servicios de fondo o para proporcionar el
almacenamiento en caché de un servidor de fondo más lento. Además, se pueden usar
simplemente para traer varios servidores al mismo espacio de URL [91].
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Sobre Apache httpd

El servidor Apache HTTP, es un servidor web de propósito general, poderoso y fle-
xible. Implementa los últimos protocolos incluyendo HTTP/1.1 (RFC2616) [76]. Es
altamente configurable y extensible a través de módulos de terceros desarrollados
usando el Apache module API [74]. Además se proporciona el código fuente completo
y viene con una licencia no restringida de la Apache Software Fundation [75]. Corre
en Windows [43] y la mayoŕıa de las versiones de Unix [78].

Algunas de las ventajas que tiene esta herramienta son: es altamente configurable, mo-
dular, completamente gratuito, multi-plataforma (compatible con Windows, Linux, y
MacOS), extensible a través de módulos, popular (comunidad, ayuda/soporte), alto
rendimiento, seguridad SSL [33] y TLS [31].

Por otro lado, tiene las siguientes desventajas: falta de integración, posee formatos de
configuración no estándar y no cuenta con interfaz gráfica para su gestión.

El Servidor Apache HTTP puede configurarse tanto en un modo de proxy directo
como reverso (también conocido como puerta de enlace). Apache puede extender la
caracteŕıstica de proxy reverso a través de la extensión del módulo proxy.

Sobre Nginx

Nginx es un servidor web HTTP/proxy reverso, ligero y de alto rendimiento y un
servidor proxy de correo electrónico, originalmente escrito por Igor Sysoev. Es software
libre y de código abierto licenciado bajo BSD simplificada [37]. También existe una
versión comercial bajo el nombre de Nginx Plus. Es multiplataforma, corre en sistemas
de tipo Unix y Windows.

Las ventajas que tiene Nginx son: es estable, sencillo, performante, seguro, gratuito,
alto rendimiento, escalabilidad y tiene soporte comercial.

Las desventajas que tiene son: no es integrado, posee adaptador propio y las herra-
mientas gráficas de gestión pueden ser costosas.

A diferencia de Apache, Nginx es un proxy reverso por definición por lo que no requiere
de la integración de un módulo para adquirir esta caracteŕıstica.
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3.2.3. Aplicaciones similares

Se realizó una investigación sobre las aplicaciones de monitoreo de aplicaciones web
e infraestructura ya existentes en el mercado. Cabe resaltar que no se encontraron
aplicaciones similares a nivel nacional. Es necesario aportar un enfoque nuevo porque
se compite con productos de carácter internacional.

Durante dicha investigación se detectaron algunas caracteŕısticas similares entre ellas,
como por ejemplo la utilización de gráficas y reportes bastante intuitivos para el
usuario.

A continuación se detallan las diferentes funcionalidades aśı como también las ventajas
y desventajas que tienen las principales aplicaciones de monitoreo que existen en el
mercado hoy en d́ıa.

Filebeat

Es una herramienta para el env́ıo de los logs. Si bien Logstash ya realiza esta tarea,
tiene el problema que al hacerlo consume demasiados recursos, haciendo el ELK lento,
siendo la JVM uno de los causantes de este problema. Para resolverlo se desarrolla-
ron herramientas como Filebeat que se integra a la perfección con ELK mejorando
significativamente la performance.

En la Figura 3.3 se muestra la plataforma Beat y el despacho de logs.
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Figura 3.3: Plataforma Beat y despacho de logs

Logstash

Es una herramienta desarrollada por Elastic y que funciona bajo la JVM de Java
[56]. Ésta nos permite administrar los logs de nuestras aplicaciones, de manera que
podemos usarla para recolectar, parsear y guardar los logs para búsquedas posteriores.

Esta herramienta basa su funcionamiento en la integración de entradas, codecs, filtros
y salidas. Las entradas son las fuentes de datos que se usarán posteriormente; los
codecs convierten un formato de entrada en otro que Logstash acepte, y éste último
formato en otro de salida. Los codecs se usan (normalmente) cuando los datos no son
texto plano.

Los filtros son acciones usadas para procesar eventos, modificarlos o eliminarlos. Por
último, las salidas son los destinos donde se enviarán los datos procesados.

La gran diferencia de Logstash con el resto de herramientas del estilo reside en que
tiene a su disposición un gran número de plugins para las tres partes de las que se
compone (ELK) [17].

En la Figura 3.4 se muestra la arquitectura de Logstash.
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Figura 3.4: Arquitectura Logstash

Cabe mencionar que Logstash puede configurarse para utilizar varios servidores de la
siguiente forma: se enviarán los logs a un único servidor hasta que éste falle. Cuando
eso ocurra, cambiará de servidor y listo. Sin embargo, los logs almacenados en el
servidor que ha fallado no serán accesibles hasta la recuperación del mismo.

En la Figura 3.5 se muestra el esquema de Elastic Stack.

Figura 3.5: Esquema Elastic Stack
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Elasticsearch

Es un servidor de búsqueda basado en Apache Lucene [73]. Provee un motor de
búsqueda de texto completo, distribuido y con capacidad de multi-tenencia con una
interfaz web RESTful [94] y con documentos JSON [86].

Elasticsearch está desarrollado en Java y está publicado como código abierto bajo las
condiciones de la licencia Apache [72].

Las ventajas que provee Elasticsearch son: al estar desarrollado en Java es compatible
en todas las plataformas donde Java lo sea, tiene una gran velocidad de respuesta, es
distribuido y ésto lo hace fácilmente escalable y adaptable a las distintas situaciones,
realiza respaldos de los datos almacenados, es fácil de invocar desde varios lenguajes
de programación dado que utiliza objetos JSON como respuesta.

Las principales desventajas son: sólo soporta como tipos de respuesta JSON, lo que lo
limita al no soportar otros lenguajes, como CSV [29] o XML [92]. Algunas situaciones
pueden generar casos de ”split brain”.

En la figura 3.6 se muestra un esquema con los componentes de Elastic.

Figura 3.6: Componentes Elastic
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Kibana

Kibana es un sistema anaĺıtico de código abierto perteneciente a Elastic, que nos
permite visualizar datos y realizar búsquedas sobre Logstash y otros conjuntos de
datos indexados en ElasticSearch. Kibana es un plugin de Elasticsearch, y conforma
el Stack ELK.

Este plugin ofrece una interfaz muy potente sobre Logstash pero también permite
crear dashboards a medida, con caracteŕısticas como personalización, selección de
rangos y además poder compartir y guardar.

Ofrece la posibilidad de crear componentes gráficos, hasta crear dashboards comple-
tamente personalizados.

No cuenta con un cliente móvil.

En la Figura 3.7 un ejemplo de la interfáz gráfica de Kibana.

Figura 3.7: Interfáz gráfica Kibana

Zabbix

Zabbix es un sistema para monitorear la capacidad, el rendimiento y la disponibilidad
de los servidores, equipos, aplicaciones y bases de datos. Además ofrece caracteŕısticas
avanzadas de monitoreo, alertas y visualización.
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La aplicación se instala en un servidor dedicado a recolectar información. Luego se
instalan los agentes Zabbix en cada equipo o estación de trabajo que se desee moni-
torear y quedan a la espera de las órdenes del servidor recolector Zabbix. Los agentes
env́ıan únicamente la información que les pida el servidor.

Los agentes pueden ser instalados en la mayoŕıa de sistemas operativos existentes
en el mercado (Linux, Mac, Windows, AIX [28], Solaris [59]) y son muy livianos y
consumen un mı́nimo de recurso del equipo donde se instale.

Por otro lado, Zabbix también ofrece la posibilidad de monitorear sin necesidad de
agentes. Esto lo realiza a través de protocolos SNMP [13] (Simple Network Manage-
ment Protocol) y TCP [26] (Transmission Control Protocol).

Algunas de las caracteŕısticas que ofrece Zabbix son: monitoreo centralizado a través
del administrador web, disponible para diferentes sistemas operativos (Linux, Win-
dows, Mac OS, entre otros), env́ıo de alertas v́ıa correo electrónico, alto rendimiento
y capacidad de monitoreo de dispositivos (servidores, hardware como impresoras,
routers, entre otros), monitoreo centralizado a través del administrador Web (rou-
tersfront-end) y agentes que pueden instalarse en sistemas basados en Unix y Win-
dows.

Ventajas de utilizar Zabbix: interfaz basada en la web, reportes detallados, configura-
ción sencilla, estad́ısticas en tiempo real del estado de los servidores, reduce los costos
de operación al evitar el tiempo de inactividad y tiene una baja curva de aprendizaje.

La desventajas que posee Zabbix son: requiere de la instalación de numerosos plugins
para ser eficiente y poder alcanzar sus funcionalidades completas, no cuenta con una
libreŕıa oficial de plugins para la comunidad, no tiene la posibilidad de trabajar con
herramientas Enterprise como Oracle [58], Active Directory [40] o Exchange [41].

En la Figura 3.8 se muestra cómo es el Dashboard de Zabbix.
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Figura 3.8: Dashboard, Zabbix [95]

En la Figura 3.9 se muestra un ejemplo de cómo se visualizan las gráficas de estado
de infraestructura en Zabbix.
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Figura 3.9: Gráficas de estado de infraestructura de Zabbix

Oficialmente Zabbix no cuenta con un cliente móvil pero proporciona una API que es
utilizada por muchos desarrolladores para crear aplicaciones móviles donde se puede
visualizar el estado actual de la infraestructura o servicios que se quieran monitorear.

Rsyslog

Es un sistema rápido y eficiente para el procesamiento de logs, ofrece alto rendimiento,
excelentes caracteŕısticas de seguridad y un diseño modular. Permite el ingreso de
datos desde diversas fuentes, transformación de datos y salida de resultados hacia
varios destinos.

Para su funcionamiento se configura un servidor central que recolecta la información
de los logs que son enviados desde los equipos conectados a la red.

Sus caracteŕısticas principales son: filtra cualquier parte del mensaje Syslog [63], es
multi-hilo, formato de salida totalmente configurable, compatible con los protocolos
TCP, SSL, TLS, RELP [64], permite almacenar los logs en archivos de texto simple
o bases de datos MySQL [57], Oracle y PostgreSQL [79], en sistemas Linux viene
instalado por defecto.

En la Figura 3.10 se muestra un ejemplo del esquema de comunicación de Rsyslog.
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Figura 3.10: Esquema de comunicación de Rsyslog

Reporta mensajes de diferentes tipos, a su vez cada uno de éstos tiene asociado un
nivel de prioridad, dependiendo de la gravedad del mensaje en el log.

A continuación se detallan los tipos de mensajes de Rsyslog ordenados de mayor a
menor de acuerdo a su nivel de prioridad. EMERG (sistema inutilizable), ALERT (re-
quiere intervención inmediata), CRIT (condición cŕıtica), ERR (condición de error),
WARN (advertencia, error potencial), NOTICE (las condiciones son normales pe-
ro el mensaje es importante), INFO (mensaje informativo) y DEBUG (mensaje de
depuración).

En la Figura 3.11 se muestra un ejemplo del esquema de comunicación de mensajes
de Syslog.
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Figura 3.11: Esquema de comunicación de mensajes Syslog

New Relic

New Relic es un completo sistema de motorización de máquinas que permite tener
un control en tiempo real de los recursos disponibles. Controla tanto aplicaciones
web como aplicaciones móviles Android [5] e iOS [8]. Tiene soporte en la nube y se
puede integrar con Docker. Ofrece tres versiones: LITE que es gratuita, estándar y
profesional.

Permite simular usuarios (tanto flujo como interacciones) para anticiparse a los errores
y usa el servicio de alertas para avisar de estos. También da una vista del servidor
desde la perspectiva de la propia aplicación.

En la Figura 3.12 se muestra cómo se visualizan los gráficos de infraestructura de
New Relic.

18



Figura 3.12: Gráficos de infraestructura de New Relic

Sus principales caracteŕısticas son: monitorizar conexiones HTTP (tiempos de res-
puesta, número de peticiones), monitorización de errores (avisos cuando se detectan
fallos de ejecución o conexión), fijar alertas sobre datos de referencia (tiempos de res-
puesta, errores de autenticación), estad́ısticas de rendimiento en distintos dispositivos
(uso de memoria, velocidad de respuesta), estad́ısticas de usuarios que la usen según
el sistema operativo utilizado, es multiplataforma.

Nagios

Nagios [47] es un sistema de monitoreo que permite a las organizaciones identificar
y resolver problemas de infraestructura antes de que afecten procesos comerciales
cŕıticos.

En la Figura 3.13 se muestra la interfáz de Nagios.

Algunas de las caracteŕısticas que provee Nagios son: monitoreo integral, visibilidad
y conciencia, remediación de problemas, planificación proactiva, informes, capacida-
des multi-tenant, arquitectura extensible y código personalizable. A continuación se
describen las caracteŕısticas anteriormente nombradas.
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Figura 3.13: Interfáz de Nagios

Monitoreo integral: capacidad de monitorear aplicaciones, servicios, sistemas opera-
tivos, protocolos de red, métricas del sistema y componentes de infraestructura.

Visibilidad y conciencia: vista centralizada de toda la infraestructura, información
detallada de estado disponible a través de la interfaz web, detección rápida de fallas,
alertas por correo electrónico y/o SMS.

Remediación de problemas: los reconocimientos de alerta proporcionan comunica-
ción sobre problemas conocidos. Los controladores de eventos permiten el reinicio
automático de aplicaciones y servicios fallidos.

Planificación proactiva: los complementos de planificación de tendencias y capacidad
garantizan que esté al tanto de la infraestructura obsoleta. El tiempo de inactividad
programado permite la supresión de alertas durante las actualizaciones de infraes-
tructura.

Informes: los informes históricos proporcionan un registro de alertas, notificaciones,
interrupciones y respuesta de alertas. Los complementos de terceros ampĺıan las ca-
pacidades de generación de informes.
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Capacidades multi-tenant : el acceso multi-tenant a la interfaz web permite a los in-
teresados ver el estado de la infraestructura. Las vistas espećıficas del usuario aseguran
que los clientes vean solo sus componentes de infraestructura.

Arquitectura extensible: la integración con aplicaciones internas y de terceros es fácil
con múltiples APIs [1]. Cientos de complementos desarrollados por la comunidad
extienden la funcionalidad básica de Nagios.

Comunidad activa: las listas de correo de la comunidad activa brindan soporte gratui-
to. Cientos de complementos desarrollados por la comunidad ampĺıan su funcionalidad
principal.

Código personalizable: software de código abierto. Acceso completo al código fuente.
Publicado bajo la licencia GPL [22].

En la Figura 3.14 se muestran algunas pantallas de la aplicación móvil de Nagios.

Figura 3.14: Pantallas de aplicación móvil de Nagios
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Caṕıtulo 4

Análisis del problema

Se debe implementar un sitio web y una aplicación móvil, que consiste de una herra-
mienta de monitoreo de aplicaciones web e infraestructura de sistemas de información.
Dicha herramienta deberá permitir a los usuarios tener un control de sus aplicaciones,
mediante notificaciones que recibirá a través de alertas personalizadas. La interfaz de-
be ser amigable y usable, de forma que el cliente pueda visualizar fácilmente el estado
de las aplicaciones a monitorear, ya sea el estado actual o en el peŕıodo que desee. La
representación de la información se realizará a través de gráficas que se actualizarán
en tiempo real.

A la hora de realizar el análisis, lo que primero se identificó fueron los distintos re-
querimientos. Luego, en base a estos requerimientos, se llegó a un modelo de dominio
que represente la realidad del sistema. También se identificaron los diferentes casos
de uso, desarrollando los más cŕıticos, entendiéndose por cŕıticos los que representan
un mayor reto para el equipo de desarrollo, debido a la falta de conocimiento de tec-
noloǵıas o de procedimientos de implementación. Del análisis también se desprendió
un modelo de diseño y otro de datos que se detallarán en los puntos a continuación.
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4.1. Requerimientos del sistema

La requisitos del sistema sirven como medio de comunicación entre los involucrados
del proyecto, en el se especifican las necesidades de la aplicación a desarrollar. Para
ahondar en detalle ver en documento anexos: apéndice - Especificación de requeri-
mientos de software.

4.1.1. Aplicación a desarrollar

Será una aplicación, que permitirá a los usuarios registrados en el sitio realizar el
monitoreo de sus aplicaciones, suscribirse a las alertas para recibir las notificaciones,
que pueden ser por ejemplo v́ıa SMS o Email. También se desarrollará una aplicación
para dispositivos con sistema operativo Android [5], que brindará la posibilidad de
realizar las mismas operaciones que en la web. De esta forma se logrará que el cliente
pueda acceder al sistema desde varios dispositivos y sin la necesidad de poseer una
computadora.

Se crearán dos perfiles de usuario, uno de administrador y otro operador. El operador
tendrá acceso a la visualización de las gráficas y los reportes, ver, comentar y resolver
alertas. El administrador, además de las funciones del operador, podrá dar de alta
nuevos usuarios, alertas y eventos.
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4.2. Casos de uso

En esta sección se exhibirán los diagramas de casos de uso y también se comentarán los
casos de uso cŕıticos identificados durante el análisis de los requerimientos solicitados.
Para ahondar en detalle ver en documento anexos: apéndice - Casos de uso.

4.2.1. Casos de uso identificados

En la Figura 4.1 se muestra en un diagrama general el alcance de los casos de uso
identificados para resolver el sistema.

Figura 4.1: Diagrama de casos de uso identificados
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4.2.2. Casos de uso cŕıticos

En este apartado se explica en qué consisten los casos de uso identificados como
cŕıticos.

Crear evento

Este caso de uso es cŕıtico porque sobre los eventos trabaja todo el sistema. Los
eventos pueden ser de tipo servidor o servicio. Con ellos se registra la actividad de
las aplicaciones, o infraestructura, que el cliente quiere monitorear.

Crear alerta

Este caso de uso es fundamental debido a que las alertas son las condiciones que deben
cumplir los eventos para que sean registrados los logs y el cliente sea notificado. Estas
alertas pueden ser de tipo bandera (que se cumplan 1 vez) o ventana (que se cumplan
cierta cantidad de veces en un rango de tiempo determinado).

Un ejemplo de alerta de tipo ventana seŕıa poder registrar cuando una IP especifica
ingresa al proxy reverso una cantidad de veces determinada dentro de un rango de
tiempo. Un ejemplo de alerta de tipo bandera seŕıa poder captar cuando un usuario
no consigue loguearse, dando error 401 unauthorized.
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4.3. Modelo de dominio

Del análisis realizado, se obtuvo el modelo de dominio que se presenta en la Figura 4.2,
las clases Respuesta y Hit son objetos de transferencia de datos para el control de
información proveniente de Elasticsearch. Las clases GeoIP, Comunicado y Log son
objetos de transferencia de datos orientados al manejo y persistencia de datos no
relacionales, el resto corresponde al modelo de objetos relacionales. Para ahondar en
detalle ver en documento anexos: apéndice - Modelo de dominio.
.

Figura 4.2: Modelo de dominio
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4.4. Arquitectura del sistema

A continuación se presenta la arquitectura del sistema definido, a través de esquemas
e información que detallan a grandes rasgos sus caracteŕısticas. Provee una visión
global de la estructura de los componentes de la aplicación, su interoperación y cómo
se relacionan. Para ahondar en detalle ver en documento anexos: apéndice - Arqui-
tectura.

4.4.1. Diagrama de distribución

El diagrama de distribución que se visualiza en la Figura 4.3, contiene el detalle de
la arquitectura y la interacción de la aplicación.
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Figura 4.3: Estilo arquitectónico

4.4.2. Nodos

En el diagrama anterior se visualizan diferentes nodos, que se resumen en este apar-
tado.

Nodo de servidor web

El nodo de servidor web tiene como propósito desplegar la aplicación cliente web
de tipo Single Page Aplication, este nodo se comunica con la aplicación “Miralogs”
utilizando servicios REST provistos a través de la capa de servicios.
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Nodos de dispositivos Android

Los nodos de dispositivos Android tienen como propósito desplegar la aplicación clien-
te móvil de forma nativa para este sistema operativo, estos nodos se comunican con
la aplicación “Miralogs” utilizando servicios REST provistos a través de la capa de
servicios.

Nodo servidor de aplicaciones

El nodo servidor de aplicaciones tiene como propósito desplegar la aplicación “Mira-
logs” la cual centralizara toda información que disponga el cliente.

Nodo ElasticStack

El nodo ElasticStack contendrá los servicios de Logstash y Elasticsearch con el
propósito de transformar y encontrar datos enviados por los nodos de infraestruc-
tura, además proveerá a la aplicación “Miralogs” con datos a través de la interfaz
REST de Elasticsearch.

Nodo de base de datos no relacional

El nodo de base de datos no relacional tiene como propósito almacenar en una base
orientada a documentos colecciones con información adicional al modelo relacional.

Nodo de base de datos relacional

El nodo de base de datos relacional tiene como propósito reflejar los datos a partir
del modelo de objetos.
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4.5. Modelo de diseño

A continuación, se muestran los diagramas de interacción para los casos de uso de-
finidos como cŕıticos. Para visualizar la información del resto de los casos de uso,
dirigirse al documento anexos: apéndice - Modelo de Diseño.

4.5.1. Diagrama de interacción del caso de uso cŕıtico crear
evento

El evento resuelve la capacidad para considerar y clasificar datos a nivel de sistema
operativo o servicios tomados desde Elasticsearch, como se muestra en la Figura 4.4.

Figura 4.4: Crear evento
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4.5.2. Diagrama de interacción del caso de uso cŕıtico crear
alerta

La alerta es la condición que se configura sobre un evento de tipo servidor o servicio
para que genere logs y los notifique, como se muestra en la Figura 4.5. Es el análogo
a un observador que espera un resultado sobre un evento.

Figura 4.5: Crear alerta
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Caṕıtulo 5

Implementación

En esta sección se explica el proceso de implementación realizado para la aplicación
solicitada. Para esto se tuvo especial atención en el análisis y diseño explicitados en
los caṕıtulos anteriores.

5.1. Metodoloǵıa de trabajo

Con base en los conocimientos previos y las áreas de preferencia de cada integrante
del equipo, se definieron los roles que se llevaŕıan adelante en este proyecto. Éstos
fueron los siguientes: Desarrollador backend y base de datos: persona responsable de
la investigación e implementación de las tecnoloǵıas más adecuadas para la seguri-
dad y persistencia de los datos. Desarrollador plataforma móvil: persona responsable
del estudio, diseño e implementación de la aplicación Android. Desarrollador web:
persona responsable del estudio, diseño e implementación de la aplicación web. Tes-
ter y documentador: persona responsable de la recabación de datos para generar la
documentación final y de probar el producto en las diferentes etapas de desarrollo.

Una vez definido quién o quienes ocupaŕıan cada rol, se realizó la planificación tenien-
do en cuenta el cronograma solicitado en la letra con los requerimientos. El tiempo
total de esfuerzo seŕıa 16 semanas divididas de la siguiente forma: elaboración del do-
cumento de estado del arte, análisis y diseño con entrega de prototipo, implementación
y testing, documentación final y preparación de presentación. Esta planificación se
realizó en la herramienta Trello [9] para registrar las tareas a realizar y para que poder
hacer seguimiento constante del estado de éstas.

Para las primeras dos etapas se definieron reuniones dos veces por semana de coor-
dinación en el grupo y quincenales con la tutora para exhibir los avances y también
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recibir feedback de las tareas realizadas hasta el momento. Luego, en las etapas pos-
teriores, se realizaron reuniones grupales casi todos los d́ıas de la semana, para aśı
avanzar a la par y colaborar de primera mano entre todos para no tener inconvenientes
bloqueantes.

Las reuniones se llevaron adelante de forma presencial la mayor parte del tiempo,
pero cuando esto no era posible, se utilizaron medios de comunicación para que el
equipo se mantenga en constante conexión. Estos medios utilizados fueron: Gmail [23],
Hangouts [24] y Whatsapp [90].

5.1.1. Dedicación horaria

Se planificó un promedio de cuatro horas diarias de lunes a viernes, esto da un total de
20 horas semanales por integrante. Teniendo en cuenta que la duración del proyecto
seŕıa 16 semanas aproximadamente, para todas las etapas da como resultado 1600
horas estimadas disponibles.

El proyecto se dividió en las siguientes cuatro etapas: Investigación, Documentación,
Implementación y Conclusión. Se entiende como conclusión el cierre del proyecto
donde se termina documentación, se realiza el testing, se preparan los datos de prueba
y la presentación. Cada etapa se distribuye en ciclos homogéneos de cuatro semanas.
De la estimación planteada se desprende el siguiente cuadro:

Etapa Estimación Dedicación Diferencia
Investigación 400 250 -150
Documentación 400 350 -50
Implementación 400 1000 600
Conclusión 400 300 -100
TOTALES 1600 1900 300

Cuadro 5.1: Cuadro de estimaciones.

Se deduce del Cuadro [5.1] que el proyecto llevó un poco más de 18 % de la cantidad de
horas estimadas. Claramente la diferencia se presentó en la etapa de implementación,
en el resto de las estimaciones sobraron horas, a causa de que faltó visión de proyección
en el análisis y diseño de algunos puntos del sistema, esto se explica en la sección
problemas encontrados. A continuación se representa el gráfico de la Figura 5.1 con
el porcentaje de tiempo que llevó cada etapa:
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Figura 5.1: Horas reales de dedicación
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5.2. Entornos de desarrollo y ejecución

Este punto presenta los entornos utilizados para el desarrollo y la ejecución de la
implementación de la solución.

5.2.1. Tecnoloǵıas aplicadas

Este apartado tiene como finalidad principal, exhibir las tecnoloǵıas utilizadas en cada
una de las capas de los productos. Dentro de éstas se encuentran algunas que fueron
de carácter obligatorio y otras que fueron seleccionadas de acuerdo a las necesidades
identificadas para alcanzar el objetivo.

Latex [36] es un sistema de composición de textos, orientado a la creación de docu-
mentos escritos que presenten una alta calidad tipográfica. Fue utilizado para hacer
toda la documentación.

Docker [15] automatiza el despliegue de aplicaciones dentro de contenedores de soft-
ware, proporcionando una capa adicional de abstracción y automatización de virtua-
lización a nivel de sistema operativo en Linux. Utiliza caracteŕısticas de aislamiento
de recursos del kernel Linux, tales como cgroups y espacios de nombres (namespa-
ces) para permitir que “contenedores” independientes se ejecuten dentro de una sola
instancia de Linux, evitando la sobrecarga de iniciar y mantener máquinas virtuales.
Fue utilizado para tener todos el mismo ambiente de desarrollo y para facilitar el
despliegue de las aplicaciones.

Capa de persistencia

Para la capa de persistencia se decidió la utilización de una base de datos relacional
y otra no relacional, PostgreSQL [79] y MongoDB [46] respectivamente. PostgreSQL
fue utilizado para el guardado de casi toda la información de los sistemas a excepción
de los comunicados, registros de login y logs, que fueron guardados en MongoDB.

MongoDB no guarda los datos en tablas como se hace en las base de datos relacionales
sino que almacena estructuras de datos en documentos similares a JSON [86] con
un esquema dinámico. Para el caso de esta tecnoloǵıa, se utiliza una especificación
llamada BSON [45]. Esto genera que la integración de los datos en ciertas aplicaciones
sea más fácil y rápida.
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Para la conexión de los objetos Java con la base de datos, se utilizó Hibernate [69].
Se escogió esta tecnoloǵıa debido a que hay mucha documentación y es de fácil en-
tendimiento.

Capa de negocio

Es la capa donde se implementan los servicios REST [94] que expone la capa de
servicios. Los servicios REST realizan la comunicación entre el backend y el frontend
de las diferentes aplicaciones implementadas. Se optó por la opción REST en lugar de
SOAP [93] ya que es una tecnoloǵıa mucho más flexible y que transporta datos por
medio del protocolo HTTP. Permite la utilización de los métodos que proporciona
HTTP para comunicarse (GET, POST, PUT, DELETE, PATCH) y también los
códigos de respuesta nativos de HTTP como por ejemplo 404 (not found) y 200 (ok).
REST permite, gracias a su flexibilidad, transmitir cualquier tipo de datos. Permite el
env́ıo de XML, JSON, Binarios y otros. En el caso de este proyecto, la comunicación
se realiza mediante el env́ıo y recepción de peticiones JSON.

En el backend se utilizaron anotaciones en las entidades para el mapeo relacional
mediante Hibernate ORM (Object relational mapping), para definir la estructura de
datos relacional.

También en esta capa se incluyó la API de Java High Level REST Client [19]. Esta
API nos permitió trabajar desde Java [61] con Elasticsearch [16] de forma sencilla.

Para los medios de comunicación se utilizaron las dependencias JavaMail API [55] y
Twilio [81], para enviar e-mail y SMS [32] respectivamente.

Para ubicar geográficamente las peticiones por las IP que consultan al proxy reverso,
se utilizó la GeoIP API [39].

Capa de servicios

En la capa de servicios se utilizaron servicios REST, que son los implementados en
la capa de negocios. La capa de servicios es la responsable de exponerlos para el
consumo de las diferentes aplicaciones. Se implementó la autenticación basada en
Token JWT [10] con JAX-RS, esto permite un filtro de autenticación y autorización
por rol, a los servicios [62].
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Capa de presentación

Esta capa es fundamental ya que es la cara de la aplicación hacia el cliente. Se
torna imprescindible que la misma sea atractiva y sencilla de utilizar. A su vez, la
implementación en la aplicación móvil y en el sitio web deben ser consistentes en sus
colores y estilos, para que de esta forma los usuarios puedan identificar con facilidad
que ambas pertenecen al mismo sitio.

Web

Para el desarrollo de la aplicación web se utilizaron varias tecnoloǵıas entre las que
se destacan Angular 5.2.11 [6] como framework JavaScript [89] para el desarrollo de
aplicaciones web, que incluye TypeScript 2.5.3 [42] como parte de su set de herra-
mientas. Bootstrap 4.0 [82] como framework de diseño incluye HTML5 [88] y JQuery
3.3.1 [77] como complemento. OpenLayers 4.1.1 [52] para el despliegue del mapa con
las ubicaciones de las peticiones gestionadas por GeoIP, MomentJS 2.22.2 [44] que
mejora el manejo de fechas en javascript principalmente para ChartJS 2.7.2 [12] usa-
do en el despliegue de gráficas, para la encriptación de contraseñas en SHA512 se
usa CryptoJS 1.0.7 [11] y ng2-SimpleTimer 1.3.3 [50] como timer para actualizar la
información en pantalla cada treinta segundos.

Móvil

La aplicación móvil se creó utilizando React Native [66] como framework Javscript
para la generacion de aplicaciones moviles nativas, además el desarrollo incluyó ar-
quitectura Flux [21] para la creación de interfaces de usuario. Para ubicar las perti-
ciones gestionadas por GeoIP se usó React Native Maps [67] que implementa Google
Maps [25], MomentJs para faclilitar el manejo de fechas, React Native Pure Chart [51]
para el despliegue de gráficas, CryptoJs para la encriptar las contrasñas en SHA5212.
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5.2.2. Proceso de solución de la aplicación

Para la solución del proceso de obtención de información de logs fue necesario crear un
objeto de transferencia de datos de nombre Respuesta, según los datos de retorno de
la consulta a Elasticsearch mediante la API Java de búsqueda. La consulta se realiza
cada un minuto a través de una tarea programada configurada en la clase ElasticSche-
dule. Como parámetros se selecciona el indice y la cantidad de registros a encontrar
(por defecto se encuentran los últimos trecientos registros del indice especificado).

Luego de obtener la información de la consulta cargada en un objeto de tipo Res-
puesta se clasifica cada registro según su naturaleza que puede ser log de servicio,
log de servidor o respuesta proxy. En caso de los tipos logs se comprueba si cumplen
las alertas configuradas, si se cumple se persiste el log en la base no relacional y es
notificado. En caso de respuesta proxy se obtiene la ubicación por IP y se persiste en
la base de datos no relacional. Para finalizar el proceso los datos no relacionales son
consultados por periodos de tiempo por las aplicaciones cliente. En la Figura 5.2 se
detalla el proceso descrito.
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Figura 5.2: Flujo de aplicación
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5.3. Aplicaciones desarrolladas

En esta sección especifica los productos de aplicación desarrollados a nivel de presen-
tación como el cliente web y móvil.

5.3.1. Aplicación web

A continuación se describe a grandes rasgos algunas de las funcionalidades más in-
teresantes de la aplicación web.

Dashboard

La Figura 5.3 refiere al dashboard, que muestra la cantidad de mensajes, comentarios,
notificaciones y eventos generados. También reportes como cantidad de peticiones al
proxy reverso por páıs y cantidad de logs generados por tipo en la ultima semana.
Los datos se actualizan cada treinta segundos.

Figura 5.3: Dashboard web

Reporte de logs

El reporte de logs se puede consultar por termino de búsqueda según el atributo
seleccionado. Los periodos de tiempo pueden ser relativos (por ejemplo últimos 15,
30 ó 60 minutos) o absolutos (fecha y hora fijas de inicio y fin de periodo). Los datos
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se muestran en forma de tablas y en el gráfico de cantidad en función de tiempo. Todo
esto se ve reflejado en la Figura 5.4.

Figura 5.4: Logs web

Reporte de proxy requests

El reporte de peticiones al proxy reverso se puede consultar por termino de búsqueda
según el atributo seleccionado. Los periodos de tiempo pueden ser relativos (por
ejemplo últimos 15, 30 ó 60 minutos) o absolutos (fecha y hora fijas de inicio y fin de
periodo). Los datos se muestran en forma de tablas y en el mapa en forma de puntos,
además se pueden seleccionar peticiones en un radio de 1 a 5000 km o destacar una
petición en particular, como se muestra en la Figura 5.5.
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Figura 5.5: Proxy requests web

Gestión de eventos

Los eventos pueden ser de tipo servicio (logs de servicios de aplicación) o servidor
(logs de servidor a nivel de sistema operativo), estos eventos se leen desde logs de
Elasticsearch y se discriminan por su nombre, como se muestra en la Figura 5.6.

Figura 5.6: Eventos web

Gestión de alertas

En la Figura 5.7 se muestra la gestión de alertas. Las alertas son condiciones que se
configuran sobre el mensaje del evento y pueden ser de tipo bandera (términos que
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coincidan con el mensaje de log) o ventana (términos que coinciden con el mensaje
de log n veces en x tiempo en segundos).

Figura 5.7: Alertas web

Gestión de usuarios

La gestión de usuarios esta disponible para los administradores y permite gestionar
el resto de los usuarios, como se muestra en la Figura 5.8.

Figura 5.8: Usuarios web
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Notificaciones

En la Figura 5.9 se muestran las notificaciones, que son generadas cada vez que
la condición de una alerta se cumple para un evento determinado produciendo un
registro de log. Por defecto las notificaciones son comunicadas a nivel de aplicación
para todos los usuarios.

Figura 5.9: Notificaciones web

Comentarios

Las notificaciones pueden ser comentadas y/o marcadas como resueltas por cualquier
usuario quedando registrado el que realizó la acción, como se muestra en la Figu-
ra 5.10.
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Figura 5.10: Comentarios web

Suscripción a alerta

Un usuario tiene la posibilidad de suscribirse a una alerta con el fin de recibir mensajes
de las notificaciones a través de los medios de comunicación configurados como email
o sms, como se muestra en la Figura 5.11.

Figura 5.11: Suscripción a alerta web
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Mensajes

Los mensajes son simplemente el registro de notificaciones comunicadas a través de
los medios de comunicación de un usuario suscripto a una alerta, como se muestra en
la Figura 5.12.

Figura 5.12: Mensajes web
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5.3.2. Aplicación móvil

A continuación se describe a grandes rasgos algunas de las funcionalidades más in-
teresantes de la aplicación móvil.

Reportes

En la Figura 5.13 se muestra el menú principal de la aplicación móvil que cuenta con
configuración de cambio de idioma. Análogo a la aplicación web también cuenta con
reportes de logs y proxy requests. El gráfico de logs se puede ampliar para observar
a detalle, las peticiones se acceden una a una deslizando, también existen filtros por
periodos de tiempo o absolutos.

Figura 5.13: Aplicación móvil reportes

Eventos

Permite ingresar eventos de tipo servicio o servidor, listar y mostrar los detalles
de cada uno según su tipo, como se muestra en la figura, como se muestra en la
Figura 5.14.

47

Martín Sabatella
Agregamos introducción al este título



Figura 5.14: Aplicación móvil eventos

Alertas

Permite ingresar alertas de tipo bandera o ventana para un evento determinado, listar
y mostrar los detalles de cada uno según su tipo, como se muestra en la Figura 5.15.

Figura 5.15: Aplicación móvil alertas
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5.3.3. Problemas encontrados

Este apartado tiene como finalidad explicar los problemas enfrentados durante el
desarrollo del proyecto y la forma en que el grupo se antepuso a los mismos.

Un inconveniente fue la incertidumbre en la visión del producto por falta de experien-
cia con Elasticsearch, si bien estaba clara su utilidad se desconoćıa como consumir
la información y en que formato. Esto llevó a redefinir conceptos en la etapa de
implementación además de que algunos casos de uso se implementaron con mucha
diferencia al especificado en un principio.

Otro problema que se enfrentó, fue que los recursos del servidor de Amazon no so-
portaban la carga de los servicios necesarios para el funcionamiento, principalmente
al añadir el stack ELK. Esto determinó que se tenga que desplegar la aplicación en
un servidor local propio con una dirección de red no-ip con el objetivo de probar la
aplicación móvil sin depender de IP’s dinámicas en redes lan.

En un principio se hab́ıa establecido React como framework de desarrollo web, pero
al extenderse el tiempo de desarrollo backend se comenzó tarde a desarrollar, esto
sumado a que la documentación de React no es de lo más amigable para comenzar,
por lo tanto rápidamente se tomo la determinación de cambiar a Angular ya que se
tenia cierto dominio previo.
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Caṕıtulo 6

Conclusiones y trabajos a futuro

6.1. Conclusiones

Se destaca el aprendizaje en herramientas como Elasticsearch, Docker, GeoIP, frame-
works como React Native y Angular que impulsaron hacia la solución del problema
de forma efectiva y elegante, además gracias a su utilización no hubo que preocu-
parse de problemas que consumen mucho tiempo, como la instalación de software
e incompatibilidades de funcionamiento o la forma de obtener logs de aplicaciones
mediante métodos mas clásicos, como recurrir a scripts y herramientas a nivel de
sistema operativo que hubiesen hecho que el producto final sea de menor calidad o
más laborioso.

El resultado obtenido es una aplicación capaz de configurar alertas sobre los mensajes
de cualquier servicio o logs de sistema operativo, estas alertas pueden ser notificadas
via mail o sms además de captar todas las peticiones al proxy reverso y ubicarlas
geográficamente. Las funcionalidades del sistema construido aportan control sobre los
servicios e infraestructura, la detección de eventos excepcionales facilita la corrección
de bugs, aumenta seguridad y permite reaccionar rápidamente a cáıdas de servicios,
fomentando las soluciones preventivas ante las reactivas. Trabajar de forma preventiva
mejora la calidad del servicio en varios aspectos, principalmente la disponibilidad y
robustez.

El equipo trabajó de forma ordenada y efectiva en cada etapa del proceso de desa-
rrollo. El producto final y el cumplimiento de los objetivos en fecha es una clara
evidencia de la comunicación continua e intercambio de opiniones. Los conflictos e
inconvenientes que surgieron fueron aclarados de forma inmediata tratando de acep-
tar y enfocarse en el propósito común. Los roles y reparto de tareas se hicieron de
acuerdo a las habilidades y comodidad de cada uno para su desempeño. El hecho de
haber compartido la carrera juntos ayudó a reafirmar el grupo humano y a consolidar
el compromiso.
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6.2. Trabajo a futuro

Como trabajo a futuro quedaŕıa integrar que el usuario pueda gestionar sus medios
de comunicación para el env́ıo de los mensajes notificados.

Las consultas de notificaciones, mensajes y comentarios debeŕıan estar limitadas por
fecha de forma que traiga los registros de la ultima semana o d́ıa, en el producto
actual trae todos ordenados por fecha sin limitaciones, esto puede dar problemas, a
medida de que se acumulen registros esas consultas van a requerir más tiempo de
procesamiento a causa de la volumen de datos que se mueven.

También se pueden incluir más reportes en el dashboard de diferentes estadisticas sobre
logs o el armado de reportes dinámicos a necesidad del usuario. Si bien la aplicación
comunica las notificaciones de las alertas a las cuales se suscribió el usuario, faltaŕıa
agregar un medio alternativo como Slack o Whatsapp.

En la aplicación Android quedó pendiente la implementación de notificaciones PUSH,
esto se dejó para el final ya que se contaba con notificaciones por SMS, pero por temas
de tiempo no se pudo concluir.
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