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Capitulo 1

Introduccion

Internet, la red de las redes, esta compuesta por ordenadores, routers,
switches, cables y otros muchos dispositivos. Dado que se trata de una red
tan compleja, en general al pensar en ella realizamos abstracciones. Podemos
pensar en Internet a nivel de ordenadores personales, a nivel de direcciones
IP, de proveedores de Internet como Antel o incluso paises.

No es dificil encontrar argumentos sobre por qué debemos entender cémo
funciona Internet: practicamente nuestra vida gira alrededor de ella y es
indispensable para poder mantener nuestro estilo de vida.

Increiblemente, la red de las redes, de las mas grandes y complejas con
las que interactia el hombre, no cuenta con una organizacion central que la
regule.

Esta caracteristica que la hace sumamente independiente presenta un gran
problema: no existe una fuente fiable con informacién de todo Internet. Lo
que es mas, los actores involucrados (proveedores de Internet, entre otros)
tienen muchas veces intereses econémicos en no revelar informacién sobre
como se han conectado, con cuanto equipamiento cuentan, como se distribuye
el mismo, etc.

En vista de todo esto, la tarea de medir Internet para crear un mapa
preciso cobra un importancia aiin mayor, no existen otras alternativas.

Dado que experimentar con Internet es costoso (imaginese probar un sus-
tituto de BGP a nivel global), se hace necesario contar con modelos realistas.
La forma natural de modelar Internet es mediante grafos. Pero no todos los
grafos son buenas representaciones de Internet. Esto naturalmente lleva a la
pregunta: ;qué hace que un grafo sea un buen modelo de Internet?

Esté pregunta es dificil de contestar y no tiene respuesta tnica. Lo que si



sabemos responder es cuando un modelo es malo. Un modelo es malo si no
presenta algunas de las propiedades que Internet si (se detallaran al llegar a
la seccién Modelos).

., Cémo se sabe que propiedades tiene Internet?

El camino es experimental y consiste en: medir Internet, generar una
topologia (grafo) a partir de lo medido y cuantificar las propiedades del grafo
resultante. Esto, claro estd, tiene muchos errores de medicién, por lo que de
por si no es suficiente.

Desde hace anos que se generan topologias de Internet y se ha encontrando
que algunas métricas permanecen invariantes en el tiempo, lo que incita a
pensar que son intrinsecas de Internet.

El auge en el drea data de 1999, aflo en que los hermanos Faloutsos [14]
encontraron que en topologias inferidas a partir de trazas BGP, la distribu-
cién de grado presentaba una forma particular, distinta a la observada en
grafos aleatorios.

.No podriamos conformarnos con el hecho de que Internet funciona? La
respuesta, lamentablemente, es que muchas de las tecnologias actuales no
estan a la altura de los requisitos que imponemos sobre Internet. Hoy en
dia, una tabla de BGP tiene 750000 entradas sobre las que un router debe
hacer fuerza bruta cada vez que quiere reenviar un paquete, el espacio de
direcciones [Pv4 estd casi agotado, etc. Se ha argumentado también que IP
no es adecuado para un Internet actual que se basa mayoritariamente en el
acceso a contenido. La conclusién es que todavia falta mucho por hacer, y el
primer paso en todas estas direcciones es medir.

En cuanto al objetivo de este trabajo es mas bien de investigacion, no
se pretende obtener un producto final. En este sentido, esa tesis es mas que
nada el relato de un proceso: desde el estado del arte en su forma mas tedrica,
hasta la puesta en practica de lo aprendido.

En los capitulos dos y tres se resume el estado del arte en cuanto a técnicas
de medicion. Preguntas relevantes son: jcémo se mide?, jqué se mide? y jqué
problemas pueden ocurrir midiendo?

Los capitulos cuatro versa sobre modelos. Se describen las principales
propiedades a encontrar en los grafos y como distintos modelos producen
resultados variados.

El capitulo cinco resume algunos proyectos para medir Internet que se
diferencian de otros por su calidad (superior).

El capitulo seis describe un primer intento de medir una red. En ese caso
se usé un simulador de eventos discretos para poder contrastar con la realidad
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subyacente.
Los capitulos siete y ocho describen dos campanas de medicién realizadas
para descubrir la topologia de América Latina.
El dltimo capitulo presenta algunas conclusiones generales del proyecto.
Feliz lectura.



Capitulo 2

T'écnicas basadas en Traceroute

La técnica mas utilizada para la construccion de topologias es utilizando
la herramienta Traceroute desarrollada por Van Jacobson en el ano 1987. En
este capitulo se explicard como funciona, como se puede utilizar para inferir
topologias y cudles son algunos problemas que pueden llegar a ocurrir.

2.1. Generalidades

Traceroute es una herramienta que permite descubrir el camino entre dos
nodos en Internet A y B.

Una secuencia de paquetes con TTL incrementados de forma gradual
(1,2,...,N) son enviados desde el nodo A al nodo B. Cuando un router
recibe un paquete, decrementa su TTL en uno. Si el nuevo TTL es 0, envia
un mensaje ICMP al nodo origen (A). De esta forma, A conoce una secuencia
de interfaces en el camino A-B.

El proceso termina cuando se recibe un mensaje Destino inalcanzable,
pues en general se envia un datagrama UDP con un puerto en el que no se
espera que B esté escuchando.

Durante este proceso, se ejecuta un timer para cada paquete: en caso de
no obtener una respuesta en un tiempo determinado (5 segundos por defecto),
se asume que el router no contesta (router andnimo).

Por defecto se envian tres mensajes con el mismo TTL, es decir que si el
nodo B se encuentra a N saltos de distancia se enviardn 3N paquetes.
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Salto (TTL) IP 1 IP 2 IP 3

192.168.1.1

192.168.144.1

81.46.72.233 80.58.81.165 81.46.72.237
81.46.8.94

176.52.253.93
5.53.1.74

72.14.233.161  72.14.234.231 72.14.233.161

216.239.48.249 216.239.48.105

8.8.8.8

O© 0 ~J O T i W N —|—

Cuadro 2.1: Traceroute desde 192.168.1.44 hacia 8.8.8.8

2.2. Infiriendo una topologia

Un posible modelo es asociar direcciones IP a nodos. Dado el resultado
de una ejecucién de traceroute como se ve en el Cuadro 2.1], se puede inferir
la topologia observada en la Figura [2.1]

La IP desplegada en la salida es la que se encuentra en el encabezado
de la respuesta. Dado que se envian 3 paquetes, es posible que estos tomen
distintos caminos y a eso se debe la presencia de diversas direcciones IP en un
mismo nivel. El otro posible escenario es que se tome el mismo camino pero
el router responda con diversas interfaces y por lo tanto distintas direcciones
IP. En la practica se usa una sola IP por salto. Esa IP se elige basada en
algun criterio que explicaremos mejor més adelante.

2.3. Primeras dificultades

En la practica, se presentan diversas dificultades a la hora de utilizar
Traceroute para inferir topologias.

Para empezar es posible que los paquetes se pierdan, en cuyo caso no se
obtiene una respuesta. Este escenario en principio es simple de solucionar
pues se podria intentar en otro momento en que la red esté menos congestio-
nada.

Por otra parte, uno de los mayores problemas encontrados es la presen-
cia de firewalls. En este sentido, los mismos pueden estar configurados para
bloquear la entrada de datagramas UDP con puertos extranos (comporta-
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miento por defecto de traceroute). Para resolver el inconveniente anterior se
han desarrollado variantes de traceroute en las cuales en lugar de enviar un
datagrama UDP, se envia un paquete TCP SYN o un mensaje ICMP Echo
Request. Para el segundo caso no existe una soluciéon a priori. En la misma
linea, podria pasar que el firewall esté configurado para evitar la salida de
mensajes ICMP [13]. Dado que muchos proveedores no desean que la estruc-
tura interna de su red sea conocida, no se trata de un caso muy excepcional.

Otro inconveniente puede ocurrir en la presencia de un balanceador de
carga en el camino hacia el destino (como L en la Figura izquierda). En
esta situacién es posible que no se encuentren todos los caminos existentes.
En la red presente en la Figura la probabilidad de que uno de los dos
caminos (A-C) o (B-D) no sea descubierto es 0,25. Para observar esto basta
con observar que la probabilidad de que L enrute los tres paquetes enviados
hacia Dst por A (o B de forma equivalente) es £ x # x 3 = 1 (asumiendo
independencia).

2.4. Falsas inferencias

Dado que Traceroute fue pensada como una herramienta de diagndstico
y no de inferencia, es posible que aiin cuando la ejecuciéon termina de forma
exitosa, la topologia presente falsas aristas.

Un ejemplo tipico se puede encontrar volviendo al escenario de la Figura
. El primer paquete lo recibe L con un TT'L = 1. El segundo paquete
es balanceado hacia A con un TTL = 2. El tercer paquete es balanceado
hacia B— D con un TT'L = 3 y es D quien responde. Por tltimo, el paquete
llega a E con TTL =5y a Dst con TTL = 6. En este escenario, se infiere
incorrectamente la arista A — D.

2.4.1. Loops

En [6] se discuten diversos escenarios que pueden derivar en la inferencia
de loops. Esto ocurre cuando una misma direcciéon IP aparece de forma re-
petida como resultado de una ejecucion. Esta claro que la presencia de loops
es un fenémeno que no ocurre en la realidad modelada y por lo tanto se debe
corregir.

La presencia de un balanceador de carga y caminos de distinto largo es
una posible explicacién. Se observa en la Figura que el nodo E puede
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Figura 2.2: Ejemplo de un posible Traceroute frente a un balanceador de
carga. Figura extraida de

TIL=9 u

Hop 6 Hop #7 Hop 78 Hop #0 What we see:
) .;.,fEﬁIl sl
a2 D N e L g 7 (A e (D
iy H— "«L}'-—---___ o2 ___-_-——-é@}" ||'||_]I > L4y AEok=
(A Y- ( |

s = o ./

TIL=f ——=—="

TIL=7 = u

TTL=8 u

Figura 2.3: Balanceador de carga deriva en inferencia de loop. Figura extraida

deﬂ§|]

responder a un paquete con TT'L = 8 y a otro con TT'L = 9 de tomarse los
dos caminos.

Algunos routers como los que se encuentran en el borde de una NAT o
algunos firewalls modifican la direccién de origen de los mensajes ICMP de
forma que todos los routers en una misma red respondan con la misma IP.
En la Figura [2.4] se ve como N,B y C se terminan infiriendo como un solo
nodo con un loop.

Por tltimo, un problema de configuracién puede ocasionar que un router
envie un paquete con TT'L = 0, forzando a que el router siguiente responda
dos veces. En la figura se ve como al F' estar mal configurado, deriva en
un loop en A.
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What we see:

E ..... W—W—B—0 G Ilﬂ!_> —AE,.—(C

Hop #6 I{opﬂ

Figura 2.4: N, B y C se encuentran detras de un NAT y responden con el
mismo IP. Figura extraida de [0]

What we see:

@ ﬂwﬁ{ IDI:> _@___@5___@%

TIL=6 ————n

TTL
TTL
TTL

nnn
wom
L}

Figura 2.5: El router F incorrectamente reenvia un paquete con T7TL = 0.
Figura extraida de [6]
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2.4.2. Paris-Traceroute

Para solucionar algunos de estos problemas, un nuevo programa fue desa-
rrollado: Paris-Traceroute [54].

La implementacién tradicional de traceroute de Jacobson utiliza el niime-
ro de puerto para identificar los mensajes enviados con las respuestas, en-
viando cada nuevo paquete con un puerto distinto. Dado que el balanceo de
carga muchas veces utiliza dicho campo para identificar flujos, para evitar
esa situacion se debe modificar el codigo fuente.

En lugar de modificar el puerto, Paris-Traceroute modifica campos en el
encabezado de la capa de transporte. Especificamente: Checksum y Sequence
Number para traceroutes usando UDP e ICMP (y TCP) respectivamente.

Cabe notar a pesar de estas modifiaciones, Paris-Traceroute no es capaz
de mejorar el escenario en el que el balanceo ocurre por paquetes y no por
flujos.

2.5. Resolucion de Alias

Los mecanismos explicados hasta ahora permiten inferir una topologia a
nivel de intefaces. Sin embargo, es méas natural y deseable estudiar la topo-
logia a nivel de routers. Para logar esto, fueron desarrolladas técnicas que
permiten agregar distintas interfaces en un solo router. Este proceso se cono-

ce como resolucion de alias y una descripcion mas detallada puede encontrase
en [[24], [18]].

2.5.1. Meétodo basado en direccién

Este método descrito en [8], consiste en enviar un paquete a una direccién
X con un puerto poco comun. Si la respuesta es un mensaje ICMP: Port Un-
reachable con una direccién IP Y, entonces las direcciones X e Y pertenecen
al mismo router.

La desventaja es que requiere que el router envie mensajes ICMP.

2.5.2. Meétodo basado en identificacion

Inspirado en el campo Identificacién, el método consiste en enviar un
mensaje en las mismas condiciones que el método anterior a dos alias poten-
ciales (sean x e y los identificadores de sus respectivas respuestas). Se envia
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un tercer mensaje a la direccion que haya contestado antes y se guarda el
identificador de su respuesta (z). Si x < y < z 'y z — x es pequeno (alrededor
de 200), entonces se supone que las direcciones originales eran efectivamente
alias.

Nuevamente este método no funciona si el router no envia mensajes ICMP.
También puede fallar debido que el contador del identificador es ciclico y
podrian darse nimeros muy distintos, entre otras cosas.

2.5.3. Meétodo basado en DNS

El mismo consiste en hacer una busqueda reversa de DNS y obtener pa-
trones comunes en los nombres obtenidos. A diferencia de los anteriores, no
requiere que los routers respondan para poder identificarlos. Sin embargo,
los nombres no siempre siguen una nomenclatura rigurosa por lo que puede
resultar casi imposible para un programa resolver alias de esta forma (o hasta
para un humano en caso de que no se siga ningin patrén).

2.5.4. Meétodo basado en el grafo

Dado una serie de traceroutes, se puede construir un grafo G' como fue
explicado previamente en la subseccion donde los nodos son interfaces.
Si se asume un esquema en el que las conexiones entre routers son punto a
punto (no hay dispositivos de capa 2 de por medio), entonces una interfaz
define un link (y por lo tanto un router). Asumiendo esto, se proponen dos
reglas para descubrir alias:

= Si dos nodos A y B son predecesores a un nodo C, entonces A y B son
alias.

= Si dos IPs aparecen en el mismo traceroute, entonces no pueden ser
alias (asumiendo que no hay loops).

Un desarrollo més profundo asi como métricas relacionadas a su perfor-
mance pueden encontrarse en [50].

2.5.5. Método analitico

El método analitico pretende identificar dos alias basado en traceroutes
simétricos (de ida y vuelta entre los mismos routers).
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SMU a Yale Yale a SMU
129.119.39.1 | 129.119.223.249
129.119.0.249 129.119.0.250
206.223.141.89 | 206.223.141.90
206.223.141.70 | 206.223.141.69

B~ w o Tk

Cuadro 2.2: Traceroute entre SMU y Yale

129.119.0.249 206.223.141.89

SMU
o
?O'\X\V‘O

129.119.0.250 206.223.141.90

¢ €
¢ €
¢ €

SMU

Figura 2.6: Fragmento de los traceroutes de ida y vuelta entre SMU y YALE
para ilustrar como el método analitico resuelve alias

En general, a cada interfaz de un router se le asigna una subred distinta
y en particular, para los enlaces punto a punto se utiliza un prefijo de 30
o 31 bits. Bajo esta hipotesis, dos direcciones IP consecutivas en caminos
simétricos probablemente se correspondan con extremos de un enlace punto
a punto.

Esta informacion se puede utilizar para inferir alias. Considérese el Cua-
dro 2.2

Analizando la misma se puede ver que 129.119.0.249 y 129.119.0.250 for-
man un enlace punto a punto y por lo tanto 129.119.9.249 y 206.223.141.90
son alias. La Figura ilustra la idea anterior.

La formalizacion, asi como un algoritmo para este método pueden encon-
trarse en [18].

2.6. Resolucion de routers andénimos

Otro problema a resolver al utilizar traceroute es la presencia de routers
anénimos (indicados con un * en la salida). Un mal manejo de los mismos
puede derivar en topologias que poco tienen que ver con la realidad.

18
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En [20], se presenta un algoritmo que utiliza la técnica: induccion basada
de grafos (GBI) para determinar en ciertos casos si dos observaciones de
routers anénimos (%, y *,) se corresponden al mismo router o no.

2.7. Sesgo del muestreo

Uno de los mayores problemas que puede ocurrir cuando se realizan me-
diciones es el sesgo. Por sesgo nos podemos referir a dos cosas: errores con-
sistentes en las mediciones realizadas, o la observacién de tan solo algunos
de los resultados posibles en el experimento.

No es dificil intuir que en una campana de medicién utilizando traceroute
desde un tnico punto de sondeo, se descubriran menos aristas que en una
con varios puntos de sondeo. Ahora, si esta diferencia es solo cuantitativa,
en principio podrian seguirse infiriendo propiedades generalizables del grafo.
Por otra parte, si las diferencias son cualitativas, todo el proceso de inferencia
se ve comprometido.

Lakhina et.al [26] sugirieron que la novedosa distribucién de grado pro-
puesta por los hermanos Faloutsos en [14], podria ser producto del sesgo en
la medicién y no una propiedad latente de Internet.

Con dicho fin, probaron que en un grafo Erdos-Reny (se definird en la
seccién Modelos) disperso, la unién de los caminos més cortos de un pequeno
subconjunto de los vértices (puntos de sondeo) a un conjunto mucho mas
grande de nodos (destinos), presenta una distribuciéon que se asemeja a la
descrita por Faloutsos. Esto implicaria que por mas que el grafo original
(topologia real) no presenta dicha distribucién, el resultado de la medicién
podria presentarla.

A partir del resultado anterior, muchos estudios continuaron esta linea de
investigacion, probando de forma mas rigurosa el mismo resultado o exten-
diéndolo a otros tipos de grafos. Un ejemplo de estos trabajos es [1].

Otro resultado interesante propuesto en [26] se presenta en la forma de
test de hipotesis con los cuales corroborar si un dataset dado presenta o no
Sesgo.
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2.8. Resolucion de ASes

Muchas veces la topologia que se quiere inferir es a nivel de sistemas
auténomos y no de routers. En estos casos, también es posible utilizar técnicas
basadas en traceroute. Asi como dadas muchas interfaces se puede resolver
un router, también se puede resolver un AS.

Esto se puede realizar mirando tablas de BGP y asociando todas las IP
dentro de un prefijo con el primer ASN encontrado en el AS_PATH (més a
la derecha). Un ejemplo de este proceso se encuentra en la seccién siguiente.
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Capitulo 3

Técnicas basadas en BGP

Asi como en la capitulo anterior se describieron técnicas que utilizaban
mayoritariamente traceroutes para construir topologias, en este se explicara
el uso de BGP para obtener topologias a nivel de sistemas auténomos.

3.1. Generalidades

BGP (Border Gateway Protocol) [56], es el protocolo por defecto en Inter-
net usado para intercambiar informacién sobre conectividad y definir rutas
entre Sistemas Auténomos.

El protocolo a su vez se divide en dos: eBGP (external BGP) e iBGP
(interal BGP). La funcién del primero es intercambiar informacién de ruteo
con otros ASes, mientras que la del segundo es distribuir la informacion
aprendida usando eBGP dentro del AS.

Denominaremos BGP speaker a aquellos routers que implementen BGP
en cualquiera de sus dos versiones.

Dos BGP speakers en distintos ASes (external peers), establecen una
conexién BGP a través de la cual se realizara el intercambio de informacion.
Esta consiste principalmente en prefijos, a los que uno de los peers sabe como
alcanzar, complementado con informacién sobre la ruta hacia el mismo.

Estos routers implementan tres tipos de bases de datos en las que alma-
cenan la informacion: Adj-RIB-In, Adj-RIB-Out y Local-RIB. Teéricamente,
hay una base Adj-RIB-IN y una Adj-RIB-Out para cada peer, pero esto no
es obligatorio en la practica.

La primera consiste en toda la informacion recibida por los external peers,
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previo al procesamiento. La segunda consiste en aquellas rutas que van a ser
publicadas a otros ASes (filtrada por la politica que implementada en el AS)
y la tltima consiste en las rutas que fueron elegidas por el proceso de decision.

Cuando dos external peers establecen su conexion por primera vez, se
envian el contenido de su tabla Adj-RIB-Out. Todos los futuros cambios
en las rutas son enviados mediante mensajes UPDATE (esto incluye nuevas
rutas o la eliminacién de viejas rutas).

3.2. Formato de los mensajes

Existen varios tipos de mensajes definidos en BGP: Open, Update, Notifi-
cation y Keep Alive. Dedicaremos principal atenciéon a los del tipo UPDATE.
Los mensajes de tipo UPDATE tienen dos funciones en BGP: advierten

de nuevas rutas, pero también de rutas que deben ser removidas (WITH-
DRAW).

Las rutas que son removidas son informadas simplemente utilizando el
prefijo de las mismas. Por otra parte, cada nuevo prefijo es acompanado
de algunos atributos: los mas importantes siendo: NEXT_HOP, AS_PATH y
ORIGIN.

El atributo NEXT_HOP indica la IP por la cual se accede a la ruta en
cuestion.

El atributo ORIGIN explicita donde se originé la informacién (dentro del
AS, fuera del AS, o por algin otro medio).

El atributo AS_PATH es una lista de identificadores de ASes, que indica
el camino (a nivel de ASes) que se debe realizar para llegar al destino. Cuanto
mas reciente es un identificador, mas hacia la izquierda se encuentra. Cada
vez que un AS envia una ruta, anade su numero de AS al principio del
AS_PATH.

3.3. RouteViews y RIPE

RouteViews es un proyecto de la Universidad de Oregon [45] para reco-
lectar informacion sobre el funcionamiento de BGP.

Con este proposito, conectan routers mediante sesiones BGP con otros
sistemas auténomos. A pesar de no enviar prefijos propios, reciben los men-
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TIME: 04/01/17 00:15:00

TIME: 04/01/17 00:00:47 TYPE: BGP4AMP/MESSAGE/Update
TYPE: BGPAMP/MESSAGE/Update FROM: 103.247.3.45 AS58511

FROM: 213.144.128.203 AS13030 TO: 128.223.51.102 AS6447

TO: 128.223.51.102 AS6447 ORIGIN: IGP

WITHDRAW ASPATH: 58511 6939 198371 206976
2.94.27.0/24 NEXT_HOP: 103.247.3.45
137.128.0.0/16 ANNOUNCE

185.169.231.0/24

Cuadro 3.1: Mensajes UPDATE en el formato MTR obtenido de [45]. A la
izquierda se puede observar un withdraw mientras que a la derecha se advierte
una nueva ruta.

sajes UPDATES enviados por sus peers: estos mensajes son publicos, por lo
que se pueden descargar.

Por otra parte, cada cierto tiempo realizan una descarga de su tabla
Local-RIB, ésta también se encuentra disponible en su pagina web.

RIPE [43] actia como el registro regional de Internet (RIR) para Europa,
Medio Oriente y Asia Central. Entre sus muchos proyectos se encuentra RIPE
RIS [44], el cual recolecta informacién sobre el routeo BGP en una manera
similar a RouteViews.

3.4. Looking Glasses

Otra alternativa para conseguir entradas de una tabla BGP es por medio
de Looking Glasses.

Un Looking Glass es un router que ofrece una interfaz web para ejecutar
algunos comandos. Los més tipicos traceroute, aunque los hay también para:
show bgp ip y show bgp summary.

3.5. Infiriendo mapeo entre IP y ASN

Como se mencioné brevemente al final del capitulo 2, es posible usar los
mensajes BGP para inferir a que sistema autéonomo pertenece una IP. Para
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AS 58511 AS 6939 AS 198371 AS 206976

Figura 3.1: Topologia inducida a partir del Cuadro

esto se supone que todas las IP dentro de un prefijo X/Y pertenecen al primer
AS en el AS_HOP, es decir, el que se encuentra mas a la derecha. Usando el
mensaje UPDATE ubicado en el Cuadro como ejemplo, podriamos inferir
que el todas las IPs dentro del prefijo 185.169.213.0/24 pertenecen al AS con
nimero 206976.

3.6. Infiriendo una topologia

Las trazas BGP son particularmente ttiles para inferir una topologia
a nivel de sistemas autonomos. Para esto, basta tan solo con observar el
AS_PATH. Si dos identificadores aparecen consecutivos en el mismo, entonces
existe un link entre ellos. Por ejemplo, del UPDATE a la derecha en el Cuadro
podriamos inferir la topologia de la Figura

3.7. Relaciones entre ASes

El trafico entre dos ASes depende del tipo de intercambio comercial entre
los ISPs a los que pertenecen. En este sentido, Gao [16] propuso la siguiente
caracterizacion:

s Proveedor-Consumidor: En este tipo de relacion, el ISP consumidor
debe pagar por transito al ISP proveedor.

» Peer-Peer: Ambos ISPs acceden a intercambiar trafico sin cobrarse mu-
tuamente.

s Hermano-Hermano: Son utilizados para conectar dos ASes que perte-
necen a un mismo ISP.

y propuso un algoritmo para inferir las mismas. Algunos trabajos poste-
riores formalizaron el problema y se probé que es NP dificil [12].
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Dado que se trata de informacién sensible para los ISPs, generalmente no
se encuentra disponible de forma publica y se debe medir.

Utilizando algunos de estos algoritmos, CAIDA ( Center for Applied In-
ternet Data Analysis ) generé una base de datos con relaciones entre ISPs
que puede ser descargada de su pagina web [53].

3.8. Problemas al usar BGP

A pesar de presentar un marco natural para inferir topologias a nivel de
sistemas auténomos, este procedimiento presenta algunas dificultades.

Uno de los primeros problemas es que BGP esta disenado para filtrar
informacion basado en politicas. En este sentido, cada ISP decide que rutas
transmitir y cuales no. Esto ocasiona que muchas rutas existentes (a nivel
fisico) nunca sean anunciadas y por lo tanto permanezcan invisibles. Por
ejemplo: si dos ASes establecen una relacion Peer-Peer, estd sera anunciada
entre ellos y no hacia otros ASes (de ocurrir esto, un tercer AS podria usar
esa ruta como transito y no es el propésito).

Dado que los servidores BGP disponibles para realizar mediciones son mucho
mas escasos, es muy probable que ninguno de los dos sean un punto de
medicion y en consecuencia, la ruta quedara invisible.

Otro problema se presenta cuando un AS agrega identificadores al AS_PATH.
Esta préactica no esta prohibida y puede ocasionar la inferencia de caminos
que no son reales.

Por ltimo, y enfatizando el primer problema, un estudio realizado por
B.Ager et.al [2] en un IXP europeo mostré que las topologias a nivel de ASes
construidas hasta el momento presentaban un nimero bajo de aristas p2p.
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Capitulo 4

Modelos

El interés de la comunidad cientifica en obtener buenos modelos ma-
tematicos de la topologia de Internet es bastante directo: buenos modelos
permiten probar nuevas hipodtesis sin tener que realizar mediciones sobre la
red, lo que como se vio en secciones anteriores, no es sencillo.

A nivel de topologia de Internet, los modelos toman la forma de grafos, un
marco natural para representar una red. En el modelo no se busca representar
de forma exacta todos los actores involucrados, sino que se busca abstraer las
propiedades mas importantes para que la red modelada sea lo mas veridica
posible.

Existen dos grandes familias de modelos: los estaticos y los dindmicos.
Los modelos estaticos mantienen fija la cantidad de vértices, mientras que los
dindmicos definen procesos mediante los cuales esta cantidad puede cambiar.

Estd claro que dada la naturaleza cambiante de Internet (routers que
fallan, sistemas auténomos que se crean, etc) los modelos dindmicos son mas
fieles a la realidad. De todas formas, los modelos estaticos ofrecen un marco
bastante poderoso para generar modelos.

A lo largo de este capitulo se seguira como referencia el libro de Pastor-
Satorras y Vespignani [41].

4.1. Propiedades deseables

No todos los grafos aleatorios con N vértices son buenos modelos de
Internet. Para poder decidir si un modelo es mas apto que otro, debemos
medir ciertas propiedades tanto del modelo como de Internet y encontrar
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Figura 4.1: Dos distribuciones de grado en escala log-log. La azul se aproxi-
ma por una recta (a pesar del ruido sobre el final) mientras que la naranja
presenta una caida exponencial.

aquellos modelos que mantengan las propiedades mas importantes.
Que propiedades presenta Internet estudiado como un grafo (a nivel de
routers o ASes) es un tema de mucho debate en el drea.

4.1.1. Meétricas

Sea G = (V, E)) un grafo no dirigido con n = |V| nodos y m = |E| aristas.
Usando una notacién proveniente de la Fisica, denotaremos (X') al promedio
de la propiedad X.

Distribucion de grado

Para cada grado k se calcula la probabilidad de que un nodo tenga grado
k y se denota p(k). Lo relevante es estudiar que tipo de funcién es p(k). Para
esto se grafica p(k) en funcién de k en escala logarftmica (Figura[L.1). En el
caso de las redes complejas y en particular Internet, se ha observado que en
escala log-log, la distribucién aproxima una recta con coeficiente —v. Cuando
este fendmeno ocurre se dice que p(k) sigue una power-law o mas formalmente
p(k) ~ k7. Para el grafo de ASes, el coeficiente v se ha mantenido constante
a lo largo de los anos con un valor aproximado de 2,1.
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Camino mas corto

El camino méas corto entre dos vértices v y w es la cantidad de aristas
en el camino mas corto entre v y w y se denota l,,. Se a observado que
(I) ~ log(n) o incluso (I) ~ log(log(n)). Este efecto se conoce como mundo
pequeno, caracteristico de las redes complejas y famoso por el trabajo: 6
grados de separacion. Hallar (I) implica encontrar todos los caminos mas
cortos y esto tiene una complejidad O(n?).

Coeficiente de clustering

El coeficiente de clustering ¢, se define como la cantidad de vecinos de un
nodo que son a su vez vecinos entre ellos. Si (my,,(k)) cuenta el promedio de
vecnios de nodos de grado k que son vecnios entre ellos, entonces el coeficiente

de clustering local de un nodo de grado k es: ¢(k) = % El coeficiente

de clustering global se define como: C = Zc(z)p(k’) La complejidad de

calcular el coeficiente de clustering global es O(n?).

Distribucion de grado conjunta

La probabilidad de grado conjunta se define como la probabilidad de que
exista una arista entre un nodo de grado k; y otro de grado ky. Esta queda
totalmente caracterizada por la matriz de correlacion de grado. Esta métri-
ca contiene mas informacion que la distribucién de grado pura, pues aparte
agrega informacion sobre la conectividad. Una estadistica que resume la an-
terior es el grado promedio de los vecinos de un nodo de grado k (k,,(k)).
En [30] proponen que la distribucién de grado conjunta es la mejor métrica
para estudiar la topologia de Internet pues de ella se pueden deducir la dis-
tribucion de grado, el grado promedio asi como estimar la magnitud de otras
propiedades.

4.1.2. Descomposicion en k-cores

Le llamaremos k — core al maximo subgrafo inducido H en G tal que
todos sus vértices tienen grado k£ o mas. Un vértice v; tiene coreness c si
pertenece al ¢ — core pero no al ¢ + 1 — core. Esta descomposicion es facil
de calcular (se remueven en orden los vértices de grado més chico) y permite
visualizar grandes rasgos. En [3], se discute como simplemente observando
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Grafo Método #V #E (k) | max(k) | C " Yo

Ark ITDK ASro | traceroute | 25,578 | 66,401 | 5.19 | 2,607 | 0.33 | 2.19 | 2.18
RouteViews2 AS BGP 37,606 | 80,051 | 4.26 | 3,100 | 0.21 | 2.15 | 2.12
BGP full AS BGP 36,876 | 103,481 | 5.61 | 2,972 | 0.24 | 2.12 | 1.97

Cuadro 4.1: Algunos grafos a nivel de AS utilizados en el estudio |21]. v,
es el exponente de la ley de potencias estimado usando minimos cuadrados
mientras que 7, se calcula usando maxima verosimilitud.

la representacién se pueden extraer caracteristicas cualitativas de la red (y
como se diferencia una topologia a nivel de routers o de AS, por ejemplo).

4.1.3. Valores de métricas en Internet

El articulo seminal de los hermanos Faloutsos |14] en 1999 encontré que la
distribucion de grado sigue una ley de potencias, es decir que la probabilidad
p(k) de que un nodo tenga grado k cumple que p(k) oc d~7 con v = 2,1. Desde
entonces muchos trabajos han encontrado evidencias de una distribucion bajo
ley de potencias en Internet. Hasta el momento, el modelo més utilizado era
el Erdos-Réni. Sin embargo, la distribucién de grado de dicho modelo no se
adecua a una ley de potencias y por lo tanto fue necesario buscar nuevos
modelos.

Aunque existen muchos trabajos que evidencian las propiedades anterio-
res, existe preocupacion en la literatura de que las propiedades antes mencio-
nadas sean artifices de sesgos en las mediciones. Lankhina et.al. |26] mostra-
ron que mediciones similares a traceroutes sobre un grafo aleatorio producen
una distribucion que se asemeja a una ley de potencias, poniendo en tela de
juicio los resultados de Faloutsos. En 2006, Hamelin et.al. [9] propusieron que
el fenémeno descrito por Lakhina es poco probable en una red como Internet.

A pesar de que se trata de una drea con controversia, se ha ido avanzando
en modelos dindamicos que crezcan de forma similar a la esperada en Internet
y que presenten las propiedades antes mencionadas.

En el cuadro |4.1| se pueden observar los valores observados de distintas
métricas para algunas mediciones de Internet. Usaremos el trabajo original
[21] para evaluar los distintos modelos a medida que son presentados.
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4.2. Primeros Modelos

4.2.1. FErdos-Rényi

El modelo Erdos-Rényi fue el primer modelo de grafo aleatorio y se con-
sidera que con él nace lo que se conoce hoy dia como: Network Science.

Aunque la formulacién original era levemente distinta, denotaremos un
grafo Erdos-Rényi como Gy, El grafo G'x,, es un grafo con N vértices donde
la probabilidad de cada arista de estar en el grafo o no son variables X ~
Be(p) i.i.d.

En particular para Gy, se tiene que (k) = p(N — 1) ~ pN. Como el
grado esperado tiende a infinito y esto en general no sucede en redes reales,
en general se toma la probabilidad p en funcién de N como p(N) = % Bajo
estas hipétesis, la distribucién de grado P(k) sigue una Poisson cuando N
tiende a infnito

P = (V)

k
_ k)
N—o0o Plk)=e X

Por 1ltimo se prueba que el coeficiente de clustering es (c¢) = %

Podemos ver que el coeficiente de clustering esperado para cualquiera de
las topologias del Cuadro seria del orden de: 105W = 0,0005 y esto es casi
3 ordenes de magnitud por debajo de lo observado.

Bajo esta evidencia y el hecho de que una distribucién Poisson no es
similar a una ley de potencias, desestimamos el modelo.

Los detalles de las derivaciones se encuentren en el Apéndice [A]

4.2.2. Configuracién

El modelo de configuracién puede verse como una modificacién del Erdos-
Renyi en la que la secuencia de grado se puede elegir de forma arbitraria
(como una ley de potencias por ejemplo), pero por lo demds se comporta
como un grafo aleatorio.

En particular, no existe correlacion entre los vértices y se puede probar
[36] que el coeficiente de clustering difiere tan solo en una constante con el
modelo anterior, por lo que tampoco es apto para modelar Internet.
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4.3. Generadores de Internet

A continuacién presentaremos algunos modelos utilizados por la comu-
nidad informatica para generar topologias de Internet en las cuales probar
algoritmos.

4.3.1. Waxman

El primero de estos algoritmo y utilizando durante mucho tiempo fue
propuesto por Waxman [55] basado en dos argumentos:

» Los routers estan distribuidos en el espacio algunos cerca y otros lejos.

= La conexion entre routers lejanos es menos probable que entre routers
cercanos.

En base a estos principios, el algoritmo propuesto consiste en:

1. Sortear N vértices en un cuadrado de lado L de forma aleatoria

2. Sortear cada arista con una probabilidad p;; = 8 exp(—iii), donde 3

controla la cantidad de aristas, d;; es la distancia euclidea entre ambos
vértices y a permite ajustar que tan probable es una distancia dada.

El modelo presenta dos problemas: no garantiza la conectividad del grafo,
por lo que es posible tener que simular varias veces hasta obtener un grafo
conexo y tiene una distribucién de grado que no sigue una ley de potencias.

4.3.2. Brite

Brite (Boston Univeristy Representative Topology Generator) [32] es un
conjunto de generadores de topologias de Internet que esta en uso al dia de
hoy.

Las variantes de los distintos modelos se pueden resumir en tres etapas:

1. Colocar los nodos en el plano.
2. Asociar las aristas.

3. Asignar ancho de banda a las aristas.
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Para el paso (1), hay dos opciones: se agregan de forma aleatoria en el
espacio o se crea una grilla y en cada grilla se agregan tantos nodos como el
resultado de sortear una variable aleatoria que siga una ley de potencias (un
valor distinto para cada cuadrado en la grilla).

Para el paso (2) puede utilizar una probabilidad similar a la propuesta
por Waxman (discutido arriba) o Barabasi-Albert (presentado en la siguiente
seccion).

Para el ultimo paso, la asignacién puede ser: a) constante, b)uniforme,
c)exponencial o d) de cola pesada.

Brite permite generar tanto topologias a nivel de routers o de ASes. No
hay grandes diferencias mas que a nivel de sepraracién en el cédigo entre los
dos tipos. Por ultimo, permite introducir jerarquia en las simulaciones. Para
lograr esto simplemente itera sobre el proceso y las une.

4.4. Topologias dinamicas

4.4.1. Barabasi-Albert

Un modelo que establecié un antes y después fue el modelo de Conexién
Preferencial [7] propuesto por Bardbasi y Albert en 1999.

El cambio més radical se encuentra en que las nuevas aristas no se agregan
de forma aleatoria sino que tienen mas probabilidad de unirse a vértices con
mayor grado (efecto richers get richer).

El modelo se puede resumir en las siguientes reglas:

» El grafo comienza con mq vértices y a cada instante se agrega un nuevo
vértice con m aristas m < myg las cuales son conectadas a los viejos
vértices en el sistema.

= La probabilidad de que una arista sea conectada a un vértice s es
proporcional a su grado k.

El modelo puede ser representado en el marco de redes dindamicas por la
ecuacién diferencial (done la notacién ky(t) significa el grado promedio del
nodo s en el tiempo t):

Oks(t) mbks(t)

= 4.1

32



esto permite calcular la distribucién de grado en el limite (t — 00):

P(k) = 2m*k

donde se observa una ley de potencias con exponente constante v = 3.
Lamentablemente, el coeficiente de clustering:

(¢) = g (InN)?

tiende a 0 como N1 (la correccién logaritmica es despreciable para N
grande).

Existen modificaciones del modelo que permiten modificar el pardmetro
v de la ley de potencias. La deducion de la distribucion de grado se encuentra
en el Apéndice [A]

4.4.2. HOT:)

Un optica diferente para la evolucién de los modelos es considerar las
conexiones de los nuevos vértices como un problema de optimizacion.

En cada instante se anade un vértice nuevo en una posiciéon aleatoria del
cuadrado unidad y se agrega una arista entre el nuevo vértice i y el vértice
J que minimice la ecuacion:

U(i,j) = a(N)d(i, j) + ¢(j)

donde «(N) es una constante que depende del tamano final de la red,
d(i, ) es la distancia euclidea y ¢(7) es una medida de centralidad del vértice

j.

Dependiendo del pardmetro a(N), la topologia resultante puede presentar
una distribucién que sigue una ley de potencias. A pesar d esto, es facil ver
que el modelo genera arboles y por lo tanto el coeficiente de clustering es

nulo.
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Capitulo 5

Proyectos Destacados

En este capitulo se describiran algunos proyectos o campanas particu-
larmente relevantes a la construccion de topologias de Internet. Se describe
mayormente los esfuerzos de CAIDA por construir topologias asi como otros
proyectos independientes dignos de mencionar.

5.1. Campanas de medicién

A lo largo del tiempo se han realizado diversos esfuerzos en medir la
topologia de Internet. Dado que las ejecuciones de traceroute distribuido
requieren de puntos de medicién lo mas separados posibles, no es trivial
instalar la infraestructura necesaria.

5.1.1. CAIDA

CAIDA (Center for Applied Internet Data Analysis), fue uno de los pio-
neros en establecer un sistema distribuido de medicién (Skitter) [49] el cual
recolectd informacién entre 1998 y 2008, antes de transicionar al actualmente
en funcionamiento: Archipielago (Ark) [4].

Scamper

Scamper es un software desarrollado por CAIDA [29] para realizar me-
diciones a nivel global. Una de sus ventajas es que integra implementacio-
nes de muchas herramientas utilizadas, estandarizando los formatos entre
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ellas. A modo de ejemplo: permite realizar una campana distribuida de Paris-
Traceroute y luego resolver aliases utilizando una variante del método analiti-
co o el método basado de direccion. Actualmente es el software utilizado en
su proyecto Archipielago.

5.1.2. RIPE

Actualmente cuenta con casi diez mil sondas distribuidas en todos los
continentes. Mds informacién puede encontrase en su pagina web [43].

5.2. Otros proyectos mas pequenos

Como ha sido mencionado, en el area existe controversia sobre la correc-
ciéon de las mediciones realizadas, en particular en cuanto al sesgo en las
medidas y a las posibles falsas conclusiones a las que se llegan.

Muchos trabajos basan sus resultados en datasets poco documentados
que, dada la realidad compleja que se desea modelar, podrian incurrir en
defectos estructurales que invaliden todos los analisis posteriores.

Por ejemplo: tomar un dump Local-Rib de BGP creado por RouteViews
y asumir que estd completo porque en el estan representados casi todos los
ASes seria una falla de las que hablamos. Hay, por supuesto, otras mas sutiles
como la ubicacién de los puntos de medicion, el software utilizado, etc.

En la més reciente revisién del tema [35], Motamedi et.al. destacan al-
gunos trabajos por su rigurosidad y buenas practicas. A continuacién se
presentara un breve resumen de dichos proyectos.

5.2.1. IXP: Mapped?

Augustin et.al [5] observaron que los IXP (Internet Exchange Point) son
un componente clave en la topologia a nivel de sistemas auténomos, pero
que por particularidades técnicas era muy probable que no se estuviesen
registrando en estudios de talla global como el proyecto Ark.

En un IXP, varios ASes colocan routers interconectados a nivel de la capa
2 (por un switch, por ejemplo) y se le asigna a cada interfaz conectada de
esta forma una IP tnica caracteristica del IXP.

Para lograr su objetivo (descubrir enlaces entre ASes en IXPs) primero
recolectaron informacién sobre que IXPs existen y quienes son sus miembros
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(estd informacién es generalmente publica). Luego, obtuvieron una lista de
LG y seleccionaron los que se encontraban en los ASes que querian medir.
Para cada AS en cada IXP, utilizaban un LG que estuviese en ese AS de
ser posible o en un AS a lo sumo 2 saltos de distancia (en una topologia
a nivel de ASes confeccionada usando RouteView y RIPE RIS). Notesé la
complejidad de modificar el punto de medicién para cada (AS,IXP) con tal
de tener mayor seguridad en las mediciones.

Por otra parte, conscientes de las imperfecciones a la hora de resolver
direcciones IP en ASes, establecieron varios niveles de confianza en sus datos
para finalmente descartar todos aquellos datos que no estaban en el nivel
mas alto.

El resultado de dicho trabajo también es sorprendente, encontraron 44.000
conexiones (especificamente en IXPs) de las cuales 18.000 son nuevas. Si
consideramos que un proyecto como BGP full (Cuadro ) tiene 100.000
aristas, este estudio encontré un 10 % de aristas faltantes asi como algunas
mas que saben de su existencia pero no pudieron descubrir.

5.2.2. Dasu

Uno de los mayores problemas que presentan las plataformas de medi-
cién mas populares (Ark, PlantLab, etc) es que la distribucién de sus nodos
(demasiado céntrica) no permite observar lo que ocurre en la periferia de la
red (méas cerca del usuario final). Otros proyectos, como por ejemplo RIPE
Atlas, permiten que usuarios finales administren puntos de medicién pero
los autores de |46] argumentan que existe un conflicto de intereses entre los
usuarios que hostean los puntos de medicion y aquellos que desean hacer uso
de los mismos.

En este contexto y como solucién proponen la plataforma Dasu, una ex-
tension de BitTorrent (!) que implementa una API para poder lanzar desde
simples traceroutes hasta consultas mucho mas complejas. A cambio de des-
cargarse la extension, ofrecen informacién sobre la calidad del ISP que provee
internet a cada usuario (que es actualizada utilizando la herramienta) y esto
a sido suficiente para que casi 90.000 usuarios en todos los continentes hagan
uso de la misma.

Algunas de las ventajas de su solucién es que al ser una extension de Bit
Torrent, existe una gran disponibilidad de los puntos de medicion.

Utilizando esta plataforma, pueden obtener varios puntos de medicién
dentro de un mismo AS y usan este hecho para probar que los resultados
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0 1 2 3 4 5 6 T 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 prefixes
x x - - - - - x X x X x x x x x x x x x X - x x A
v v oo v o - - - - v v v v v - v v v v v v o v v B

Table 4: Prefix-based peering at Amsterdam Internet Exchange (AMS-IX) between two ASes. Columns show the hour, local time.
Legend: /" probes crossed IXP; ‘x’ probes did not cross IXP; ’-" no probes.

Figura 5.1: Evolucion y visibilidad de dos prefijos a lo largo del dia.Figura
extraida de

encontrados en IXP: Mapped? (basados en una tinica medicién de traceroute)
no son exactos y que la realidad es mucho mas dindamica. Efectivamente en

la Figura se puede observar la diferencia entre dos prefijos (A y B) en el
mismo AS.
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Capitulo 6

Exploraciéon en NS3

Buscando familiarizarse con las metodologias descritas en los capitulos
anteriores, se opto por desarrollar un ambiente de simulacién desde el cual
es pudiesen realizar campanas de medicién arbitrarias.

El objetivo de estas exploraciones no fue trabajar sobre la red més real
posible, sino lograr operar a tan bajo nivel como fuese necesario para lograr
comprender todos los elementos involucrados en las mediciones. Es por esta
razén que la realidad simulada presenta diversas simplificaciones respecto a
una topologia real, lo cual, nuevamente, no va en desmedro del objetivo de
la simulacién.

El capitulo se divide en tres pares: en la primera se explicaran las carac-
teristicas tecnoldgicas del entorno desarrollado, en la segunda las caracteristi-
cas de la topologia simulada asi como las técnicas utilizadas y por iltimo se
discuten algunos resultados encontrados.

El cédigo del proyecto asi como una documentacion basica para su uso
puede encontrarse en [1]

6.1. Tecnologias Utilizadas

A la hora de realizar experimentos sobre redes, existen tres caminos po-
sibles: trabajar sobre la red real, trabajar sobre una red emulada o una si-
mulada.

Las ventajas y desventajas de trabajar sobre una red real son bastante
evidentes, aunque es importante resaltar que en el caso de Internet, no existe

'https://github.com/ellguso/topology_simulation
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ground truth para validar experimentos de gran porte.

6.1.1. NS3 y DCE

La decisién entre redes emuladas (ej: Netkit [42]) y simuladas (ej: NS3
[37] ) se resume en la mayoria de los casos a correccién versus escalabilidad.

Dado que Internet cuenta con una cantidad muy grande de nodos y que
muchas de las dinamicas se pierden al trabajar con unos pocos, se optod por
la via de la simulacién, especificamente NS3.

NS3 es un simulador de eventos discretos desarrollado especificamente
para experimentar sobre Internet. A grandes rasgos, NS3 cuenta con un pla-
nificador que agenda y ejecuta eventos, mayoritariamente relacionados con
la creaciéon y recepcion de paquetes.

Uno de los principales contratiempos encontrados a la hora de implemen-
tar simulaciones en NS3 fue la falta de herramientas similares a Traceroute.
Una de las alternativas era implementar Traceroute utilizando las primiti-
vas propias del entorno aprovechando que es software libre, sin embargo esto
alternativa resulta poco eficiente.

La alternativa por la que se opté fue utilizar DCE (Direct Code Execu-
tion). DCE consiste en una extensién de NS3 que permite ejecutar programas
externos al entorno de simulacién (como Traceroute). DCE es muy cémodo
de utilizar pues en lugar de tener que reescribir cédigo fuente, camufla las
llamadas a funciones del sistema (POSIX) por llamadas a funciones propias
de NS3, no teniendo que escribirse nuevo cédigo. Por ejemplo, cuando un
programa llama a la funcién del sistema gettimeofday, la llamada se rediri-
ge a una propia de NS3 que devuelve el tiempo en la simulacion y no el real
del SO. Una descripciéon més detallada puede encontrarse en [25].

6.1.2. Docker y Paris-Traceroute

Dado que uno de los factores mas importantes en una simulacién es su
reproducibilidad, se decidié que el entorno de desarrollo estuviese dockerizado
[33]. Idealmente se hubiese utilizado el programa Scamper sobre DCE ya que
permite realizar campanas de medicion y resolucion de aliases, sin embargo,
el proceso de configuracion (dentro del ambiente dockerizado) se torné muy
complejo y por restricciones de tiempo se decidio utilizar solamente Paris-
Traceroute. Esta decision tiene como clara desventaja que la complejidad de
los experimentos realizables disminuye mucho, pero por otra parte, brindo la
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oportunidad de desarrollar algunos algoritmos que hicieron a la comprension
des herramientas y metodologias.

6.2. Realidad Modelada y Procesamiento de
los Datos

A la hora de programar el entorno de simulacién, se tomaron decisiones
de diseno que son importantes de tener en cuenta a la hora de analizar los
resultados obtenidos. Las topologias implementadas consisten de routers in-
terconectados por enlaces punto a punto. Esto es una simplificacién de la
realidad en donde varios routers pueden encontrase conectados en un mismo
canal CSMA.

Para la asignacién de direcciones IP (la cual se debe hacer manual), se
opto por asignar a cada enlace punto a punto una subred con prefijo 30, pero
sin ningun tipo de jerarquia basada en la topologia modelada.

La eleccién de la cantidad de sondas asi como su ubicacién es un parame-
tro totalmente configurable. Por otra parte, se opto por utilizar todas las IPs
conocidas como destinos. Para entender el comportamiento cuando no todas
las direcciones son destinos, el algoritmo de resolucion de aliases permite fil-
trar de forma aleatoria cierta cantidad de trazas. Es decir, se simula todo y
luego se muestrea para analizar.

Una vez obtenidos el resultado de la simulacién (salida estandar de Paris-
Traceroute), se procedié a implementar un algoritmo de resolucién de aliases.
La versién implementada estd basada en el algoritmo APAR [19].

En la implementacion del algoritmo se intenté evitar aquellos pasos que
permiten la resolucion de aliases errados, prefiriendo calidad a cantidad. El
primer paso para esto fue ignorar todos los caminos que presentaban routers
anénimos o loops.

En una segunda instancia, se eliminé el ultimo salto en cada traza. Esto
es necesario ya que dada la implementacion usada, el destino del Traceroute
responde con la direccién final y no necesariamente con la de la interfaz més
cerca, provocando falsas inferencias.

Una vez que las trazas se encontraban sanitizadas, se procedia a encontrar
direcciones IP en una misma subred, estas son usadas para alinear las trazas
y resolver alias. Dado que todos los enlaces son punto a punto, la verificacion
de vecino comin (condicién nimero cinco en [19]) no es necesaria. Si que lo
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es, por otra parte, que la asignacion de aliases no genere un loop en cualquiera
de las dos trazas.

A pesar de que el algoritmo se adapté de forma tal que no permitiese la
resolucion de aliases incorrectos, experimentando se encontré que hay routers
que no siempre responden con la direccién de la interfaz esperada, provocando
errores en la resolucién. Este problema no puede ser solucionado.

6.3. Resultados experimentales

Con motivo de aplicar el entorno de simulacién desarrollado, se constru-
yeron 100 topologias utilizando el generador barabasi_albert de la biblioteca
de Python Networkx [10] con pardmetros N = 50 y m = 3. La eleccién
esta motivada principalmente porque es uno de los modelos mas simples que
presentan ley de potencias y se deseaba estudiar la aparicion de las mismas.
Los grafos en cuestién cuentan con 50 vértices (duh!) y 141 aristas. Se rea-
lizaron 100 simulaciones, variando la cantidad de sondas en cada una (dos
simulaciones para cada cantidad de sondas).

Las 100 simulaciones tomaron aproximadamente 50 horas.

Para aumentar la riqueza de los datos, para cada simulacién se considero
el resultado con todas las interfaces como objetivo (resultado estandar de la
simulacién), el mismo con tan solo la mitad de los objetivos elegidos al azar
y con el 10 %, también elegido al azar. Finalmente el analisis a continuacion
esta compuesto por 300 resultados con una cantidad variable de sondas asi
como de objetivos en una topologia con cantidad fija de vértices y aristas.

6.3.1. Completitud

Uno de los estadisticos mas importantes a la hora de realizar mediciones
es lograr descubrir la mayor parte (toda) de la topologia subyacente. En
nuestro caso, al tener la topologia real, es posible hallar el porcentaje de
cubrimiento obtenido. Para esto, basta observar que la méaxima cantidad de
nodos observables en el grafo previo a la resoluciéon de aliases es igual a la
cantidad de interfaces: 282, dos veces la cantidad de aristas.

Como era esperable, en la Figura se puede observar que al usar todas
las interfaces como objetivos, todas son descubiertas con cualquier cantidad
de sondas. El resultado que es mds interesante se da al utilizar el 10% de
los objetivos totales. En este caso, con el 10 % de la topologia como sondas
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Figura 6.1: Cantidad de interfaces encontradas a medida que aumenta la
cantidad de sondas, desglosada por la cantidad de destinos

(nimero mucho mayor que en estudios reales), no se logra descubrir ni la
mitad de las interfaces totales. Lo que es mas, son necesarias casi 25 sondas
(50 % del total) para alcanzar un cubrimiento cercano al 90 %.

Dado el grafo no resuelto, es posible hallar (usando la topologia original),
cuantas de sus aristas se corresponden con aristas reales entre nodos en el
grafo inicial. De esta forma obtenemos una métrica mas precisa de la cantidad
de aristas encontradas que simplemente contar el nimero hallado en el grafo
no resuelto.

La Figura permite encontrar un resultado interesante: aumentando
la cantidad de objetivos y manteniendo fija la cantidad puntos de medicion,
se puede encontrar hasta un 20 % mas de aristas. Esto no es menor ya que
la cantidad de objetivos es de los pocos pardametros fdciles (recordar esta
afirmacién en el capitulo 8) de modificar en una campana de medicion.

Sin embargo, al menos en las simulaciones realizadas, aumentar la canti-
dad de objetivos compromete la calidad de las inferencias. Como habiamos
mencionado, muchas veces un router no responde con la interfaz esperada y
esto provoca falsos positivos. En la Figura se puede ver como la precisién
desciende tanto con la cantidad de sondas como con la cantidad de obje-
tivos. Esto es esperable en la medida de que cuantas mas interacciones se
produzcan, mas probable es encontrarse con comportamientos no deseados.
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Figura 6.2: Cantidad de aristas en el grafo no resuelto que se corresponden
con aristas de la topologia real
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Figura 6.3: Porcentaje de las aristas descubiertas que se corresponden con
aristas reales en la topologia original
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Figura 6.4: Nodos adicionales a los que no se les encontré alias en funcion de
la cantidad de sondas utilizadas

6.3.2. Capacidad de Resolucién

Dado que las mediciones con Traceroute no obtienen routers sino inter-
faces y hay que utilizar heuristicas para obtener los primeros a partir de los
segundos, es vital comprender que tan resuelto se encuentra el grafo final. Ob-
servar que una completitud mayor no necesariamente implica un buen poder
de resolucién. Esto puede ser particularmente perjudicial porque comprome-
te nuestra capacidad de inferir propiedades sobre la topologia. La estrategia
mas simple para cuantificar esto es calcular la diferencia entre la cantidad de
nodos reales y la cantidad observada, asi como para las aristas.

Como se observa en la figura [6.4], el exceso de nodos es muy importante y
no es posible mejorarlo aumentando la cantidad de objetivos, por el contra-
rio, empeora. Es especialmente preocupante que para una cantidad mas que
razonable de sondas (el 10 % de los nodos totales, por ejemplo), la topologia
final tenga un 200 % més de nodos que lo que deberia.

6.4. 'Trabajo a futuro

El entorno de simulacién desarrollado resulté ser muy versatil para el
propésito original (familiarizarse con las herramientas y procedimientos),
pero podia agregarsele muchas funcionalidades adicionales. Entre las mas
importantes destacan la utilizacion de MPI para realizar simulaciones dis-
tribuidas (y escalar a varios miles o millones de nodos), permitir conexiones
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CSMA entre routers (con el apropiado método de resolucién de aliases) y la
implementacion de un algoritmo eficiente y jerarquico para la asignacion de
direcciones IP. También a futuro es volver a realizar simulaciones con distin-
tas topologias y estudiar como las mismas afectan los resultados encontrados:
dejando fija la cantidad de nodos y variando el coeficiente de clustering, por

ejemplo.
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Capitulo 7

Pre exploraciéon con RIPE

Habiendo realizado pruebas con un simulador, se procedié a trabajar con
datos reales. Para esto, se utiliz6 la plataforma de medicion RIPE ATLAS
[43].

Hubo tres argumentos principales que motivaron esta decision: a) tenfamos
créditos para realizar la exploracién, b) soporta IPv6 y ¢) escala de manera
simple para luego poder realizar exploraciones méas grandes.

Dado que existen bastantes trabajos sobre IPv4, se decidié intentar des-
cubrir una topologia IPv6 a nivel IP. La eleccién de la resolucién resulta un
tanto forzosa: RIPE ATLAS no provee ningiin mecanismo para realizar reso-
lucién de aliases y la implementacién sobre su API resulta muy costosa (en
cantidad de paquetes, que se traduce en créditos).

7.1. Objetivos y Metodologia

El objetivo de la exploracién fue comparar las topologias con IPv4 e IPv6
a nivel IP en América del Sur, en particular, diferencias de conectividad. En
general es dificil poder hacer una compracion entre dos topologias ya que los
puntos de medicion y los objetivos son distintos. Aprovechando que algunos
nodos de RIPE ATLAS son dual-stack, se realizé una medicion full-mesh
(todos contra todos), utilizando como objetivos las dos direcciones IP de
cada punto de medicién (IPv4 e IPv6).
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Figura 7.1: Distribucion de las sondas entre los distintos paises para la pre
exploracion.

7.1.1. Eleccién de sondas

Las sondas de RIPE ATLAS pueden ejecutar varias versiones del sistema
operativo. Dado que para las primeras versiones existen algunos problemas
conocidos que afectan los resultados, se eligieron todas las sondas que operan
con la versién 3.0. Aparte, RIPE ATLAS cuenta con un conjunto de tags
que describen las capacidades de una sonda y su estado. En este sentido se
verificé que las sondas pudiesen trabajar en IPv6. La Figura muestra la
distribucion de las sondas elegidas en los distintos paises. De las 42 sondas
seleccionadas originalmente, 39 respondieron a la hora de realizar la medicion
mientras que 3 no lo hicieron. Dos de las sondas que fallaron fueron en Brasil
y una en Uruguay.
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7.1.2. Eleccion de objetivos

Como objetivos se usaron las direcciones IPv4 e IPv6 de cada sonda. De
los puntos de medicion que fallaron, tampoco se puedo obtener sus direcciones
IP, por lo que en total se usaron 78 objetivos.

7.1.3. Procesamiento de los datos

Existe poca literatura sobre como procesar el resultado de un traceroute.
CAIDA [21] hace publico un método que no preserva la conectividad ya que
desecha la respuesta del destino por ejemplo. Para este trabajo se utilizo el
siguiente método:

1. Para cada salto, quedarse con la tltima respuesta que no sea un non-
responsive.

2. Cada IP privada tratarla como non-responsive.

3. Agrupar non-responsives consecutivos como un solo non-responsive.
Cada grupo obtiene un identificador distinto.

4. Inferir una arista para todo par de IPs (o non-responsive agrupado)
consecutivas.

La desventaja del procedimiento es que agrega nodos extra y que nece-
sariamente diferencia entre non-responsive cuando podria pasar que se trate
del mismo.

Para una discusién posterior de los resultados se realizé una geolocaliza-
cién a nivel de continente y de pais. Para el nivel continental se utilizé la
asignacion de prefijos a los distintos RIRs combinado con la base de datos
MaxMind [31]. Para la resolucién de paises se utilizé unicamente MaxMind.

7.1.4. Resultados

Idealmente se deberian haber realizado 3042 traceroutes, en la practica
sin embargo, siempre algunos no se realizan. En total se recolectaron 2822

resultados. De los 2822: 1383 se corresponden a [IPv4 y 1439 a IPv6. La
medicion tomé 40 minutos aproximadamente.
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VI EL | Il (e | (Ran)
G
Goa | 3986 | 7209 | 2478 | 0.017 | 0.074
G | 2851 | 5292 | 2007 | 0.019 | 0.117

Cuadro 7.1: Estadisticas de las dos topologias obtenidas. |*| es la cantidad de
nodos non-resonisve, ¢ es el coeficiente de clustering promedio y el promedio
del grado promedio de los vecinos knn.
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Figura 7.2: Distribucion de grado para los grafos G,4 y G, en escala log-log.

7.2. Construccion de topologias

Utilizando la metodologia descrita anteriormente se construyeron dos to-
pologias: G4 y G con nodos correspondientes a IPv4 e IPv6 respectiva-
mente. La Tabla muestra las principales caracteristicas de las topologias
obtenidas. Comparando con [21] se puede ver que los coeficientes de cluste-
ring son practicamente iguales mientras que knn da considerablemente més
alto. Observando la distribucién de grado (Figura de ambos grafos se
puede apreciar el efecto de cola pesada caracteristico de toda red compleja.

De las estadisticas anteriores se desprende que las topologias son bastante
similares, algo que en principio no era de esperar. Como veremos a continua-
ciéon hay muchas posibles explicaciones para esto: la mas probable pareceria
ser que la infraestructura utilizada en ambos casos es en gran medida la
misma (gran presencia de routers dual-stack, por ejemplo).
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7.3. Analisis de conectividad dentro de Améri-
ca Latina

No siempre es posible comparar conectividad entre IPv4 e IPv6. Para
lograr extraer buenas conclusiones es necesario poder aislar otros factores
como la variacion de rutas en el tiempo, diferencias en los puntos de medicion,
etc.

Dado que todos los nodos se encuentran en América Latina, se intentara
estudiar que porcién del trafico interno deja el continente y si existe alguna
diferencia entre las dos versiones de IP.

7.3.1. Estadistica global

La forma mas facil de andlsis consiste en considerar solo los traceroutes
originales. Luego, se asocia a cada nodo su RIR. Interesa diferenciar el caso
entre LACNIC y no LACNIC.

Los antes mencionados tienen todos como origen y destino nodos en LAC-
NIC por lo que interesa estudiar si en los nodos internos se detecta alguna
direccién fuera del continente.

Figura 7.3: Clasificacién de traceroutes en base a los RIRs atravesados.

IPv6 from plain traceroute X IPv6 from plain traceroute
Latam with Non-Responsive Latam with Non-Responsive

Pure Latam Pure Latam

only RIPE Only RIPE

RIPE and ARIN RIPE and ARIN

Only ARIN Only ARIN

(a) Distribucién de caminos en IPv4  (b) Distribucién de caminos en IPv6

En la Figura|7.3|se ve que para ambas versiones del protocolo, un 60 % de
los caminos observados abandona a ciencia cierta el continente. Por otra par-
te, el porcentaje que se corresponde a nodos non-responsive podria significar
permanencia o no. En este sentido, trataremos a este tipo de nodos como el
margen entre el mejor y el peor caso. En el primer escenario se corresponden
con nodos en LACNIC y en el segundo no.
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Lo que es interesante también observar es que el comportamiento para
[Pv4 tanto como para IPv6 es muy similar.

Utilizando la topologia inferida

Para el anédlisis anterior no fue necesario el uso de las topologias inferidas.
Se realizard un estudio similar, tomando en esta ocasion todos los caminos
mas cortos que tienen como origen y destino un nodo en LACNIC. A estos
caminos se les llamard latentes, nombre que se explicarda méas adelante. Los
resultados se pueden apreciar en la Figura [7.4 Aunque entre versiones del
protocolo IP se asemejan, hay una diferencia con respecto a los traceroutes
originales.

Figura 7.4: Clasificacién de caminos latentes en base a los RIRs atravesados

_IPv4 from plain traceroute IPv6 from plain traceroute
Latam with Non-Responsive Latam with Non-Responsive

only RIPE
Only RIPE

Pure Latam

Pure Latam
Only ARIN
Only ARIN

RIPE and ARIN RIPE and ARIN

(a) Distribucién de caminos en IPv4  (b) Distribucién de caminos en IPv6

Se podria argumentar de forma rapida que esto se debe a que en Internet,
no se utiliza el camino mas corto . Sin embargo, podemos encontrar una
explicacién que justifica la diferencia entre ambos resultados. Lo que es mas,
el método, realizado con cuidado permitiria hallar cotas entre las diferencias,
permitiendo el estudio del problema dual.

Considerese un traceroute genérico de 7 hops: T'R = (ipy, ip2, ip3, ip4, iP5, iPs, 1D7)-
Si TR es puro (LACNIC), entonces va a contribuir con C§ = 21 caminos en
el grafo. Por otra parte, si ip, estd asignada a RIPE, habrd 2C3 = 6 nue-
vos caminos puros y 3 + 3 + 3 x 3 = 15 que abandonan el continente (los
caminos que pasan por ipy), por lo que todos traceroutes originales aportan
caminos puros en el grafo. Puede pensarse como un caso discreto del teorema
de conservacion del signo.
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7.3.2. Estadisticas por paises

Para ganar un poco mas de informacién sobre el comportamiento interno
del trafico, se le asigno a cada IP el pais de origen utilizando MaxMind y
luego se repitié el proceso realizado arriba: se estudié primero los traceroutes
originales y luego los caminos latentes.

Para facilitar la visualizacion se construyeron los mapas de calor asociados
a los caminos puros y puros con saltos non-responisve. Las Figuras
muestran estos resultados.

Figura 7.5: Fraccién de traceroutes puros y con nodos non-responsive entre
paises de América del Sur.
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Es un poco mas complejo comprar los traceroutes puros de los caminos
latentes por la visualizacion, pero de observar con cuidado se tiene el mismo
fenémeno que antes. Los caminos latentes presentan valores particularmente
mas altos en la diagonal, pero esto nuevamente es un efecto de la conservacion
del signo.
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Figura 7.6: Fraccién de caminos latentes puros y con nodos non-responsive

entre paises de América del Sur.
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Se les llamo latentes pues por mas que no pueden interpretarse nece-
sariamente como el recorrido que haria un paquete en Internet, revelan la
infraestructura que existe y los caminos que podria haber. Piensese en el
siguiente escenario donde se midieron algunos traceroutes:

TR1 = (ip1, ipa, ips, ips) donde ipy,ips se encuentran en Argentina y
ips, ip4 en Brasil. TR2 = (ipy, ipa, ips) donde ipg esta en Bolivia. Finalmente,
supongase que Bolvia routea su trafico hacia Brasil via ARIN y esto se obser-
va por ejemplo en un tercer traceroute: TR3 = (ipg, ip7, ips,ipo, iP1o, iP3)
donde ip;,1 = 7,8,9, 10 estan asignadas a ARIN. En la topologia a nivel IP,
usando el camino mas corto , se inferiria un camino entre Boliva y Brasil
cuando este no existe. Por més que ese no es un camino real de los datos,
podria llegar a serlo con un cambio en la politica de trafico. Si lo que se quiere
es estudiar el desarrollo IPv6 en el continente, esta es informacion valiosa.

7.4. Conclusiones

El estado de conectividad en América Latina atin no esta suficientemente
desarrollado. El desglose por paises muestra que por mas que algunos paises se
interconectan de forma realtivamente buena, no es la norma. Por otra parte,
sorprende la similitud en los resultados observados entre las dos versiones de
IP. Era esperable que la diferencia fuese mas marcada pero no fue el caso.

Para finalizar, mostramos como el estudio de los caminos mas cortos en
un grafo puede tener significancia a pesar de que estos no se corresponden
con el camino de los datos en la red.
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Capitulo 8

A la grande le puse cuca

Utilizando la misma plataforma que para la pre - exploracién (Ripe Atlas),
se realiz6 una campana a gran escala en América Latina para descubir la
topologia a nivel IPv6. Todo el codigo pertinente a esta exploracién asi como
el entorno para poder volver a reproducirla se encuentra en Github E]

8.1. Objetivos y metodologia

El objetivo de la exploracién era obtener la topologia a a nivel IPv6 méas
completa posible de América Latina. A diferencia de la exploracion anterior
no se pretendié realizar una comparacién entre IPv4 e IPv6. Dado que los
experimentos con Ripe Atlas son limitados, se opté por no realizar resolucion
de aliases, la cual es intensa en la cantidad de mensajes enviados. Existen
muy pocas exploraciones a nivel IPv6 realizadas a gran escala. En particular
nuestro objetivo consistié en lograr mejorar la topologia IPv6 medida de
forma periddica por CAIDA, en base a alguna métrica.

8.1.1. Eleccidon de sondas

Dado que el objetivo es descubirir la topologia a nivel de América Lati-
na, la primera idea fue considerar todas y unicamente las sondas Ripe con
capacidad IPv6 en América Latina. Al momento de la medicién existian 43
sondas con estas caracteristicas, sin embargo no se usaron todas por diversos
motivos. El primero es que casi la mitad de ellas se encontraban en Brasil por

"https://github.com/ellguso/topology_measurement
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Figura 8.1: Distribucién de las sondas usadas por pais.

lo que habia redundancia y sesgo en la distribucion geogréfica. El segundo es
que se opto por elegir algunas sondas en otros continentes para diversificar la
procedencia de los caminos y generar variabilidad en las aristas descubiertas.
Por ultimo cabe destacar que dada la restriccién en la cantidad de créditos,
no podiamos trabajar con més de 40 sondas.

La figura muestra la distribucion de las sondas por pais.

8.1.2. Eleccién de objetivos

La eleccion de objetivos en IPv6, a diferencia de IPv4 es un problema
abierto. En el viejo protocolo IP, es posible enviar traceroutes utilizando
fuerza bruta a un conjunto inmenso de direcciones y lograr cubrirlas todas.
En el proyecto Ark, por ejemplo, cada 3 dias envian un traceroute a alguna
direccién en cada /24 (22*). IPv6 tiene dos problemas que IPv4 no: el es-
pacio de direcciones es mucho més grande, por lo resulta imposible enviar
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traceroutes a una direccion en cada /64 o /128 y la cantidad de direcciones
en uso es despreciable comparado con las que no lo estan. En base a los dos
puntos anteriores es que se comenzaron a compaginar hitlists de direcciones
[Pv6 para usar como objetivos. La creaciéon de hitlists es compleja puesto que
muchas de las direcciones son dindmicas y al poco tiempo pierden validez.
Gasser et.al. [17] confeccionaron una hitlist a partir de fuentes estéaticas y
la complementaron realizando traceroutes a estas direcciones para obtener
nuevas. En el trabajo descrito en [15], mezclan el célculo de la entropia de
los nibbles en un conjunto de direcciones con redes bayesianas para predecir
futuras direcciones, basados en un conjunto semilla inicial.

En esta exploracion los requisitos eran mas complejos pues se requeria de
forma adicional que todas las direcciones pertenecieran a América Latina. El
criterio para decidir si una direccion pertenecia o no fue utilizar los prefijos
asignados a LACNIC.

Para la creacion de la hitlist utilizada se siguieron los siguientes pasos:

1. Listar todas las direcciones IPv6 en la versién maés actualizada de la
hitlist descrita en [17].

2. Listar todas las direcciones IPv6 encontradas en la exploracion méas
reciente de CAIDA.

3. Filtrar todas las direcciones que no perteneciesen a: 2001:1200::/23 o
2800::/12.

4. Para cada /64 diferente, elegir una direccién al azar.

El 1dltimo paso fue necesario al detectar que varias direcciones distintas
pertenecian muchas veces al mismo servidor o granja de servidores, no apor-
tando nuevos destinos reales para los traceroutes. El resultado final de este
proceso fue una hitlist con 20741 direcciones IPv6.

8.1.3. Procesamiento de los datos

Dado que el objetivo es comparar los resultados con los obtenidos por
CAIDA, se utilizo el proceso descrito en [21] para procesar los resultados.
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8.1.4. Resultados

Es comtn que algunos de los traceroutes no se ejecuten. En la campana
se recolectaron resultados de 765396 de los 829640 (20741 x 40) que habian
sido planificados (92,2 %).

La campana demord una semana. Esto se debe mayoritariamente a que
la plataforma utilizada no permitia mas de 100 medidas simultaneas.

Los resultados se encuentran publicados en [}

8.2. Topologias inferidas

A partir de los datos recolectados se construyeron 3 topologias: Gy, Gipi
y Gas. Gip es la topologia basica a nivel de IP obtenida al aplicar el procesa-
miento en forma estdndar. Gy, es el subgrafo inducido en G;, de tomar solo
los nodos que pertenecen a LACNIC o que son vecinos de un nodo en LAC-
NIC. Por tltimo, G, es el grafo que resulta en asignarle a cada nodo en G,
el sistema auténomo correspondiente. El Cuadro resume las principales
propiedades de cada una de estas topologias. La Figura muestra una vi-
sualizacién de la topologia inferida a nivel de AS utilizando la descomposicion
en k-cores.

Por otra parte, se obtuvieron los resultados de una campana periédica
realizada por CAIDA a nivel de IPv6 y se analizaron de la misma forma. Las
caracteristicas pueden observarse en el Cuadro [8.2]

Observando ambos cuadros hay algunas datos que llaman la atenciéon. En
particular, es interesante observar como a pesar de que los grafos CG; son
un orden de magnitud més grande que los G, propiedades como el clustering
promedio o el exponente v permanecen casi inalterados. En cierta medida,
esto es un indicador que la topologia encontrada en la campana es similar a
la global.

Otra peculiaridad es que los exponentes encontrados no se condicen con
los valores que habian sido discutidos en la seccién Modelos. Principalmente,
esto se debe a los resultados anteriores estaban calculados para IPv4. Para
IPv6 de hecho, las métricas conocidas son practicamente nulas.

Zhttps://www.dropbox.com/s/sylfgcvkl5bni28/cuca. gz?7d1=0
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Figura 8.2: Visualizacion de la topologia medida a nivel de AS usando la
descomposicién en k-cores. Visualizacién generada usando [27].

Cuadro 8.1: Principales caracteristicas de las topologias inferidas.
vl Bl e v
Gy, 18760 34695 0.02 2.99
Gip 15628 25326 0.02 3.04
Gas 604 2055 0.40 2.53

Cuadro 8.2: Caracteristicas analogas a las calculadas para las topologias infe-
ridas, observadas en una de las mediciones globales més recientes de CAIDA
a nivel IPv6.
V] El &~
CG;p, 202450 433236 0.01 2.58
CGiyy 16930 26938 0.02 2.97
CGys 7701 23845 0.37 2.73
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Cuadro 8.3: Cantidad de aristas observadas en uno de los grafos o en ambos.
Gas\CGys St No
ST 1023 445
No 1218 NC

8.3. Comparacion de resultados

Se procede a analizar los resultados y a cuantificar el rendimiento de la
campana. Recordando que el objetivo era mejorar los resultados del proyecto
Ark TPv6 en América Latina, una métrica que surge naturalmente es compa-
rar la cantidad de aristas descubiertas en una campana (entre nodos dentro
del continente Americano) y no en la otra.

Dado que es poco probable observar la misma direccion IP y menos atin
el mismo enlace, la discusién se hara a nivel de enlaces entre sistemas autono-
mos.

8.3.1. Metodologia

Para obtener la métrica se siguieron los siguientes pasos:

1. Se obtiene del proyecto Routeviews todos los prefijos anunciados y su
correspondiente nimero de AS.

2. Se genera una lista con todos los prefijos anteriores y su correspondiente
ASN si estan dentro de las subredes asociadas a LACNIC.

3. Para cada grafo [G.s, CG,s] se obtiene una lista de las aristas tal que
ambos extremos se encuentran en la lista generada en el punto 2.

El Cuadro [8.3 resume la cantidad de aristas encontradas.

8.3.2. Analisis

De las 2686 aristas encontradas en total, nuestra campana aporté un
17 % de enlaces nuevos. Si comparamos esto con el resultado de un trabajo
como IXPs Mapped? y tenemos en cuenta nuestro objetivo, no es un mal
resultado.
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Cuadro 8.4: Tamano de las campanas en cantidad de aristas por prefijos en

América Latina.
Media por prefijo Desviacion Cant. Total

CAIDA 188.39 103.83 1210942
CUCA 3.14 55.41 20226

A pesar de esto, seria ingenuo asumir que todo salié como se esperaba
o mejor: hay 1218 aristas que fueron descubiertas por CAIDA pero no por
nuestra campana.

Esto lleva a la pregunta: jsera que por el diseno de nuestra campana nos
resulté imposible encontrar esas aristas?

Para contestar la pregunta anterior estudiamos que porcentaje de los
prefijos totales en América Latina habian sido destino de algin traceroute.
Pareceria natural que si no hay paquetes destinados hacia algunos prefijos,
no se descubran aristas alli.

Encontramos que CAIDA tiene destinos en el 99 % de los prefijos mientras
que CUCA solo en el 56 %.

Idealmente, las 1218 aristas no encontradas tienen alguno de sus extremos
en el 46 % de los prefijos que no fueron usados como destinos y eso explica
no haberlas encontrado. Lamentablemente, solo 195 caen en esta categoria.
Las restantes podrian, en teoria, haber sido descubiertas.

Luego de un analisis cuidadoso de los datos, se encontré una explicacion
plausible a lo anterior. Dado que en Internet las rutas varian con el tiempo,
se observa que la medicion de un mismo trayecto repetidas veces a lo largo
del tiempo resulta en nuevas aristas descubiertas. Esto significa que si una
campana envia muchos mas traceroutes que otra, es natural que encuentre
mas aristas. La pregunta que resta contestar entonces es: jqué tanto mas
grande es la exploracién de CAIDA que CUCA? La respuesta es mucho.

Para cuantificar lo anterior se calculé cuantos traceroutes eran dirigidos
a cada uno de los prefijos asignados a LACNIC, aparte de naturalmente
calcular la suma total de todos estos. En el Cuadro se aprecia que la
exploracién realizada por CAIDA es dos ordenes de magnitud mas grande
que la nuestra. Esta es, finalmente, la explicacién que justifica no haber
encontrado algunas de las aristas.
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Cuadro 8.5: Caracteristicas de las topologias con datos de CUCA luego del
cambio de metodologia.
vl g : )
Gip, 37905 165374 0.222225 2.407465
Gip 35625 157917 0.233024 2.381923
Gas 1386 11412 0.779170 2.552826

Cuadro 8.6: Caracteristicas de las topologias con datos de CAIDA luego del
cambio de metodologia.
V] |E] c gl
CG,, 4651387 5263146 0.001686  2.330830
CG;y 653691 719528 0.002035 16.059418
CGys 13681 88903 0.683887  2.765026

8.4. Topologias inferidas: segunda vuelta

Luego del proceso anterior, se realizé una puesta en comtn de los resul-
tados con Ignacio Alvarez-Hamelin quien sugirié algunas modificaciones al
proceso anterior que describiremos a continuacion.

Las diferencias mencionadas son a nivel del procesamiento inicial de los
datos. Dado que esto cambia los resultados siguientes, también mostraremos
los nuevos valores obtenidos.

El planteo es el siguiente: si la topologia final que se desea obtener es a
nivel de Ases, entonces no es tan grave inferir una arista entre dos nodos si
existe uno o varios nodos non-responsive en el medio. Aparte, la IP de origen
y destino no generan ruido y pueden ser incluidas.

El resultado de este cambio en la metodologia es, trivialmente, una topo-
logfa con mds aristas. Los cuadros [8.6] resumen las caracteristicas de las
nuevas topologias.

Se puede observar como a nivel de sistemas auténomos, ambas topologias
duplican la cantidad de nodos y cuadriplican la cantidad de aristas. De alguna
forma, el cambio que experimentan ambos grafos es similar. Sin embargo, los
resultados realmente interesantes ocurren al observar la cantidad de aristas
LATAM-LATAM descubiertas en ambas metodologias.

Se puede apreciar en el Cuadro que bajo esta nueva éptica, nuestra
campana encuentra casi tres veces mas aristas que el estado del arte. Es
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Cuadro 8.7: Cantidad de aristas observadas en uno de los grafos o en ambos
con la nueva metodologia.

Gas\CGys St No

Si 2703 7005

No 2700 NC

importante resaltar en este momento que el tamano de la campana sigue
siendo el mismo, es decir que CAIDA sigue siendo dos ordenes de magnitud
mas grande que CUCA.

8.5. Analisis de latencia

También a sugerencia de Ignacio realizamos un estudio de la latencia entre
paises. Con este cometido, asignamos al origien y destino de cada traceroute
realizado un pais. Luego, considereamos todos los rtt en el ultimo hop en-
tre un origen y destino dado y tomamos el mininmo entre todos ellos. Los
resultados se encuentran en la Figura [8.3]

Para la asignacion de IPs a paises tomamos un acercamiento similar al de
la exploracién preliminar pero mas riguroso. Cada IP se consulté en MaxMind
pero también en Team Cymru [52]. En caso de que ambas coincidieran o que
una de las dos tuviese un pais y la otra no, ese era el valor usando. En caso
contrario, se descartaba la medicion.

Observando con cuidado la Figura hay algunas cosas que llaman la
atencién. Lo primero que hay que mencionar es que por simplicidad, todos
los resultados fueron transformados en enteros. Luego, los —1 naturalmente
son son valores reales, sino que denotan la ausencia de medicion entre los
valores considerados. Los valores mas extranos son los 0 encontrados. Estos
se corresponden con valores menores a 1 segundo. Esto parece razonable
pero sorprende entre paises como Brasil y Belice. Sin embargo, en un anélisis
cuidadosos se encuentra que existe un traceroute entre ambos paises con un
solo hop. La explicaciéon mas plausible para este tipo de comportamiento es
la conexién entre ambos paises a través de algin IXP.
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Figura 8.3: Heatmap de las distintas latencias entre paises. Los -1 indican
que no existe una medicién con los origen y destinos indicados.
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8.6. Consideraciones tecnolégicas

Esta ultima campana presenté algunas dificultades tecnolégicas més com-
plejas que las anteriores, mayoritariamente por el volumen de datos utilizado.

Las implementaciones utilizadas en partes anteriores eran muchas veces
naive. En este sentido, para procesar los traceroutes, estos se cargaban en
memoria, se obtenian las aristas y se generaba el grafo. En este caso, sin
embargo, el tamano de los datos forzd a reescribir varios médulos.

Se mencionan a continuacién algunos de los problemas encontrados y
como fueron solucionados.

El anélisis fue realizado en un servidor del INCO con 78GB de RAM y 8
cores.

8.6.1. Overhead en Python

Al intentar cargar en memoria los resultados de la exploracion CUCA
(3GB aproximadamente), se encontré que la lista no cabia en memoria. Es
decir, que llegé a ocupar mas de los 7T8GB disponibles. La solucién fue re-
escribir los procedimientos que procesaban estos datos para trabajar como
si fuese un stream, procesando de a un solo dato a la vez, escribiendo el
resultado y liberando esa memoria.

8.6.2. Datos de CAIDA

Los resultados de su medicién se encuentran formato warts y luego com-
primidos. Existen varias bibliotecas para trabajar interactuar con el formato
anterior. Sin embargo, la implementacién en Python resulté extremadamente
lenta y se tuvo que recurrir a su analoga en C. Los datos se extrajeron en
formato CSV y dicho archivo pesaba 17GB. Fue necesario extaer la informa-
cion relevante de ese archivo utilizando expresiones regulares, para las cuales
nuevamente se trabajo linea a linea.

8.6.3. Resolucién de ASN

Originalmente la resolucion de ASN se hacia de forma naive utilizando la
biblioteca ipaddress. Esta cuenta con un procedimiento para verificar si una
IP dada pertenece a una subred. El algoritmo tonto consistia para cada IP,
recorrer la lista de prefijos (en el orden de 40000) y verificar si la IP dada se
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encontraba o no. Esto en la practica se torné impracticable. Para solucionar
este problema, se recurrié a la estructura de datos: Merkel Patricia Trie [34],
un tipo de arbol optimizado para la busqueda por prefijos. Esta modificacion
redujo varios ordenes el tiempo de ejecucién (de horas a segundos).

8.6.4. Ejecucién de la campana

Como se mencioné anteriormente, RIPE ATLAS permite inicamente 100
mediciones simultaneas (CUCA contaba con 20741). Dado que estar pen-
diente durante una semana del experimento para agendar nuevas mediciones
era inviable, se implementé un pseudo planificador. Periddicamente, se con-
sultaba cuantos experimentos habia corriendo. De haber menos de 100, se
agendaban los que se pudieran. Luego, se consultaba cuantos habian ter-
minado y se removian de la plataforma (los experimentos a pesar de haber
recolectado todos los datos permanecen activos a menos que se los detenga
explicitamente). Para decidir si un experimento habia terminado se uso la
condicién: ejecutd todos los traceroutes que tenia asignados o pasaron 30
minutos desde que comenzd. La justificacion del criterio anterior es simple:
cada medicién intenta enviar 40 traceroutes desde cada uno de los puntos de
medicion. Si por alguna razén alguno de estos no estd disponible, el experi-
mento quedaria esperando indefinidamente en la plataforma, retrasando los
que atn no fueron lanzados (recordar que puede haber solo 100 simultdneos).
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Capitulo 9

Conclusiones

Para finalizar, resumimos las conclusiones del proyecto asi como posibles
lineas de trabajo a futuro.

9.1. Conclusiones

A lo largo de este proyecto se trabajé la construccién de topologias de
Internet en sus diferentes niveles de resolucién. Las mismas tienen dos com-
ponentes: uno técnico o tecnolégico (como y que medir) y otro mds bien
tedrico (como procesar y modelar).

En los primeros capitulos se resumio el estado del arte, explicando como
mediante herramientas basicas utilizadas en las redes de computadoras se lo-
gra medir una topologia. Se describieron diversas metodologias dependiendo
del nivel de resolucion deseado asi como varios de los problemas que se pre-
sentan en la practica. También aqui se explicaron las herramientas principales
provenientes de Network Science como son los grafos aleatorios y las métri-
cas definidas en estos. Luego de mencionar brevemente algunos proyectos de
medicion relevantes, se procedio a la experimentacion de forma gradual.

En una primera instancia se implementé un entorno de trabajo en un
simulador de eventos discretos sobre topologias sintéticas. A pesar de que el
modelo usado no es el mas realista ni la cantidad de nodos representativa,
permitié ilustrar el proceso de resolucion de aliases (y sus errores), anomalias
en el comportamiento de routers, entre otros.

En las instancias siguientes se experimenté sobre la infraestructura real,
con los problemas que ello conlleva. Los experimentos dejaron de ser ideales
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para estar restrictos por limitaciones geograficas, de infraestructura, etc.

En este sentido, logramos realizar una exploracién que bajo cierta meto-
dologia de procesamiento (la sugerida por Ignacio), supera ampliamente el
estado del arte para América Latina.

De forma general, luego de dos experiencias midiendo IPv6, podemos afir-
mar que en comparacion con IPv4, se sabe mucho menos y la documentacion
sobre como trabajar es bastante pobre. Virtualmente no hay métricas sobre
las topologias medidas. Lo que es més, la forma de determinar los parametros
de las campanas (sondas, objetivos, etc) deja mucho que desar. En cuanto a
IPv6 en América Latina, se encuentra poco desarrollado. En la primer cam-
pana con RIPE encontramos que muy pocos paises presentaban conectividad
entre ellos y en la segunda que solo el 0,0005 % de las aristas posibles estaban
presentes entre sistemas autonomos (junto a los resultados de CAIDA).

En cuanto al area en general, a pesar de haber comenzado hace casi 20
anos, aun hay temas poco claros. Existe poca literatura que intente cuantifi-
car los errores cometidos en un experimento dado, por ejemplo, para poder
encontrar cotas en el error del coeficiente de clustering usadas. Lo que es
mas grave, practicamente no existe un documento en el que se explique como
procesar una traza para obtener la topologia. En este trabajo intentamos
seguir la breve descripcién realizada por CAIDA en [21], pero ain esta es
poco clara y no entre en detalles. Serd necesario mejorar este aspecto para
que la disciplina pueda seguir creciendo.

Relacionado a esto iltimo, uno de los problemas mas grandes a la hora de
realizar experimentos es la reproducibilidad de los mismos. En Internet esto
es mas dificil atin pues estd en constante cambio. En este trabajo contribui-
mos a mejorar este factor con dos entornos dockerizados: uno para realizar
simulaciones y otro para medir utilizando Ripe Atlas, inferir y analizar to-
pologias. La ventaja de estos entornos es que permiten volver a reproducir
los mismos resultados, aparte de lograr un ambiente portable. Con respec-
to al como procesar las trazas, nuestro codigo es publico por lo que podria
ser usado como base para empezar a generar un estandar. Otro aporte que
hacemos es publicar los resultados de nuestra campana final, la primera en
realizar una exploracién regional en IPv6 (en América Latina).

Para finalizar, nos aceptaron un articulo en la SCCC 2017 en el que
describimos la primera campana (pre - exploracién) y sus resultados.
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9.2. Trabajo a futuro

Por lo que mencionamos antes, hay mucho que hacer atin en el drea. En
lo que respecta a lo realizado en este trabajo hay algunas lineas que parecen
mas razonables de seguir a futuro.

La primera es volver a repetir la ultima exploraciéon intentando cubrir
todos los prefijos en América Latina, aumentado también la cantidad de
traceroutes enviados a cada uno de estos. Hoy en dia no contamos con los
recursos para esto, pero se podria intentar realizar un proyecto en conjunto
con alguien que si los tenga.

Una segunda linea de trabajo es mejorar el entorno de simulacién, logran-
do hacer funcionar scamper. Aparte, existe evidencia de ns3 distribuido, por
lo que seria interesante ver si es posible extender el simulador para poder
aumentar la cantidad de nodos y realizar experimentos més reales.

También seria interesante formalizar el proceso de medir Internet, de-
finiendo procedimientos de acuerdo a las técnicas utilizadas, estableciendo
como procesar los datos y logrando un marco comun entre todos los investi-
gadores. Para IPv6 en particular, seguira siendo un problema abierto durante
algun tiempo como definir el conjunto de objetivos.

Por tultimo, hay muchos problemas tedricos de cuya solucién se benefi-
ciaria el area. En particular, estoy interesando en entender como una funcién
que contrae nodos f sobre un grafo GG afecta métricas como el coeficiente
de clustering. Esto es lo que ocurre cuando se resuelven aliases o se asignan
ASN. Encontrar cotas en las métricas resultantes podria servir para estudiar
la topologia solo a nivel IP, logrando asi no introducir errores adicionales.
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Apéndice A

Algunas deducciones para
modelos matematicos.

A.1. Erdos-Renyi

Sea Gy, el grafo Erdos-Renyi. Calculemos primero la cantidad esperada
de aristas:(E).
La probabilidad de obtener m aristas puede calcularse de la siguiente forma:
Supongase que las de las (];7 ) se eligen exactamente las aristas ey, es, ..., €.
La probabilidad de que todas ellas estén en el grafo es p™, aparte la pro-
babilidad de que ninguna de las otras esté es (1 — p)¥~™. Por la regla del
producto, la probabilidad de que un grafo especifico con m aristas ocurra es
p™(1 — p)N~™. Hay ((;%)) formas de elegir las m aristas y por lo tanto esa
cantidad distinta de grafos con m aristas.
Finalmente, la probabilidad de que un grafo tenga m aristas es P(m) =

((;21) )p™(1—p)N~™. P(m) sigue una distribucién bionomial y es un resultado
conocido que el valor esperado (E) =Y mP(m) = (]g)p

Dado que cada arista contribuye a dos grados en la suma de todos los
vértices, el grado promedio esperado ((k)) es:

o) =22 v -1y~ N

cuando N es lo suficientemente grande.
Razonando de la misma forma que para las aristas, para que un vértice
tenga grado k debo elegir k£ de los N vértices ( (]Z ) ), con una probabilidad
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p* y que no tenga una arista con ningtin otro (1 — p)¥=* llegando de esta
forma a la expresion:

P(k) = (Nk_ 1)1?'“(1 —p)Nh

nuevamente, es un resultado conocido que una distribucion binomial, en
el limite puede aproximarse por una Poisson de forma que reescribimos:

_y (R)F
P(k)=e (k>k:_>!

Por 1ultimo, consideremos todas las ternas a —b— ¢ donde a, b, ¢ son nodos
del grafo y a,b tanto como b, c son vecinos. Como las aristas son i.i.d, si
a,b vy b, c son vecinos la probabilidad de que a, ¢ lo sean es p. El coeficiente
de clustering se define exactamente como el cociente entre las cantidad de
tridngulos sobre la cantidad de tridangulos no necesariamente cerrados y en
este caso es p. Por lo tanto:

@ =p="

donde usamos el resultado anterior.

A.2. Barabasi - Albert

La ecuacién:

Oks(t) mks(t)
St 2mt + 2mo(k)o
es una ecuacion diferencial de variables separables por lo que podemos
resolverla y obtener (usamos que k;s(s) = m):

ok, (t) ! mot
/5 ks(t) _/s 2mt + 2mo(k)o (A.2)

Lnkg(t) — Lnky(s) = %(Ln(th + 2mo(k)o) — Ln(2ms + 2mgy(k)o)) (A.3)

(A1)

ko (1) omt + 2mo(k)o \ ?
Ln( )= 1Ln <2ms " 2m0(k‘>0> (A.4)
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B 2mt + 2m0<k>0 %
ks(t) =m (Qms + Qmo(k>g) (A.5)

Finalmente, suponiendo que s,t > mq(k)o se obtiene
£\ 2
ks(t) =m <—) (A.6)
s
Ahora, la distribucién de probabilidad en un tiempo ¢ podemos calcularla

COIMo:

1 t
—— /0 5(k — ka())ds (A7)

donde ¢ es la funciéon Delta de Dirac. Lo que estamos haciendo es prome-
diando los valores de k4(t) con valor k. La solucién de esta integral es

1 (k)"
P = —
(kat) t+mg ( Ss > ‘s:s(k,t)

donde s = s(k,t) es la solucién de la ecuacién implicita k = ky(t).
Calculamos primero la derivada:

P(k,t) =

ds m2 t

luego resolvemos la ecuacién implicita:

k(1) 1 <s>é a t mts

t 2 kQ t t 2
ks(t>:]€<:>(—> Ik’<:>—:—<:)>3:£
5 s
juntando todo:

2\ 2
12 <—) 2mPtk?

Pk, t) = —
(k%) t+mom ¢z t +mg

la distribucién que nos interesa es tomando el limite ¢ — oo donde se
cancelan los t y obtenemos la distribucion deseada:

P(k) = 2m®k™® (A.8)
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Apéndice B

Un ultimo modelo con
aplicaciones

B.1. Introducciéon

En recientes trabajos se ha observado que si se considera Internet como
un grafo embebido en un espacio métrico, entonces la curvatura del mismo
es negativa y modelos basados en la geometria hiperbdlica serian més aptos
(en contraste con la euclidiana como el modelo HOT) [48, 47].

A partir de eso, y con raices en el modelo de Conexién Preferencial, Ku-
rikov et.al. 40| propusieron un modelo que llaman PSO (Popularity x Simi-
larity Optimization) que hace gran uso de la geometria latente del problema.

En [39] Kurikov et.al proponen un algoritmo: HyperMap para embeber
el grafo obtenido en un plano hiperbdlico. Una de las aplicaciones que tiene
esto es que les permite predecir con gran precision aristas faltantes.

Con el fin de mostrar este modelo y sus resultados primero haremos una
breve introduccién a la geometria hiperbdlica.

B.2. (Geometria hiperbdlica

Geometria hiperbdlica (GH) o geometria de curvatura negativa constante
es un area extensa de la matematica y en esta seccién no se pretendera ser dar
una explicacién extensiva de la misma sino un breve resumen de lo minimo
necesario para entender el modelos siguientes.
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La geometria clasica o euclidiana se define de forma axiomética. El pri-
mero en realizar esto fue Euclides con cinco axiomas. El quinto postulado
establece que existe una tnica recta paralela a otra por un punto dado (es-
te no fue el postulado original de Euclides, pero es equivalente). Existieron
muchisimos esfuerzos por probar este postulado a partir de los otros cua-
tro sin éxito. Si en lugar de exigir que exista una unica paralela se admiten
infinitas se obtiene una geometria consistente, la hiperbdlica.

Axiomas de Euclides
Axioma 1 Dados dos puntos se pueden trazar una recta que los une.

Axioma 2 Cualquier segmento puede ser prolongado de forma continua en una
recta ilimitada en la misma direccién.

Axioma 3 Se puede trazar una circunferencia de centro en cualquier punto y radio
cualquiera.

Axioma 4 Todos los angulos rectos son iguales.

Axioma 5 Si una recta corta a otras dos formando, a un mismo lado de la secante,
dos angulos internos agudos, esas dos rectas prolongadas indefinidamen-
te se cortan del lado en el que estan dichos dngulos.

Axioma 5’ Por un punto exterior a una recta, se puede trazar una unica paralela

a la recta dada.

B.2.1. Modelo del plano superior

Para comenzar a formalizar la GH consideraremos el modelo del plano
superior (el borde no estd incluido y representa el infinito):

H? = {2z € C, Im(z) > 0} (B.1)
OH = {z € C|Im(z) = 0} (B.2)

Explicaremos como se calcula la distancia entre dos puntos en H?. Una
explicacién méds detallada se encuentra en el apéndice[C] Si tenemos una curva
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N

-2+i 24 -24i 2+i

Figura B.1: Dos curvas entre los puntos —2 4 ¢ y 2+1¢. Usando la férmula de
distancia hiperbdlica, la de la izquierda mide 4 y la de la derecha 3,1. Figura
extraida de [22]

en forma paramétrica y(t) = (z(t), y(t)) y dotamos a H? con la métrica dada
por la ecuacién [B.3] en lugar de la cldsica (ds? = dz?* + dy?)

dz? + dy?
ds = 0 (B.3)
podemos calcular el largo de un arco hiperbdlico v: [a, b] — H como:
1 " @)
lengthu(y) = / dz = / ————dt B4
R AV TTE R A eIy ()
y finalmente definir la distancia entre dos puntos z;, 2o € H? como:
d(z1, z2) = inf {lengthy(y)|y € X} (B.5)

donde X es el conjunto de todas las curvas diferenciables a trozos entre z; y
29.

La curva v en la que se alcanza el minimo de la ecuacién se llama
geodésica.

A diferencia de R? el camino més corto entre dos puntos (27 y 29) no
siempre se corresponde con una linea recta. Se tiene dos casos:

» Si Re(z1) = Re(z2) el camino mas corto es la segmento vertical que los
une.

» Si Re(z1) # Re(z3) el camino mas corto entre ellos es el tinico arco de
circunferencia que pasa por zi, 22 v que incide perpendicularmente en
el eje real.
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Figura B.2: Infinitas geodésicas paralelas a una recta dada que pasan por el
punto P. Figura extraida de [22]

Tal como se defini6 el modelo, estas son todas las geodésicas y son tinicas.
Otra ventaja de la métrica elegida es que los circulos hiperbdlicos son circulos
euclideos pero con distinto centro.

B.2.2. Disco de Poincaré

El modelo del plano superior tiene sus virtudes, pero no es el utilizado
en los modelos de interés, por lo que presentaremos el modelo del Disco de
Poincaré. Para esto, definiremos una biyecciéon h: HU OH — D U 0D donde:

D={z€eClz| <1} (B.6)
oD = {z € C||z| = 1} (B.7)
he) =2 :"1 (B.8)

Dado que h preserva angulos (transformacién conforme) y transforma
bordes en bordes, se prueba que las geodésicas en D son los didmetros y
los arcos de circunferencia que inciden de forma ortogonal en OID. Aparte,
h es una isometria por lo que dp(h(z1),h(z2)) = du(z1,22) y nuevamente,
los circulos hiperbdlicos se corresponden con circulos euclideos con centros
desfasados.
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Figura B.3: Geodésicas en D.

Una alternativa para calcular la distancia entre dos puntos en D que
resultard 1til en secciones posteriores es utilizando el teorema del coseno
hiperbdlico. Sean dos puntos 21,22 € D en coordenadas polares (r;,0;), la
ecuacién para la distancia entre ellos (z;;) es:

1
Tij = Earccosh(cosh 27y cosh 2ry — sinh 27 sinh 2rg cos 6q3) (B.9)

B.3. El modelo PSO

Recordando un concepto manejado a lo largo de este trabajo, una de las
principales caracteristicas buscadas en un modelo es que la distribucién de
grado presente una cola pesada o power-law. Como se ha discutido previa-
mente, modelos basados en el acoplamiento preferencial logran producir las
distribuciones de grado buscadas a costa de un bajo coeficiente de clustering.
Lo que es més, podria objetarse que no es un modelo representativo de las
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(X

Figura B.4: Circle Limit IV, M.C. Escher. Todos los demonios tienen el mismo
tamano y son deformados por la representacién en D.
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dindmicas reales ya que no contempla conexiones entre pequenos nodos (peer
to peer links).

Papadopoulos et.al propusieron en [40] un modelo que combina la con-
cepto original del acoplamiento preferencial (al que llaman popularidad) con
la idea de que existen conexiones entre nodos pequenos pero con caracteristi-
cas comunes (al que llaman similaridad). Este capitulo culmina en el estudio
de este modelo, el PSO (Popularity versus Similarity Optimization). Este no
solo tiene una precision muy alta al analizar la topologia a nivel de ASes,
sino que también presenta un alto poder predictivo, el que podria usarse para
inferir enlaces no descubiertos en una campana de medicién.

En [40] se presentan diversas variantes del modelo PSO, la més simple de
todas siendo la descrita en el Algoritmo [} En el mismo, la distancia angular
es la medida de similitud y el tiempo de nacimiento (i en el Algoritmo
la de popularidad. Dado que se busca minimizar el producto de ambas, los
primeros nodos (con menor tiempo de nacimiento son preferidos) antes que
nodos con mucha distancia angular.

Algorithm 1 PSO Basico
Input: m >0, N >0
G=WV,E),V=0E=1
for 1 =0 to N do
0; < rand([0,2m)), v; < (i,6;)
V VU
if t<m then
E <+ EU{(v,v),...,(vi1,v)}
else
E «— EU{(b,vi),...,(bm,v;)} donde {b;};<n son los nodos v; que
minimizan j X v;v;, j <

end if

end for

Podemos dar una interpretaciéon geométrica al Algoritmo [} Si al tiempo
de nacimiento le asignamos el valor r; = log(7), entonces podemos ubicar
al vértice v; con coordenadas polares (r;,6;) en el plano. La ventaja de esto
es que ahora minimizar el producto j X v;v; es equivalente a minimizar la
distancia hiperbdlica dg(v;, v;) (esto ocurre pues la férmula para la distancia

deducida antes es aproximadamente 7; + r; + ln(%])
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i a certain range | 3/
or expected degre

Figura B.5: Interpretacion geométrica del algoritmo PSO con m=3, simulado
hasta i = 20. El area rosada se corresponde con los nodos a distancia menor
que r; del nodo 20. El dibujo se encuentra a escala euclidea, por lo que el
circulo hiperbdlico se deforma al representarse. Figura extraida de .
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Teniendo en cuenta que en la realidad se observa un declive de la popu-
laridad con el tiempo, se agrega una variacion al algoritmo que refleje este
fenémeno.

Recordando que la popularidad depende de la distancia al centro, dismi-
nuir la popularidad se logra actualizando el radio del nodo ¢ en el tiempo ¢
de acuerdo a la ecuacién [B.10

ri(t) = Bri+ (1 = B)ry, B€l0,1], r; =1n(j) (B.10)

Lo que es més, para agregar versatilidad al modelo, en lugar de que un

nuevo nodo se conecte a los m nodos mas cercanos, para cada nodo ya exis-
tente, estos se conectan con una probabilidad dada por la ecuacién [B.11]

1 1—e 1P
, c (B.11)
sintT m(1—p)

En el nuevo esquema, /5 € [0, 1] controla la degradacién de la popularidad
con el tiempo y es el que determina el exponente de la ley de potencias
Pk) ~ k77, 8 = ﬁ T € [0,1), la temperatura, regula el coeficiente de
clustering en la red. Por ultimo m es el grado esperado de cada vértice.
Teniendo todo esto en cuenta el nuevo modelo esta descrito por el Algoritmo

2

Algorithm 2 PSO Final
Input: m >0, N >0,5€[0,1], T € [0,1)
G=(V,E),V=0E=0
for 1 =0 to N do
for v €V do
Actualizar el radio de acuerdo a la ecuacién [B.10I
end for
0; < rand([0,2m)), v; « (i,6;)
V+ VU V;
for j=0toj=7—1do
E < E U (v;,v;) con probabilidad dada por la ecuacién m
end for
end for

Tij—R;

P(%‘j)Z[l-l—e T ]_1, Rjzrj—Qlog(

Se puede probar que la distribucién de grado producida por el modelo
en cuestion es idéntica a la del modelo de Barabasi-Albert. Sin embargo, a
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diferencia del primero, el clustering no se desvanece conforme crece N. Como
se mostrard a continuacion las simulaciones producen un valor muy similar
al observado en redes reales.

La ultima variante que se considerara del modelo es la inclusién de aristas
internas. Es decir, que en un tiempo ¢, podran aparecer aristas entre nodos
ya existentes. El algoritmo |3| describe el modelo PSO-Generalizado.

Algorithm 3 PSO Generalizado
Input: m >0, N >0,8€(0,1,T€[0,1), L>0
G=WV,E),V=0E=1
for i=0 to N do
for v €V do
Actualizar el radio de acuerdo a la ecuacién [B.10
end for
0; < rand([0,27)), v; < (i,6;)
V< VU V;
for j=0toj=i—1do
E < E U (v;,v;) con probabilidad dada por la ecuacién m
end for
repeat
E < E U (vg,vj) con j, k < ¢ elegidos al azar
until Se agregan L nuevas aristas
end for

B.3.1. HyperMap

En [40] asi como en [39] se propone una metodologia para embeber una
topologia dada en el modelo PSO. Se detallara el modelo HyperMap y sus
resultados al trabajar con una topologia a nivel de ASes.

La metodologia detras de HyperMap es simple, si el orden de aparicion
de los vértices es conocido, entonces también lo es su popularidad (radio),
por lo que para poder realizar el embedding el tnico dato a calcular es la
coordenada radial. Si se supiesen las coordenadas de todos los nodos, en-
tonces serfa posible calcular la probabilidad de que el grafo resultante sea
el observado, por lo que aplicando la regla de Bayes es posible calcular la
probabilidad condicional reversa. La ecuacion es el resultado de realizar
dichos calculos. En el algoritmo 4 ( = v/—K donde K es la curvatura del
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plano hiperbdlico que se agrega como parametro por generalidad (aunque no
afecta el algoritmo). Existe otro pequeno cambio con respecto al algoritmo
Bl La aparicién de enlaces internos evita la reconstruccién hacia atrés de las
aristas, por lo que HyperMap trabaja con una variante equivalente, en lugar
de agregar enlaces internos y externos regulados por los parametros m y L,
la cantidad de conexiones que establece el nodo i en el tiempo t estd dada
por m;(t) = m + L;;(L) donde L;;(L) es la cantidad esperada de enlaces

o7 1-i—(1-8) )

internos entre ¢ y los nodos ya existentes: R; = r; — %log (mm

Algorithm 4 HyperMap, extraido de [38]
Input: G = (V, E)
Ordenar los vértices por grado de forma decreciente ky > ko > ... ky
Se nombra al nodo con grado k;: 7.
Nace el nodo 1 y con radio r; = 0 y coordenada angular #; aleatoria en
[0, 27]
for i=2toi= N do
Nace el nodo y con radio r; = 2 In(i)
Se actualiza el radio de los nodos ya existentes de acuerdo a la ecuacion
Asignarle al nodo ¢ coordinada radial 6; tal que méxima L dado por la
ecuacion [B.12]

end for

Ly = [ plaiy)* 1 = play) (B.12)

1<j<i

B.3.2. Resultados

Se muestran a continuacién los resultados presentados en [38] en los que
se aprecia la efectividad del modelo para topologias de Internet. Pueden divi-
dirse en dos tipos, los que involucran topologias sintéticas y los que embeben
una topologia real.

Papadopoulos et.al trabajaron con una topologia a nivel de ASes reco-
lectada por CAIDA en Diciembre del 2009 que se encuentra disponible en
[23]. La topologia es obtenida primero mediante una campana de traceroutes
(Ark) y luego usando RouteViews para determinar a que AS corresponde
cada direccion IP.
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Figura B.6: Figura extraida de [3§]
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Fig. 1. Properties of the AS Internet vs. simulated networks grown according to the E-PSO model.

Por otra parte, el modelo requiere de datos histéricos, como la cantidad
inicial de enlaces que tiene un nuevo AS. Para obtener estos datos, utilizaron
el data set histérico descrito en [11]. Este, a diferencia del anterior utiliza
los dumps de RouteViews y RIPE, restricto a enlaces de tipo p2c ya que no
cuentan con informacién suficiente p2p. A partir de estos dos datasets logran
obtener los parametros necesarios para simular usando E-PSO (la versién
adaptada a HyperMap de la versién generalizada de PSO). La topologia
cuenta con N = 25910 ASes, exponente v = 2,1, grado promedio k = 5 y
clustering promedio ¢ = 0,61. En base a los datos historicos se observa que
la cantidad de conexiones iniciales es m ~ 1,5, de lo que se puede también
calcular L = k‘% ~ 1. 3 se elige en funciéon de v, por lo que: =1+ % R~
1,48 y se encuentra que empiricamente que T = 0,45 para que ¢ = 0,61.

Con todos los parametros definidos se simula la topologia sintética y se
comprara con la extraida de CAIDA en 2009. La figura muestra los
resultados obtenidos.

Se puede observar que las métricas mas importantes son virtualmente
idénticas en la red sintética y la red real. Esto pareceria indicar que una
simulacion a N = 50000 seria una buena aproximacion de como se vera
Internet cuando tenga 50000 Sistemas Auténomos.

Como ha sido mencionado anteriormente, una de las caracteristicas mas
impresionantes del modelo es su capacidad para predecir aristas. Para medir
la precisién de las predicciones Papadopoulos et.al. utilizaron la métrica Area
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Figura B.7: La columna de la izquierda considera todos los posibles pa-
res de nodos mientras que la segunda solo aquellos que no tienen nodos en
comun; en dicho caso el poder predictivo de los otros métodos es conside-
rablemente peor. CN = Common-Neighbors, DP = Degree-Product, ISP =
Inverse-Shortest-Path, Katz = Katz Index, HRG = Hierarchical Random
Graph. Figura extraida de [38].

Technique | AUC (all links) | AUC (hard links)
CN 0.95 0.50

HyperMap 0.96 0.87
DP 0.94 0.59

HyperMap 0.96 0.86
ISP 0.88 0.60

HyperMap 0.96 0.87
Katz 0.96 0.77

HyperMap 0.96 0.87
HRG 0.65 0.53

HyperMap 0.96 0.87

TABLE 11

AUC oF CLASSICAL LINK-PREDICTION TECHNIQUES AND COMPARISON
TO HYPERMAP.

Under the Receiver Operating Characteristic Curve (AUC) [2§]. La misma
consiste en asignarle a cada arista no observada entre los nodos ¢ y j un
puntaje s;;: cuanto mas alto, més probable que exista la arista. El valor de
AUC depende de cuantas veces el puntaje de una arista real es mayor que el
de una que no existe luego de varias selecciones aleatorias. AUC' = 0,5 es el
equivalente a una seleccion aleatoria y AUC = 1 es una seleccion perfecta.

En [38] primero removieron todos los vértices con grado 1 y 2. Luego
removieron al azar el %10, %20 y %30 de las aristas. Las topologias resul-
tantes las embebieron usando HyperMap usando s;; = p(x;;) y obtuvieron
AUC = 0,963, 0,962, 0,955 respectivamente.
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Apéndice C

Largo de curvas

C.1. Largo de curvas

En R? la nocién de distancia estd dada por ds? = da? + dy®. Esto se
interpreta de la siguiente forma: un punto (z,y) que estd ligeramente per-
turbado (z + dx,y + dy) se encuentra a distancia \/dx? 4+ dy?. ds representa

una pequena variacién en la distancia.
Sea una curva en su forma paramétrica 7: [a,b] — R? tal que v(t) =
(x(t),y(t)). Usaremos muchos nombres para referirnos a la curva:

z = o(t) = Re(y(t))
y = y(t) = Im(x(1))

donde la tltima igualdad proviene de que la curva vive en los complejos.

Por otra parte, la derivada de la curva es y(t) = (z(t), y(t))
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El largo podemos calcularlo como:

lengthgz(y) = lim sti

i }: 2 2
N Altlirgo - di + dy;
dz?  dy?
= , ! L C1
Jimy 2 AR * A o
= Jim 2V

Por otra parte, si suponemos una definicién distinta de distancia ds* =
(dz? + dy?)/y?, asi como para R? también estd la del taxista, obtenemos
los resultados que se muestran a continuacién (la eleccién de estd distancia
proviene de la geometria Rimmaniana).

lengthy2(y) = lim sti

(C.2)
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