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Resumen

La situacién actual de crecimiento exponencial de las redes inaldmbricas WiFi,
esta generando grandes cambios en el paradigma existente debido a las nuevas
necesidades y problemas que se deben enfrentar. La incorporacién de nuevas
funcionalidades y servicios a dichas redes esta condicionada a varios factores
y las reglas de mercado juegan un rol fundamental. Bajo estas circunstancias
es que surgen disciplinas como las Redes Definidas por Software -SDN por sus
siglas en inglés- y la Virtualizacién de Funciones de Red -NFV por sus siglas
en inglés- que comienzan a pisar fuerte intentando tomar un rol en lo que se
presenta como una nueva forma de concebir las redes informaticas, distribu-
yendo capacidades de computo de forma distinta a la existente, incorporando
herramientas de software, creando entidades centralizadas para el manejo del
Plano de Control, e intentando abstraerse del hardware mediante virtualizaciéon
que facilita la implementacion de nuevas funcionalidades de forma maés simple
evitando los problemas tipicos de la estandarizacion.

En este trabajo se hara foco en el estudio de SDN en redes inalambricas,
un campo de estudio reciente y bastante inmaduro al momento en compara-
cién con el mismo paradigma en redes cableadas. De esta forma, se comenzara
con un relevamiento general sobre herramientas e investigaciones existentes so-
bre SND en redes inaldmbricas, realizando una comparativa entre los elementos
encontrados. A partir de dicho relevamiento, se profundizaré el estudio de un
framework basado en SDN y NFV disponible open source llamado EmPOWER,
que permitird implementar un prototipo mediante una API para la definicion
de funcionalidades programadas sobre un controlador centralizado. El proto-
tipo implementaré la optimizaciéon de asignacién de canales de frecuencia en
los APs de la red, funcionalidad no existente en dicho framework al momento.
La implementacion estard basada en la Tesis de Maestria Self Management of
High Density Wireless Networks de Guillermo Apollonia, sobre estrategias de
asignacion de canal para la optimizacion de interferencia en redes inalambri-
cas. Finalmente, mediante un despliegue de prueba se estudio la ejecucion del
prototipo realizando un analisis posterior de resultados.
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Capitulo 1

Introduccion

En la actualidad, el masivo crecimiento de las comunicaciones ha convertido
a las redes informaticas en un factor critico. El desarrollo de dispositivos moviles,
la virtualizacion de dispositivos de red y el auge de servicios en la nube, ademés
del crecimiento acelerado de la trasmision de datos aumenta significativamente
la congestion de flujos de informacion, por lo que la necesidad de administrar y
optimizar la transmision de éstos grandes caudales de una forma &agil, requiere
de nuevos elementos de infraestructura.

El avance y la necesidad de incorporar nuevas funcionalidades y servicios a
dichas redes de comunicacién esta condicionada a las reglas de mercado, donde
evidentemente se puede observar que las caracteristicas de diseno de hardware
y software siguen patrones que no se rigen en pro del avance técnico sino que se
ven determinados de forma particular segin el fabricante. Dicha condicionante
genera grandes limitaciones e incrementos en los costos de administraciéon y
operacion en las redes actuales.

La posibilidad de implementar de forma alterna herramientas de software que
se adapten funcionalmente en los sistemas de redes existentes se esta convirtien-
do en una alternativa eficaz para resolver los problemas de infraestructura. Bajo
este rumbo, disciplinas como las Redes Definidas por Software (Software Defined
Networks o SDN) y la Virtualizacion de Funciones de Red (Network Functions
Virtualization o NFV) comienzan a tomar un rol importante en lo que se pre-
senta como un nuevo paradigma, distribuyendo funcionalidades y capacidades
de computo en los distintos elementos de la red, incentivando la producciéon
de hardware de proposito general, no tan especifico, quitando “inteligencia” del
lado de los dispositivos de red y creando otras entidades que de forma cen-
tral toman la responsabilidad de administrar los flujos de datos implementando
funcionalidades especificas.

Actualmente, el plano de datos (la informacion que envian o reenvian los
dispositivos) y el plano de control (donde se manipulan los dispositivos que en-
vian informacion) residen dentro de los dispositivos de red, siendo este ultimo
implementado mediante protocolos distribuidos ejecutados en todos ellos y obli-
gando a estandarizar debido a los diversos disenos de hardware. La idea de las
Redes Definidas por Software (SDN), es proporcionar una configuracién mas
eficiente y de mejor rendimiento, flexibilizando la posibilidad de nuevos disefios
sin las dificultades de estandarizacion presentes hoy en dia, con el propoésito de
aumentar la capacidad de los sistemas de comunicacién en su totalidad.



Las estrategias para afrontar los desafios teniendo en cuenta el volumen
de datos, apuntan a la automatizacion de las redes, aprovechando las ventajas
proporcionadas por las SDN que permiten incorporar inteligencia de software,
desacoplando las funcionalidades del plano de control de los dispositivos de red,
utilizando un dispositivo de computo externo y centralizado. La capacidad de
programar con software los distintos switches y routers para redirigir el trafico
y tomar diferentes acciones segin sea necesario resulta muy beneficioso y hasta
las companias mas importantes de redes y tecnologias comienzan a tomar como
validos éstos conceptos, virando hacia la produccién de hardware compatible con
algunos de los protocolos utilizados por el nuevo paradigma. Bajo este contexto,
la rapidez con la que se pueden implementar nuevas funcionalidades crece y
permite a cualquier operador de red especializado desarrollar sin atarse a los
tiempos de estandarizacion.

En este proyecto en particular se busca explorar las posibilidades de SDN
en redes inaldmbricas, o sea exportar parte de las funcionalidades del plano de
control de un dispositivo inaldmbrico a controladores externos programables.
Se requiri6 entonces implementar agentes en dispositivos inalambricos (APs),
que permitan la comunicacion con el controlador, y definan una API para la
definicion de funcionalidades que se programan en el controlador.

Por lo tanto podemos plantear los objetivos principales de este proyecto
como:

= conocer el estado del arte de SDN en redes inalambricas, y

= desarrollar estrategias de implementacion de funcionalidades bajo el pa-
radigma SDN en redes inalambricas.

De esta forma es que a lo largo de este informe desarrollaremos el proceso
de estudio general de las SDN en redes inalambricas, a partir del cual hemos to-
mado una herramienta en particular para la implementacion de funcionalidades
sobre el Plano de Control. Es asi como el siguiente capitulo estara enfocado al
estado del arte de dichas redes, para luego pasar especificamente a la descripciéon
detallada del framework EmPOWER en el capitulo 3 (herramienta escogida pa-
ra el segundo item de los objetivos planteados). Posteriormente se proseguira
con la especificacion del prototipo programado sobre EnPOWER que optamos
realizar para implementar una funcionalidad no prevista en la herramienta, con-
cretamente una estrategia particular para la asignacion de canales en los APs
de la red con el proposito de optimizar el nivel de interferencia de la misma.
Luego el informe contintia con un capitulo integro detallando las pruebas rea-
lizadas sobre el prototipo. Finalmente el informe cuenta con el capitulo de las
conclusiones finales.



Capitulo 2

Software Defined Networking

Software Defined Networking (SDN) es un paradigma donde la logica de
control de la red se encuentra implementada en un controlador centralizado.
La separacion del Plano de Control del Plano de Datos es lograda mediante la
implementacion de una API de comunicacién entre los dispositivos de forwarding
y el controlador. Este tipo de API es conocida como interfaz southbound.

2.1. Interfaces Northbound y Southbound

La funcién principal de una interfaz southbound es proporcionar la comuni-
cacion entre el controlador SDN y los nodos de red (ya sean dispositivos de red
fisicos o virtuales) para que el controlador pueda realizar tareas como descubrir
la topologia de red, definir flujos de red y realizar las solicitudes de las aplica-
ciones de red. Las interfaces northbound sirven para programar el control de la
red desde las aplicaciones de red que se ejecutan sobre el controlador.

Las aplicaciones a través de esta API tienen la capacidad -entre otras- de:

= Configurar flujos para encaminar paquetes

= Balancear trafico a través de distintos caminos

= Reaccionar ante cambios en la red, ejemplo fallos en enlaces

» Redireccionar trafico para realizar distintas tareas de seguridad

En un Data Center empresarial, las funciones de la interfaz northbound sue-
len incluir soluciones de gestion, orquestacion y automatizacion.

En un sentido figurado, el flujo de las interfaces northbound puede ser visto
dirigido hacia arriba, mientras que el flujo del southbound en sentido contrario.
Por ello en diagramas de arquitectura, las interfaces northbound son dibujadas
sobre el componente aplicable, mientras que las interfaces southbound debajo
como se puede apreciar en la figura 2.1. Mientras que los términos southbound
y northbound pueden aplicarse casi que a cualquier tipo de red o sistema de
computadora, son conceptos clave en SDN.

OpenFlow es uno de los estandares més usados como interfaz southbound,
debido a que se ha vuelto el estandar de facto como plataforma y protocolo de
SDN en switches, se describira a continuacion.
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Figura 2.1: Interfaces Northbound y Southbound

2.2. OpenFlow

OpenFlow[4] es un protocolo y estandar abierto que permite a controladores
de red determinar el camino de los paquetes a través de los switches de red. Su
protocolo nos permite implementar SDN en switches. El objetivo principal de
OpenFlow es proveer una plataforma virtual, abierta y programable para la red.

Cuando hablamos de OpenFlow, hablamos tanto del protocolo de comuni-
cacion entre el controlador y los switches como de la sintaxis de los mensajes
que permiten programar el comportamiento de los flujos.

Las soluciones comerciales de SDN son muy cerradas e inflexibles, y otras
soluciones de investigacién no tienen el rendimiento necesario o son muy caras.
Debido a ello con OpenFlow se busca que los switches sean flexibles y tengan
un mejor rendimiento a un bajo precio.

OpenFlow explota el hecho de que la mayoria de los switches Ethernet mo-
dernos y routers contienen tablas de flujos que se pueden consultar para tomar
acciones sin agregar retardo de procesamiento, para la implementacion de fire-
walls, NAT, QoS y recoleccion de estadisticas. Mientras cada tabla de flujo de
estos dispositivos son diferentes (segtin cada vendedor), OpenFlow identifica y
explota el conjunto de funciones que corren en muchos de estos dispositivos.

En definitiva, OpenFlow permite programar las tablas de flujo de los dis-
positivos de red. El conjunto de acciones que soporta un Switch OpenFlow es
extensible, pero hay ciertos requerimientos minimos que debe cumplir:

1. Una tabla de flujo, con una accién asociada a cada entrada que le diga al
switch como procesar cada paquete

2. Un canal seguro que conecte al switch con un proceso remoto de control
(Controlador) permitiendo el envio de paquetes e instrucciones entre el



switch y dicho controlador, utilizando,

3. El protocolo OpenFlow, que provee una forma abierta y estandar de co-
municacion, especificando una interfaz por donde cada entrada en la tabla
pueda ser definida externamente

2.2.1. Switches OpenFlow

Existen dos categorias de Switches OpenFlow, los Switches-dedicados (que
no soportan el procesamiento normal de capa2 y capa3) y los Switches hibridos
(que pueden ser utilizados como switches normales para el trafico de produccion
y ademas agregan como funcionalidad a OpenFlow).

Todo switch dedicado debe soportar las siguientes tres acciones basicas:

1. Realizar el forward de paquetes segun el puerto/s asociado. Esto permite
enrutar los paquetes por la red

2. Encapsular y hacer forward de los paquetes a un controlador. Los paquetes
son enviados por un canal seguro, donde son encapsulados y llegan al
controlador. Tipicamente esto sucede con el primer paquete de un flujo,
entonces el controlador puede decidir si agregarlo en la tabla. En casos
especiales, todos los paquetes son enviados previamente al controlador
para su procesamiento

3. Eliminar los paquetes de un flujo. Puede ser usado por seguridad o para
eliminar trafico basura. Una de las mayores ventajas de OpenFlow es per-
mitirle a los investigadores experimentar sobre redes existentes con trafico
y aplicaciones regulares. Por lo tanto, los switches hibridos deben aislar
el trafico de produccion del trafico experimental, y una de las formas fue
sumando a estos switches una cuarta accién

4. Realizar el forward de paquetes de un flujo mediante el procesamiento de
un pipeline de un switch normal

Los Switches hibridos deben respetar dos propiedades: todos los paquetes
que no provengan del trafico experimental, deben utilizar un protocolo de ruteo
estandar; y dinicamente se puede agregar entradas en las tablas de flujos del
trafico autorizado por el administrador de la red.

A los switches que cumplan con estas cuatro acciones, se les denomina swit-
ches Type0, se definen nuevos tipos de switches segin las nuevas funcionalidades
que logre.

2.2.2. Controladores OpenFlow

Un controlador es quien agrega y elimina acciones para flujos OpenFlow
en la tabla de los dispositivos. Existen varios tipos de controladores segtun las
funcionalidades que se requieran.

Una aplicacion basica, seria un controlador que aporte la funcionalidad de
VLAN a los switches, definiendo flujos estéticos en la tabla OpenFlow de acuerdo
al tag de VLAN.

Con un controlador mas avanzado, se podrian implementar funcionalidades
maés complejas como el manejo de trafico prioritario.



Existen al momento de realizar el estudio varias implementaciones de con-
troladores OpenFlow, por listar alguna de ellas:

s NOX(]3] Fue el primer controlador OpenFlow. Proporciona una API north-
bound en C++ y Python la cual luego quedo obsoleta.

= POX Analogo al controlador NOX pero con soporte para Python

= Floodlight Controlador basado en Java, desarrollado por una comunidad
abierta

= Ryu Controlador basado en Python, de codigo abierto. Es soportado por
OpenStack, software para virtualizacion y creacion de clouds

= Beacon Controlador extensible basado en Java. Se basa en el framework
OSGI, el cual permite que las aplicaciones creadas sobre el mismo puedan
ser inicializadas, detenidas, refrescadas e instaladas en tiempo de ejecu-
cién, sin perder la conexién con los switches

= Bigswitch Controlador basado en Beacon de codigo cerrado enfocado en
redes empresariales de producciéon

En «Software-Defined Networking: A Comprehensive Survey»[21] se puede
apreciar un estudio reciente y completo sobre SDN y las distintas implementa-
ciones disponibles.

2.3. Software Defined Networking y Network Fun-
ction Virtualization

Virtualizaciéon de Funciones de Red -NFV por sus siglas en inglés- es una
manera de disenar, desplegar y manejar servicios de red. Consiste en desaco-
plar las funciones de red del hardware propietario de manera de que puedan ser
realizadas por software. Ejemplo de estas funciones de red pueden ser la traduc-
cion de direcciones de red (NAT), firewalling, sistemas de deteccion de intrusos
(IDS), DNS y utilizaciéon de caché (web por ejemplo).

Con las NFV se puede consolidar y entregar los componentes de red necesa-
rios para soportar una infraestructura completamente virtualizada. Una funcién
de red virtualizada -VNF por sus siglas en ingles- consiste en realizar una fun-
ci6on de red que normalmente se realizaria en hardware de red especializado,
sobre hardware de alta capacidad de servidores, switches y almacenamiento.

Es aplicable a cualquier procesamiento del Plano de Datos tanto como a las
funciones del Plano de Control, tanto en redes cableadas como inalambricas.
NFV se enfoca en el desacople y optimizaciéon de los servicios de red mientras
que SDN separa el Plano de Datos con el de Control para un control y vision
centralizada de la red. Los conceptos de SDN y NFV son independientes, pero
en general se complementan junto a Virtualizacion de Red -NV por sus siglas
en ingles-, por ejemplo es muy comun gestionar infraestructuras de red como
servicio (TaaS) con técnicas en conjunto de SDN, NV y NFV. SDN se utiliza
para tener una vision global de la red y orquestarla, contribuyendo con la auto-
matizacion al decir hacia donde va el trafico y desde donde, basado en politicas
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de la red, mientras que NVF se enfoca en los servicios en si y NV en virtualizar
y particionar elementos de la red.

Ejemplo de aplicaciones y frameworks que usan en conjunto de SDN y NFV
son:

= OpenStack|11] Un proyecto de codigo abierto de cloud computing para
ofrecer TaaS (Infraestructura como servicio)

» Open vSwitch (OVS) OVS es una implementacion de codigo abierto
de un switch virtual distribuido y multicapa. Su principal proposito es
proveer un stack de switching para virtualizacién de hardware. Soporta el
protocolo OpenFlow

= OpenDayLight[17] OpenDayLight es una plataforma SDN de codigo
abierto y sirve de base por ejemplo para implementaciones de NFV y
NV. Esta escrito en Java y es promocionado por la Linux Foundation y
muchos de los principales actores en teméaticas de SDN y NFV

» Open Platform for NFV (OPNFV) OPNFV es un plataforma para
facilitar el desarrollo y evoluciéon de componentes NFV, integrando dife-
rentes plataformas abiertas como OpenDayLight, OpenStack, KVM, Open
vSwitch y Linux

= OPEN-O OPEN-O es un proyecto de codigo abierto respaldado por la
Linux Foundation que habilita a los operadores de cable y telecomuni-
caciones entregar efectivamente servicios de punta a punta a través de
infraestructura NFV asi como SDN y servicios de red legados.

2.4. SDN Inalambrico

Se define SDN Inalambrico como la aplicacién de los conceptos de SDN a
dispositivos de red inalambricos, o sea la separaciéon entre el plano de datos
y el plano de control de forma que éste tltimo sea gestionado por medio de
un controlador de logica centralizada. Para poder aplicar éstos conceptos en el
medio inalambrico, se presentan ciertos problemas y particularidades que no se
encuentran en el medio cableado. Por ejemplo, parte del plano de control no
puede condicionarse a los tiempos que maneja el controlador central para tomar
decisiones, por lo tanto, debe ser resuelto por el dispositivo de red inalambrico,
como el caso de los ACK en las redes WiFi. Otro de los problemas es la falta
de un framework estandarizado como OpenFlow para los medios inalambricos.
A partir de ésta apreciacion, es que se realiz6 un relevamiento de los estudios
existentes sobre SDN en dicho medio.

2.4.1. OpenRoads

OpenRoads[8], desarrollado en Stanford, fue el primer trabajo sobre SDN en
redes inalambricas. El objetivo de este proyecto fue desarrollar una plataforma
abierta donde investigadores puedan experimentar con soluciones de movilidad,
controladores de red y nuevos protocolos de enrutamiento. La arquitectura es
presentada en la figura 2.2.
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OpenFlow es utilizado en los dispositivos de red (AP, switches, routers) pa-
ra controlar el camino de datos, FlowVisor para crear porciones aisladas de
red permitiendo realizar multiples experimentos simultdneamente y SNMPVi-
sor para configurar los dispositivos entre las distintas porciones de la red. De
esta manera la red es virtualizada y cada experimento se ejecutard utilizando
los recursos que le fueron asignados sin interferir con los demés experimentos
(particionamiento de red).

FlowVisor funciona como un prozy transparente entre los dispositivos Open-
Flow y los controladores del experimento. Los switches ven a FlowVisor como un
controlador y los controladores de los experimentos ven una red privada virtual.

SNMPVisor funciona de manera similar a FlowVisor, particionando el ca-
mino de datos de la configuraciéon de los AP permitiendo a un experimento
configurar los dispositivos presentes en su porciéon de la red.

2.4.2. Odin

Odin[10] es un framework SDN para redes inalambricas WiFi. El principal
aporte de este trabajo es la introduccion de la abstraccion LVAP (explicada en
detalle en el siguiente capitulo) y el prototipo implementado, que luego fueron
utilizados por trabajos que extendieron la herramienta agregando y mejorando
funcionalidades.

A continuacion se presenta un diagrama (figura 2.3) de la arquitectura pro-
puesta por Odin y los detalles de los componentes.

= Controlador Permite la ejecuciéon de aplicaciones de red que controlan la
red fisica. Expone un conjunto de interfaces a las aplicaciones y las llama-
das a estas son traducidas en mensajes a los dispositivos de red. También
mantiene la vision de la red, la cual incluye clientes, APs y switches Open-
Flow, los cuales las aplicaciones pueden controlar

= Agente Se ejecuta en los AP inaldmbricos y se comunica con el controla-
dor para permitirle controlar la red inaldmbrica. Los aspectos criticos del

12
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protocolo MAC! Wifi son realizados por el hardware inalambrico, como
el envio de ACKs. Por otro lado, las funcionalidades donde el tiempo no
es critico (asociaciéon de clientes) es implementada en software entre el
controlador y el agente

= Aplicaciones Programan la red a través de la API northbound brindada
por el controlador. El acceso a los datos de estadisticas y mediciones pue-
den ser programados tanto de forma reactiva como proactiva. Se brinda
acceso a las mediciones realizadas por los agentes, estadisticas OpenFlow
y mediciones realizadas por herramientas externas

En el prototipo presentado de Odin, el controlador esta implementado como
una extension del controlador Floodlight de OpenFlow. Para la comunicaciéon
con los agentes se mantiene una conexién a través de la cual se envian los co-
mandos del protocolo Odin. En lo que respecta al agente, éste fue implementado
usando Click Modular Router y se ejecutan en APs con OpenWrt. Ademas del
agente, los APs ejecutan Open vSwitch para programar el Plano de Datos en
estos dispositivos.

2.4.3. AeroFlux

AeroFlux|18], basado en Odin, propone un disefio en dos capas para imple-
mentar el Plano de Control inalambrico. La arquitectura tiene los siguientes
componentes:

= Controlador Global Maneja eventos donde el tiempo no es critico o
pertenecientes a tareas necesariamente globales. Ejemplos son la autenti-
cacion, movilidad, balanceo de cargas y otros. Ademas controla los NSC

= Controladores Near-Sighted (NSC) La segunda capa del Plano de
Control incluye un conjunto de controladores ubicados cerca a los APs
para realizar funciones donde el tiempo es critico

IMedium Access Control
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= Agente de Radio Este agente se encarga de alojar los LVAPs junto con
reglas especificas para la transmision WiFi para cada uno de los clientes.
Estas reglas definen los atributos para la transmision en el medio inalam-

brico. El agente expone todas las funcionalidades de los LVAPs junto con
la reglas hacia los NSC

» Reglas de transmision del camino de datos inalambrico (WDTX)
Estas reglas extienden las reglas de OpenFlow definiendo por flujo propie-
dades de transmision para las tramas 802.11. Permiten configurar el rate,
los reintentos, potencia, uso de ACK y RTS/CTS

Figura 2.4: AeroFlux [1§]

2.4.4. CloudMAC

CloudMACI[16] es una arquitectura distribuida donde el procesamiento de
las tramas 802.11 es parcialmente realizado en servidores virtuales conectados
entre ellos mediante una red utilizando OpenFlow. Un despliegue CloudMAC
consiste de APs virtuales (VAPs), WTPs, un switch y un controlador OpenFlow.
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Figura 2.5: CloudMAC]|16]
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Los VAPs son maquinas virtuales con una o mas tarjetas de red inalambricas
virtuales que ejecutan software de administracion de APs para generar tramas
beacons o responder a las asociaciones de los clientes. Las distintas tarjetas
inalambricas (virtuales) de un VAP pueden estar conectadas a diferentes tarjetas
fisicas en distintos WTPs.

Los WTPs son APs con tarjetas inalambricas que permiten enviar y reci-
bir tramas WiFi. En el downlink las tarjetas virtuales de los VAPs generan las
tramas MAC, agregan encabezados de control y opcionalmente realizando ci-
frado. Los WTPs envian las tramas con el esquema de modulacién y potencia
indicados en el encabezado de control. Ademés de esto, los WTPs se encargan
de enviar las tramas que tienen restricciones de tiempo como los ACK. En el
uplink, los WTP reciben las tramas y las reenvian al VAP que corresponda.

Los VAPs y WTPs se conectan a través de un switch OpenFlow donde su
tabla de forwading representa la comunicacion entre estos.

CloudMAC también permite el control sobre comandos de configuraciéon de
las tarjetas de red inaldmbricas, como pueden ser el cambio de canal. Para esto
el driver de la interfaz virtual intercepta los comandos y genera un paquete
especial que el switch reenviara al controlador. Si el comando es permitido sera
reenviado a una aplicacion de control que se encuentra en el WTP y este lo
ejecutara.

2.4.5. OpenSDWN

OpenSDWN|22] es una arquitectura de redes WiFi basada en los enfoques
de SDN y NFV que extiende los trabajos de Odin y AeroFlux. Su principal
aporte es la introduccion de la abstraccion vMB que representa una middlebox
virtualizada que puede ser transferida a través de la red.

Los componentes de esta arquitectura son los siguientes:

= SDN inalambrico Este componente es basado en Odin del cual utiliza
la abstraccion LVAP, la capacidad de cambiar a los usuarios de AP de ma-
nera transparente, y el particionamiento de la red. De AeroFlux utiliza las
reglas para las transmisiones inalambricas (WDTX), las cuales permiten
configurar caracteristicas (rate, potencia, uso de ACKs) de la transmision
a nivel de flujo

=« Middleboxes virtuales (vMB) Es la abstraccion introducida para brin-
dar virtualizacién de funciones a nivel de cliente. Una vMB mantiene la
informacion especifica del usuario y puede ser transferida a otra instancia
de MB. Sobre un MB fisico se ejecuta un agente, encargado de brindar
comunicaciéon con los recursos, manejar los vMBs, y exponer el control del
MB hacia el controlador

s Interfaz participativa Permite a los usuarios priorizar los flujos de
acuerdo a sus preferencias. El controlador se encarga de traducir estas
prioridades en reglas de transmision. Se utiliza un IDS basado en firmas
que inspecciona los datos del paquete para identificar los servicios de in-
terés. Una vez detectado el controlador es informado y este aplica las
politicas necesarias
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2.4.6. EmPOWER

EmPOWER|15] es un Sistema Operativo de Red (Network Operating Sys-
tem) para SDN, que funciona para redes heterogéneas. EnPOWER toma como
base los trabajos de Odin[10] a modo de concretar un testbed para investigacion
y experimentacion de Virtualizacion de Funciones de Red.

La motivacion de EmPOWER se genera por la escasez de facilidades experi-
mentales completamente virtualizadas que exploten los conceptos de NFV en el
campo de las redes inalambricas; y mas alla, en el actual ecosistema OpenFlow
formado por el controlador y la plataforma particionada, el software y hardware
de sus dispositivos de red no proveen mucho soporte para el dominio WiFi.

Las APIs northbound eran muy primitivas y obstaculizaban el desarrollo de
aplicaciones de red mas modulares y flexibles. Por ejemplo, atn siendo Open-
Flow una abstraccion concreta y practica para forwarding, los esfuerzos requeri-
dos para la definicién de otros modelos de programacién son considerables. Por
ende, muchos actores en el campo de las SDN argumentan a favor de la crea-
cion de lenguajes de alto nivel los cuales serfan implementados por el Sistema
Operativo de Red.

De esta forma se crea EmPOWER, como un testbed que ayuda a llenar los
vacios de facilidades experimentales proporcionadas por SDN y NFV.

Los requerimientos que se plantean al definir EnPOWER son los siguientes:

» Particionamiento y modelo de programaciéon La plataforma debe
soportar primitivas programables de alto nivel con respecto al control de
la red, con el objetivo de dejar abstraer detalles especificos del estandar
WiFi como mecanismos de asociacion/disociacion, intercambio de paque-
tes de control y la gestion de estado. Es importante que la plataforma
no implique la modificacion de software/hardware de los clientes WiFi,
salvo que se esté pensando en implementar para ellos exclusivamente. Fi-
nalmente debe contar con un mecanismo de particionamiento que permita
asignar a tenants porciones de la red (APs y switches)

= Consultar el estado de red La plataforma debe proveer al tenant un
conjunto de primitivas para consultar el estado de la red. Los switches
OpenFlow proveen una coleccién de estadisticas relacionadas a los puer-
tos y los flujos con respecto al tamafio y la cantidad de paquetes, en el caso
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2.5.

de implementaciones inaldmbricas se deben contemplar otros aspectos ca-
racteristicos del medio como por ejemplo RSSI y la pérdida de paquetes
(de mayor impacto en redes inalambricas)

Arquitectura de federaciéon La instanciacion de una red virtual sobre
la plataforma, debe ser realizada a través de un framework de control web
o por linea de comandos que permita una facil reserva de recursos de red,
yva sean nodos o enlaces. Idealmente el usuario debera estar habilitado
para seleccionar los APs y switches para usar durante el experimento y
luego el sistema deberé instanciar la red de una forma transparente para
el usuario

Comparacién entre las distintas herramien-
tas

A continuacion se presentard un resumen comparativo entre los estudios
analizados a modo de referencia.
Criterios de comparacion:

1. Southbound: interfaces de comunicacion entre los dispositivos de red y el
controlador soportados
2. VNF: La herramienta brinda soporte para VNFs
3. Transmisién: Permite configurar propiedades de la transmisién inalambri-
ca a nivel de cliente
4. Modificaciones en clientes
5. Controlador utilizado
6. Particionamiento de la red (cableada e inalambrica)
OpenRoads Odin AeroFlux
OpenFlow,  Odin
Southbound OpenFlow OpenFlow y Odin y extensién para
WDTX
VNF No No No
Proplec.la.(?es de No No Si
transmision
Mod{ﬁcacmnes No No No
en clientes
Controlador NOX Floodlight Floodlight
Particionamiento | Si Si Si




CloudMAC OpenSDWN EmPOWER
Idem AcorFlux
Southbound OpenFlow y Cloud- y extension para | EmPOWER
MAC
vMB
VNF No Si Si
Prople(.iat(?es de S S No
transmisiéon
Mod{ﬁcamones No No No
en clientes
Controlador CloudMAC Floodlight E}?POWER Runti-
Particionamiento | Si Si Si
2.6. Elecciéon de herramienta

Vistos los estudios realizados en el area, podemos notar que la gran mayoria
radican en disenar una arquitectura e implementar un prototipo con el fin de
evaluarla, y son pocos los que estan disponibles para ser utilizados. Debido a
estos motivos, las opciones posibles se vieron acotadas a Odin y EmPOWER,
donde finalmente se opt6 por esta tltima ya que atin continua activo su desarrollo
(a diferencia de Odin) y extiende los conceptos aportados por el primero.

De esta forma, el estudio continuara profundizando sobre la herramienta

elegida: EmPOWER.
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Capitulo 3

Descripcion EmPOWER

A partir del estudio y anéalisis previo, en este capitulo se describira en pro-
fundidad el framework EmPOWER.

3.1. Descripcién del framework

El siguiente estudio se basa en la descripciéon original del testbed EmPO-
WER|15] e informacién encontrada en el sitio web[24], a su vez se obtuvo més
detalle de la implementacion en el repositorio de software[32].

EmPOWER es un sistema operativo de red que provee una red altamente
programable implementando conceptos de SDN y VNF para redes de acceso
inaldmbrico.

Introduce el concepto de Programmable Network Fabric (PNF) que abstrae
el acceso inaldmbrico disponible y los recursos de procesamiento de paquetes
como un recurso virtual de red genérico.

EmPOWER define sus propias VNFs, llamadas abstracciones y permite de-
finir VNFs adicionales. Los servicios de red complejos de EmPOWER pueden
ser implementados al encadenar VNFs simples y reusables. A modo de ejemplo,
imaginemos que la arquitectura del framework nos permite tener varios APs pa-
ra comunicarse con un cliente, por lo tanto cualquiera de ellos podria recibir los
paquetes del mismo. De esta forma, se puede implementar una VNF encargada
de eliminar posibles paquetes duplicados (recibidos por dos APs) y encadenarlo
con otra VNF distinta encargada de priorizar el trafico segin alguna politica
definida.

El framework considera una red particionada donde tendré dos tipos de
usuarios. El tenant que serda un usuario del framework al cual se le reservara
una porcién de la red, es el encargado de administrar su porciéon de la red
mediante las APIs northbound. Y luego estaran los clientes propiamente dichos
que seran los que utilizaran la red definida por los tenants mediante dispositivos
inalambricos, también llamados User Equipment (UE)!.

LUser Equipment es un termino definido por UMTS/LTE para todo dispositivo que el
usuario final utiliza para comunicarse en el entorno inaldmbrico
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3.1.1. Componentes

EmPOWER brinda tres tipos de recursos de red virtualizados: nodos de
forwarding (por ejemplo switches compatibles con OpenFlow), nodos de proce-
samiento de paquetes y también de acceso inaldmbrico.

= Switches OpenFlow Switches clasicos con soporte OpenFlow. Son los
nodos de la red mas basicos, donde el Controlador configurara sus tablas
de forwarding.

» Click Packet Processors (CPP) Son nodos de red que incluyen un
switch OpenFlow pero ademés tendréan capacidades extra de procesamien-
to de paquetes a través de scripts definidos por los tenants (LVNF). El
agente de los mismos que permitira el procesamiento de paquetes es im-
plementado con Click[1].

» Wireless Termination Points (WTP) Los WTP son los nodos de red
que tienen recursos inaldmbricos. El agente del mismo sera implementado
con Click y contendra un switch OpenFlow, por lo que se puede afirmar
que los WTP contienen a los CPP en cuanto a funcionalidades. El término
WTP aplica en la arquitectura a cualquier nodo de radio en la red, pero
como lo instanciaremos con la tecnologia WiFi, es indistinto hablar de
WTP o AP. La diferencia con un CPP es su capacidad de utilizar los
recursos inalambricos.

Estos componentes juntos con el Controlador de EmPOWER y un contro-
lador OpenFlow forman la arquitectura a alto nivel, como se puede apreciar en
la figura 3.1.

El Controlador EmPOWER, gestionara los CPP y WTP mediante la API
southbound. Los switches OpenFlow dedicados, asi como los contenidos en los
CPP y WTP seran gestionados por algtn controlador OpenFlow. Este contro-
lador OpenFlow no esta abarcado por el framework EmPOWER, se deberia
elegir uno de acuerdo a las necesidades de la plataforma donde se despliegue
EmPOWER, y deberia dar soporte por ejemplo al particionamiento de la red
cableada de manera coherente a la realizada por EnPOWER, tal vez con ayuda
de un framework de nivel superior como OpenStack.

3.1.2. Abstracciones Programables

Software-Defined Networking apunta a simplificar las tareas de control y ges-
tién al proveer a los desarrolladores de visibilidad total sobre el estado de la red,
desde un controlador de logica centralizada, moviendo el foco de atencion desde
el disefio de nuevos mecanismos y protocolos hacia definir algoritmos sobre el
controlador central. EmPOWER define un conjunto de abstracciones de progra-
macién de alto nivel que permiten desplegar nuevas caracteristicas y servicios
como aplicaciones de red sobre un controlador de légica centralizada. En EmPO-
WER todo es tratado como una Virtual Network Function (VNF), incluyendo
la funcionalidad de acceso inalambrico. Las VNFs nativas de EmPOWER son
llamadas abstracciones. Al momento EmPOWER soporta abstracciones para
WiFi, LTE y VNF definidas por el tenant basadas en Click[1].
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Figura 3.1: Arquitectura EmPOWER

Abstracciones inalambricas

Estas abstracciones definidas por EmPOWER resuelven cuatro aspectos de
control y gestion de las redes inalambricas: gestion de estado, asignaciéon de
recursos, monitoreo y reconfiguracion de la red.

» Light Virtual Access Point(LVAP) LVAP provee a los programadores
de una interfaz de alto nivel para la gestion del estado de los clientes
inaldmbricos, abstrayéndose de la tecnologia del hardware. Se detalla con
mas detalle en que consiste esta abstracciéon en la seccion 3.1.3.

= Radio Port La abstraccion Radio Port separa los programas auténomos
de control en el borde de la red (MAC? de bajo nivel) de las tareas de
gestion de red corriendo en el controlador central (MAC de alto nivel). En
definitiva, es la abstracciéon que separa los paquetes que debera procesar
un WTP de los que debera procesar el controlador. La abstraccién Radio

Port la representara un LVAP instanciado en cierto bloque de recursos de
un WTP.

= Resource Pool La abstraccién Resource Pool permite a los desarrolla-
dores utilizar recursos de diferentes tecnologias de capa de enlace, usando
un modelo légico comun de alto nivel. Nos presentara los recursos inalam-
bricos que tendremos a disposicion. En definitiva, el Resource Pool esté
compuesto por Resource Elements, y éstos ultimos se componen de las
antenas disponibles con sus respectivas frecuencias de canal.

2Media Access Control

21



= Channel Quality Map La abstraccion Channel Quality Map permite a
los desarrolladores recolectar el estado de la red usando primitivas de alto
nivel.

Abstracciones Virtual Network Functions

Las abstracciones Virtual Network Functions definidas por EmPOWER re-
suelven tres aspectos fundamentales de la composiciéon VNF, estos son: gestion
de capas (por ejemplo como formar una red virtual), gestion funcional (por
ejemplo como migrar un VNF de un nodo a otro), y descubrimiento de red (por
ejemplo como exponer el estado de la red).

» Light Virtual Network Function(LVNF) La abstraccion LVNF es
una generalizacién de LVAP. Sin embargo a diferencia de LVAPs, LVNFs
puede realizar procesamiento de paquetes de forma arbitraria. Los LVNF
van a ser las VNF que puede definir el usuario y no estan incluidas en el
framework. Seran implementadas como scripts de Click[1].

s Network Graph El Network Graph extiende el Channel Quality Map
con total vision sobre el estado de la red.

= Virtual Port Los Virtual Port conectan un puerto de salida de un LVNF
a un puerto de entrada de otro al especificar el flujo que debe ser ruteado
a través de los puertos.

3.1.3. Light Virtual Access Point

EmPOWER esta construido sobre la abstraccion LVAP. El mecanismo con-
siste en crear un AP virtual para un UE, de manera que pueda ser manejada su
conexion a una red inaldmbrica a través de distintos AP fisicos, mientras que
para el UE la conexién se veré como si fuera siempre el mismo AP fisico. Un
LVAP es un AP virtual especifico para cada cliente. Cada AP fisico mantiene
un LVAP para cada UE conectado a él.

Cuando un UE desea conectarse a un AP, debe autenticarse y asociarse
con el mismo. Para ello el UE debe conocer el identificador del AP que es el
BSSID. Este identificador lo puede obtener de un beacon frame el cual los AP
mandan periédicamente para anunciar una red disponible o el UE puede enviar
un probe request solicitando informacion sobre las redes disponibles y el AP
podréa anunciar su red con un probe response, el cual contendra la informacion
del BSSID junto a otras como las capacidades del AP.

Luego de conocer el BSSID el UE realizara los pasos de autenticacion y
asociacién como se muestra en la figura 3.2

Notar que aqui la autenticacion no es del tipo WPA o 802.1X. Ese tipo de
autenticaciones se realizaran luego de que el UE se autenticé y asocio con un
AP, ya que la autenticacion inicial no se realiza de forma segura. Por razones
de optimizacién un UE podria autenticarse con varios AP, asi al realizar un
handover solo necesitara realizar la asociacién, pero un UE solo podra estar
asociado a un AP. Por esta razén un UE no se encontrara finalmente conectado
a un AP hasta no haber realizado los pasos de autenticacion y asociacion.

En EmPOWER cuando un UE hace un probe scan y es recibido por alguno
de los WTP, el paquete, al ser de control, es enviado al controlador central. El
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1. probe request
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5. association request
6. association response
7.data
- >

Figura 3.2: Autenticacion y Asociacion WiFi[25]

Controlador instancia un LVAP en un AP fisico cercano al UE. Esta instancia
de LVAP es la que responde al probe scan del UE con un probe response.

Al UE solo le concierne obtener los ACKs de las tramas de datos que genera,
y recibir beacons de su LVAP cada tanto. Los LVAP pueden ser migrados a otro
WTP, si un LVAP es migrado a otro WTP lo suficientemente réapido de manera
que retenga todo el estado necesario para mantener las asociaciones, y el cliente
continta recibiendo los beacons y ACKs, entonces el cliente puede continuar
transmitiendo tramas de datos sin tener que realizar una re-asociaciéon. Por lo
que una migracion de LVAP tiene el efecto de un handover, sin inducir un cambio
en la maquina de estado del cliente, y si es realizado lo suficientemente rapido
el cliente siquiera notara algin periodo de desconexiéon. Esto funciona porque el
cliente solo se preocupa por las respuestas que obtiene de su WTP (identificado
por su BSSID), y es inconsciente acerca de que radio fisico esta generando estas
respuestas. Es por ello que un LVAP posee un BSSID tnico para cada UE que
se genera a partir de dos partes. La primera parte es un prefijo MAC llamado
base_mac el cual es constante para cada tenant de EmPOWER vy es de tres
bytes. La segunda parte la forman los ultimos tres bytes de la MAC del UE.

LVAPs entonces separa el estado de asociacion de un enlace WiFi del AP
fisico en la red. Esta configuracion hace que los clientes vean el mismo AP virtual
consistente, sin importar del WTP actual con el que se encuentra en el rango.
Por lo que si se quita el LVAP de un cliente del AP al que esta conectado y se

23



lo crea en otro AP, se genera un handover sin que el cliente deba realizar una
re-asociacion, debido a que el LVAP mantiene la informacion de la conexion con
el cliente.

Ventajas Tiene como ventaja que los handover entre los distintos WTP serén
transparentes para el UE por lo que se baja drasticamente la latencia del mismo.
Otra ventaja es que un controlador central de la red puede elegir con que WTP
se comunicara el UE, simplemente traspasando el estado del LVAP a otro AP a
eleccion, pudiendo optimizar el congestionamiento de los WTPs, el ruido y las
interferencias. Adicionalmente, podra instanciar LVAPs adicionales “de escucha”
asociados al mismo UE en otros WTP, de manera que si bien solo un WTP
transmite los paquetes hacia el UE, los paquetes enviados desde el UE a la
infraestructura pueden ser recibidos en varios WTPs, por ejemplo para tener
mas robustez en la comunicacion. Al poder mover los LVAP a través de los
diferentes WTP, se podra instanciar el LVAP correspondiente a un UE lo mas
cercano posible al mismo, de manera de que utilice menos potencia en la senal
para la comunicacién y de esta manera disminuir el consumo eléctrico.

3.2. Diseno original del testbed EmPOWER

EmPOWER propone un disenio original para un testbed que se detalla a
continuacién. Sin embargo, al momento de realizar el estudio muchos compo-
nentes no se encontraban atn desarrollados. Esto motivo a que el diseno final
fuera levemente diferente, sobre todo en las implementaciones concretas de cada
componente.

La arquitectura de EmPOWER, consiste en un tnico controlador y un con-
junto de agentes que corren en los WTPs. El controlador se implementa sobre
un controlador OpenFlow el cual tiene vision global de la red en términos de
clientes, flujos e infraestructura. El controlador OpenFlow seria Floodlight y
el controlador de EmPOWER correria como una aplicacion Floodlight, permi-
tiendo tener sus propias aplicaciones de red EmPOWER que correrdn como
hilos. Esta arquitectura evoluciona de Odin[10]. Las aplicaciones de red pueden
utilizar tanto la interfaz REST embebida en Floodlight o un intérprete inter-
mediario como por ejemplo Pyretic[14]. Cada aplicacion de red corre sobre una
porcién aislada de la red controlando todos o sélo un subconjunto de los WTP
disponibles. Los agentes, al implementar LVAPs permiten que multiples clientes
sean tratados como un conjunto de clientes logicamente aislados, conectados a
diferentes puertos de un switch. Cada uno se asociara un AP virtual exclusivo
(LVAP), pero los clientes podrian comunicarse entre si mediante la red. De la
misma forma que Odin, el agente corriendo en cada AP esta implementado con
Click.

EmPOWER posee la capacidad de gestionar el consumo eléctrico; para ello
utiliza Energino, un add-on Arduino que permite medir el consumo energético
de un dispositivo y funciona también como controlador de chasis permitiendo
prender/apagar los dispositivos de la red mediante una interfaz RESTful HTTP.

Mientras que Energino permite medir el consumo total de un AP, no provee
informacion sobre el consumo energético de una porcion (slice) del testbed. Para
resolver este problema se extiende el framework para proporcionar informaciéon
sobre la eficiencia energética de una aplicacion de red. Para lograr dicho objetivo,
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se desarrollan algunos modelos de consumo energético que se embeben en el
framework de control, permitiendo aislar la contribucion actual de cada porcion
al consumo total de un AP. El modelo de consumo energético toma como entrada
estadisticas de red medibles tal como: paquetes transmitidos/recibidos sobre
cierta interfaz, uso de CPU, etc. Dichas estadisticas son utilizadas por una
entidad centralizada que estd a cargo de estimar el consumo energético por
cada porciéon. Estos se brindan al usuario por medio de la interfaz northbound
del controlador.

Mas alla de las funcionalidades aplicables al concepto de SDN como “logica
centralizada” y la serie de abstracciones que esto facilita, la disponibilidad del
control de consumo energético en tiempo real le brinda al usuario informacion
empirica sobre sus aplicaciones.

En el diseno de referencia, cada WTP esta equipado con dos puertos Et-
hernet, uno de ellos esta conectado a la red de gestiéon y control, esto permite
obtener informacién de la red y realizar tareas administrativas sin afectar el
trafico de los clientes que fluyen a través del segundo puerto Ethernet. En los
switches se utilizan VL ANSs para mantener separado el trafico de datos y control.
Finalmente, otra red recolecta las estadisticas del consumo de energia generadas
por los dispositivos Energino.

Al contrario de otros frameworks WiFi, EmPOWER no permite utilizar
un sistema operativo personalizado en cada WTP, pero provee un conjunto de
APIs con el cual se puede controlar el comportamiento de cada AP desde un
controlador centralizado.

En el diseno propuesto para el testbed original de EmPOWER se utilizan
herramientas libres y gratuitamente disponibles: Open vSwitch|6](ovs) y Click
Modular Router[l] para el camino de datos; Floodlight como controlador y Ar-
duino como gestor de energia.

3.2.1. Diferencias con el diseno original

Inicialmente el controlador de EmPOWER seria desarrollado como una apli-
cacion sobre Floodlight, tomando como base la implementaciéon de Odin. Pero
al momento de realizar el estudio de EmPOWER ain no se encontraba en su
version final. Los desarrolladores optaron por dejar de lado la implementacion
de los aspectos cableados de la plataforma y se desarroll6 un nuevo controlador
auto-contenido escrito en Python, el cual presentaria una interfaz REST para
la realizacién de aplicaciones de red o se podrian implementar como modulos
Python. El controlador manejarfa los aspectos inalambricos de los agentes de
los WTPs, como los LVAPs, el Channel Quality Map o los Radio Port. Para los
agentes de los WTP, efectivamente se tomaria como base lo definido en Odin,
que es un agente implementado con Click.

Por lo tanto el particionamiento de la red de manera que cada tenant viera
su entorno de experimentacion aislado no era posible en la primera version, al
menos para la parte cableada. En un principio se pretendia que fuera cubierto
con Floodlight, pero quedé abierta la implementacién al momento de realizar el
estudio. Por lo que para el diseno inicial habria que apoyarse en un framewor-
k/controlador OpenFlow como se muestra en la figura 3.3.

Entonces los switches OpenFlow, los CPP y los switches de los WTP fun-
cionarian como switches tontos que direccionarian los paquetes de forma tradi-
cional.
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Figura 3.3: Arquitectura EnPOWER|[24]

Luego de realizado el estudio, los desarrolladores estabilizaron el controlador
EmPOWER y centraron sus esfuerzos en el desarrollo del agente de los CPP,
escrito en Python. Finalizado el estudio se agregd el controlador Ryu, para
realizar una gestion de la red Intent-based[13]. En la figura 3.4 se puede apreciar
la arquitecura aproximada de la implementaciéon actual.
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Figura 3.4: Arquitectura EmPOWER intent-based[24]

Entonces los flujos sobre los switches OpenFlow serian gestionados por el
controlador Ryu. El agente para los CPP se comunicaria con el controlador
EmPOWER y hablaria un protocolo anéalogo al de los LVAPs pero para definir
LVNFs. Estos LVNFs se conectarian a puertos virtuales de los switches Open-
Flow encontrados en los CPPs y se podria conectar la salida de una VNF con
la entrada de otra mediante la API REST de EmPOWER. Las LVNFs en la
practica son scripts de Click, distintos del codigo Click del agente.



3.3. Agentes EmMPOWER para los WTP

Nuestro estudio se centré en el Controlador EmPOWER y los WTP, quienes
nos proporcionaban un framework SDN y NFV en entornos inalambricos. El
agente de los WTP es implementado en Click, que se introduce a continuacion.

3.3.1. Click Modular Router

Click[1] es una arquitectura de software para construir routers flexibles y
configurables. Un router Click se arma con modulos que procesan paquetes de
red llamados elements. Estos elements se encadenan para manipular y configu-
rar el flujo de los paquetes en un router. Los elements individuales se encargan
de alguna funcion del router simple como clasificacién de paquetes, encolamien-
to, planificaciéon o hacer de interfaz con los dispositivos de red. En definitiva, un
router Click es un grafo dirigido de elements.

Las propiedades mas importantes de un element son:

= Clase del elemento: Cada element pertenece a una clase. Esto especifica
el codigo que debe ejecutarse cuando el element procesa un paquete, asi
como el procedimiento de inicializacién y la disposicion de los datos

= Puertos: Un element puede tener cualquier cantidad de puertos de entrada
y salida. Cada connection va desde un puerto de salida de un element a
un puerto de entrada de otro. Diferentes puertos pueden tener distinta se-
mantica, por ejemplo, los segundos puertos de salida se usan generalmente
para dirigir paquetes erréneos

» String de configuracion: El string de configuraciéon es opcional y contiene
argumentos extra que permiten moldear/configurar el element segin sea
necesario

Los paquetes entran por los puertos de entrada a los elements para ser
procesados y éstos pueden enviar paquetes a través de sus puertos de salida
donde eventualmente llegaran a una interfaz de salida.

Hay tres tipos de puertos que determinaran el tipo de conexiéon entre los
elements:

1. push El element fuente inicia la transferencia. Las conexiones entre puer-
tos de este tipo se llaman event ased packet flow. En los esquemas de flujos
entre elements estos puertos se representan con un cuadrado o triangulo
relleno. El cuadrado para los puertos de salida y el tridngulo para los de
entrada

2. pull El element destino solicita la transferencia del paquete. Las cone-
xiones entre puertos de este tipo se llaman flow-based router context. En
los esquemas de flujos entre elements estos puertos se representan con un
cuadrado o tridngulo vacio. Este tipo de conexiones “a demanda” entre ele-
ments se usan cuando se debe hacer polling o planificacion (schedulling)
de los paquetes

3. agnostico Los puertos agnoésticos pueden funcionar de forma pull al igual
que push. En los esquemas de flujos entre elements estos puertos se re-
presentan con un doble cuadrado o tridngulo. Y se rellenan (el triangulo
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o cuadrado interno) o se dejan vacios dependiendo si se transforman en
push o pull respectivamente

Una configuraciéon Click es un grafo dirigido con elements en los vértices.
Los bordes, o connections, entre dos elements representan un posible camino
para la transferencia del paquete, que como ya se mencioné pueden ser pull o
push.

Las conexiones entre distintos puertos tienen algunas consideraciones.

= Un puerto push debe de estar conectado con un puerto push o agnéstico.
Se puede hacer una conversion push a pull teniendo un element con una
entrada del tipo push y una salida del tipo pull. Por ejemplo el element
queue(encolamiento)

= Un puerto pull debe de estar conectado con un puerto pull o agnoéstico.
Se puede hacer una conversion pull a push teniendo un element con una
entrada del tipo pull y una salida del tipo push. Por ejemplo el element
unqueue(des-encolamiento).

En la figura 3.5 se pueden apreciar como funcionan los mecanismos push y
pull y las conexiones entre los elements.

En definitiva Click consiste en conectar elements que representan una unidad
conceptualmente simple de computo, tal como decrementar un campo IP TTL
para lograr computo complejo y largo como el ruteo IP.

FromDevice HNM” [4—~> | | | | | H lf?NH” I:{ }) ToDevice |

receive

__Push
packetp T B)_ __push(p)
return _ enqueuep
__yeturn . ES5 n e
dequetie p .__ng—“il——- — transmit

and return it —E—E—tl"-rP_P__ _Teturn
—==P send p

Figura 3.5: Diagrama de flujo entre elements[9]

Hay algunos elements basicos y necearios ya definidos por Click para cual-
quier implementacion, como elements FromDevice, ToDevice, FromHost y ToHost.
El objetivo de un router Click es encaminar los paquetes desde/hacia una inter-
faz de red hacia/desde un dispositivo de red.

Los elements FromHost v ToHost se utilizan para recibir y enviar los pa-
quetes a alguna interfaz (la cual se establece al instanciar el element) y tendran
un puerto de salida de tipo push si es FromHost; y una entrada de tipo pull si
es del tipo ToHost, es el element que recibira/enviara los paquetes a la interfaz
establecida en el sistema operativo del router.

Los elements FromDevice y ToDevice se utilizan para recibir y enviar los
paquetes a través de un dispositivo de red, por ejemplo una antena WiFi o una
interfaz Ethernet. Tendran un puerto de salida de tipo push si es FromDevice; y
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una entrada de tipo pull si es del tipo ToDevice. Son los elements que finalmente
enviaran los paquetes a la red o los recibiran de la misma.

Por lo tanto es de esperar que haya por lo menos un camino en un esquema
Click donde se reciban paquetes de un element FromDevice y se finalice el
camino en un ToDewvice, esto es, que reciba y envié paquetes por algtn dispositivo
de red. Cabe destacar que la flexibilidad de Click es debido a que éstos elements
son reutilizables, al instanciar en un script de configuracion Click con diferentes
parametros, por ejemplo se puede usar un FromDevice para cada dispositivo de
red que tenga en el router, y hacer que tomen caminos distintos en los flujos de
los elements.

En la implementacion de Click los elements son objetos de C++ que puede
mantener estado privado. Las connections son representadas como punteros a
objetos elements, y pasar un paquete a través de una connection es implemen-
tado como una tnica funciéon virtual. Los paquetes pasados entre los elementos
son bytes en bruto, los cuales se pasan por referencia y se acceden mediante un
puntero struct de C++. Esto hace que la implementacion sea més eficiente al
no tener que copiar la memoria de los paquetes al pasar de un element a otro.

Se puede obtener informacién de los element en tiempo real mediante funcio-
nes llamadas handlers. Estos handlers pueden ser llamados por otros elements
o por un socket. Los handler son de tipo lectura o escritura, pero no ambos a la
vez.

La configuraciéon de un router Click se realiza mediante archivos de texto
que especifica como estaran conectados los elements y como se inicializaran. Al
iniciar Click, él mismo parsea este archivo y crea el grafo de elementos.

Click se puede implementar en macOS, Linux, BSD y parcialmente en Win-
dows. Como lo utilizaremos en OpenWRT que es una distribucién especifica de
Linux para routers inalambricos, nos centraremos en la implementaciéon para
ese sistema.

Click se puede implementar de dos maneras, como modulo de kernel o en el
espacio de usuario.

En el modo kernel sobrescribe completamente el comportamiento de enru-
tamiento de Linux y funciona a alta velocidad, pero tiene como contrapartida
que requiere permisos de root y en caso de falla, puede provocar un crash en el
kernel y por ende en el sistema.

En el modo espacio de usuario, Click corre como un deamon (servicio) del
sistema Linux. Es facil de usar e instalar y a paser de correr en modo usuario es
rapido[1]. Se recomienda usar cuando se esta experimentando o desarrollando
un router.

3.3.2. Agente EmMPOWER implementado con Click

El agente de EmPOWER se implementa como un grafo de elements Click.
El grafo tiene como vértices de entrada y salida la interfaz de red del sistema
(empower0 por ejemplo) con el dispositivo inalambrico (la antena) del AP. En
otras palabras implementa el camino de datos inalambrico de un WTP y se
encarga de separar entre paquetes de datos y de control. El agente tiene un
element llamado EmPOWER LVAP Manager (EL) que establece la conexion
con el Controlador y maneja el protocolo EmPOWER, sin formar parte del
camino de datos (grafo), pero se comunica con el resto de los nodos/elements
va que tiene la informacion de los LVAPs.
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Podemos clasificar el camino de datos de dos formas distintas:

» Paquetes recibidos desde el dispositivo de red (FromDewvice) Los
paquetes provenientes del dispositivo de red, se clasifican segiin paquetes
de datos o de control; previamente pasan por algunos elements como un
filtro de paquetes duplicados y otro encargado de mantener datos esta-
disticos. Luego de la clasificacién, si es un paquete de datos se dirige al
element EmpowerWifiDecap previo a la salida por la interfaz (ToHost).
El cometido de EmpowerWifiDecap es transformar los paquetes Wifi en
paquetes Ethernet y descartar los paquetes cuyo BSSID no esta asociado
a un LVAP en el WTP. Para realizar este filtro se comunica con el EL.
Cuando los paquetes son de control, se dirigen a un element especifico
segtn el tipo. Estos son reenviados al EL, para que el Controlador pueda
tomar decisiones a través del protocolo EnPOWER.

» Paquetes recibidos desde la interfaz (FromHost) Los paquetes que
provienen desde la interfaz (FromHost), pasan por un element llamado
EmpowerWifiEncap que se encarga de transformar un paquete Ethernet
en uno Wifi (con un cabezal LLC), adicionalmente se establece la BSSID
apropiada segun el LVAP que enviaré el paquete (o descartara el mismo).
Luego este paquete se encola para salir por el dispositivo de red ToDewvice

3.3.3. Protocolo EmPOWER

A continuacion se describira el protocolo EmPOWER, esto refiere a los men-
sajes que se intercambiaran entre los WTP/CPP y el Controlador de EmPO-
WER. El protocolo EnPOWER contara con 6 grupos de mensajes:

Mensajes LVAP Mensajes para manejar los LVAPs en los WTPs

HELLO = 0x03 // wtp -> ac
PROBE_REQUEST = 0x04 // wtp -> ac
PROBE_RESPONSE = 0x05 // ac -> wtp
AUTH_REQUEST = 0x06 // wtp -> ac
AUTH_RESPONSE = 0x07 // ac -> wtp
ASSOC_REQUEST = 0x08 // wtp -> ac
ASSOC_RESPONSE = 0x09 // ac -> wtp

ADD_LVAP = 0x10 // ac -> wtp
DEL_LVAP = 0Ox11 // ac -> wtp
STATUS_LVAP = 0x12 // wtp -> ac
SET_PORT= 0x13 // ac -> wtp
STATUS_PORT = 0x14 // wtp -> ac
CAPS_REQUEST = 0x15 // ac -> wtp

CAPS_RESPONSE = 0x16 // wtp -> ac
Contadores Mensajes para solicitar los contadores de paquetes y bytes

COUNTERS_REQUEST = 0x17 // ac -> wtp
COUNTERS_RESPONSE = 0x18 // wtp -> ac
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Estadisticas de enlace Mensajes para solicitar estadisticas del enlace

LINK_STATS_REQUEST = 0x29 // ac -> wtp
LINK_STATS_RESPONSE = 0x30 // wtp -> ac

Triggers Mensajes para activar los gatillos de eventos

ADD_RSSI_TRIGGER = 0x19 // ac -> wtp
RSSI_TRIGGER = 0x20 // ac -> wtp
DEL_RSSI_TRIGGER = 0x21 // ac -> wtp

ADD_SUMMARY_TRIGGER = 0x22 // ac -> wtp
DEL_SUMMARY_TRIGGER = 0x24 // ac -> wtp
SUMMARY_TRIGGER = 0x23 // ac -> wtp

Channel Quality Map Mensajes para obtener la informaciéon de la abs-
traccion Channel Quality Map

UCQM\_REQUEST = 0x25 // ac -> wtp
UCQM\_RESPONSE = 0x26 // wtp -> ac
NCQM\_REQUEST = 0x27 // ac -> wtp

NCQM\_RESPONSE = 0x28 // wtp -> ac

Mensajes Internos Mensajes internos del controlador para dar de alta o
baja WTPs y LVAPs

WTP\_BYE = 0x00
LVAP\_JOIN = 0x01
LVAP\_LEAVE = 0x02
WTP\_REGISTER = OxFF

3.3.4. Camino de datos en EmPOWER

EmPOWER permite a cada tenant reservarse una porciéon de la red, para
ello el usuario entra al portal de administracion y solicita los CPPs y WTPs
que usard, para que un administrador los habilite. Si bien se reserva los no-
dos de procesamiento y los WTP a usar, no se crean reglas OpenFlow en los
switches OpenFlow incluidos en cada uno de manera que haya un correcto par-
ticionamiento de la red, al menos la momento de realizar esta investigacion, si
bien estaba pensado en la arquitectura original del testbed donde Floodlight se
encargaria de la tarea.

Por lo que a futuro habria dos posibilidades, que se desarrolle un controlador
OpenFlow especifico de EnPOWER que cree las reglas OpenFlow adecuadas, o
que para manejar la red cableada con OpenFlow se deba usar una herramienta
ya existente.

De ser esta ultima la alternativa, las aplicaciones deberan usar el northbound
de EmPOWER para gestionar los aspectos inalambricos y el framework que
maneje los switches OpenFlow para el camino de datos cableados, ya sea para
un correcto particionamiento de la red o para cualquier otro aspecto de SDN.

31



Sobre el final del trabajo se encontré en el repositorio de EmPOWER un
controlador OpenFlow basado en Ryu, orientado a una implementacion intent-
based, el cual parece basado en el trabajo Intent—based Mobile Backhauling for
5G Networks|23]. Por lo tanto se utiliz6 una solucion mixta, ya que se usa un
controlador existente -Ryu- para el backhaul cableado, con una aplicacién sobre
el mismo que presenta primitivas intent-based a EmPOWER.

A nivel de los CPP/WTP, por defecto se tiene el camino de datos procesado
por Click, quien esta conectado a un switch virtual Open vSwitch. Este switch
virtual se pone en modo bridge con por lo menos una interfaz fisica del backhaul,
la interfaz del dispositivo inaldmbrico y el switch interno de Open vSwitch.

En el caso de nuestro despliegue se uso un switch para el backhaul, por lo
que la configuraciéon del switch nos quedo de la siguiente manera:

Bridge br—ovs
Controller "tcp:192.168.9.6:6633"
Port br—ovs

Interface br—ovs

type: internal

Port "eth0.2"

Interface "eth0.2"
Port "empower(Q"

Interface "empowerQ"

La interfaz virtual empower(0 correspondiente a la antena de radio se pone
en modo monitor de manera de poder ver todos los paquetes que llegan a la
misma. El agente Click es el que procesa dichos paquetes separando el plano
de control del plano de datos. Los datos siguen hacia el switch OpenFlow, y
debido a que funciona como switch tonto salen directamente al backhaul, debido
a que ain no hay controlador OpenFlow que ponga reglas en el switch. Si es un
paquete de control como un beacon o un probe request, el mismo es enviado al
Controlador EmPOWER, ya que Click mantiene una conexién con el mismo. En
nuestro caso la conexion se realiza por el mismo switch fisico que van los datos
generales, pero se podria realizar la conexién por una boca Ethernet dedicada.

También mediante las VNF, se pueden crear puertos virtuales en el switch
OVS, y al recibir paquetes seran procesados por scripts Click que son las VNF
en si mismos. Estas VNF podran ser conectados entre si mediante la API REST
de EmPOWER, aunque al momento de realizar el estudio no se encontraban
desarrollados los agentes LVNF en los CPP ni la compatibilidad para los mismos
en los agentes de los WTPs.

Los switches virtuales definidos en cada nodo, se conectan con un controlador
OpenFlow en el puerto 6633 en caso de estar definido.

Si bien al momento de realizar el estudio no se encontraban los agentes de
los CPP implementados, estan definidos los mensajes que intercambiaran los
agentes de los CPP y EmPOWER para gestionar los LVNF.

3.4. Controlador EmPOWER

En esta seccion se describirdn dos aspectos generales en la construccion de las
redes EmPOWER, como son las distintas APIs de desarrollo y las aplicaciones
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que se encuentran por encima del Controlador implementadas y disponibles para
Su uso.

EmPOWER brinda dos APIs para su desarrollo, la API Python y la API
Rest.

3.4.1. API Rest

EmPOWER cuenta con una API Rest, que consiste en un conjunto de re-
cursos RESTful y sus atributos.

La URL base de la API es:

http:nombre_de_usuario:password@nombre_de_host:puerto/api/vl/

La API Rest facilita varias funciones de control y administracion de los
elementos de la red EmPOWER. Permite visualizar, agregar y borrar los WTPs,
CPPs, tenants y LVAPs registrados en el Controlador; y de la misma forma
los WTPs, CPPs, LVAPs, LVNFs asociados a un tenant particular. También
manejar los ACLs, por medio de filtros MAC, manteniendo dos listas distintas,
dispositivos “permitidos” y dispositivos “no permitidos”’. En caso de tener ambos
registros vacios, por defecto permite a todo dispositivo vincularse a la red.

Para acceder a la documentacion existente de esta API ver el siguiente enlace:
27]

3.4.2. API Python

Una aplicacion de red se puede ver como un médulo Python cargado y con-
siste basicamente en una clase con un método launch. Todas las aplicaciones
de EmPOWER heredan de la clase EmpowerApp, y el método launch por lo
tanto debe retornar una instancia de dicha clase, especificando como pardmetro
el tenant id y también puede ir acompanado de un pardmetro que determine
el periodo de ciclo de la aplicacion.

A continuacién hablaremos de algunas primitivas que proporciona EmPO-
WER, éstas primitivas no son bloqueantes para con la aplicaciéon y agregandoles
métodos callback pueden modelarse ciertos comportamientos deseados (en caso
de ser pollers o triggers) ejecutandose al momento que se retorna de la primitiva.

= counters Un contador de paquetes permite tener control del trafico de un
determinado LVAP y ademaés ordenarlo segin informacion del tamano de
paquete.

» [vap _stats Permite acceder a la informaciéon de transmision (exitosas y
no, throughput esperado) de cierto LVAP desde que inicia su vinculo con
el respectivo WTP.

s [vapjoin y lvapleave Controlar los eventos de conexion y desconexion de
los LVAP permite poder modelar comportamiento activando los métodos
callback respectivos.

= wipup y wipdown Controlar los eventos de alta y baja de un WTP permite
poder modelar comportamiento activando los métodos callback respecti-
VOs.
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» UCQM y NCQM User/Network Channel Quality Maps permite consul-
tarle a un WTP sobre sus LVAPs vecinos (con UCQM) como otras redes
(con NCQM) para un cierto resource block -en nuestro caso el canal de
frecuencia-

s 7ssi Esta primitiva activa un trigger, en caso que el valor de RSSI de un
cierto LVAP se ubica por debajo de un umbral enviado por parametro se
llama a un método callback.

s summary Esta primitiva permite acceder a un resumen de informaciéon
de la capa de enlace, a partir de ciertos parametros como un periodo de
tiempo y cantidad de comunicaciones de un cierto WTP y hasta permite
realizar un filtrado por MAC.

Para acceder a la documentaciéon existente de esta API se puede acceder al
siguiente enlace: [26]

3.4.3. Aplicaciones implementadas sobre el Controlador

EmPOWER posee algunas aplicaciones sobre el Controlador disponibles pa-
ra su uso, programadas a partir de las primitivas antes mencionadas.

La aplicacion ConflictGraph realiza un mapeo de todos los enlaces de inter-
ferencia entre las entidades de la red, pudiendo ser tanto clientes como APs.
Agrega dichos enlaces en lo que llama conflict map, intercalando entre todos los
LVAPs registrados, agregando al receptor del enlace si se encuentra en el rango
de interferencia del transmisor.

Joule es otra aplicaciéon disponible programada para medir el consumo ener-
gético de los dispositivos. Estima el consumo de los APs a partir de informacion
como el trafico, de donde se puede establecer una relaciéon con el consumo.

También se cuenta con aplicaciones de utilidad, tales como registradores de
eventos (altas y bajas de WTPs, CPPs, clientes, etc), trackers (RSSITracker y
PowerTracker) que imprimen la informacién en un archivo tomada de forma pe-
riodica del RSSI y el consumo energético, también pollers con el que implementa
distintos tipos de contadores.

La aplicacion que encontramos més trascendente dentro de las ofrecidas por
EmPOWER, es el Mobility Manager.

Descripcion Mobility Manager

Concretamente, describiremos la aplicacion Mobility Manager que imple-
menta el handover sobre EnPOWER. La eleccién de esta aplicacion fue debido
a la importancia de dicho mecanismo para las redes inalambricas.

Dicha aplicacion debera medir el Link Quality de cada LVAP activo en la
red, chequeando que la conexién no se deteriore y el Link Quality baje de cierto
umbral limite, a partir del cuél se ejecutara un trigger para realizar el handover.
De forma paralela y periodica (ciclos cada cierto tiempo), la aplicacion realizara
el handover de cada LVAP activo hacia el WTP que presente mejor Link Quality.

Para poder ejecutar ambas acciones, la aplicaciéon debe activar dos triggers
distintos:

» lvap join trigger, se ejecuta cada vez que un nuevo LVAP se conecta a la
red y activa a su vez al trigger low rssi que se ejecuta cuando el RSSI
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del LVAP baja el limite determinado, generando entonces lo que llama un
handover reactivo

= wip_up trigger, se ejecuta cada vez que un nuevo WTP se conecta con
el Controlador y este ejecuta la primitiva ucgm, necesaria para medir la
vision de la red (LVAPs en este caso) y a partir del tiempo determinado
de cada ciclo, evaluar y generar el cambio al mejor WTP, en lo que llama
un handover proactivo

Los LVAPs estan expuestos mediante un objeto Python (“LVAP”) y éste
provee una interfaz que permite saber en que Resource Block se encuentra un
LVAP, accediendo a la propiedad schedule on del mismo objeto. Por lo tanto,
la implementacion del handover radica en asignar otro Resource Block a este
campo del objeto.

En el caso del handover proactivo, en cada ciclo se evaliia el conjunto de
Resource Blocks disponibles para la particion de red del tenant, generando una
lista de aquellos que cumplen la condicién de superar el umbral de RSSI deter-
minado como limite. De esta forma, siempre y cuando luego de pasar este filtro,
queden Resource Blocks en la lista, se cambia al que obtenga mejor valor de

RSSIL

Prueba realizada Para realizar la prueba del Mobility Manager, se dispuso de
un despliegue de APs a lo largo del edificio del InCo (Instituto de Computacion)
de la Facultad de Ingenieria (ver mejor descripcion en capitulo de pruebas).
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Figura 3.6: Ubicacion de los routers en el piso inferior del edificio. Los ntimeros
identifican cada router.

La prueba consistié en ejecutar la aplicacion Mobility Manager (con un um-
bral de -30dBm y un tiempo por ciclo de 5 seg). Conectando un dispositivo
movil a una red generada por EmPOWER, se realizé un recorrido en el cuél se
variaba la cercania con cada WTP conectado al Controlador.

El recorrido establecido se puede visualizar en la figura anterior. Efectiva-
mente a medida que el dispositivo mévil se iba aproximando a los WTPs del
recorrido, generaba un handover. Dicho cambio se generaba aproximadamente
cada 5 seg, o sea que se producia un handover proactivo. Debido a la cercania
de los WTPs tiene sentido esta apreciaciéon, ya que a pequenas distancias reco-
rridas es factible que se active este tipo y no se realice el cambio debido a bajo
RSSI.

De esta forma, se pudo constatar el funcionamiento de EmPOWER, desde
una perspectiva practica, complementando el estudio teérico y probando una
utilidad de la herramienta. A partir de este procedimiento es que nos planteamos
extender el framework.
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Capitulo 4

Extension de EmPOWER

Luego de describir detalladamente la herramienta y probar su utilidad, para
un completo estudio de la misma resta extenderla y sumarle valor. Al momen-
to, EmPOWER no brinda la posibilidad de realizar cambios de canal en los
APs, es en este aspecto que se pretende extender la herramienta, brindando
funcionalidades que permitan configurar la red de forma 6ptima en cuanto a las
interferencias de las frecuencias (canales).

Las nuevas funcionalidades seréan provistas mediante una API -extendiendo
la brindada por el framework- que le permita funcionar desde las aplicaciones
que corren sobre el Controlador EmPOWER. Finalmente, las asignaciones de
canal se realizardn implementando ciertas estrategias estudiadas en la Tesis de
Maestria Self Management of High Density Wireless Networks de Guillermo
Apollonia[20].

El algoritmo de asignacion de canales serd implementado en forma de apli-
cacién como tiene previsto el framework.

A continuacion se describiran conceptos previos necesarios para posterior-
mente profundizar sobre los detalles de la aplicacion implementada, ScanApp.

4.1. Descripcion de conceptos previos a la imple-
mentacion

Es de relevancia definir ciertos conceptos clave previo a la descripciéon de la
implementaciéon. Entre ellos encontramos los distintos tipos de interferencia, las
estrategias planteadas por Apollonia[20] para su minimizacion, la descripcion
formal del problema y el fundamento teérico de su solucién.

4.1.1. Tipos de Interferencia

Interferencia del mismo canal La interferencia del mismo canal ocurre
entre dos APs que se encuentran en la misma frecuencia de canal. Este tipo de
interferencia puede afectar de forma severa el desempeno de la red inaldmbrica.
El espectro utilizable para el despliegue del WiFi es limitado. La interferencia
del mismo canal es més problemética cuando se realiza un despliegue denso de
APs sobre la red inalambrica, esto significa que los APs estan méas cerca entre
ellos, creando una situaciéon propicia para que dos dispositivos que transmitan
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en la misma frecuencia estén lo suficientemente cerca para causar interferencia
mutua significativa.

Interferencia de canales adyacentes Los canales adyacentes son aquellos
cuya banda de frecuencia de radio son contiguas. Los canales contiguos se sola-
pan entre ellos porque cada canal tiene un ancho de 22 MHz y sus respectivos
centros de frecuencia estan separados por tan solo de 5 MHz (802.11b/g). La
interferencia de canales adyacentes sucede cuando dos o mas APs usan canales
solapados y estan colocados cerca uno del otro. Este tipo de interferencia puede
degradar severamente el rendimiento de la red inalambrica.

Para estos problemas de interferencia se usan comtunmente dos soluciones,
separar aquellos APs que transmiten en canales adyacentes lo suficientemen-
te lejos para reducir el solapamiento o utilizar Gnicamente canales que no se
solapen.

4.1.2. Estrategias propuestas

Se pretende minimizar la funciéon denominada Lran (funcién objetivo). Esta
funcién esta definida para minimizar el nivel de interferencia total visto desde
los APs. Para calcular Lran debemos definir el término Interference-level, es-
crito como Il(ap;, ap;) que describe el nivel de interferencia entre el AP; y AP;.
Apollonia propone tres estrategias diferentes para minimizar el nivel de inter-
ferencia, con la intencion de evaluar la implementacion practica y escalabilidad
de cada una. Las propuestas pueden ser clasificadas de la siguiente forma:

1. Local y Descoordinada
2. Distribuida y Coordinada
3. Centralizada

Para la Local y Descoordinada, se toma como base Least Congested Channel
(LCCQC), los conceptos basicos son:

= Cada AP periddicamente chequea la informacion de transmision en el canal
que usa

= Si el volumen de trafico en el canal (generado por otros APs o sus clientes)
es mayor que cierto umbral, entonces dicho AP intenta cambiar a un canal
menos congestionado

Para la estrategia Distribuida y Coordinada, se determina un lider que va
a coordinar la ejecuciéon del protocolo distribuido. A pesar de que la eleccion
del lider puede ser tomada a partir de un algoritmo distribuido, en esta imple-
mentaciéon el lider es determinado estadisticamente durante la inicializacion del
sistema. Una vez que el lider es determinado, entonces este mismo es el encar-
gado de iniciar el proceso. Coordinara un algoritmo distribuido que consiste de
dos pasos:

= Primero, un proceso de rankeo, cuando dicho proceso culmina, cada nodo
esta rankeado segin su nivel de interferencia (con enfoque descendente)

= Segundo, en el orden determinado por el rankeo, se le pide a cada nodo
que se auto asigne un canal conociendo la asignacién de sus vecinos
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Esta es una implementacion Greedy del algoritmo.

Finalmente, en la implementacion Centralizada, un nodo adquiere informa-
cion de todos los otros en el sistema y sus niveles de interferencia. Entonces
este usa un algoritmo de backtracking para obtener la soluciéon 6ptima en un
tiempo razonable. Luego de que el algoritmo esta completado, el nodo central
le informa a los demés en que canal deben operar.

4.1.3. Definiciéon formal del problema

En esta seccion describiremos formalmente el problema a resolver, tomando
en cuenta las distintas restricciones que se presentan segin las circunstancias
planteadas. Tomando k como el niimero total de canales disponibles que no se
solapan, la primera restricciéon del problema surge de trabajar bajo el estandar
802.11b/g, donde k se iguala a 3 (los canales 1, 6 y 11). Luego, definimos un
grafo G = (V, E) donde V = apy,aps,...,ap, el conjunto de APs que forman
la red. A partir de estos n APs, hay un subgrupo que estan bajo nuestro control
y otro subgrupo que estan en el ambiente distorsionando nuestros nodos. Este
altimo subgrupo afecta nuestra realidad pero no corren nuestros algoritmos.
La segunda restriccion puede describirse de la siguiente forma: tenemos control
sobre un subgrupo V' de V| en otras palabras, podemos realizar el cambio en la
asignacion de canal sobre estos nodos. Aquellos que pertenecen al grupo V — V'
interfieren con los del subgrupo V' y ya tienen un canal asignado que no puede
ser cambiado. El conjunto E de aristas, se conformaré entre aquellos APs que
se interfieran, si ap; puede interferir en ap; entonces es muy probable que ap;
interfiera en ap; también, aunque esta suposicién puede ser falsa en ciertos casos.
La tercera restriccion es que el grafo es dirigido.

Se puede decir entonces, que el problema de asignacion de canal C(ap;)
donde ap; € V' es un mapeo C : V' — {1...k} desde el subgrupo de APs que
podemos asignar el canal hacia el conjunto de canales disponibles.

Definimos el Interference-level entre dos APs Il(ap;, ap;), como el SNR cap-
tado del nodo ap; con respecto a ap;.

Finalmente presentamos la funcién objetivo: Lran minimiza el nivel de in-
terferencia total visto desde los APs.

Minimizar:
Lran = Z Il(ap;, ap;)
V(ap;,ap;)EENap; €V’

Existe una cuarta restriccién en nuestro problema que no fue mencionada
anteriormente sobre las implicaciones précticas; la cantidad de nodos que se
consideran para este estudio se ubica en el orden de decenas, no se piensa para
ambientes donde existen cientos o miles de APs, por la sencilla razon de que
esta pensado para lugares como escuelas, halls, oficinas, etc., lugares de tamafio
reducido.

4.1.4. Diseno de la solucién Centralizada

Debido a la naturaleza de este algoritmo, el nodo central debe tener suficiente
capacidad de computo para poder ejecutar sin problemas el backtracking, por lo
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que debe ser un notebook, PC o un router de mayor capacidad que los domésti-
cos. El nodo central envia un mensaje broadcast para que todos los otros nodos
le envien la informacién necesaria. Cuando el nodo central recibe la respuesta
de todos los demas nodos, comienza entonces con la ejecucion del backtracking.
Debido a la cuarta restriccion descrita anteriormente sobre la cantidad de nodos
en la red, se asegura que el algoritmo de backtracking no demandaré grandes
tiempos. El algoritmo se implementa usando tuplas de largo fijo de la forma

< X0, X1, ..., Xn—1 >, donde n = |V|, cada componente X; representa el canal
asignado al vértice ,Vi € (0,n — 1).

Y tenemos las siguientes restricciones explicitas:

» X;€(1,6,11),Vi € (0,n—1)
= Vi, conocemos los nodos externos y los canales C; utilizados por ellos

La funciéon objetivo es f = min(inter ference(G)), donde inter ference(G)
es la suma de las interferencias producidas dentro de la red para una posible
tupla solucién teniendo en cuenta también los nodos “externos”. El algoritmo
intenta construir todas las soluciones posibles, pero en cuanto una soluciéon es
mayor que las anteriores halladas, el algoritmo desecha la secciéon del arbol
solucién asociado a esta. Luego que finaliza el algoritmo, el canal en el que cada
nodo debe operar estd almacenado en una estructura y el nodo central itera
hasta enviarle la informacién a todos los demés solicitando la nueva asignacion
de canal.

4.2. Implementacion de la aplicacién ScanApp so-
bre EmPOWER

Luego de realizado el estudio sobre las estrategias planteadas por Apollonia,
nos resta entonces analizar que herramientas nos brinda las abstracciones de
EmPOWER y cuales faltan para poder implementar dicha aplicaciéon sobre el
controlador. De esta forma, definimos etapas claras para el desarrollo de la
implementacién:

1. Obtencién de las métricas necesarias para el calculo de la interferencia
2. Cambio de canal de los APs en EmPOWER

3. Analisis de las métricas obtenidas para implementar los algoritmos plan-
teados

Obtencion de las métricas necesarias para el calculo de la interferen-
cia Tal como se presentd en secciones anteriores, las estrategias se basan en
minimizar la interferencia total de la red, compuesta por la sumatoria de la
interferencia de cada nodo. Para hallar la interferencia de cada nodo, se utiliza
como métrica la calidad de senal (o Link Quality), por lo tanto el célculo total
resulta sencillo luego de obtener esta informacion.

Dentro de las abstracciones de EmPOWER, como se describié anteriormen-
te, existe una primitiva - Channel Quality Map- para obtener informaciéon de la
intensidad de senal sobre el resto de los LVAPs o WTPs (RSSI) presentadas en
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forma de matrices tri-dimensionales respectivamente (UCQM/NCQM - User/-
Network Channel Quality Maps), para cada WTP en un determinado canal de
frecuencia.

Esta informacion que brinda EmPOWER presenta varias dificultades en fun-
cion de los datos necesarios para los célculos previstos (especificados en mayor
detalle en la proxima seccion de este informe), entre ellos destacamos la dife-
rencia del RSSI conceptualmente con la métrica utilizada por Apollonia (Link
Quality, cuyas diferencias seran explicitadas detalladamente méas adelante) y
ademsés la necesidad de iterar sobre los distintos canales para obtener la infor-
macion de la primitiva en base a cada uno. Debido a estas dificultades se optd
por no tomar la informacion de la interferencia desde la abstraccion presentada
por EmnPOWER.

Finalmente se decidi6 utilizar el resultado obtenido del comando fwinfo para
escanear las redes y calidad de senal en cada uno de los canales. Para agregar esta
funcionalidad dentro de la herramienta modificamos el controlador, el agente, y
el protocolo de comunicacién entre estos. Para del controlador agregamos:

» La funcién send_scan_request, encargada de enviar un mensaje EmPO-
WER PT SCAN REQUEST al agente para iniciar el escaneo.

= El evento scanreceived, por medio del cual las aplicaciones reciben los
resultados del escaneo solicitado con la funcién anterior. Dentro de los
datos retornados se incluye el WTP al que pertenecen los datos. Este
evento es disparado en el controlador cuando llegan mensajes del tipo
EmPOWER_PT SCAN RESPONSE.

En el agente, agregamos el manejo para los mensajes
EmPOWER_PT SCAN REQUEST vy el envio de los resultados hacia el con-
trolador. Para cada una de las redes reportadas por el comando iwinfo los datos
enviados hacia el controlador son el BSSID, SSID, canal y calidad de senal.

Cambio de canal de los APs en EmPOWER Para realizar el cambio de
canal agregamos en la API la funcién send_ set channel, esta envia un mensaje
del tipo EmPOWER_PT SET CHANNEL al agente incluyendo el canal al
que se quiere asignar la interfaz inalambrica. En el agente, una vez recibido el
mensaje, se ejecuta el comando iw y se notifica al controlador para mantener

sus estructuras sincronizadas. El tipo de este mensaje de respuesta es EmPO-
WER_PT SET CHANNEL RESPONSE.

Analisis de las métricas obtenidas para implementar los algoritmos
planteados Llegado a este punto, ya se obtuvo toda la informaciéon y se im-
plementaron las funciones necesarias para poder programar una aplicacién sobre
EmPOWER que evalte los datos de interferencia y que posteriormente cambie
el canal de los APs de la red. En definitiva, ya se cuenta con todas las herra-
mientas necesarias para poder implementar la aplicacién sobre el Controlador
EmPOWER en base a las estrategias estudiadas. Comienza entonces el ana-
lisis sobre cuales estrategias implementar segtin las caracteristicas propias del
framework y la arquitectura que estamos utilizando.

La estrategia Local y Descoordinada es aplicable en un principio bajo cual-
quier arquitectura de red, ya que simplemente calcula los valores de interferencia
de manera local en cada AP, sin considerar ni comunicar cambios en el resto de

40



la red. Por lo tanto, la implementacion de dicha estrategia sobre EmPOWER
no tiene mayor sentido ni sumaria valor agregado a la herramienta.

En cambio, la estrategia Distribuida y Coordinada requiere de un mayor ané-
lisis que la anterior, debido a la necesidad de comunicacién entre los APs y de
una entidad central (el nodo lider para este caso). Claramente la arquitectura
de EmPOWER contempla las restricciones que se plantea esta estrategia para
funcionar a nivel de Conectividad y a diferencia de la implementaciéon aplicada
por Apollonia, EnPOWER permite abstraerse del protocolo de comunicacion
necesario entre los APs. Otro aspecto que se resuelve facilmente utilizando Em-
POWER, es la eleccion del nodo lider, naturalmente adjudicado al controlador.

Esta estrategia se basa en el algoritmo de rankeo, donde cada nodo le en-
via su informacion al nodo lider y este determina un orden (decreciente segin
interferencia) para posteriormente indicarle a cada uno que realice el escaneo y
cambio de canal respectivo. Esto requiere un primer escaneo por parte de cada
nodo, el envio de informacién al lider. Posteriormente, volver a realizar otro
escaneo para calcular nuevamente la interferencia segiin los cambios que hayan
acontecido en la red, segin el turno de cada nodo, mas nuevamente el envio
de informacion al lider para notificar acciones y que el algoritmo prosiga con
el siguiente. La decision sobre el canal sigue siendo tomada localmente, simple-
mente en este caso los nodos se coordinan y ordenan para tomar acciones, por
lo que la arquitectura de EmPOWER vy las capacidades del controlador quedan
Gnicamente sujetas a proveer el protocolo de comunicacién necesario para di-
cha coordinacién. Nuevamente se puede concluir que la implementaciéon de esta
solucién sobre EmPOWER no conlleva un aporte significativo, entonces queda
descartada.

Por dltimo, la estrategia Centralizada parece ser la mas loégica de implemen-
tar ya que el controlador de EmPOWER brinda acceso a los APs conectados
y resuelve la comunicacién con éstos, a través del protocolo EmMPOWER. Ade-
mas, el controlador posee las capacidades de computo necesarias para ejecutar
el algoritmo de backtracking.

De esta forma entonces culmina el anélisis previo y simplemente resta im-
plementar la solucién, por lo que a nuestra separacién por etapas previamente
mencionada, se agrega una mas:

1. Obtencién de las métricas necesarias para el calculo de la interferencia
2. Cambio de canal de los APs en EmPOWER

3. Analisis de las métricas obtenidas para implementar los algoritmos plan-
teados

4. Implementaciéon de estrategia centralizada
Implementaciéon de estrategia centralizada En esta secciéon se describira
la aplicaciéon implementada sobre el Controlador EmPOWER, ScanApp. Las

siguientes etapas describen un ciclo de la aplicacion, que se ejecutard bajo un
loop determinado.

Obtencion de los datos A diferencia de la implementacion original el es-
caneo de los APs se realiza en forma secuencial. Una vez que se envia el mensaje
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solicitud al WTP, se espera la respuesta del mismo para proseguir con el siguien-
te. De esta forma se obtienen los datos de cada WTP y al obtener la respuesta
del dltimo es que culmina esta etapa. El conjunto de WTPs que ejecutaran el
escaneo, seran aquellos que se encuentren conectados al controlador.

Generacion de las estructuras En esta etapa, a partir de los datos ob-
tenidos en la anterior, se generan las estructuras necesarias para la ejecuciéon
del algoritmo. El algoritmo requiere clasificar los datos, aquellas redes bajo el
dominio de EmPOWER de las que existen en el entorno. Esta distribucion de
los datos obtenidos se realiza por medio de una funciéon denominada isinDo-
main. Para clasificar las redes reportadas por el escaneo segin las generadas
por EmMPOWER o no, la funcién busca la existencia de un LVAP registrado en
el controlador utilizando su BSSID.

Ejecuciéon del algoritmo de backtracking Luego de realizar la clasi-
ficacion, el algoritmo de backtracking comienza a evaluar las distintas tuplas-
solucion tupla = [cq,...,c,] donde ¢; refiere al canal del WTP; siendo n la
cantidad total de WTPs. La tupla resultado, seré aquella que obtenga el menor
valor de interferencia total, calculado segtun el supuesto canal que adoptaria el
WTP con el canal de las redes que este WTP visualiza. Este valor se obtiene
multiplicando un factor al Link Quality del escaneo. Dicho factor dependera de
la diferencia entre los canales anteriormente mencionados.

Calculo del factor
factor | difcanaies Ejemplo (canal;,canal;)
1.0 0 1,1)
0.8 1 (1,2)
0.6 2 (1,3)
0.4 3 (1,4)
0.2 i (1,5)
0.0 5 (1,6)
0.0 +5 (1,7)

Asignaciones de canal Finalizado el backtracking, la aplicaciéon cuenta
va con los canales éptimos para cada WTP, entonces procede a enviar un men-
saje a cada uno para que efectivamente se realice el cambio de canal respectivo.
De esta manera culmina el ciclo de la aplicacion.

4.3. Problemas e inconvenientes durante la im-
plementacién

Aqui nos explayaremos en las distintas dificultades y las soluciones encon-
tradas a lo largo de la implementacion de la aplicacion. De la misma forma, se
detallaran algunas opciones que fueron manejadas y realizadas durante el pro-
yecto pero posteriormente se descartaron, pero que de igual forma constituyen
una pieza del trabajo de investigacion.
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4.3.1. Comando iwinfo

iwinfo[31] es una utilidad brindada por OpenWRT, que ensambla informa-
cion de distintos lugares. Al utilizar el comando winfo en los agentes surgio
una dificultad: el escaneo no puede realizarse con la interfaz que utiliza EmPO-
WER, ya que debe estar configurada en Modo Monitor. Luego de investigar el
codigo del iwinfo, se pudo concluir que internamente envia un comando al dri-
ver y es este quien devuelve los datos del escaneo, por lo tanto no existe forma
de poder realizar la operacién de manera directa. La solucién propuesta a este
inconveniente, radicd en cambiar el modo de interfaz y ejecutar el iwinfo para
obtener los resultados requeridos, posteriormente se vuelve la interfaz al modo
anterior. Cabe mencionar que implementando esta solucién, se estaria cortando
la conexién durante el lapso del escaneo, pero a efectos préacticos de este caso no
implica grandes problemas, en especial si se tiene en cuenta que de todos modos
la conexion se verfa afectada al momento de asignar el nuevo canal.

4.3.2. Interrupciones en la conexién

Como se acaba de mencionar, tanto cuando se escanea como cuando se realiza
la asignacion de canal, se produce una interrupciéon de la conexioén entre los
LVAPs y el WTP en cuestion.

Motivos de interrupcion:

= Interrupcién por escaneo: Esta se produce por el motivo expuesto en el
apartado anterior; para poder utilizar el comando iwinfo, se debe realizar
un cambio de modo en el AP que indefectiblemente produce un corte en
la conexion.

= Interrupcién por asignacion de canal: De la misma forma, el altimo paso
del algoritmo consiste en asignar los canales a los WTPs. Este suceso tam-
bién conlleva una interrupcién que no puede ser transparente al cliente. El
canal es uno de los elementos del Resource Block, por lo que un cambio de
canal implica un cambio de Resource Block en la propiedad schedule_on,
derivando en el corte de conexion.

4.3.3. Relacion entre RSSI y Signal Quality

Todos aquellos que trabajan sobre IEEE 802.11 estan de acuerdo en que el
signal quality (o calidad de senal) y el signal strength (o fuerza de senal) son las
métricas adecuadas para evaluar la senal de frecuencia de radio.

El RSSI (Received Signal Strength Indicator), como bien indica su nombre,
es una medida que indica el signal strength definido en el estandar 802.11. Es un
valor entero (de tamafio un byte), por lo tanto su rango es [0,255], aunque cada
proveedor utiliza esta escala arbitrariamente. No esta asociado con ninguna otra
escala particular, es usado internamente por el microcédigo del adaptador y los
drivers. Por esta razon los proveedores no estan obligados a usar un estandar
compatible. Es asi, como las medidas de RSSI no son consistentes entre distintos
hardwares.

Por otra parte, el signal quality puede definirse como una medida de correla-
cion entre la senal DSSS que llega y la senial DSSS ideal. Esta medida refleja la
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cantidad de senal dentro del canal formado entre dos elementos en comunicacion,
por ejemplo un AP y un cliente.

Existen cuatro distintas unidades de medida utilizadas para representar la
fuerza de las frecuencias de radio: mW (miliwatts), dBm (decibeles-miliwatts,
basado en mW), RSSI y una medida segtin porcentajes.

Cuando es usado el RSSI para reportar en signal strength (dBm), es comun
verlo representado como un porcentaje, obtenido a partir del valor RSST MAX
utilizado por el proveedor y una regla de tres para obtener el respectivo porcen-
taje segun este valor tope. Aunque no todos utilizan este mapeo del RSSI sobre
porcentaje, por lo que no permiten una comparaciéon entre distintos proveedores.

El comando iwinfo obtiene su Link Quality a partir del RSSI, aplicando la
siguiente relacion:

RSSI a Quality
RSSI Quality
(—, —110) 0
[-110,—40] | (RSSI + 110)
(—40,0) 70
[0,+) RSSI

4.3.4. Problemas en la implementaciéon de la solucién cen-
tralizada

El manejo de los LVAPs sumado a la problemaética antes detallada del modo
en que EmPOWER configura los APs, trajeron algunas consecuencias en lo que
respecta a la implementacion del algoritmo.

Escaneo en los APs La alternativa de realizar el cambio de modo en los APs
para poder utilizar el comando iwinfo, atrajo consigo otro inconveniente en la
ejecucion del algoritmo. La solicitud de escaneo por parte del Controlador a los
APs se deberia realizar en paralelo, por la sencilla razéon de que este escaneo
debe representar una “foto” del estado de la red en ese preciso momento, a partir
del cuél se procesa la informacion y se ejecuta el backtracking. Durante el tiem-
po que se cambia la interfaz del AP para realizar el escaneo, el agente pierde
la capacidad de capturar y contestar los paquetes que llegan por dicha interfaz.
Especificamente, durante este tiempo no se estaran reportando las tramas bea-
cons que informan de los LVAPs presentes en el AP. Por lo tanto, si los escaneos
se ejecutan simultaneamente en todos los APs, no se reportaran los LVAPs en el
resultado, perdiendo informacion clave para el calculo de la interferencia propia
de la red EmPOWER.

Alternativa aplicada Para contrarrestar este problema, se decidi6 rea-
lizar un escaneo secuencial, el Controlador le envia la solicitud uno a uno, es-
perando la respuesta de cada AP para enviar la solicitud al siguiente. Esta
implementacion altera la representacion del estado de la red. Por lo tanto se
cred una nueva estructura denominada LVAP Cache, que almacena los LVAPs
registrados en el Controlador al momento de cada escaneo, para minimizar los
efectos del escaneo secuencial.
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Manejo de LVAPs escaneados Bajo las condiciones de EnPOWER, para
saber si dos APs propios se generan interferencia entre si, basta con que se
capten los respectivos LVAPs de cada uno, y en caso de no registrar ninguno,
directamente no existiria dicha interferencia. Pueden captarse varios LVAPs de
un mismo AP, por lo tanto, se debe tener el recaudo de utilizar uno de ellos
para el calculo de la interferencia para no alterar los resultados. La explicacion
de esta consideracion radica en que la interferencia en nuestro caso se calcula a
partir de la potencia con la que un AP ve a otro, y con un LVAP ya es suficiente
para obtener este dato.
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Capitulo 5

Pruebas del Prototipo

En esta seccion se describiran las distintas pruebas realizadas sobre la aplica-
cion ScanApp (Seccion 4.2), a modo de probar el funcionamiento de la estrategia
implementada.

Podemos clasificar las pruebas en tres tipos:

1. Pruebas de concepto
2. Pruebas de despliegue
3. Pruebas de utilidad

Para cada una de éstas pruebas, se detallara sobre los motivos que la ge-
neraron, los resultados de la misma y un posterior analisis. Vale aclarar que
dichas pruebas corresponden a un estudio funcional del algoritmo utilizado en
la aplicacion y no un estudio empirico; por lo que el objetivo de las mismas es
mostrar y analizar el comportamiento del algoritmo frente a distintos escena-
rios planteados, quedando fuera del alcance de las mismas un estudio sobre los
beneficios (o0 no) de la asignacion de canales implementada por el algoritmo en
la red.

El despliegue se realiz6 en el Edificio del InCo (Instituto de Computacion)
de la Facultad de Ingenieria (Universidad de la Republica).
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Figura 5.1: Ubicacién de los routers en el piso inferior del edificio

El controlador se ejecutara sobre una computadora portétil con el sistema
operativo Ubuntu 14.04 LTS conectado a la misma red cableada que los WTP.
Los WTP ejecutaran sobre dispositivos TP-LINK TL-WDR4300 con el sistema
operativo OpenWRT Chaos Calmer (15.05)
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Figura 5.2: Ubicacién de los routers en el piso superior del edificio

También vale aclarar el umbral de tiempo utilizado entre cada una de las
iteraciones de la aplicacion, siendo este seteado en diez minutos a modo de
ejecutar las siguientes pruebas.

El detalle de las capturas obtenidas se encuentra en el repositorio GIT, bajo
el nombre Capturas_Pruebas_ Realizadas|28].

5.1. Pruebas de concepto

Para esta prueba se habilitaron tinicamente tres WTPs del despliegue, selec-
cionados debido a su proximidad, para realizar una simple prueba de concepto.
Dicha prueba consiste en correr la aplicacion ScanApp junto al Controlador,
donde los tres WTPs estaran transmitiendo en el mismo canal. Los De esta for-
ma, se espera que al momento de correr el algoritmo (luego de pasar el umbral
de tiempo), la disposicion de canales de los WTPs cambie en busca de una mejor

solucion.
Los WTPs habilitados fueron:

Disposiciéon de canales
WTP-5 WTP-6 WTP-9
¢ 6 6 |

Esta prueba se realizé bajo dos modalidades a razoén de proporcionar mas
elementos de anélisis para los resultados. En una primera instancia, se ejecutd
la aplicacién de forma normal (considerando para el calculo de interferencia,
los LVAPs captados por nodos propios de la red y las redes externas). En una
segunda instancia, se ejecuto la aplicacién considerando tnicamente los LVAPs
captados por nodos propios para el calculo de interferencia.

5.1.1. Ejecucién completa

Los resultados obtenidos por el algoritmo derivaron en la siguiente disposi-
cion.

Disposiciéon de canales

WTP | Inicial Iteraciénl Iteracién2 Iteracidén3
5 6 1 11 11
6 6 11 1 11
9 6 1 1 1
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Analisis de los resultados A partir de éstos resultados, podemos notar co-
mo dato llamativo, que ningiin WTP cambi6 al canal 6, en todo momento se
distribuyeron entre los canales 1 y 11. Realizando un anélisis de estos datos,
junto a los resultados de los escaneos para cada WTP, se puede concluir que
ningin WTP cambié al canal 6 debido a la interferencia generada por las re-
des externas. La sencilla razéon de dicho comportamiento, es que la cantidad de
redes captadas del entorno prevalece frente a los LVAPs captados de los nodos
propios, ademas la mayoria de éstas redes transmiten en canales proximos al
6, generando disposiciones mejores omitiendo dicho canal. Debido a éstos resul-
tados, se consider6 ejecutar la misma prueba pero descartando la interferencia
generada por las redes externas y asi analizar el comportamiento del algoritmo
frente a distintas circunstancias.

Nivel de Interferencia Total

inicial iteracidnl iteracidn2 iteracidn3

Figura 5.3: Comparacion entre los niveles de interferencia total en cada momento

5.1.2. Ejecucion sin redes externas

Como se mencion6 anteriormente, para la ejecucion de ésta prueba se des-
carto la interferencia generada por las redes externas (modificando el codigo de
la aplicacién ScanApp), de esta forma se obtuvieron los siguientes resultados:

Disposicién de canales

WTP | Inicial Iteracionl Iteracion2
5 6 1 1
6 6 11 6
9 6 6 6

Analisis de los resultados En esta segunda ejecuciéon de la prueba podemos
visualizar un cambio en los resultados obtenidos. Finalmente luego de la primera
iteracion de la aplicacion se lleg6 a una disposicion (1, 6, 11), ademas, al eliminar
del calculo la interferencia de redes externas resulté en un computo 0.0 como
resultado de la interferencia total, tal cuél se esperaba. Lo quizas llamativo de
esta segunda ejecucion de la prueba puede estar en los resultados de la segunda
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iteracion del algoritmo. Aqui podemos ver como se repite el canal 6; pero nueva-
mente el computo de interferencia total resulté en 0.0. Entonces corroborando
los datos del escaneo, se puede notar que hacia la segunda iteracion se captaron
una menor cantidad de LVAPs que interfiri6 en el resultado final, obteniendo en
la disposicién (1, 6, 6) una solucion éptima. De esta forma, la misma implemen-
tacion del backtracking hace que luego de encontrar una soluciéon Optima (en
éste caso inmejorable), se mantenga. Es asi como el algoritmo realiza el cambio
de canal, no porque la disposicion de la segunda iteracion (1, 6, 6) sea mejor
que la primera (1, 6, 11) -de hecho ambas dan la misma interferencia total- sino
porque en la recorrida del backtracking, la disposicion (1, 6, 6) se obtiene antes
que (1, 6, 11), y a partir de lograr el valor 0.0 ésta primera se mantiene.

Mejora de la aplicacion Como se apreci6 en el analisis anterior, se puede
concluir que era innecesario realizar el cambio de canal en el respectivo AP para
mantener el valor 6ptimo de interferencia (0.0), debido a que tanto la disposicion
(1,6,11) como la (1,6,6) llegan al mismo valor. Una mejora serfa evaluar luego del
escaneo si la disposicién actual de canales mantiene nulo el valor de la interfe-
rencia, en dicho caso no seria necesario ejecutar el backtracking y se mantendria
la disposicién actual, en caso contrario, si se ejecutaria el backtracking.

5.2. Pruebas de despliegue

Para esta prueba se habilitaron los diez WTPs del despliegue. Dicho ntimero
fue tomado del testbed realizado por Apollonia, considerado una buena cantidad
tomando en cuenta también el lugar fisico (InCo) donde fueron esparcidos. Dicha
prueba consiste en correr la aplicacion ScanApp junto al controlador, donde los
diez WTPs estaran transmitiendo en el mismo canal. De esta forma, se espera
que al momento de correr el algoritmo (luego de pasar el umbral de tiempo), la
disposiciéon de canales de los WTPs cambie a modo de minimizar el calculo de
interferencia total de la red.

Esta prueba también se realizé bajo dos modalidades, tal como la anterior.
En una primera instancia, se ejecuto la aplicacion de forma normal (consideran-
do para el calculo de interferencia, los LVAPs captados por nodos propios de
la red y las redes externas). En una segunda instancia, se ejecutd la aplicacion
considerando tnicamente los LVAPs captados por nodos propios para el calculo
de interferencia.

Como en todo momento al iniciar la aplicaciéon, todos los WTP transmiten
en el mismo canal.
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5.2.1. Ejecuciéon completa

Los resultados obtenidos por el algoritmo derivaron en la siguiente disposi-
cion.

Disposiciéon de canales
WTP | Inicial Iteracionl Iteracion2 Iteracion3
1 6 11 1 11
2 6 11 11 11
3 6 6 1 11
4 6 1 11 1
5 6 1 11 1
6 6 11 11 1
7 6 1 1 1
8 6 6 6 6
9 6 1 11 11
10 6 1 1 1

Analisis de los resultados De esta prueba se esperaban resultados simi-
lares a las pruebas de concepto presentadas previamente, pero ampliando los
resultados cuantitativos en los calculos de interferencia. De esta forma, se puede
constatar en los resultados que a nivel de disposicién por canales los resultados
mantienen un mismo patrén, en este caso encontramos WTPs que transmiten
en el canal 6 de forma muy escasa y esto se justifica bajo la misma razéon que
presentamos en el caso andlogo para tres WITPs. También como se puede cons-
tatar en los resultados, el calculo de interferencia total de esta ejecucion en
comparaciéon con su analoga aument6 debido a la mayor cantidad de WTPs del
despliegue.

Nivel de Interferencia Total
45
40
35
30
25
20

10

5
, . | ]

inicial iteracionl iteracidn2 iteracion3d

Figura 5.4: Comparacion entre los niveles de interferencia total en cada momento

5.2.2. Ejecucion sin redes externas

Los resultados obtenidos por el algoritmo derivaron en la siguiente disposi-
ciom.
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Disposicién de canales
WTP | Inicial Iteraciéonl Iteracién2
1 6 11 6
2 6 6 6
3 6 11 11
4 6 1 6
5 6 1 1
6 6 11 6
7 6 11 11
8 6 1 6
9 6 11 6
10 6 6 11

Analisis de los resultados A partir de esta ejecuciéon podemos confirmar lo
expresado por la ejecuciéon anterior y las pruebas anteriores con tres WTPs, en
esta oportunidad si encontramos varios WTPs en el canal 6 y nuevamente en
ambas iteraciones se obtiene una interferencia total igual a 0.0.

5.3. Prueba de utilidad

Como bien se mencion6 previamente, las pruebas ejecutadas sobre la aplica-
ci6n implementada son estrictamente funcionales y no intentan recabar informa-
cién a partir de resultados empiricos. Las pruebas anteriores estan basadas en
el mismo testbed realizado por Apollonia[20], quien investigd sobre los efectos
positivos de la Asignacion de Canales como una de las técnicas posibles para
lidiar con los problemas de las redes inalambricas de alta densidad.

Su estudio sobre las distintas estrategias de Asignacion de Canal puede se-
pararse en dos partes:

= Estudios desde el lado de la industria,
= Estudios académicos

En los estudios desde el lado de la industria, presenta dos guias distintas
(una publicada por Aruba Networks y otra por Cisco) con diferentes “buenas
practicas” para el diseno de este tipo de redes, en donde resaltan la importancia
de la Asignacion de Canales en los APs. En los estudios académicos, realiza
una divisién entre distintas estrategias, entre ellas la Centralizada. También
separa segin dos categorias, las de optimizaciéon estatica y las de optimizacion
dinamica.

Nuestro caso de estudio, las estrategias centralizadas, entran dentro de la
categoria dindmica. Apollonia presenta dos trabajos basados en este enfoque,
por un lado DenseAP[5] que presenta una arquitectura muy similar a la nuestra,;
y también SMARTA|2].

De esta forma entonces se intenta justificar que la optimizacion de la Asig-
naciéon de Canales deriva en una mejora sobre las redes inalambricas. En base a
dicha suposiciéon es que se presenta la siguiente prueba de utilidad de la aplica-
cion.

La prueba radicara en generar trafico sobre el canal donde transmite Em-
POWER, con el proposito de generar interferencia y comparar resultados de
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throughput para el momento previo y posterior a la ejecucion del algoritmo. Pa-
ra esta prueba también se utilizara la aplicacion iperf para medir el throughput.
En definitiva, aplicaremos dos tipos de tréafico, uno de ellos para la generacion
de interferencia sobre el canal y el otro a partir de iperf.

En esta prueba se podré evaluar la verdadera funcionalidad de la aplicacién
ScanApp, simulando una situacion real y evaluando el comportamiento obte-
nido. En este caso, se utilizé el Controlador EmPOWER como servidor y un
dispositivo conectado a la red EmPOWER como cliente. Independientemente
de dicha red, se conectaron otros dos dispositivos generando tréfico en el mismo
canal utilizado por la red EmPOWER.

Para evaluar el comportamiento de la aplicaciéon, se registraron cuatro dis-
tintos escenarios y se tomé el respectivo ancho de banda entre la comunicaciéon
Controlador-Cliente para cada uno, a modo de analizar los distintos resultados.
El procedimiento se realizo ejecutando la aplicaciéon y midiendo el ancho de ban-
da de la comunicacién Controlador-Cliente, en una primera instancia sin trafico
para el canal (canal 6 -por defecto-), posteriormente aplicando un trafico de
20Mb, luego aumentando el trafico a 100Mb. Finalmente se ejecut6 el algoritmo
y se midi6 el ancho de banda nuevamente luego de dicha ejecucion.

Para toda ejecucion de la aplicacion iperf, se tomo6 el protocolo UDP (debido
a las caracteristicas propicias para la prueba) y se configuré para transmitir a
50Mb/sec.

Los distintos escenarios fueron registrados en los distintos pasos de la ejecu-
cion:

s Escenario 1: Red-EmPOWER: canal 6, sin trafico

» Escenario 2: Red-EmPOWER: canal 6, con trafico (20Mb)

» Escenario 3: Red-EmPOWER: canal 6, con trafico (100Mb)
» Escenario 4: Red-EmPOWER: canal 11, con trafico (100Mb)

A continuaciéon se mostraran los resultados de cada escenario:

Resultados por escenario

Escenario | Canal EnPOWER  Ancho de banda(Mb/sec) Pérdida( %)
1 6 214 55
2 6 19.1 o8
3 6 0.8 98
4 11 20.5 o7

Analisis de los resultados A partir de los datos clasificados en los distintos
escenarios, podemos realizar el siguiente anélisis: Al comienzo de la ejecucion,
en momentos donde no se aplico trafico sobre el canal 6 (canal por el que trans-
miten los WTPs al comienzo de la aplicacion ScanApp), se registré un valor de
21.4Mb de ancho de banda (con un 55 % de paquetes perdidos), esta medida sera
tomada como base y a partir de la ejecucion del algoritmo se pretendera volver
a dicha base. Posteriormente se aplico trafico sobre el canal 6, en una primera
instancia de 20Mb, resultando en una muy leve disminucién del ancho de banda
e incremento de paquetes perdidos (19.1Mb de ancho de banda y 58 % de pérdi-
das). En una segunda instancia se aumento6 significativamente el nivel de trafico
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a 100Mb, produciendo cambios significativos, tan asi que casi se llegd a un 100 %
de pérdidas (98 % para ser precisos y un ancho de banda infimo de 0.8Mb). Del
altimo escenario se esperaba que la ejecucion del algoritmo pudiera contribuir
a mejorar la situaciéon. Efectivamente se ejecuté6 nuevamente el algoritmo, se
cambi6 del canal 6 al canal 11 y en una posterior toma de datos se volvieron a
registrar resultados practicamente iguales a la base antes mencionada (20.5Mb
de ancho de banda y 57 % de pérdidas).

De esta forma, podemos probar la utilidad de la aplicaciéon ScanApp reali-
zando un cambio de canal para mejorar el ancho de banda entre Controlador-
Cliente.
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Capitulo 6

Conclusiones

A lo largo de esta tesis, se realiz6 un relevamiento y estado del arte sobre
SDN Inalambrico, a partir del cual se eligié una herramienta para profundizar su
estudio e implementar una extension. A raiz de dicho trabajo, podemos resumir
ciertos conceptos.

Hoy en dia, no existe un estandar para el uso del paradigma SDN en me-
dios inalambricos debido al nivel de madurez y las dificultades que este medio
presenta:

= Es un medio compartido

= Los enlaces inalambricos funcionan bajo varios regimenes, por ejemplo, se
pueden ajustar los rates y el poder de transmision; y se puede variar en
los mecanismos de coordinaciéon utilizados

= Las particularidades de cada tecnologia inalambrica, que hace dificil el
desarrollo de un estdndar comiin para todas ellas

SDN en redes cableadas se enfoca en programar los flujos de datos, lo que no
es suficiente en redes inaldmbricas ya que resulta de interés poder programar las
caracteristicas de la capa MAC (maés cercana a los aspectos fisicos de los dispo-
sitivos), con el fin de hacer frente a las dificultades anteriormente mencionadas.

Por otro lado, en [12] se mencionan algunos de los beneficios que podria
implicar el avance de las SDN en redes inalambricas. Entre ellos, mejorar la co-
nectividad de los usuarios y la calidad del servicio; mejoras a nivel de seguridad,
localizaciéon y movilidad.

Por su parte, EmPOWER utiliza conceptos de SDN, NFV y NV, definiéndose
como un Sistema Operativo de Red. Puede considerarse dentro de lo que es
SDN inalambrico debido a la utilizacién de un controlador centralizado para
programar el plano de datos de la parte inalambrica, aunque no complementa
dichas acciones en la parte cableada, més alla de los planteos tedricos de su
definicion. También podemos encontrar en EmPOWER algunos de los beneficios
mencionados anteriormente; un claro ejemplo se mostré mediante la utilizacion
de la aplicacion Mobility Manager que se basa en las abstracciones de LVAP y
Channel Quality Map.

Al ser de codigo abierto, EmPOWER, posibilita un potencial uso masivo,
que podria derivar en la estandarizaciéon. Luego de haber trabajado sobre es-
te framework, podemos concluir que ain no se encuentra apto para su uso a
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nivel productivo. Son muchas las falencias que presenta a todo nivel, desde su
orquestacion entre los aspectos cableados e inaldmbricos, asf como errores en la
implementacion, consecuencia de que atn es un prototipo en desarrollo. Hoy en
dia, EmPOWER se sostiene sobre ciertas herramientas que podrian ser susti-
tuidas por implementaciones mas adecuadas; por ejemplo la utilizacién de Click
Modular Router para el camino de datos dentro de un dispositivo inalambrico.
Otro aspecto que obstaculiza su uso, es la carencia de documentaciéon técnica
sobre la herramienta y la distancia entre la definicién teérica y la implementa-
cion.

Como reflexiéon final, podemos concluir que no hay un nivel de madurez
suficiente que permita definir el rumbo que tomara el paradigma SDN en redes
inaldmbricas. En la actualidad no existe la herramienta que abarque todos los
aspectos y problemas planteados en el area.

El codigo que acompana el trabajo realizado en el marco de este proyecto,
se encuentra en [29] y [30].
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Apéndice A

Modificar agente de
EmPOWER

Para extender EmPOWER y soportar nuevos mensajes en el protocolo de
comunicacion entre el Controlador y el Agente, fue necesario modificar el codigo
del Agente. A continuaciéon describiremos los pasos realizados para compilar el
paquete del Agente con las modificaciones implementadas.

A.1. Compilar paquete empower-lvap-agent

Como primer paso se debe descargar el codigo fuente de la imagen de OpenWRT
y descargar los feeds.

git clone https://github.com/5g—empower/empower—openwrt —15.05
cd empower—openwrt —15.05

git checkout —b empower origin /empower

./scripts/feeds update —a

./scripts/feeds install —a

El paso siguiente es configurar la plataforma para la cual compilaremos (At-
heros AR7xxx/AR9xxx Atheros AR9344) y seleccionar el paquete empower-
lvap-agent a través de la interfaz de configuracion de OpenWRT. Esta es acce-
dida a través del comando:

make menuconfig

Una vez configurada la plataforma, se deben compilar las herramientas uti-
lizadas para compilar hacia la plataforma destino.

make —j 8 tools/install
make —j 8 toolchain/install

Por dltimo, el paquete es compilado con el siguiente comando:

make —j 8 package/empower—lvap—agent/compile
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A.2. DModificar Agente y compilar
Primero se debe habilitar Enable package source tree override. Para esto:

1. Ejecutar make menuconfig
2. Entrar al menta Advanced configuration options
3. Seleccionar la opcién Enable package source tree override

4. Guardar los cambios

Crear link a la carpeta .git del proyecto del agente dentro del feed del agente.
Ejemplo:

En = /empower-lvap-agent tenemos el repositorio del agente

En ~/empower-openwrt el repositorio de OpenWRT

cd T /empower—openwrt
In —s 7 /empower—lvap—agent /. git pacakges/feeds/
empower /empower—agent /git —src

Para compilar los cambios deben estar comiteados, luego ejecutar los siguien-
tes comandos:

make package/empower—agent /clean
make package/empower—agent/compile

Una vez compilado el paquete, este se instala en los routers con opkg, como
cualquier otro paquete de Open WRT.
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