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Abstract

El objetivo de la presente monografia consiste en realizar una investigacion en el
area de auditoria de estados contables en entornos computarizados, con el
objetivo de extraer conclusiones sobre distintos aspectos de la misma, tales como
enfoque, alcance de procedimientos a aplicar sobre controles generales y de
aplicacion, situaciones en las cuales puedan existir controles generales
inefectivos y rotacién de controles en auditorias recurrentes. Dada la
complejidad del entorno surge como tema fundamental la figura del experto en
sistemas, en quien debe apoyarse el auditor para poder realizar la auditoria en
este tipo de entornos.

Para llevar a cabo nuestro trabajo, realizamos una primera aproximacién al tema
a través del andlisis de la informacion recabada en lo que refiere a normas de
auditoria y mas especificamente en lo que respecta a auditorias en entornos
computarizados. Luego de avanzar en los conceptos teoricos, realizamos una
serie de entrevistas a expertos en sistemas, contactdndonos con gerentes del
departamento de tecnologia de la informacion, pertenecientes a tres reconocidas

firmas internacionales de auditoria que acttan en el mercado local.

De esta forma presentamos nuestro trabajo dividido en distintas secciones, donde
partimos del capitulo 1 que consta de una breve introduccién, para luego pasar a
desarrollar un marco tedrico en los capitulos 2, 3 y 4 y a partir del capitulo 5
introducir la presentacion de la informacion recabada en las entrevistas y de esta
forma llegar al final del trabajo en el capitulo 8 a desarrollar las conclusiones a

las que arribamos con la investigacion realizada.
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Capl'tulo

1 - INTRODUCCION

1.1 - Conceptualizacién de entornos computarizados

La siguiente frase: “hoy en dia la informacion es uno de los activos mas
valiosos de las organizaciones”, es repetida con mucha frecuencia. Esto se debe
al gran desarrollo de los sistemas informaticos, que con la diversidad y gran
avance de la Tecnologia de la Informacion (TI1) en el entorno actual, la operativa
de cualquier empresa depende cada vez mas del buen funcionamiento de sus

sistemas asi como de su relacionamiento con el medio en que interact(a.

Desde hace unos afios el entorno que rodea a las organizaciones se caracteriza
por el ritmo acelerado del cambio continuo y por el proceso de globalizacion de
los mercados. El cambio constante ha hecho que las organizaciones se tengan
que adaptar a las nuevas situaciones reaccionando con rapidez a las exigencias de
dicho entorno. El proceso de globalizacion obliga a las empresas ha estar

continuamente actualizadas con respecto a las nuevas tecnologias de informacion.
Daniel Bell, en su libro Hacia una Sociedad Postindustrial nos dice:

“El punto crucial de toda sociedad postindustrial lo
constituye el hecho de que el conocimiento y la

informacion llegan a convertirse en recursos estratégicos

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
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y transformadores de esa sociedad, igual que el capital y
7 1

el trabajo lo han sido en la sociedad industrial.
Las computadoras han facilitado la recopilacion, ordenamiento y almacenamiento
de la informacion, grandes cantidades de documentos pueden ser facilmente
digitalizados y almacenados en espacios muy pequefios. Esta utilidad no solo se
limita al manejo de datos, también sirve de soporte para la realizacion de las
distintas tareas dentro de la organizacion. En el area contable y administrativa
para llevar a cabo casi la totalidad de las tareas se requiere el uso de algun

software.

Si un sistema informéatico no esta bien disefiado puede llevar a errores que
ocasionen peligrosos dafos en la operativa normal de cualquier empresa, dado
que el software elegido realiza los procesos que han sido configurados por el
programador. Los controles sobre el funcionamiento del software utilizado, son
fundamentales para asegurar que las decisiones tomadas por los directivos a
partir de la informacion procesada, no se desvien de los objetivos de la
organizacion. El auditor deberd evaluar si esos controles se realizan y si

funcionan de manera correcta.

“El nivel técnico del auditor es a veces insuficiente, dada
la gran complejidad de los sistemas, unido a los plazos
demasiados breves de los que a menudo dispone para
realizar su tarea...” 2

El auditor de estados contables deberd hacer el relevamiento del sistema
informéatico en su conjunto y asi determinara si se ve obligado a recurrir al apoyo

de especialistas en esta area, dependiendo tanto del tamafio de la empresa como

! BELL, Daniel, La revolucion tecnoldgica de las comunicaciones y sus consecuencias, Harvard-Deusto
Business Review, primer trimestre de 1981, p.38.
2 ACHA ITURMENDI, J. José, Auditoria Informatica en la empresa, Edit. Paraninfo SA, Afio 1994, p.15.
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de los sistemas utilizados, en el caso de sistemas complejos serd necesaria
siempre la intervencidn del experto para que realice la evaluacion de los controles

correspondientes.

“Entorno de sistemas de informacién por computadora
(SIC) - Existe cuando la entidad utiliza una computadora
de cualquier tipo o tamafio en el procesamiento de
informacion financiera de importancia para la auditoria,
ya sea que esa computadora sea operada por la entidad o
por un tercero”. *

Actualmente la gran mayoria de las empresas operan en entornos computarizados,
ya sea empresas pequefias que optan por desarrollar sistemas informaticos por
razones de rapidez, comodidad, o las grandes empresas en las cuales es
impensable que puedan registrar sus operaciones si no fuera por complejos

sistemas informaticos.

“Entorno de Tl — Las politicas y los procedimientos que
implementa la entidad y la infraestructura de TI
(hardware, sistemas operativos, etc.) y el software de
aplicacion que utiliza como soporte de las operaciones

comerciales y el logro de estrategias comerciales.” *

El auditor debe conocer en forma suficiente el hardware y los sistemas de
procesamiento para planificar el trabajo y comprender de qué manera afectan al
estudio y a la evaluacion del control interno y la aplicacion de los procedimientos
de auditoria, incluyendo técnicas asistidas por computadora.

® IFAC, Normas Internacionales de Auditoria, Glosario de términos de Auditoria, Edit .Papel Tinta, Afio
2009, p.37.
* IFAC, Ob. Cit., p.37.
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Las empresas no s6lo dependen de sus propios sistemas informaticos, sino
también de los sistemas que les brinda su medio tanto del sector publico o
privado. De esta forma la organizacion queda inmersa en un entono
computarizado y dependiendo de las caracteristicas de la misma podemos hablar
de que esa dependencia podra ser en menor 0 mayor grado.

1.2 - Breve resefia de la evolucién de la contabilidad
tradicional en las organizaciones hacia los sistemas

complejos actuales

En el pasado, antes del desarrollo de las computadoras, las organizaciones
registraban sus operaciones manualmente, esto implicaba una mayor cantidad de
horas y esfuerzo dedicados a la tarea contable. Las registraciones contables se
realizaban manualmente en libros, que ocupaban demasiado espacio y requerian
mucho costo de personal para mantenerlos actualizados. Actualmente este
trabajo se puede realizar en menos tiempo a través de complejos sistemas
informaticos que sélo requieren una simple capacitacion de los usuarios, de esta
forma se han minimizado costos. Pero todo este avance en el area de tecnologia
de la informacion también acarrea nuevos problemas, la seguridad de la
informacién es uno de ellos, por lo tanto han surgido nuevos riesgos que debera

evaluar el auditor para planificar los distintos procedimientos a llevar a cabo.

Con la aparicién del computador, las grandes empresas comenzaron a utilizar
estos recursos para reducir esfuerzos, ser mas eficientes y tener la informacion

con la oportunidad requerida.

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
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Muchas son las razones que han llevado a la empresa a depender cada vez mas de
sus sistemas informaticos, los cuales se componen de hardware y software
computacional, redes de telecomunicaciones, técnicas de administracion de bases
de datos computarizadas y otras formas de tecnologia de informacion. Algunas

de esas razones son:

= Rapidez en el ingreso de datos, por ejemplo lectores de barra en
supermercados, los cuales generan asientos en la contabilidad.

= Posibilidad de procesar rapidamente grandes volumenes de datos y
almacenarlos de manera compacta.

= Posibilidad de ingresar datos en tiempo real y en forma remota a través de
redes incluyendo via Internet.

= Acceso a la informacién simultdneamente por distintos usuarios, como
proveedores, clientes, etc., adecuandose a las exigencias del mercado en
el que opera.

= Contar con la informacion en forma rapida y oportuna para la toma de
decisiones de la empresa.

= Para ser mas eficientes reduciendo esfuerzos innecesarios, tiempo,
recursos y errores (mayor confiabilidad).

= Aumento de la capacidad del hardware, disminucion de sus costos y gran
desarrollo del software.

= Aumento de la comunicacién de la empresa con su entorno (via e-mail,
intercambio electrdnico de datos y sistema de transferencia electronica de

fondos).

La primera computadora comercial fabricada en Estados Unidos fue: UNIVAC |
(Computadora Automatica Universal ), desde entonces, varias generaciones de

computadoras se han desarrollado. Cada generacion representé un paso que fue

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
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caracterizado por el hardware del tamafio disminuido y de capacidades

crecientes.’

Los sistemas de procesamiento electronico de datos (PED) sustituyeron los
tradicionales procedimientos manuales por otros basados en computadora. La
mayoria de las organizaciones comenzaron a utilizar el PED por lo menos hasta

cierto punto, para procesar la informacién financiera y contable.

Dada la necesidad de informacion de las organizaciones actuales en ambientes
globalizados, surgen sistemas de informacion cada vez mas complejos para
responder a esas necesidades y asi poder alcanzar las metas y objetivos.
Actualmente se dejo de hablar del PED para comenzar a referirse al concepto de
Tecnologia de la Informacion (TI), porque éste abarca un campo mas amplio

(bésicamente informatica y telecomunicaciones).

Las organizaciones trabajan con sistemas de informacion que pueden ser
paquetes adquiridos o hechos a medida, o una combinacion de los mismos. En el
mercado puede encontrarse gran variedad de paquetes estandar que son
facilmente aplicables a diferentes tipos de actividad, o por el contrario la empresa
puede optar por la utilizacion de software especificamente disefiado para su

operativa.

En consecuencia el uso de las computadoras ya no esta limitado a las grandes
empresas, sino que las organizaciones cualquiera sea su tamafio y su rubro, tienen

a su alcance el uso de tecnologia de la informacion para el apoyo en su gestion.

® Fuente: Pag. Web: http://es.wikipedia.org

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
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Capl'tulo 2

2 - COMPLEJIDAD DE LOS SISTEMAS DE

PROCESAMIENTO ELECTRONICO DE DATOS Y
SU IMPACTO EN LA AUDITORIA DE ESTADOS
CONTABLES

2.1 - Conceptos previos
2.1.1 - Normas de auditoria generalmente aceptadas (NAGA)

Establecen un marco de referencia para la actividad de auditoria. Contemplan
diferentes aspectos referidos a la persona del auditor, al trabajo que realiza y al
informe que emite. A nivel global se reconocen como pautas las Normas
Internacionales de Auditoria (NIAs) emitidas por la Federacién Internacional de
Contadores (IFAC), a nivel de cada pais pueden existir otras normas locales.

2.1.2 - Normas internacionales de auditoria (NIAS):

Contienen principios basicos y procedimientos esenciales que debe seguir o
aplicar el profesional que se dedique a trabajos de auditoria de estados
financieros. Las NIAs pretenden su aceptacion y aplicacion mundial, sin embargo

no prevalecen sobre las reglamentaciones locales que rigen la auditoria de

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
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informacién financiera en cada pais. En Uruguay existen los lineamientos fijados
por el Colegio de Contadores, Economistas y Administradores del Uruguay a
través de sus pronunciamientos técnicos, en el pronunciamiento N° 13 se declara
de aplicacion obligatoria las normas internacionales de auditoria — servicios
relacionados y las declaraciones internacionales para la practica de auditoria,

salvo algunas excepciones. °

2.1.3 - Estados contables (EECC)

Son informes escritos utilizados por la empresa para suministrarle a terceros
ajenos a la misma, informacion del patrimonio y su evolucién en el tiempo.
Deben proporcionar una serie de informacion basica para que los terceros puedan
utilizarlos para evaluar la gestion de la empresa, evaluar su rentabilidad (ya sea
con fines de inversion, otorgar créditos, cobrar impuestos, etc.).

2.1.4 - Auditoria de estados contables

“La auditoria de estados contables es el examen de éstos
por parte de un profesional independiente con el
propdsito de dictaminar si fueron preparados de acuerdo

con ciertas normas contables (NC)”

El trabajo del auditor es un examen objetivo, libre de opiniones personales. El
producto final de la auditoria es un informe que va a aumentar el grado de
confiabilidad de los EECC, ya que en él se establecerd que los mismos estan

preparados respecto de todo lo sustancial de acuerdo con un marco de referencia,

6 Colegio de Contadores Economistas y Administradores del Uruguay, Pronunciamiento N° 13, Normas de
Auditoria Generalmente Aceptadas en el Uruguay. Vigencia julio 2000.
" FOWLER NEWTON, Enrique, Auditoria Aplicada, Tomo I, Ediciones Macchi, Afio 1997, p.3.

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
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permitiendo que los usuarios sean mas eficientes a la hora de tomar decisiones.
En nuestro pais, el marco normativo de referencia son las normas contables
adecuadas (NCA).

La auditoria es un proceso dentro del cual se distinguen tres etapas:

e Planeamiento: en esta etapa basicamente debe realizarse un
conocimiento del negocio, una revision analitica preliminar, una
evaluacion del control interno y de los riesgos de auditoria. EIl auditor
elaborard los programas de trabajo en los cuales establecera los
procedimientos que realizara en la siguiente etapa.

e Ejecuciéon: donde se realizaran los procedimientos que fueron
previamente establecidos en los programas de trabajo y se obtendran las
evidencias que respalden el trabajo del auditor.

e Conclusién: se realizaran las tareas finales y la elaboracion del informe.

De acuerdo con lo establecido en las NIAs, el proceso de auditoria también
incluye otras actividades que se llevan a cabo durante todo el desarrollo del
trabajo, por ejemplo la supervisién del equipo de colaboradores y el control de

calidad del trabajo realizado.

2.1.4.1 - Requisitos éticos para auditar estados financieros

“Los requisitos eticos relacionados con los compromisos
de auditoria normalmente comprenden las partes Ay B
del Cédigo IFAC y los requisitos nacionales mas estrictos.

® Fuente: GUBBAH. y otros, Auditoria: Guia para su planificacion y ejecucion, Edit. Central de
Impresiones, Afio 2007, p. 27y sgtes.
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El Cddigo IFAC establece los principios fundamentales

de la ética profesional que incluyen los siguientes:

a) Integridad;

b) Objetividad;

c) Capacidad profesional y diligencia debida;
d) Confidencialidad;y

e) Conducta profesional.” °

La parte B del codigo IFAC incluye un enfoque conceptual acerca de la

independencia del profesional.

En Uruguay el requisito de capacidad profesional comprende que el auditor debe

poseer el titulo de contador publico (o equivalente).

2.1.4.2 - Obligacion de ciertas entidades a presentar estados contables

auditados

> Fiscalmente en Uruguay para la presentacion de EECC se exige un
informe de auditoria sélo para el grupo grandes contribuyentes y un
informe de revision limitada para los contribuyentes de CEDE, esto
ultimo sélo si el activo contable es superior a 6.000 UR. El informe de
revision limitada es de menor alcance que el informe de auditoria, esta
regulado en Uruguay por el pronunciamiento N° 5 del Colegio de

Contadores, Economistas y Administradores del Uruguay.™

° IFAC, Ob. Cit., NIA 220, p.127.
10 pGl, Resolucion 1093/005 y modificaciones 480/009.

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
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» Para presentar EECC ante el sistema financiero uruguayo existe una
disposicién del Banco Central del Uruguay que determina el tipo de
informe que acompafiara a dichos estados, esto dependera del
endeudamiento de la empresa con respecto a la responsabilidad
patrimonial basica para bancos (RPBB), cuyo valor es fijado en forma
trimestral por el BCU, el monto de la RPBB corresponde al valor de
130.000.000 de unidades indexadas,'* (valor actual aproximado en
dolares americanos: U$S 13.000.000).

Si el endeudamiento de la empresa es:

a) Inferior al 5% del valor de la RPBB, los EECC deberan ir
acompafiados con un informe de compilacion el que debera
realizarse conforme a lo establecido en el pronunciamiento N°
7 del Colegio de Contadores, Economistas y Administradores
del Uruguay.

b) lgual o superior al 5% de la RPBB, los EECC deberan ir
acompafiados con un informe de revision limitada, realizado
por un profesional independiente y conforme a lo establecido
en el pronunciamiento N° 5 del Colegio de Contadores,
Economistas y Administradores del Uruguay. Segun dicho
pronunciamiento el profesional no tiene el requisito de la
independencia, lo cual difiere con la normativa internacional,
pues en la norma 2400 del IFAC se habla del caracter de
independencia que tiene que tener el profesional para realizar
la revision limitada, pero en este caso en particular la circular
del BCU habla de profesional independiente. *2

c) lgual o superior al 15% de la RPBB, los EECC deberan ir

acompafiados con un informe de auditoria emitido por

11 BCu, Circular N° 1938 de fecha 30/08/2005.
12 |EAC, Ob. Cit., NICR 2400, p.781.

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
17



Trabajo de Investigacion Monografica - Catedra de Auditoria - 2010

profesionales independientes y de acuerdo a las normas de
auditorfa generalmente aceptadas. =

2.1.5 - Tecnologia de la informacion (TI)

Segun lo definido por la asociacién de la Tecnologia de informacién de América
(ITAA) es:
“el estudio, disefio, desarrollo, implementacion, soporte o
direccion de los sistemas de informacion computarizados,
en particular de software de aplicacion y hardware de

computadoras.” **

La Tl es un término general que describe cualquier tecnologia que ayuda a
producir, manipular, almacenar, comunicar, y/o esparcir informacion. Los
profesionales de TI realizan una variedad de tareas que van desde instalar
aplicaciones a disefiar complejas redes de computacion y bases de datos. Algunas
de las tareas incluyen administracion de datos, redes, ingenieria de hardware,
disefio de programas y bases de datos, asi como la administracion y direccion de

los sistemas completos.

2.1.5.1-ISACA

Surgio por la necesidad de los auditores que vieron que los controles de auditoria
en los sistemas computarizados se estaban haciendo cada vez mas criticos para

las operaciones de sus organizaciones respectivas. ISACA es una organizacién

¥ Bcu, Circular 1879 del 2/10/03.
% Fuente Pag. Web: http://es.wikipedia.org
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global que desarrolla estandares internacionales de auditoria y control de sistemas
de informacion, que son marcos referenciales, por ejemplo COBIT."

2.1.5.2 - COBIT (Objetivos de control para la informaciéon y tecnologias

relacionadas)

Es una guia que sirve de apoyo a los auditores para respaldar sus evaluaciones y
opiniones sobre el disefio y funcionamiento de los controles internos y de los
sistemas de informacion. COBIT cita expresamente su compatibilidad con el
informe COSO. En Uruguay el BCU establece que el sistema de gestion a
adoptar por las areas de tecnologia informatica de las instituciones de
intermediacién financiera, deben considerar como guia los principios

establecidos en el marco de referencia COBIT.

2.1.5.3 - Auditoria en ambientes de Tl

Esta expresion hace referencia a los desafios que la Tl plantea al auditor, a los
potenciales riesgos de control que introduce y a las medidas de control que
pueden mitigarlo, asi como a los posibles usos de técnicas de auditoria apoyadas
en computadora (TAAC)."’

1> ISACA, Pag. Web: www.isaca.org
16 BCU, Comunicacion 2003/179. (12.09.03), Requisitos para la Administracion de las Areas de
Tecnologia Informatica.

" Fuente: GUBBA H. y otros, Ob. Cit., p.396.
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2.2 - Cémo impacta el entorno computarizado en la

auditoria de los estados contables

A medida que las empresas se fueron informatizando cada vez mas y fueron
automatizando la mayoria de sus procesos, los auditores comenzaron a
preocuparse por los avances de la Tl, ya que todos estos cambios ocurrian a gran
velocidad y su utilizacion se expandia rapidamente a gran cantidad de empresas.
Los auditores vieron en esta tecnologia oportunidades de mejora y comenzaron a
asistir su trabajo con el uso de computadoras, pero también estaba la
preocupacion de adaptarse para hacer frente a los nuevos riesgos que estaban

surgiendo con el uso de esta nueva tecnologia.

2.2.1 — Efectos de la informatizacion de los procesos en las

organizaciones

Los autores Arens y Loebbecke, describen los efectos de los avances del
procesamiento electronico de datos sobre las organizaciones y los resumen en
tres grandes grupos: cambios organizacionales, la visibilidad de la informacion y

el potencial de comision de errores.

2.2.1.1 — Cambios organizacionales

Instalaciones:

Para las empresas que utilizan minicomputadoras o microcomputadoras no hubo
grandes cambios en sus instalaciones, ya que éstos son operados en un ambiente
normal de oficina. Pero con respecto a las grandes entidades que usan sistemas

complejos, donde el hardware tiene gran tamafio, sus grandes equipos necesitan
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de un ambiente de computacion especial, con controles especiales (temperatura,
humedad, proteccién contra incendios, dispositivos de cierre de puertas, etc.)

Personal:

Cuando la entidad utiliza pequefios sistemas generalmente adquiere el software y
el hardware conjuntamente y no requiere de profesionales ¢ técnicos para operar
los programas, s6lo una cierta capacitacion para su personal normal. Mientras
que en un sistema a gran escala, a menudo las funciones requieren de
programadores, operadores, empleados para el control de datos y jefes de
departamento informatico.

Centralizacion de datos y separacion de responsabilidades

El alto uso de la tecnologia informatica en una organizacién, por lo general hace
que se integren las actividades de recopilacion y acumulacion de datos de
diferentes partes de la organizacién en un sélo departamento. Esto tiene la
ventaja de centralizar datos y realizar controles de mayor calidad, pero por otro
lado tiene como desventaja la eliminacién de controles, que antes proporcionaba
la divisién de responsabilidades de personas independientes, que realizaban
funciones relacionadas y luego comparaban sus resultados. En sistemas
complejos los empleados pueden capturar pedidos de los clientes con el uso de
teclados desde sitios remotos, de esta forma las facturas de ventas, el diario de
ventas y el archivo de cuentas por cobrar se preparan o actualizan al mismo
tiempo, por lo tanto tenemos la ventaja de la reduccion de errores al reducirse el
registro de los datos, pero a su vez cuando se produce un error de registro, éste se
produce en muchas partes. Esta centralizacién de datos en sistemas complejos
hace cambiar la custodia de conservacion de registros, ahora se le asigna esta
responsabilidad al departamento informatico.
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2.2.1.2 — Visibilidad de la informacién

Cuando los sistemas no son complejos existen documentos en apoyo de cada
transaccion y la mayor parte de los resultados del procesamiento se imprimen.
Entonces pueden hacerse visibles las entradas, salidas y también parte del
procesamiento, pero cuando los volimenes de datos son mayores en sistemas

complejos dejan de ser visibles para el usuario o para el auditor.

Visibilidad de los datos de entrada

Cuando las transacciones son capturadas directamente en la computadora por
diversas terminales, los datos que se ingresan al sistema no son visibles para el
auditor. Los mismos estan en forma legible para la maquina, accesible para la
computadora, lo que exige que el auditor tenga que dar pasos especiales para

recuperarlos.

Visibilidad de procesamiento
Algunas transacciones se inician con un programa y Se procesan sin evidencia
visible. Los procesos de computacién mas importantes son internos y no son

directamente observables.

Visibilidad del rastro de la transaccion

Al ingresar un dato a sistemas de moédulos integrados se pueden obtener
diferentes informes con indices, estadisticos y la informacién puede utilizarse
desde los distintos médulos que han procesado esos datos. Debido a esta
integracion de funciones, los informes se obtienen mediante una computadora sin
que exista un rastro visible de la transaccién que pueda relacionarse con las que
fueron ejecutadas individualmente. Es importante que las compafiias conserven
algun rastro de las transacciones para tener una buena administracion, atencion al

cliente y una auditoria efectiva.
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2.2.1.3 — Potencial para la comision de errores importantes

Como consecuencia del alto uso de sistemas complejos en las entidades, tenemos
la aparicion de nuevos riesgos, encontramos factores que incrementan la

probabilidad de cometer errores importantes en los estados financieros.

Reduccidn de la participacion humana

En procesos manuales o de sistemas no complejos, el personal ingresa datos y
observa los resultados de forma que pueda detectar errores oportunamente,
mientras que en sistemas complejos, las personas que intervienen en el inicio de
la transaccién nunca ven los resultados finales. Esto permite que los errores
fluyan a través del ciclo y del sistema de contabilidad y de esta forma pueden
permanecer sin ser detectados hasta los estados financieros.

Uniformidad de procesamiento

Esta es una caracteristica de los sistemas informaticos, de tal forma que los datos
ingresados se procesan consistentemente con la informacion anterior y la
posterior, por lo tanto el sistema va a procesar un tipo dado de transaccién de
manera correcta o incorrecta, pero consistente. En consecuencia de esto, cuando
el sistema no esta disefiado para reconocer transacciones poco usuales, que
requieren un manejo especial y es inadecuado el rastreo de la transaccion, el
auditor deber& poner énfasis a la comprobacion de estas transacciones y a los
cambios realizados en el sistema en el curso del tiempo, mas que en la

comprobacion de una muestra grande de transacciones similares.

Acceso no autorizado

El alto grado de procesamiento electrénico de las transacciones ha introducido
riesgos de errores potenciales en los estados financieros y riesgo de fraude, éstos
surgen cuando los sistemas permiten un facil acceso y uso de los datos, por
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ejemplo si no existen los controles necesarios que eviten realizar una transaccién

no autorizada, cambiar programas, registros y obtener informacion confidencial.

Pérdida de datos

La gran dependencia de los sistemas informaticos y la centralizacion de los datos,
hace imprescindible contar con la seguridad fisica adecuada, no s6lo respaldos
sino también tener cubierto el riesgo de la rotura de un equipo o falla fisica, de tal

forma que el reemplazo no retrase las operaciones normales de la empresa.

Estos cambios, entre otros, han llevado al auditor ha modificar su forma de
trabajo, surgiendo asi la necesidad de verificar el funcionamiento de los sistemas
informaticos de la empresa y del control interno ya que con respecto a éste ahora
deberd chequear nuevas formas de seguridad: accesos, claves, cantidad de
usuarios, restricciones, niveles de autorizacion, etc. Un sistema puede no
producir un rastro visible de auditoria que nos proporcione certeza sobre la
totalidad y exactitud de las transacciones procesadas, aparecen entonces nuevas

formas de recopilacién de evidencias de auditorfa. *®

Los nuevos riesgos que se introducen con el uso de sistemas cada vez mas
complejos, pueden ser minimizados con los controles adecuados, de esta forma
las ventajas que ha proporcionado la TI han beneficiado enormemente a las

entidades.

8 Fuente: ARENS, Alvin A. y LOEBBECKE, James K., Auditoria un enfoque integral, 62Edicion,
Editorial Prentice Hall, p.569 y sgtes.
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2.2.2 —Formas en que el auditor utiliza la computadora

Arens y Loebbecke nos dicen que existen tres formas en que el auditor utiliza la

computadora:

= “El enfoque de datos de prueba, que involucra el

procesamiento de datos de prueba del auditor en el
sistema de computos del cliente como parte de la

verificacién de controles.

= El enfoque de programa de computadora del auditor, que

involucra la verificacion de los registros permanentes en

la computadora y los estados financieros del cliente.

» La auditoria auxiliada por microcomputadora, que

involucra el uso de la computadora para desempefar
tareas de auditoria independiente de los registros del

cliente.” *°

Con respecto al enfoque de datos de prueba, lo que realiza el auditor es verificar
la efectividad de los controles internos, probando el buen funcionamiento del
software utilizado por el cliente. Incluye pruebas incorporando transacciones
ficticias en el mismo, con diferentes datos, probando con operaciones no validas
para determinar si el sistema tiene los controles necesarios como para impedir el
procesamiento cuando los datos son erréneos y sin que necesariamente alguien

mas que el auditor conozca que la prueba se esta realizando. También para poner

1% Ibidem, p.578y sgtes.
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a prueba controles especificos en programas de computadora, tales como
controles en linea de contrasefias y acceso a datos.

Cuando el auditor elige dichas pruebas debe abarcar todas las transacciones
relevantes, es decir que él debe verificar que el software esté realizando los
controles basicos para el buen funcionamiento. Por lo general se requiere del

apoyo de un especialista en T1 segin la complejidad del sistema.

Es recomendable que la ejecucion de la prueba se realice en un ambiente
especialmente previsto para ese fin, con el objetivo de no crear problemas a los

datos reales que procesan los mismos programas.

Cuando se procesan los datos de prueba el auditor se asegura de que éstos sean
eliminados posteriormente de los registros contables de la entidad, estas tareas
adicionales requieren mas tiempo, por lo cual esta técnica se emplea en
situaciones en que es relevante la auditoria continua del funcionamiento de

controles, es decir es mas aprovechable por auditores internos.

Con respecto al enfoque de programa de computadora del auditor, éste consiste
en que el auditor corra su propio programa de manera controlada, realizando
muchas clases de pruebas con el fin de verificar los datos del cliente registrados
en lenguaje de maquina. Puede usar programas especificos o software de
auditoria general (SAG).

Los programas escritos para un proposito desempefian tareas de auditoria en
circunstancias especificas. Estos programas pueden ser desarrollados por el
auditor, por la entidad que estad siendo auditada o por un programador externo
contratado por el auditor. En algunos casos el auditor puede usar los programas
existentes de una entidad en su estado original o modificados, ya que de esta
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forma puede ser mas eficiente que si desarrolla uno nuevo. Los programas
generalizados de computadora son diseflados para desempefiar funciones de
procesamiento de datos, tales como leer datos, seleccionar y analizar
informacién, hacer célculos, crear archivos de datos asi como dar informes en un

formato especificado por el auditor.

2.3 - Enfoque de auditoria

2.3.1 - Conceptos Previos

Evidencia de auditoria

Evidencia es cualquier informacion que utiliza el auditor para determinar si la
informacién cuantificable que se esta auditando se presenta de acuerdo con los
criterios establecidos. La evidencia puede ser de muchas formas: testimonios del
auditado, comunicaciones por escrito con personas externas, observaciones que
hace el auditor, etc. Es importante conseguir una calidad y cantidad suficiente de
evidencia, éstas constituyen un respaldo que el auditor debera conservar, ya que
forman parte de sus papeles de trabajo y sustentan su opinidn.

Pruebas de controles o de cumplimiento

El auditor debe verificar si los controles declarados en realidad existen, si se
llevan a cabo y si realmente funcionan de acuerdo a los objetivos para los cuales
fueron disefiados. Las pruebas pueden estar orientadas a verificar el
cumplimiento de controles generales o de controles especificos. La NIA 330 nos
dice que son procedimientos de auditoria disefiados para evaluar la eficacia
operativa de los controles para prevenir o detectar y corregir distorsiones

significativas en las aseveraciones.
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Pruebas sustantivas

En este tipo de pruebas se debe ahondar en la verificacion de los saldos contables
al cierre del ejercicio auditado o también se pueden realizar cierres interinos
siempre y cuando se confie en el control interno de la empresa. Segun la NIA
330 las pruebas sustantivas pueden dividirse en procedimientos analiticos
sustantivos y pruebas de detalle, admitiendo estas Gltimas una subdivision

adicional sobre clases de operaciones, saldos de cuentas e informaciones.

Enfoque de cumplimiento o de confiabilidad

En este enfoque el auditor se basa en la informacion emanada del sistema de
control interno y de sistemas contables, es decir que va a desarrollar su trabajo
partiendo de la base de que confia en el control interno de la empresa.

En una organizacion en la que el auditor compruebe que los sistemas de control
interno existen, estan vigentes y son eficientes, podra trabajar bajo un enfoque de

cumplimiento.

Enfoque sustantivo

En este enfoque el auditor se basa en la obtencion de evidencias sobre los EECC,
ya que no es posible apoyarse en el sistema de control interno debido a que dicho
sistema no es confiable, de esta forma el auditor va a desarrollar pruebas en
mayor numero y alcance que bajo un enfoque de confiabilidad. Si no es posible

basarse en un enfoque sustantivo, el auditor no acepta el trabajo.

Siempre aplico pruebas sustantivas pero si el enfoque del auditor es de

cumplimiento, éstas tendran menor alcance que en un enfoque sustantivo.
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2.3.2 - Enfoque a aplicar

Cuando el auditor realiza una auditoria tiene que decidir si va a aplicar un
enfoque de confianza o un enfoque sustantivo. El enfoque a aplicar dependera no
solo del sistema de control interno, sino también de los sistemas contables
utilizados por la empresa, ya que el auditor puede encontrarse con paquetes de
software estandar reconocidos en el mercado, que ya ha sido probado su buen
funcionamiento por la firma de auditores para la cual se desempefia o por el
contrario puede enfrentarse a un software desconocido y entonces debera evaluar
su funcionamiento, teniendo en cuenta si necesita el apoyo de un experto en

sistemas.

De acuerdo a la NIA 315, el auditor para poder planear la auditoria y desarrollar
un enfoque de auditoria efectivo deberd obtener una comprension suficiente de

los sistemas de contabilidad y de control interno de la entidad auditada.

De esta forma vemos que el enfoque a aplicar dependera de las caracteristicas de
la entidad y del grado de desarrollo de los sistemas de TI que utilice la misma.

Para aquellos ambientes altamente computarizados, en donde la dependencia de
Tl es un factor muy importante, existen muchos controles automatizados sobre
todo en empresas con gran volumen de transacciones, por lo tanto el auditor va a
aplicar un enfoque de confianza realizando para ello una evaluacién de los

controles existentes en el area informatica.
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Capl'tulo 3

3 - ALCANCE DE PROCEDIMIENTOS A APLICAR SOBRE

LOS CONTROLES GENERALES Y DE APLICACION
SEGUN LAS CIRCUNSTANCIAS DE LA EMPRESA
AUDITADA

3.1 - El control interno

3.1.1 - Conceptos previos

3.1.1.1 - Informe COSO (Committee Of Sponsoring Organizations):

Surgié como una respuesta a las inquietudes que planteaban la diversidad de
conceptos, definiciones e interpretaciones existentes en torno al control interno.
Fue publicado en EEUU en 1992. Este informe logra definir un marco conceptual
comuln y se constituye en una vision integradora del control interno. EIl informe

COSO define el control interno como:

“un proceso, efectuado por el directorio, la direccion y el
resto de los integrantes de una organizacion, destinado a
proveer razonable seguridad en relacion al logro de

objetivos en las siguientes categorias:

- Eficaciay eficiencia de las operaciones
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- Confiabilidad en la elaboracion de informacion contable
- Cumplimiento con las leyes y regulaciones aplicables.”

El control interno comprende cinco componentes interrelacionados:

e Ambiente de control
El corazén de cualquier negocio es su gente (sus atributos
individuales: integridad, valores éticos y competencia) y el
ambiente en el cual se trabaja.

e Apreciacion de riesgos
La entidad debe estar al tanto y manejar los riesgos a los que se
enfrenta. También debe establecer mecanismos para identificar,
analizar y manejar los riesgos relacionados.

e Actividades de control
Deben establecerse y ejecutarse politicas y procedimientos de
control para ayudar a asegurar que las acciones identificadas por la
direccién, como necesarias para encarar los riesgos asociados al
logro de los objetivos de una entidad, sean eficazmente llevadas a
cabo.

e Informacion y comunicacion
Rodeando estas actividades estan los sistemas de informacion y
comunicacion. Estos permiten a los integrantes de la entidad
obtener e intercambiar la informacion necesaria para conducir,
manejar y controlar sus operaciones.

e Monitoreo
El proceso completo debe estar monitoreado y deben efectuarse
las modificaciones necesarias. De esta forma, el sistema puede
reaccionar dinamicamente, cambiando cuando las condiciones lo

justifiquen.
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3.1.1.2 - Concepto de control interno utilizado por las NIAs

La NIA 315 (Identificacion y analisis de los riesgos de distorsiones significativas
mediante la comprension de la entidad y de su entorno) utiliza los mismos
conceptos de control interno y sus componentes definidos en el informe COSO.

En su pérrafo 4 define el control interno como:

“El proceso disefiado, implementado y mantenido por
quienes tienen a su cargo la direccion, la gerencia y otro
personal con el fin de brindar una seguridad razonable
sobre el logro de los objetivos de la entidad en relacién
con la confiabilidad de la informacion financiera, la
eficacia y la eficiencia de las operaciones y el
cumplimiento de las leyes y normativa aplicables. El
término “controles” se refiere a cualquier aspecto de uno

0 mas de los componentes del control interno.” %

En dicha NIA se establece que el auditor debera comprender el control interno
relevante para la auditoria, recurriendo a su criterio profesional para determinar si

un control, en forma individual o en combinacién con otros, es relevante o no.

No importa lo bien disefiado y operado que esté el sistema de control interno de
una entidad, independientemente de ello, s6lo puede brindar una seguridad
razonable sobre el logro de los objetivos de informacion financiera. La
probabilidad de logro esta afectada por las limitaciones inherentes al control
interno, ya que pueden producirse errores en el disefio de un control o estando
bien disefiado pueden producirse fallas en su aplicacion. Ademas los controles

pueden ser evadidos por colusién de dos o mas personas o debido a que la

22 |FAC, Ob. Cit. NIA 315, p.3009.
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gerencia hace caso omiso de los controles inherentes. Por ejemplo los controles
de edicion en un programa de software que estan disefiados para identificar e
informar sobre operaciones que excedan limites de crédito especificos, pueden ser

evadidos o desactivados intencionalmente.

Es importante el conocimiento del control interno tanto para la eficacia como
para la eficiencia del trabajo del auditor y es obligatorio ese conocimiento por la
NIA 315.

3.1.2 - El control interno en ambientes computarizados

La NIA 315 nos dice que el auditor para entender el control interno de una
entidad deberd comprender la manera en que la misma ha dado respuesta a los
riesgos informaticos. También en dicha norma se enumera el uso de la TI, dentro
de las cuestiones a considerar por el auditor que pueden dar origen a riesgos de
distorsiones significativas en los estados financieros, por ejemplo si los sistemas
y los procesos resultasen incompatibles. El auditor deberé considerar el ambiente
de TI al disefiar los procedimientos y de esta manera poder reducir el riesgo de
auditoria a un nivel aceptablemente bajo.

El auditor se enfocard en los procedimientos relativos a los sistemas de
contabilidad y control interno relevantes para su trabajo, basado en la
informacion que surge de los mismos. De esta forma el analisis que realizara el
auditor con respecto al control interno, va a abarcar un campo mas especifico que

el realizado por la empresa.

En toda entidad existen controles manuales y controles automatizados. Los

controles en sistemas informaticos consisten en una combinacién de ambos.
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Dicha combinaciéon varia con la naturaleza y complejidad del uso de la
informatica en cada entidad.

Los controles automatizados son méas confiables que los manuales porque no se
pueden omitir, ignorar o evadir con facilidad y son menos propensos a errores y
equivocaciones simples. Este tipo de controles es mas adecuado en operaciones
de gran volumen o recurrentes, 0 en las situaciones en que se puedan impedir o
detectar y corregir los errores que sean predecibles mediante parametros de
control automatizados, también en aquellas actividades de control en las que se
puedan disefiar y automatizar adecuadamente los pasos especificos para realizar
el control. En otros casos, como en transacciones grandes, inusuales o no
recurrentes y en aquellas circunstancias donde los errores sean dificiles de definir

anticipar o predecir, son més adecuados los controles manuales.

El auditor deberad considerar si la entidad responde de manera adecuada a los
riesgos que se originan por el uso de TI, si se establecieron controles y si fueron
efectivos, para asi poder evaluar el sistema de control interno de la entidad. Los
recursos tecnolégicos deben ser regularmente testeados a los efectos de lograr

cumplir con los requisitos del sistema de informacién.

3.1.2.1 - Beneficios de la informéatica al control interno

El alto uso de la informatica en una entidad ha traido beneficios sobre el sistema

de control interno, algunos de los cuales son:

e Procesamiento de grandes voliumenes de transacciones o datos

realizando calculos complejos.
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e Mejora de la oportunidad, disponibilidad y exactitud de la
informacion.

e Facilita el analisis adicional de informacion.

e Amplia la capacidad de monitorear el desempefio de las
actividades de la entidad y sus politicas y procedimientos.

e Reduce el riesgo de que se burlen los controles.

e Aumenta la capacidad de lograr una efectiva segregacién de
funciones al implementar controles de seguridad en aplicaciones,

bases de datos y sistemas de operacion.

3.2 - Aplicaciéon y alcance de los procedimientos segun

las circunstancias de la empresa

3.2.1 - Procedimientos de auditoria

Durante el proceso de la auditoria, el profesional actuante aplica una serie de
procedimientos con el fin de obtener evidencia valida, suficiente y relevante para
poder llegar a las conclusiones de su trabajo. Estas evidencias le permitiran

fundamentar sus opiniones y conclusiones para elaborar su dictamen.
Procedimientos y técnicas de auditoria:

e Indagaciones:
Reuniones con la gerencia, con determinados funcionarios y con terceros que
tengan relacion con las operaciones de ésta para recabar informacién Gtil para el

desarrollo de su trabajo (evidencias testimoniales). Si de estas entrevistas surgen
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datos relevantes para la auditoria, el auditor solicitard& a los mismos que

documenten dichas afirmaciones como evidencia.

e Solicitud de documentos:
Tales como: actas de Directorio y Asamblea de Accionistas, contratos de la
empresa con terceros (por ej. contratos de representacion, exclusividad,
distribucion, de royalties, de servicios contratados, etc.), también si la empresa
posee manuales, reglamentos, instructivos, contratos especiales con empleados,
es decir toda aquella documentacion que le aporte datos de interés para el

conocimiento del negocio (evidencias documentales).

e Lecturay analisis de leyes, decretos, resoluciones y otros:
El auditor debe tomar conocimiento acerca del marco legal en el que esta inmersa

la entidad para poder corroborar que se esté cumpliendo con el mismo.

e Encuestas y cuestionarios:
Formulacion de preguntas para conocer la realidad de los hechos, situaciones u
operaciones. Deben estar debidamente intervenidas por los involucrados

(evidencias documentales, testimoniales).

e Observaciones:
Consiste en la verificacién ocular de operaciones y procedimientos durante la
ejecucion de las actividades de la entidad y de los controles realizados por los

funcionarios de la empresa (evidencias fisicas).

e Revisidn analitica — comparaciones:
Se realiza un analisis y se relacionan los datos para efectuar comparaciones, tanto
de informacion real y presupuestada como de los saldos contables de estados
financieros de diferentes periodos, de esta forma se pueden calcular diferentes
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indices, identificando y analizando sus variaciones. Se define una cifra
denominada materialidad preliminar, los rubros que la superen seran analizados y
los demés seran descartados con excepcion de rubros que a pesar de que no
superen dicha cifra son relevantes, por ejemplo disponibilidades (evidencias
analiticas).

e Rastreo:
Consiste en el seguimiento de una operacion a través de la documentacion

respectiva, a fin de conocer y evaluar su ejecucion (evidencias analiticas).

e Revision de calculos matematicos:
Consiste en la verificacion de la exactitud aritmética de las operaciones
contenidas en documentos, procurando establecer la razonabilidad de los saldos
contables. Algunos ejemplos de esto es el recalculo de la depreciacion de bienes

de uso, de previsiones, etc. (evidencias analiticas).

e Inspeccion de documentacion respaldante:
Consiste en la confrontacion de informacion de transacciones contenida en
registros contables contra el soporte documental para confirmar la veracidad,
exactitud, existencia, legalidad y legitimidad de las operaciones realizadas

(evidencias analiticas y documentales).

e Conciliaciones:
Consiste en el examen de la informacion emanada de diferentes fuentes con

respecto a una misma operacion (evidencias analiticas).

e Circularizacion:
Consiste en la confirmacion de saldos contables a terceros (empresas 0 personas),
que interactian habitualmente con la entidad auditada para obtener informacion
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directa y por escrito de un sujeto externo a la misma. Siempre que pueda solicitar
a alguien externo que confirme un saldo entonces lo aplico, ya que es el mas

eficiente de los procedimientos (evidencias testimoniales).

e Analisis de soportes informaticos:
Consiste en la evaluacion de los elementos légicos, programas y aplicaciones
utilizados por el auditado. EIl auditor comienza por tomar conocimiento de los
sistemas informaticos utilizados y analizar las medidas adoptadas por la empresa
con respecto a la seguridad fisica y logica de los mismos y luego realiza las
pruebas correspondientes para verificar que funcionen correctamente (evidencias
informéticas). En el caso de entornos altamente computarizados, el auditor
solicitara la intervencién del experto en sistemas informéaticos para asi poder

llevar a cabo este tipo de procedimiento.

e Comprobaciones fisicas:
Consiste en inspeccionar los activos tangibles, realizando el examen fisico y
ocular de los mismos, para ello el auditor deberd realizar indagaciones en la
entidad, hacer observaciones de los activos, realizar el rastreo de algunas
transacciones y de esta forma poder realizar las comprobaciones necesarias, por
ejemplo: arqueo de dinero y valores, participacion en inventarios, verificacion

fisica de bienes de uso, etc. (evidencias fisicas).

e Evaluaciones de los criterios contables aplicados:
El auditor deberd llegar a una conclusion sobre los EECC, opinando si los
mismos estan elaborados razonablemente sobre el marco normativo aplicado, por
lo tanto uno de los procedimientos a aplicar es tomar conocimiento de cuéles
fueron los criterios contables que la entidad aplicé para la realizacion de los

Mmismos.
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e Cartas solicitando informacion a terceros:
El auditor solicita informacién relevante a escribanos, abogados y a otros terceros
que estén relacionados con la entidad para tomar conocimiento sobre situaciones
como juicios, demandas, embargos y cualquier otra informacion relevante para su
trabajo. Con respecto a la respuesta del abogado si existen litigios él debera
hacer una referencia a su naturaleza, cuantia y eventual desenlace (probabilidad
de ocurrencia). Toda la informacion de los referidos profesionales se solicita en
la etapa de las tareas finales, ya que el auditor necesita tener conocimiento de los
hechos que surjan también en el periodo comprendido entre la fecha de los EECC

y la de emisi6n de los informes por parte del auditor. %

Los procedimientos detallados no constituyen una lista taxativa, el auditor en
base a su experiencia y a las caracteristicas de la empresa auditada podréa llevar a
cabo otros. Luego de seleccionar aquellos que crea convenientes, los incluira en

su programa de trabajo.

3.2.2 - Alcance de una auditoria de estados financieros

“El término “alcance de una auditoria” se refiere a los
procedimientos de auditoria que, a juicio del auditor y
sobre la base de las NIAs, se consideran adecuados en
determinadas circunstancias para lograr el objetivo de la

auditoria”. %

El alcance es la intensidad y profundidad con que se aplican los procedimientos

de auditoria en la préactica, el cual depende del tipo de empresa y de sus

21 Fuente: Pag. Web, Auditoria Interna de la Nacion (www.ain.gub.uy). GUBBA H. y otros, Ob. Cit. p.22

y23, IFAC, Ob. Cit, NIA3LS.
2 |FAC, Ob. cit., NIA 200, parrafo 10, p. 98
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particularidades operativas. Se relaciona con la oportunidad, que es el momento
en que deben aplicarse los procedimientos.

La NIA 330 dice:
“El alcance de un procedimiento de auditoria que se
juzgue necesario se establece luego de considerar la
significacion, el riesgo analizado y el grado de seguridad
que el auditor se propone obtener... En general, el
alcance de los procedimientos de auditoria se incrementa
a medida que aumenta el riesgo de distorsiones

significativas. ” 2

El auditor para establecer el alcance de los procedimientos a aplicar, va a tener en
cuenta ademas de las caracteristicas de la empresa, el funcionamiento de su
control interno y el riesgo de auditoria, el cual intentard minimizar. Para lograr
esto, aumentara el alcance de las pruebas de control, por ejemplo dado un
procedimiento si el auditor quiere trabajar con un riesgo de auditoria inferior,
deberd aplicarse un tamafio de muestra méas grande para llevar a cabo las pruebas.
Siempre que el auditor llegue a la conclusion de que no puede reducirse el riesgo

de control, deberd ampliar la verificacion sustantiva.

Segun la NIA 330 la utilizacion de las técnicas de auditoria asistidas por
computadora, TAACs, permite la realizacion de pruebas méas exhaustivas que
pueden ser utiles cuando el auditor decide modificar el alcance de las mismas.
Dichas técnicas pueden seleccionar una muestra de operaciones de los archivos
electrénicos clave, para detectar operaciones con caracteristicas especiales o para

analizar una poblacion entera en lugar de una muestra.

2 |FAC, Ob. cit., NIA 330, péarrafo 15, p. 384
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En cada auditoria de acuerdo al resultado de la evaluacion del sistema de control
interno, el auditor al planificar su trabajo determinara la naturaleza de los
procedimientos, su alcance y su oportunidad segin los riesgos y otras
circunstancias con el objetivo de obtener la evidencia necesaria y la suficiente
certeza para sustentar sus conclusiones y opiniones de manera objetiva, no
descuidando la relacién costo-beneficio entre los insumos necesarios y la utilidad

de los resultados esperados.

La NIA 330 también nos dice que debido a la consistencia que caracteriza al
procesamiento informatico, cuando tenemos un control automatizado no va a ser
necesario incrementar el alcance de las pruebas sobre dicho control, pues se
espera que el control automatizado funcione de manera uniforme, salvo aquellos
casos en que el programa se cambie. Un auditor puede evaluar que un control
automatizado funciona de manera efectiva y de esta forma posteriormente sélo
alcanzara con realizar pruebas para establecer que contintia funcionando de dicha

manera.

Por lo tanto en entornos altamente computarizados el auditor no va a aumentar el
alcance de las pruebas sobre los controles, ya que el control automatizado

funcionara en forma consistente tanto para una o miles de transacciones.

3.3 - Controles de interés para el auditor

En auditorias desarrolladas en ambientes de Tl es imprescindible evaluar los
controles presentes en el area informatica. Para empresas que utilizan sistemas
complejos, el ambiente de control es mucho méas determinante que para aquellas

que utilizan sistemas simples, porque hay mayor posibilidad de ocurrencia de
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error, por lo tanto si se quiere obtener informacion confiable de sus sistemas

contables, se debera contar con un sélido ambiente de control.

A consecuencia de esto, los procedimientos de control en una entidad de este tipo
deberan disefiarse con mas cuidado y ser evaluados de manera mas frecuente, de
tal forma que en la mayoria de ellas existe un departamento de auditores internos
en el area informética. Los controles sobre la suficiencia y razonabilidad de la
informacién suministrada por la entidad pueden ser relevantes para la auditoria si
el auditor tiene intencién de utilizar dicha informacion para disefiar y llevar a
cabo posteriores procedimientos. Los controles que la empresa realiza sobre
operaciones y objetivos de cumplimiento también pueden ser relevantes para la
auditoria si se relacionan con datos que el auditor evalia o utiliza al aplicar

procedimientos de auditoria.

El auditor no realiza la evaluacidn de todos los controles, sino que se limita a
aquellos que afectan a la confiabilidad de la presentacion de la informacion

financiera.

Las actividades de control son uno de los cinco elementos del control interno.
Estas actividades tanto en sistemas manuales como informaticos se aplican con
diversos objetivos y en diferentes funciones. Al auditor le interesaran las
actividades de control que se relacionan con los siguientes aspectos

fundamentales de control interno:

e Autorizacion de las operaciones.
e Contabilizacion de las operaciones.
e Acceso restringido a los activos.

e Comprobaciones fisicas.
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El auditor pondra énfasis en identificar y comprender las actividades de control
que estén relacionadas con las areas donde el auditor considera que los riesgos de

distorsiones significativas son mayores.

La implementacion de las actividades de control va a verse afectada por el uso de
la informética. Los controles de los sistemas en este entorno van a ser eficaces

para el auditor siempre y cuando:

e Mantengan la integridad de la informacion.
e Mantengan la seguridad de los datos.

e Contengan controles informéticos correspondientes.

Con respecto a los controles informaticos, se clasifican en controles generales y
controles de aplicacion.

Segun Arens y Loebbecke:

“Un control general se relaciona con todas las partes del
PED, y, por tanto debe ser evaluado en las primeras
etapas de la auditoria. Los controles de aplicacion se
relacionan con un uso especifico dentro del sistema,
como el procesamiento de ventas o entradas de efectivo,
y debe evaluarse especificamente para cada area de
auditoria en que el cliente utiliza la computadora,
donde el auditor planea reducir el riesgo del control

determinado”. %

2 ARENS y LOEBBECKE, Ob. Cit., p. 573 y sgtes.
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Dichos autores muestran la relacién de los dos tipos de controles con las distintas

aplicaciones en el siguiente esquema:

Controles
generales

Aplicacion Aplicacion Aplicacion
de ventas de entradas de inventario
de caja

Controles de
aplicacién
para ventas

Controles de
aplicacién
para inventarios

Controles de
aplicacién para
entradas de caja

3.3.1 - Controles generales

Segin la NIA 315 los controles generales informaticos son politicas vy
procedimientos que sirven de apoyo para el funcionamiento y la eficacia de los
controles de aplicaciones, ya que ayudan a asegurar el funcionamiento continuo y

apropiado de los sistemas de informacion.

Ejemplos de controles generales informaticos:
e Controles de cambios de programas.
e Controles que restringen el acceso a programas o datos.
e Controles de implementacion de nuevas versiones de

aplicaciones de paquetes de software.
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e Controles sobre el software del sistema que restringe el acceso
0 que monitorea el uso de los utilitarios del sistema que pueden
llegar a realizar modificaciones en los datos o en los registros
contables sin dejar ningun tipo de referencia de auditoria.

Segun la NIA 330, los cambios producidos en un sistema, como por ejemplo que
la entidad pueda emitir nuevos informes a través de los mismos, probablemente
no afecten la relevancia de los elementos de juicio de auditoria obtenidas en
auditorias previas, sin embargo un cambio que cause que los datos se acumulen o

que se calculen de manera diferente si la afecten.

Segun Arens y Loebbecke dentro de los controles generales se pueden distinguir

cuatro categorias:

e Plan de organizacion

Dentro de esta primera categoria encontramos la segregacion de
funciones, por ejemplo la division de tareas que deberia existir entre el
programador y los operadores de la computadora. Es mucho mas
probable que encontremos esta separacién en organizaciones de gran
tamafo y que cuentan con sistemas complejos. En la etapa inicial donde
se realiza el conocimiento del negocio, pueden obtenerse organigramas,
cursogramas, flujogramas si la empresa cuenta con ellos puede
determinarse rapidamente si hay falta de segregacion de funciones en el
area informatica para detectar debilidades de control.

e Procedimientos para documentar, revisar y aprobar los sistemas y
programas
Uno de los controles aqui consistiria en verificar que el cliente controla

los programas de computacion y la documentacion relacionada. Un
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programa adecuado corre instrucciones para operar la computadora. Los
controles primarios en esta area se incluyen en el disefio y uso de los

manuales de sistemas.

e Controles de hardware
Estos controles son disefiados por el fabricante del equipo y se utilizan
para detectar fallas en el mismo. Son construidos dentro del sistema con
el objetivo de que descubran y reporten todas las fallas de la maquina. De
esta forma cuando se produce una falla, aparecen mensajes de error en el

computador.

e Controles sobre el acceso al equipo, programas y archivos de datos
Estos controles fisicos son muy importantes para proteger el equipo y los
registros de PED. En estos casos se requiere una clave autorizada para

que funcione la terminal de computadora.

Por lo general, antes de evaluar la efectividad de los controles de aplicacion se
realiza una evaluacion de los controles generales, ya que si éstos Gltimos son
inefectivos podria haber errores en cada aplicacion de contabilidad basada en
computadora, como ejemplo de esto, si existe una inadecuada separacion de
responsabilidades de modo que los operadores de computadora sean también
programadores y tengan acceso a los programas de computacion y a los archivos
de datos, entonces el auditor se va a preocupar por las potenciales transacciones
ficticias o los datos no autorizados y las omisiones en cuentas como ventas,
compras y ndminas, llegando a la conclusion que existe un riesgo importante de

pérdida de datos porque los controles generales afectan a cada aplicacién.?

%> ARENS y LOEBBECKE, Ob. Cit., p. 573
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3.3.2 - Controles de aplicacién

Segun la NIA 315 son procedimientos manuales o automatizados, que se aplican
en los procesos de una empresa para el procesamiento de aplicaciones
individuales. EIl objetivo de los mismos es asegurar la integridad de los registros
contables. Pueden ser:

e Controles de aplicacion preventivos.

e Controles de aplicacién con fines de deteccion.

Estos controles ayudan a asegurar que las operaciones fueron autorizadas,
registradas y procesadas en su totalidad y de manera exacta (objetivos de
integridad y exactitud).

Ejemplos de controles de aplicacion:

e Controles de la verificacion de la razonabilidad aritmética de
los registros.

e Controles del mantenimiento y la revision de cuentas y de
balances de comprobacion de sumas y saldos.

e Controles de edicion de los datos de entrada.

e Controles de secuencia numérica.

e Seguimiento manual de los informes de excepciones o

enmiendas al momento del ingreso de datos.

Segin Arens y Loebbecke estos controles se aplican a las entradas,

procesamiento y salidas de una aplicacién de los sistemas informaticos:

e Controles de entrada
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Estos controles se utilizan para corroborar que la informacion procesada
por la computadora sea valida, completa y precisa. Estos controles son
muy importantes, ya que gran parte de los errores en los sistemas de
codmputo ocurren por errores en la entrada. Como ejemplo de controles
que reducen este tipo de errores encontramos entre otros: la existencia de
una adecuada autorizacion previa de las transacciones, documentos

adecuados, verificacion en el teclado y digitos de verificacion.

e Controles de procesamiento
Estos aseguran que la entrada de datos al sistema se procesa
correctamente, es decir que todos los datos que ingresan a la computadora
se procesan solo una vez y de forma correcta. La mayor parte de estos
controles son también controles programados, donde la computadora se
programa para realizar esta verificacion. Un ejemplo seria la prueba de

razonabilidad de precio unitario en una transaccion.

e Controles de salida
Estos controles estan disefiados para comprobar que los datos que genera
la computadora son validos, precisos, completos y que se distribuyen solo
a las personas autorizadas. El més importante dentro de esta area es la
revision de la razonabilidad de los datos por alguien que conoce cémo
debe ser la salida.

Generalmente existe la necesidad de un mayor nimero de procedimientos de
control interno en un sistema complejo. Muchos controles son necesarios debido
a que el rastro de la transaccion es invisible, entonces se requiere de un experto
para su evaluacion. De esta forma cuando el cliente posee un sistema complejo,
los auditores necesitan del apoyo de especialistas para evaluar la estructura del

control interno y para comprender esta estructura se debe obtener informacion
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preliminar observando flujogramas, cuestionarios del area informatica y un

estudio de la lista de errores generados por el sistema.

Luego de que el auditor comprende la estructura del control interno de los

sistemas informaticos decide hasta qué grado se reduce el riesgo de control. %

%6 ARENS y LOEBBECKE, Ob. Cit., p. 574
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Capl'tulo

4 - HERRAMIENTAS Y TECNICAS PARA LA EVALUACION
DE CONTROLES

4.1 - Técnicas de auditoria asistidas por computadora

(TAACs)

“Técnicas de auditoria asistidas por computadora —
Aplicacion de procedimientos de auditoria utilizando la
computadora como herramienta de auditoria (también

conocidas como TAAC).” #/

Son aplicaciones especiales, Gtiles para la evaluacion de los controles internos y

la recoleccion de evidencia de caracter sustantivo.

Las TAACs son programas de computadora que el auditor usa como parte de los
procedimientos de auditoria para procesar datos importantes para su trabajo,

contenidos en los sistemas de informacién de una entidad.

Los datos pueden ser de transacciones, sobre los que el auditor desea realizar
pruebas de controles o procedimientos sustantivos, o pueden ser de otro tipo. El
auditor puede usar TAACs para revisar archivos para obtener evidencia de la

2T |FAC, Ob. Cit., Glosario de términos de Auditoria,, p. 50
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existencia y operacion de controles. Las TAACs pueden consistir en programas
de paquete, programas escritos para un propoésito, programas de utileria o
programas de administracién del sistema. Independientemente del origen de los
programas, el auditor ratifica que sean apropiados y su validez para fines de

auditoria antes de usarlos.

Pueden mejorar la efectividad y eficiencia de los procedimientos de auditoria,
proporcionar pruebas de control efectivas y permitir realizar procedimientos
sustantivos cuando no haya documentos de entrada o un rastro visible de
auditoria, o cuando la poblacién y tamafios de muestra sean muy grandes, usando

la computadora como una herramienta de auditoria.

Las TAACs pueden usarse para desarrollar diversos procedimientos de auditoria
incluyendo los siguientes:

e Pruebas de detalle de transacciones y saldos, por ejemplo el uso de
software de auditoria para recalcular los intereses o la extraccion de
facturas por encima de un cierto valor de los registros de computadora.

e Procedimientos analiticos, por ejemplo identificar inconsistencias o
fluctuaciones importantes.

e Pruebas de controles generales, por ejemplo pruebas de la instalacion o
configuracion del sistema operativo o el uso de software de comparacion
de cddigos, para verificar que la version del programa en uso es la version
aprobada por la administracion.

e Muestreo de programas para extraer datos para pruebas de auditoria.

e Pruebas de controles de aplicacion, por ejemplo pruebas del
funcionamiento de un control programado.

e Rehacer célculos realizados por los sistemas de contabilidad de la entidad.
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El auditor al planificar su trabajo puede considerar una combinacién apropiada de
técnicas de auditoria manuales o automatizadas. Al evaluar el uso de TAACs los

factores a considerar incluyen:

e EIl conocimiento, pericia y experiencia del equipo de auditoria del
ambiente de TI.

e La disponibilidad de TAACs e instalaciones y datos adecuados de
computacion.

e La imposibilidad de realizar pruebas manuales.

e Laefectividad y eficiencia.

e La oportunidad.

En ambientes de TI la mayoria de los procesos estan computarizados y los rubros
de los EECC surgen de datos ingresados en sistemas informaticos, entonces el
auditor debe considerar como afecta a la auditoria un ambiente de sistemas y
cuando utilizar el trabajo de terceros expertos en el area pero no comprometidos

con la organizacion auditada.

Los objetivos y alcance global de una auditoria no cambian cuando se conduce
una auditoria en un ambiente de TI. Sin embargo la aplicacion de procedimientos
de auditoria puede requerir que el auditor considere las TAACs porque este tipo

de ambiente puede afectar:

e Los procedimientos seguidos por un auditor para obtener una
comprension suficiente de los sistemas de contabilidad y de control
interno.

e La consideracion del riesgo inherente y del riesgo de control a través de la

cual el auditor llega a la evaluacion del riesgo.
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e El disefio y desarrollo de pruebas de control y procedimientos sustantivos

apropiados para cumplir con el objetivo de la auditoria.

La etapa de la auditoria en que es mas necesario o conveniente el empleo de
TAACs, es en la de obtencion de evidencia valida y suficiente, cuando se
ejecutan las pruebas de cumplimiento y sustantivas, llegando a ser imprescindible
el uso de TAACs en auditorias en ambientes altamente computarizados.

Existen rutinas de auditoria incorporadas a veces por la entidad, que estan
integradas en un sistema de computadoras para proporcionar datos que seran

usados posteriormente por el auditor.

Las organizaciones deberan ser concientes de la necesidad de emplear parte de
sus recursos al desarrollo de la TI, para aprovechar las oportunidades que ésta le
presenta y minimizar el impacto de los nuevos riesgos que introduce. Una
inadecuada administracion de la TI, sin los debidos controles de seguridad y de

funcionamiento impactara directamente en el resultado de la auditoria.

4.2 — Herramientas para la evaluacion de controles

En las auditorias en ambientes altamente computarizados el auditor se ve forzado
a la utilizacion de herramientas para la evaluacién de los controles sobre los

sistemas informaticos.

Segun Jorge R. Nardelli, las herramientas utilizadas para la evaluacion de los

controles en el area informatica se pueden clasificar en cuatro categorias:
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i.  Programa especial de auditoria desarrollado por o bajo la supervisién
del auditor.

ii.  Software de aplicacion de la entidad auditada. El auditor puede
realizar un reprocesamiento total o parcial con una copia de este
software y eventualmente en el microcomputador de su propio estudio
(totalmente compatible).

iii.  Software especial para auditoria. Son paquetes para preparar papeles
de trabajo de auditoria en un entorno de microcomputadores y ofrecen
ciertas ventajas como flexibilidad del formato, almacenamiento de
papeles de trabajo para reutilizar al siguiente afio y facilitan al auditor
el desarrollo de los papeles de trabajo.

iv.  Software generalizado para auditoria. Consiste en un programa o una
serie de programas desarrollados para llevar a cabo ciertas funciones,
con el fin de procesar la informacion que surge de los sistemas
informaticos del cliente, para ser utilizada en la auditoria de estados
contables, dichas funciones incluyen: lectura de la informacion
contenida en medios magnéticos, seleccion de datos, realizacion de
calculos e impresion de listados de acuerdo con las especificaciones

del auditor. Nos nombra como ejemplo cuatro paquetes:

e ACL PLUS (ACL Services Ltd. — Canada)

e APPLAUD (Premier International — Chicago, EUA)

e PANAUDIT PLUS Workstation (Pansophic Systems -
Illinois, EUA)

e |IDEA (Desarrollado por el Instituto de Contadores de Canada
(CICA) y comercializado también por el AICPA por convenio
especial con la entidad anterior). %

28 Fuente: NARDELLI, Jorge R., Auditoria y seguridad de los sistemas de computacion, p. 383y sgtes.
Edit. Cangallo, Afio 1992.
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Arens y Loebbecke con respecto al uso de software nos dicen que aunque es
posible que los auditores escriban programas especificos o que utilicen
programas del cliente ya existente, el enfoque mas comun es utilizar software de
auditoria general (SAG). También aclaran que el uso de SAG tiene dos ventajas
importantes: la facilidad en el uso y la amplia variedad de tareas que pueden
desarrollarse con él, lo que evita incurrir en costos de desarrollo de programas
especificos. Es comln que este software general se utilice ampliamente en las

firmas de auditoria. ?°

Algunos recursos de T1 utilizados en auditoria:

e Informacion disponible en Internet.

e Informacion disponible en Intranet.

e Soporte de seguridad del sistema operativo y/o del resto del software.

e Planillas de calculo electrdnicas.

e Procesadores de texto.

e Manejadores de bases de datos.

e Plantillas patentadas de software comercial de uso general. Utilizando
hojas de calculo electronicas y procesadores de texto, pueden crearse
formatos predisefiados para papeles de trabajo, cartas y otros, estos
formatos se llaman plantillas.

e Datawarehouse o almacén de datos, es una técnica de modelado,
extraccion y almacenamiento de datos para su posterior empleo para
obtener informacion a demanda. Esta herramienta permite emitir reportes
facilmente a través del analisis de la informacion ingresada y almacenada
en cada aplicacién de la entidad, es util para aquellos reportes que no
estén configurados en las aplicaciones. Esta herramienta no genera datos,

2 Fuente: ARENS y LOEBBECKE, Ob. Cit., p. 582.
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solamente toma los datos del sistema y permite analizarlos muy
facilmente. Quien posee esta herramienta no es el auditor sino el cliente,
para el auditor es muy util utilizarla en caso de que el cliente cuente con
ella.

Bases de datos y los propios programas de aplicacion del cliente,
incluyendo datawarehouse si lo hubiera.

Herramientas OLAP (andlisis automaticos de procesos en linea), se trata
de un software que permite analizar, administrar y ejecutar acciones sobre
una amplia variedad de posibles vistas de la informacion, que en el
datawarehouse han sido transformadas en filas de datos a través de
accesos rapidos e interactivos. EI auditor puede recurrir a ellos si la
entidad dispone de estos recursos.

Programas especificos preparados por la auditoria o para ella.

Paquete de software especializado en auditoria de uso generalizado. Los
clientes utilizan diferentes tipos de aplicaciones para su operativa,
entonces el auditor utiliza esta herramienta ya que le permite recopilar,
comparar y analizar informacion aunque ésta provenga de bases de datos
y archivos de distintas plataformas tecnolégicas. Es sumamente Util
porque le permite al auditor identificar tendencias, excepciones,
situaciones con errores o irregularidades, areas con debilidades de control,
etc.

Paquetes de software especializado en la evaluacién de riesgos y
controles. En general proveen analisis detallados sobre objetivos, riesgos,
e indicadores de riesgo por unidad de negocio 0 proceso, permiten
jerarquizar riesgos a partir de ponderaciones por probabilidad de
ocurrencia e impacto, etc.

Software especializado en la auditoria de industrias particulares. Ej.
software especifico para compafiias de seguros, para instituciones

financieras, etc.
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Paquetes de software especializado en apoyar la administracion de la
auditoria. EIl auditor traza un plan de desarrollo e implementacion de la
auditoria, dividido en etapas e indicando el tiempo y recursos necesarios

para cada una permitiendo la administracion del personal disponible. *

%0 Fyente: D’ OLIVO, Ma. Fernanda, MANGUIAN, Jennifer y SAULEDA, Luis A., Una propuesta de
profundizacién de la ensefianza del aporte de la Tecnologia de la Informacion a la labor de auditoria - Afio

2002
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Capl'tulo

5 - EMPLEO DE ESPECIALISTAS

5.1 - Conceptos previos
5.1.1 — Experto

Para la NIA 620 experto es aquella persona (fisica o juridica) que posee ciertas
habilidades, conocimientos o experiencia en determinadas areas especificas
aparte de la contabilidad y de la auditoria. El auditor podréa recurrir a un experto
perteneciente a la misma firma que €l integra, o contratar a un tercero, en este

Gltimo caso el auditor deber4 evaluar la competencia profesional del mismo. **

5.1.2 — Necesidad del uso del trabajo del experto

El trabajo del experto es necesario en aquellos casos en que el auditor no posee
determinadas habilidades, experiencia 0 conocimientos especiales sobre temas de
importancia significativa para la auditoria. La NIA 620 indica que en tales casos
el auditor deberd fundamentar que la intervencion del experto es necesaria para
cumplir con los objetivos de su trabajo. La NIA 300 nos dice que esta necesidad
de recurrir a expertos en determinadas materias debe establecerse en el plan
general de auditoria. *

*' Fuente: IFAC, Ob. Cit.,, NIA 620, p.517.
%2 [dem, NIA 300, p.243.
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En una auditoria de estados contables en ambientes altamente computarizados, el
auditor financiero para evaluar determinados aspectos sobre los sistemas
informaticos en los cuales €l no posee el conocimiento necesario, debera recurrir
a expertos en sistemas. Debido a esta necesidad las firmas de auditoria cuentan
con un departamento de tecnologia de la informacion a cargo de profesionales

expertos en el area informatica.

Para la presente monografia hemos entrevistado a tres profesionales que poseen
el titulo de Ingeniero en Sistemas y pertenecen a tres firmas internacionales de
auditoria. A lo largo del presente capitulo y en los siguientes iremos presentando

la informacion recabada en las entrevistas sobre los temas correspondientes.

5.2 - Empleo de especialistas: cuando involucrarlos

El auditor luego de evaluar la importancia que tienen los sistemas dentro de la
entidad, de determinar el grado de automatizacion de los procesos y de definir el
enfoque a aplicar, debera decidir si solicita o no el apoyo de especialistas del area

informatica.

“...es un reto la dificultad de aunar la funcién auditoria y
la funcion informética. En efecto, existen excelentes
auditores y excelentes informaticos, pero no es habitual la
simbiosis necesaria de ambos. La razon de tal escasez se

halla seguramente en la relativa juventud de esta
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profesion y en la experiencia informatica previa que el

auditor ha de poseer. « *

El auditor debe obtener suficiente conocimiento del ambiente de TI para planear,
dirigir, supervisar y revisar el trabajo desarrollado. Si el auditor considera que
debe requerir el apoyo de un profesional en Tl, debe dejar evidencia de que dicho
trabajo es adecuado para los fines de la auditoria de acuerdo con las NIAs en lo
que refiere al uso del trabajo de un experto.

Los tres profesionales entrevistados poseen conocimientos contables para poder
Ilevar a cabo sus tareas, recibiendo la capacitacion de las firmas para las cuales
trabajan a través de cursos, de libros y de la experiencia que han adquirido. Este
conocimiento también es basico para la comunicacion con el auditor financiero.
Han tenido que capacitarse, ya que segun lo respondido por ellos en la facultad
de ingenieria no vieron temas contables, o si los vieron no fue con la profundidad
requerida para su trabajo actual, asi como también los auditores deberan tener
nociones sobre informatica para poder tener un entendimiento de qué tipo de
pruebas podra solicitarle al experto.

El auditor debera necesariamente convocar a un experto de sistemas para todos
los casos de entornos computarizados complejos, ya que el especialista debera
realizar la evaluacion de los controles generales para soportar el entendimiento de

riesgos y asi poder disefiar las pruebas adecuadas.

En muchas empresas seria muy dificil hacer pruebas sustantivas para todas las
transacciones debido a la alta dependencia de Tl y a que poseen una gran

cantidad de movimientos en sus cuentas significativas, por lo cual no seria viable.

3 ITURMENDI ACHA, Jos¢, Ob. Cit., p.13
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Para estos casos esta prevista la participacion de expertos en sistemas para poder

llevar a cabo la auditoria bajo un enfoque de confianza en los controles.

Con respecto al trabajo en si, dichos profesionales concurren a la entidad
auditada en dos instancias, primero en lo que se denomina la visita interina que se
realiza previo al cierre del ejercicio y puede ser unos meses antes del cierre y en
una segunda instancia visitan al cliente luego de la fecha de balance. En la visita
interina realizan en su mayoria pruebas de controles generales y después del
cierre concurren para obtener evidencia suficiente de que dichos controles
estuvieron vigentes durante todo el ejercicio y ademas realizaran las pruebas de

los controles de aplicacion.

5.3 - Necesidad de evaluar los controles generales y de

aplicacion de los sistemas informéaticos de la entidad

Cuando el auditor va a realizar la auditoria bajo un enfoque de confianza,
entonces tiene que corroborar si la informacion emanada de los sistemas
informéticos es confiable. Para ello debera evaluar los controles sobre los
mismos, es decir realizar una evaluacién de controles generales y de aplicacion
de los sistemas informaticos, para obtener evidencia valida y suficiente de que la
informacidn relevante que se presenta en los estados contables y que surge de los
mismos, representa razonablemente la realidad de las transacciones. Es en este
caso entonces que intervienen los expertos en sistemas dada la necesidad de

evaluar los controles.
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5.4 - Objetivo del trabajo del especialista

El auditor solicita al experto que realice una evaluacion de los controles generales
y los de aplicacion de los sistemas informaticos para las auditorias de aquellas
empresas que tienen todos o casi todos sus procesos automatizados, en especial
aquellos de los cuales se deriva la informacion relevante que se plasma luego en
los estados contables. Los controles a evaluar no son todos, son los relevantes
para la auditoria y los define el auditor financiero, mas all4 de que luego el
experto indique la necesidad de la evaluacion de algun otro control, ya que el
trabajo se realiza en forma coordinada. Con respecto a esto Gltimo en la
evaluacion de los controles generales hay mas independencia, se sigue una
metodologia basica determinada en cada una de las firmas y luego a nivel de lo
que son los controles de aplicacion se trabaja en forma mas conjunta con los

auditores.

Los expertos no realizaran una evaluacion de los sistemas informaticos utilizados
por la entidad, sino que el alcance de su trabajo se limitara a evaluar los controles
que le indique el auditor y tampoco brindaran certeza sobre las funcionalidades
de los sistemas, sino que su opinion se limitar4 a establecer si las mismas

funcionan eficazmente para los fines de la auditoria.

En resumen, la evaluacién de los controles generales y de aplicacion de los
sistemas informaticos de la entidad auditada, sera entonces el trabajo a desarrollar
por el experto con el objetivo de llegar a una conclusion sobre si los mismos son
efectivos o inefectivos y esto es esencial para una auditoria con enfoque de
confianza en los sistemas informaticos, sobre todo en aquellos casos de alta
dependencia de TI con respecto a sus procesos relevantes que puedan impactar en
los estados contables.
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5.5 - Desarrollo del trabajo del especialista

El trabajo a realizar por el especialista también implica una serie de etapas, como
planificacion, ejecucion de los procedimientos a desarrollar y tareas finales donde
realizara la evaluacion de los resultados obtenidos, estas grandes etapas no varian
segun las caracteristicas de la empresa auditada. El especialista debera
documentar todo lo realizado en las distintas etapas del proceso: recopilacion y
evaluacion de la informacion, resultados obtenidos, etc. en papeles de trabajo que
seran entregados al auditor.

5.5.1 — Planificacion

El experto obtendra primero un conocimiento del negocio, el cual en primera
instancia es proporcionado por los auditores contables que son los que realizan el
primer contacto con el cliente y luego es complementado con la informacion que
recaban ellos a través de Internet, Intranet y de entrevistas con el personal del
area informatica de la empresa auditada. No s6lo recaban informacién del cliente
en particular, sino también todo lo que tiene que ver con la industria a la que
pertenece, por ejemplo todo lo relativo a normas o regulaciones especificas que

puedan existir.

Planifican las entrevistas que realizaran al personal de la empresa auditada,
fijaAndose un objetivo, siguiendo un programa de trabajo y utilizando el
conocimiento del negocio que tengan hasta ese momento, de manera que nunca
concurren a un cliente sin saber nada sobre €l ni tener nada planificado. Los
especialistas cuando concurren a la empresa en primera instancia solicitaran
informacién inicial, incluyendo organigramas, cursogramas o flujogramas,

porque si la empresa los posee seran de utilidad, pudiendo minimizar el tiempo
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de las entrevistas, mientras que si no cuenta con los mismos, no se le solicitara a
la empresa que los genere, sino que sera el experto quien se encargard de
realizarlos, por lo menos hasta el nivel que necesiten. Esta documentacion
basica, de ser proporcionada por la empresa, permite tener una primera
aproximacion para ir detectando deficiencias y asi establecer puntos donde se
debera poner énfasis en el desarrollo del trabajo.

Si se trata de una auditoria recurrente, el experto observa qué es lo que cambi6 en
la empresa con respecto al ejercicio anterior, qué sistemas implementd, cuéles
dejé de usar y luego dependiendo de este conocimiento inicial va a realizar la

planificacion de su trabajo.

Los expertos solicitan solamente la informacion necesaria tratando de definirla
claramente en forma previa, dependiendo de cada cliente. Solicitan niveles
conceptuales de informacion tratando de no incomodar al cliente con
averiguaciones de detalles especificos que no sean necesarios. Generalmente el
cliente le brinda fragmentos o extracciones de temas puntuales y le otorga

usuarios de consulta, nunca un usuario con atributos de administrador.

En conclusion para realizar una buena planificacién, deberdn hacer una
investigacion preliminar y algunas entrevistas previas asi podran desarrollar su
programa de trabajo. Cada auditoria sera planificada, pero siempre deben
realizar procedimientos estandares y respetar normas locales e internacionales,
asi como guiarse por la metodologia definida en su firma. En la planificacion se
establece cuando realizaran la evaluacion de los controles generales, cuando la de
los de aplicacién, qué persona va a ir a hacer el trabajo, quién lo va a revisar, el
tiempo estimado necesario para realizarlo y cual es la fecha para entregar el

resultado a los auditores.
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5.5.2 — Ejecucion

Los expertos siguen una metodologia para llevar a cabo sus tareas, incluso
utilizan software que los guian en la planificacion, ejecucion y en el llenado de

los papeles de trabajo estandar.

Las tareas no solo pueden ser realizadas dentro de la entidad auditada, sino
también fuera de ésta, en las oficinas de la firma auditora si asi lo permite el
cliente, ya que existe un acuerdo de confidencialidad de la informacién en el cual
el cliente puede establecer que la informacion no sea “llevada” fuera de la
empresa, en este caso se trabajara s6lo en las instalaciones de la misma. Cuando
se trabaja fuera de la entidad los expertos encriptan la informacién que llevan en
sus notebook para tenerla protegida. Lo ideal es desarrollar las tareas dentro de
la empresa auditada para tener las respuestas a sus dudas en forma inmediata.

En la visita interina los expertos prueban los controles generales, evaltan el
riesgo inherente y el riesgo de control para poder definir su estrategia,
estableciendo el alcance de los procedimientos que llevaran a cabo luego en la

visita final.

Los controles generales y de aplicacion son distintos, pero no se puede hablar de
que unos son mMas importantes que otros, la importancia siempre va en relacion a
los riesgos, no hay una Unica respuesta. El auditor comenzara siempre su trabajo
evaluando los controles generales porque las aplicaciones se sustentan en una
plataforma informatica donde éstos deben estar siempre presentes, luego seguira

con su trabajo realizando la evaluacion de los controles de aplicacion.

En general la forma de proceder de los expertos es la siguiente: ellos solicitan los
datos, o sea que no se conectan directamente a los registros de la empresa, sino
que le piden al cliente que le baje los archivos. Practicamente todos los
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programas que usan las empresas pueden exportar la informacién a muchos
formatos y entonces los expertos piden el formato que mas le convenga, que
puede ser Excel, un archivo de texto o una base de datos, de esta forma cargan
los archivos en esas herramientas y los procesan de forma independiente, incluso
trabajan en sus notebook y no en el equipo del cliente, por un tema de comodidad
para ellos y més seguridad para la empresa auditada. Normalmente el cliente les
otorga un usuario de consulta para poder ver lo que necesiten, por ejemplo si les

interesa ver una factura en particular pueden hacerlo en cualquier momento.

5.5.2.1. — Evaluacion de controles generales

Con respecto a la evaluacién de los controles generales podemos identificar
grandes areas donde el experto realizara el desarrollo de su trabajo:

e Seguridad logica.
e Seguridad fisica.
e Control de cambios e implementacién de nuevos sistemas

e Control de operaciones.

Sequridad légica

Algunos de los controles que seran objeto de evaluacion dentro de esta area son:

e Evaluar como se realizan los procedimientos de creacion y eliminacion de
usuarios, por ejemplo controlar que no existan usuarios en el sistema que
correspondan a funcionarios que ya no integran la némina de la empresa.
Debe estar bien definido el o los responsables para estas tareas de

creacion y eliminacion y deben ser los Gnicos autorizados a tal efecto.
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e Verificar que los privilegios que posee cada empleado estén bien
definidos, que sean razonables de acuerdo al cargo, que estén asignados a
las personas correctas y por las personas autorizadas.

e Verificar que se lleve a cabo el monitoreo del trabajo realizado por los
usuarios del sistema de la empresa, es decir corroborar la existencia de
controles que serviran como pistas de auditoria que puedan ser revisadas
luego.

e Verificar que no cualquiera pueda modificar los datos y que quien lo haga
sea la persona autorizada.

e Verificar la existencia de parametros que se configuran en las
aplicaciones, para poder implementar controles que impidan el acceso a la

informacidn a personas no autorizadas.

Sequridad fisica

Con respecto a la seguridad fisica, se debera evaluar:

e Que el centro de computos se encuentre cerrado, que presente buenas
condiciones ambientales, tales como aire acondicionado, una correcta
instalacion eléctrica, detectores de fuego, extintores, etc.

e La existencia de un plan de contingencias.

Control de cambios e implementacidon de nuevos sistemas

Dentro de esta area el experto debera corroborar la existencia de los controles
que deben hacerse antes de realizar una modificacién en un sistema actual o

para incorporar sistemas nuevos:
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e Comprobar que los cambios sean aprobados por las personas
responsables.

e Corroborar que las modificaciones 0 nuevos programas hayan sido
probados antes de su implementacién, deberan verificar que se hicieron
las pruebas y se documentaron.

e Verificar que hayan ambientes separados, uno donde estén los sistemas
funcionando y otro donde se hace el desarrollo y la prueba.

e Corroborar la segregacion de funciones en el proceso, es decir comprobar
que quién hizo ese pasaje de produccién, no sea la misma persona que
pone a funcionar los sistemas, que los usuarios no autorizados no puedan
realizar modificaciones y viceversa que quien realiza las modificaciones
no sea luego un usuario que ingrese transacciones.

e Comprobar la existencia de monitoreo sobre los cambios efectuados.

Control de operaciones

Con respecto a las operaciones, deberan hacer hincapié en controlar:

e Los procedimientos de respaldos.

e Laexistencia de programas antivirus.

e Los procesos que se ejecutan, procesos que consoliden informacién, por
ejemplo ver cdmo se controla que todas las sucursales transmitieron toda
la informacion, que las transacciones sean integras y que no exista

duplicidad de las mismas.

Los controles detallados dentro de cada una de estas grandes areas, son solo
algunos ejemplos, el experto luego de realizar los procedimientos sobre los
controles que crea conveniente, realizard una evaluacion de si éstos son efectivos

o inefectivos en funcién de los controles generales existentes y de los riesgos que
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estén involucrados tratando de ver si existe un nivel de riesgo razonable, o sea
que no hayan deficiencias significativas que puedan llegar a impactar en la

integridad de los datos.

5.5.2.2. — Evaluacion de controles de aplicacion

Dentro de los controles de aplicacién también podemos identificar diferentes
tipos: controles de entrada, de procesamiento y de salida.

El experto en general se enfoca en los controles de procesamiento, por ejemplo
verificacion del funcionamiento de los sistemas por medio de recalculos, como
lo es recalcular la diferencia de cambio, la prevision por incobrabilidad, la
prevision por obsolescencia, etc. y de esta forma comparar con los saldos
emitidos por el sistema contable de la empresa, para ello los expertos solicitan los
datos al cliente y hacen el calculo por su cuenta. Otro ejemplo es probar las
interfases de los sistemas integrados realizando la verificacion de la integridad de

la informacidn.

En el caso particular de los controles de aplicacion el auditor intenta definir lo
mas detallado posible qué es lo que quiere probar, por lo tanto se trabaja mas en
conjunto con los expertos ya que no todas las empresas son iguales y no todas
utilizan los mismos sistemas, de forma tal que deben definirse para cada caso las
pruebas a realizar. Los controles de aplicacion se realizan basicamente para
aquellas transacciones rutinarias y de gran volumen. Los procedimientos de
auditoria mas utilizados por el experto para llevar a cabo su trabajo son la

observacion, la indagacion y el recalculo.

Luego de llevar a cabo las pruebas sobre los controles de aplicacion el experto

comunicara sus conclusiones al auditor y éste evaluara si las pruebas realizadas le
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permiten tener evidencia suficiente para poder determinar la efectividad de los
controles, en caso contrario puede solicitarle pruebas adicionales al experto, ya
que es el auditor quien decide si las pruebas fueron suficientes o no para la

auditoria.

Conclusiones sobre la evaluacion de los controles

El fin Gltimo del trabajo del experto es llegar a una conclusion de si los controles
son efectivos o inefectivos, que en definitiva es la informacion que le fue
solicitada por el auditor. Llegado a este punto podemos encontrar diversas
situaciones, como por ejemplo tener efectividad en ambos tipos de controles o
efectividad en una de las categorias e inefectividad de controles en la otra.

El hecho de evaluar primero los controles generales hace que se minimicen los
tiempos, ya que una conclusion de efectividad de estos controles hara reducir

luego las pruebas sustantivas sobre los controles de aplicacion.

Dada la caracteristica de uniformidad de los programas que procesan
consistentemente la informacion, si se prueba que un control general es efectivo,
por ejemplo que en el afio la posibilidad de que los datos sean modificados sin
autorizacién o la posibilidad de que un programa esté fallando sea baja, entonces
se podra reducir la cantidad o el alcance de las pruebas sobre los controles de

aplicacion.

Si se tiene un procedimiento de aplicacion de cambios donde éstos fueron
probados, los usuarios finales los validaron, se documentaron y fueron
autorizados por el negocio, es muy poco probable que exista un cambio que se
haya introducido en un programa que tenga posibilidad de fraude o de error

operativo que genere un impacto en la contabilidad.
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Tener confianza en los controles generales implica darle un grado mayor de
confianza a la informacion, para evitar la posibilidad de hacer maés
procedimientos de integridad, por ejemplo en un auxiliar de ventas en vez de
hacer pruebas de integridad como tomar las facturas manuales y ver si todas estan
en el reporte, ese paso se podra llegar a omitir por tener confianza en los
controles generales, entonces lo que se logra es hacer mas eficiente el trabajo
tratando de insumir la minima cantidad de horas y de mantener controlado el

riesgo de auditoria.

En resumen, durante la etapa de ejecucion los expertos evaluaran en primer lugar
los controles generales y luego los de aplicacion y a medida que vayan llegando a
conclusiones de efectividad o inefectividad de un control, irAn comunicando estos
resultados al auditor junto con toda otra informacion recabada por ellos que
consideren relevante para la auditoria. Es muy importante la oportunidad de la
informacién, debido a ello el trabajo del experto se desarrolla en forma
coordinada con el auditor contable.

5.5.3 - Uso del informe del especialista

El resultado de su trabajo debe ser comunicado a los auditores en la medida que
vayan evaluando los controles, mas alla de la realizacion de un informe y de tener
la obligacion de ir dejando plasmado el desarrollo de sus procedimientos en
papeles de trabajo. Cuando detectan algin riesgo y ven que no existen controles
suficientes, informan cuanto antes al auditor para que él pueda definir una
estrategia adecuada y no avisar sobre el final de la auditoria que un control era
inefectivo, porque se podria llegar a la conclusion de que el alcance de los
procedimientos realizados fue inadecuado, lo que puede implicar méas trabajo
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para el auditor. Pero mas alla de esto, el experto de todas formas tiene que
cumplir con las formalidades de la documentacion de su trabajo y de su informe.
Saber oportunamente si el control es efectivo 0 no, es muy importante para la
auditoria. Si los controles generales que se evaltan primero llegasen a ser
evaluados como ineficaces, entonces tampoco se podra confiar en los controles
de aplicacién. La idea es tratar de que la comunicacion sea fluida pero evitar que
sea inestable, por lo tanto deben informar con cautela sobre los avances

obtenidos.

Mas alld de todo esto existen ciertas normas de documentacién que estan
definidas internamente en cada firma y los expertos tienen que cumplir con la
parte formal de documentar su trabajo que va a depender de las exigencias
particulares de cada una, pero si es claro que ese informe no lo dejan para el final
sino que existe una continua comunicacion e interaccion entre auditor contable y
especialista en sistemas y los resultados obtenidos los van dejando documentados
en papeles de trabajo que luego el auditor utilizara para dejar evidencia de las
tareas realizadas. En la practica existe una fluida comunicacién entre auditor
contable y especialista, coinciden todos en que esta interaccion es muy
importante para que el auditor obtenga en forma oportuna los resultados a los que
va arribando el experto sobre los controles, ya que a partir de ahi va a definir
alcances de procedimientos, enfoque, etc.

Como conclusion podemos decir que la elaboracion de un informe final no es una
etapa tan definida, ya que el trabajo lo van documentando en la medida que

realizan los procedimientos.
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5.5.4 — Otras consideraciones sobre el trabajo del especialista

Normativa a aplicar

Los expertos deben basar su trabajo en determinada normativa, como por ejemplo
el COBIT, si bien no realizan una auditoria basada en COBIT directamente, si lo
hacen en forma indirecta ya que las metodologias de las firmas a las que
pertenecen toman todo lo referente a COBIT asi como a otros marcos de
referencia de nivel internacional. Sus programas de trabajo respetan normas
locales y del exterior. Méas alla de sus metodologias definidas, en la practica
realizan una adaptacion a las exigencias de cada cliente, ya sean corporativas o de

un ente regulador tanto local como externo.

Un caso particular en Uruguay es el sistema financiero, que tiene como ente
regulador al BCU, quien exige que los bancos apliquen COBIT. También exige a
los bancos que realicen una revision trienal del control interno y que cumplan una
serie de estandares minimos sobre resguardos de informacion, procesamiento
externo, generaciones de informacién del BCU, particularidades del sistema
contable, etc.

En resumen los expertos pueden adaptar su trabajo en relacion a determinados
marcos de referencia internacionales indirectamente, ya que éstos estan tomados
en cuenta en la metodologia de cada firma y a su vez se adaptan a las exigencias
de cada cliente. Por lo tanto el experto estudia cada caso para definir la
normativa que debe aplicar y las adaptaciones particulares que deba realizar a su
programa de trabajo.

Tiempo insumido en el trabajo del experto

El tiempo requerido por los especialistas para el desarrollo de sus tareas es muy

variable, se espera que su trabajo simplifique las tareas del auditor financiero y de
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esta forma lograr una reduccion significativa de horas en el total de la auditoria.
El tiempo insumido depende de cada cliente, algunos de los factores que inciden

son.

e Sies primera auditoria o es recurrente.

e EIl tamafo de la empresa y el grado de dependencia de Tl de aquellos
procesos que sean relevantes para la auditoria de estados contables.

e La existencia de controles particulares, lo cual depende del rubro de la
empresa, ya que pueden existir normas especificas debido a algun ente
regulador.

e Elalcance de los procedimientos a realizar.

e De la evaluacién de los controles realizada en afios anteriores.

e Elenfoque que vaya a realizar después el auditor.

e Laevaluacion del costo beneficio de aplicar un enfoque u otro.

La relacion entre el tamafio de la entidad y el tiempo insumido no siempre es tan
directa, el tamafio es un factor que debe observarse junto con el grado de
dependencia de TI, ya que en las empresas grandes pero que tengan poca
infraestructura de TI el tiempo insumido en la revisién de los controles puede ser
inferior que en cualquier empresa de menor porte pero con alta dependencia de

este tipo de tecnologia.

Dos de los expertos estimaron que en una organizaciébn de computacién
dominante, la participacién del personal de informatica de la firma estaria entre
un 10 y un 15% del tiempo total de la auditoria financiera.
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Capl'tulo

6 - SITUACIONES CON CONTROLES GENERALES
INEFECTIVOS

6.1- Problematica en los ambientes computarizados

Debido al uso de los sistemas informéaticos han surgido riesgos especificos al

control interno tales como:

e Dependencia de sistemas o programas mal disefiados.

e Acceso no autorizado a datos, esto puede provocar la pérdida de los
mismos o cambios inapropiados, incluyendo el registro de transacciones
no autorizadas o inexistentes, o registro inexacto de transacciones, por
ejemplo si multiples usuarios tienen acceso a una base comun de datos.

e La posibilidad de que personal de sistemas obtenga privilegios de acceso
mas allda de los necesarios, fallando el principio de segregacion de
funciones.

e Cambios no autorizados a datos en los archivos maestros.

e Cambios no autorizados a sistemas 0 programas.

e Dejar de hacer los cambios necesarios a sistemas o programas.

e Intervencion manual inapropiada.
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e Potencial pérdida de datos o incapacidad de acceder a los datos

cuando se los necesite. **

En una entidad donde sus procedimientos se encuentren altamente automatizados,
abarcando casi todas las etapas de las diferentes transacciones (inicio,
autorizacién, revision, registro, proceso e informes), los registros en formato
electrénico sustituyen documentos en papel por lo tanto han cambiado los
procedimientos de control interno, surgiendo nuevos controles de seguridad para
dichas transacciones y asi el auditor ha tenido que cambiar también la forma de

obtener la evidencia de auditoria.

Los procesos y controles automatizados pueden reducir el riesgo de error
inadvertido pero no evitan el riesgo de que los usuarios puedan burlar estos
procesos, por ejemplo pueden cambiar las cantidades que se pasan
automaticamente al mayor general, entonces el auditor debera hacer énfasis en
verificar que no exista esta intervencion manual cuando la informacion es

transferida automaticamente en los sistemas informaticos.

Cuando la informacién contable de las entidades depende Unicamente de los
sistemas informaticos y mas aln cuando no hay documentacién de las
transacciones, sino que éstas se realizan total o mayormente en forma electroénica,
no hay otra salida mas que establecer controles en los sistemas, ya que hay
diversos factores de riesgo que podrian llegar a distorsionar la informacién, como

los son:

e Elriesgo de fraude por la intervencion manual de algin miembro

de la entidad en los sistemas informaticos.

% Fuente: IFAC, Ob. Cit., NIA 315, pag. 328.
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e El riesgo de errores humanos con respecto a la entrada de datos o
cambios no autorizados en los sistemas.

e El riesgo de que los sistemas no estén bien disefiados para los
objetivos de la empresa y por lo tanto haya un procesamiento
“erroneo” de la informacion.

e Elabuso en la utilizacion de las computadoras.

e La posibilidad de pérdida de informacion.

e La necesidad de mantener la privacidad de la organizacion y de
sus miembros ya que puede ocurrir un mal uso de la informacion.

e Latoma de decisiones incorrectas.

Dentro de estos factores, el abuso en la utilizacion de las computadoras seria el
principal disparador para el desarrollo de nuevos controles en los sistemas
informaticos, mientras que los problemas que surgen de los errores, omisiones, o

fraudes causan importantes pérdidas en una organizacion. *°

6.2 - Controles generales inefectivos. Problemas

detectados, fallas, causas

La efectividad o inefectividad de un control va a depender de ciertos factores

entre los cuales podemos destacar los siguientes:

e el criterio que tenga el auditor,
e la situacién en particular que estuvo presente durante el periodo auditado,

e el nivel de riesgo que se determine,

* Fuente: Echenique Garcia, José Antonio, Auditoria en informatica, Edit. McGraw Hill Interamericana, 22
edicion, afio 2001, p.18.
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e el peso que pueda tener cada control dentro de la organizacion y su impacto
en la informacion relevante de los estados contables,

e la forma en que el auditor selecciona la muestra, el alcance de la misma y el
grado de confianza que se desea tener,

e la existencia de otros controles que puedan mitigar las deficiencias del
control evaluado,

e el peso de la suma de las deficiencias que pueda llegar a tener el control.

A la conclusion de efectividad o inefectividad de un control se llegara tomando
en cuenta estos factores y evaluando cada control y su impacto. Un control
puede estar funcionando con deficiencias, en tal caso nunca se califica como
inefectivo sin antes evaluar de qué tipo de deficiencias se trata, si son relevantes
0 no, ya que los controles pueden funcionar con fallas, en una situacion en la que
se esta ante un entorno en el cual hay deficiencias que son todas no significativas
y cada una apunta a mitigar riesgos distintos de modo tal que la suma tenga un
impacto no significativo, entonces se concluye al control como efectivo, mientras
que en el caso contrario donde pueda tener deficiencias que a nivel individual son
insignificantes pero que en la suma son significativas, entonces se concluyen
como inefectivos, porque el impacto que pueda tener en los estados contables es
un factor primordial a evaluar, ya que en definitiva se esta trabajando en una

auditoria contable.

Existen ciertos controles tipicos que se encuentran implementados por lo general
en todas las organizaciones, pero no existe una regla bajo la cual se catalogue a
una categoria de controles como inefectiva, si se llega a comprobar que unos de
esos controles no estd funcionando, primero se debera investigar si fue
suplantado por otro control que mitigue los mismos riesgos, de lo contrario si el
riesgo ha quedado descubierto, entonces si se podra concluir sobre la
inefectividad del control.
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6.3 - Repercusiones de los problemas detectados

Cuando en una auditoria se llega a la conclusién de que un control general es
inefectivo, lo que se esta concluyendo en el fondo es que el cliente tiene un
problema de control interno y a consecuencia de esto va a haber un impacto en el
plan de auditoria definido por el auditor, ya que no podra seguirse un enfoque de
confianza en los controles, es decir que se esta ante un problema tanto para el
cliente como para la auditoria. El auditor debera decidir qué hacer en
consecuencia, ya que al tener controles generales evaluados como inefectivos, se
debera reforzar todo lo relacionado a la integridad y disponibilidad de la
informacién. De esta forma se estd ante una situacién que impacta en la
estrategia de los auditores de cdmo seguir con la auditoria de EECC. Los
profesionales de sistemas no se encuentran afectados en cuanto a esa ineficiencia
de los controles, dado que quienes definen el alcance y los procedimientos que se
realizan en la auditoria son en definitiva los auditores contables. Esta debilidad
sera incluida en la carta de comentarios a la gerencia, donde se informara la

situacién y se propondra una recomendacion.

6.4 - Posibles soluciones de controles inefectivos

El auditor financiero es quien deberad optar por las soluciones en los casos de
controles generales evaluados como inefectivos, ya que esto impactara no solo
sobre los controles que de alguna forma dependen de los controles generales, que
son los controles de aplicacion, sino también sobre los procedimientos de
auditoria que se lleven a cabo, ya que se debera reforzar las pruebas a realizar.
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El auditor en consecuencia puede cambiar el enfoque de la auditoria pasando a
realizar un enfoque sustantivo, ya que no podra basarse en la confianza en los
controles debido a la ineficacia de los mismos. Esto traeria como consecuencia
un mayor esfuerzo para la auditoria, ya que deberan realizarse mayor cantidad de
pruebas sustantivas, también puede cambiar el alcance de los procedimientos, la
desventaja de todo esto es el mayor costo de recursos insumidos en la auditoria.

Como conclusion a este punto podemos decir que el auditor ante una situacion
con controles generales inefectivos, deberd realizar pruebas sustantivas para
intentar reunir evidencia suficiente sobre la razonabilidad de la informacion
financiera que luego se vuelca en los estados contables, si con esto tampoco lo
consigue, entonces el auditor deberd evaluar el impacto sobre los estados
contables, de forma que podra llegar a limitaciones en su opinién o en el caso

extremo a una abstencion de dictamen.
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Capl'tulo

{ - ROTACION DE CONTROLES EN AUDITORIAS
RECURRENTES

7.1 - Auditorias recurrentes en empresas

En general en nuestro pais las auditorias son recurrentes, porque es practica
comun del mercado de las auditorias externas que se negocie de esta forma con el
cliente, uno de los motivos es que en el primer afio el trabajo lleva mucha
inversion en adquirir conocimiento de la entidad auditada, entonces lo tipico es el
caso de que las firmas de auditores cuenten con clientes a los que se concurre

todos los afios a realizar la auditoria.

7.2 - Necesidad de rotacion de controles en la

planificacion de la auditoria recurrente

En las auditorias recurrentes en general lo primero que realiza el experto es ver
qué cambios hubo en el area informatica, deberén determinar si se implement6 un
sistema nuevo, si dejé de usar alguna aplicacion, si siguen usando los mismos

sistemas, entre otros aspectos a considerar y luego observan si los controles que
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hicieron el afio anterior siguen vigentes. Si se trata de un control que ya
probaron, solicitan la informacion y la procesan porque ya cuentan con los
programas para ello y tienen todo documentado y de esta forma es mas facil
repetir las pruebas, ya saben qué hay qué pedir, saben cémo controlarlo, mas alla
que siempre hay que hacer alguna prueba adicional, sobre todo si se implementd
un sistema nuevo hay que ver qué funcionalidades tiene, pero siempre las
auditorias recurrentes son mas faciles de realizar, implican chequear que lo
probado el afio anterior continle vigente. En general la auditoria finaliza con
recomendaciones que el cliente después puede implementar o no, entonces en la
auditoria del afio siguiente se realiza un seguimiento de esas observaciones
hechas anteriormente para ver si se corrigieron y en el caso de un cliente nuevo
que fue auditado por otra firma, en general se piden los Gltimos informes de

auditoria y se estudian las observaciones y se corrobora si se corrigieron.

En cada firma de auditoria poseen una metodologia de trabajo definida, por lo
tanto los auditores y los expertos deberan respetar los lineamientos especificados
en ella, hay firmas que ya establecen que los controles no se rotan, definen una
determinada categoria de controles basicos los cuales prueban siempre todos los

afios, mientras que en otras firmas se puede manejar la posibilidad de rotarlos.

El hecho de poder rotar los controles, podria tener la ventaja de no acostumbrar al
cliente a probar siempre los mismos, de tal forma que se realiza una planificacion
en base a una rotacién de controles, pero esta situacion puede tener como
desventaja el riesgo que se corre al dejar de probar un control basico, por lo tanto
se debe ser muy cuidadoso en este punto, de tal forma que en la eleccién del
nuevo control a probar se opte por otro que mitigue el mismo riesgo que el
control que se deja de probar o por lo menos verificar que cubra un nivel de

riesgo razonable.
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Capl'tulo

8 - CONCLUSIONES FINALES

En la actualidad las empresas tienden a desarrollar la totalidad de sus procesos en
entornos computarizados, aunque no todos son entornos complejos. En general
éstos ultimos se relacionan con empresas de grandes volimenes de transacciones,
por lo tanto cuando se lleva a cabo una auditoria de estados contables en esta
situacion, el auditor aplicara un enfoque de confianza ya que no es viable la
aplicacion de un enfoque sustantivo, lo cual determina que en estos casos siempre
va a ser necesario realizar un analisis de los controles presentes en el area
informatica, en particular aquellos que estén relacionados con la fuente de la
informacidn relevante para la elaboracion de los estados contables, por lo tanto
debera llevarse a cabo una evaluacién de dichos controles para que el auditor

pueda sustentar un enfoque de confianza.

Para realizar el andlisis y la evaluacién de los controles que la empresa efectla
sobre los sistemas informaticos, los auditores requieren el apoyo de especialistas
en sistemas, debido a que ellos no poseen los conocimientos necesarios para
Ilevar a cabo dicho analisis dada la complejidad del caso. De esta forma se podra
lograr un conocimiento adecuado de la entidad y su entorno para poder cumplir
con la normativa vigente al respecto. Esto lleva a que hoy en dia las firmas de
auditoria cuenten con un departamento de tecnologia de la informacién a cargo
de especialistas en informatica para auxiliar al auditor en el desarrollo de su

trabajo.
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En una empresa pueden estar funcionando un gran nimero de controles en el area
informatica, pero no todos seran objeto de estudio para la auditoria, sino que solo
se evaluaran aquellos que le interesen al auditor, es decir aquellos que mitiguen
riesgos importantes y que en el caso de llegar a ser inefectivos o directamente de
no estar funcionando, causen un impacto relevante en la informacién presentada

en los estados contables.

Los controles que el auditor solicita al especialista que evalUe, se dividen en dos
grandes grupos: controles generales y controles de aplicacién. Segun la
informacién recabada en las entrevistas podemos concluir que el especialista
realiza la evaluacion de los controles generales en forma mas independiente con
respecto a la forma en que evalua los controles de aplicacion, ya que cada firma
cuenta con una serie de controles generales estandar, considerados fundamentales
para la auditoria. Mientras que los controles de aplicacion son mas especificos de
cada empresa ya que dependen de los sistemas utilizados por ésta, por lo tanto
habra una solicitud expresa del auditor en cuanto a cuéles seran los controles de

aplicacion que necesita que el experto analice.

La profundidad del anélisis y el aprovechamiento del uso del experto dependeran
de las caracteristicas de la propia entidad que se esta auditando y del criterio del
auditor, ya que es él quien va a determinar el enfoque y el alcance de los
procedimientos a aplicar, por lo tanto va a diferir segun el cliente, la dependencia
de TI que tenga, las aplicaciones que utilice, el funcionamiento del control
interno y del riesgo de auditoria determinado. En entornos altamente
computarizados, para aquellos controles automatizados que funcionan en forma
consistente tanto para una o para miles de transacciones, no va a ser necesario
incrementar el alcance de las pruebas sobre dichos controles, ya que éstos

funcionan de forma uniforme. En esta situacion, si el auditor llega a la
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conclusién de que un control es efectivo, entonces posteriormente solo alcanzara

con probar que continta funcionando de esta manera.

Luego de que el auditor profundiza en el conocimiento del negocio, mas
especificamente en cuanto al area informatica, es cuando va a determinar cuéles
son los controles de aplicacion que le interesa sean calificados como efectivos o
inefectivos, para ello solicitara al experto la evaluacion de los mismos y
determinard qué controles se van a probar, cual es el alcance y la oportunidad de

las pruebas a realizar.

El experto a medida que vaya llegando a conclusiones de efectividad o
inefectividad, comunica los resultados al auditor ya que el trabajo lo irén
realizando en forma coordinada y manteniendo un continuo contacto, sobre todo
en lo que respecta a los controles de aplicacién, de todas formas el especialista

debera cumplir con aspectos formales de presentacion de su informe.

Luego de conocer el resultado de las evaluaciones realizadas por el experto, el
auditor deberd realizar un estudio de aquellos casos donde se esta frente a un
control inefectivo, de manera de poder buscar posibles soluciones ante este tipo
de situaciones. EIl auditor tendra que ver hasta qué punto existen controles
compensatorios o determinar si es posible realizar pruebas sustantivas para
soportar la opinién, o de lo contrario evaluar la falta de evidencia y ver como
impacta en el informe, en el contexto global del proceso de formacidn de opinién.
Concluimos de esta forma que el auditor ante la falta de evidencia de auditoria
causada por la inefectividad de un control deberd buscar caminos alternativos,
verificara si existe algun tipo de evidencia de controles compensatorios que
mitiguen el mismo riesgo y ante la inexistencia de los mismos debera determinar
el impacto sobre la informacion contenida en los estados contables, si este no es

material dicha situacion no influird en su opinién. Una vez realizado el andlisis,
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si el auditor concluye que no existe ninguna posible solucion y que el impacto en
dichos estados es material, tendr& que considerar la eventual limitacion por tener
falta de evidencia y probablemente llegue en la mayoria de los casos a una

limitacién, que en un caso extremo podria llegar a convertirse en una abstencion.

Con respecto a la rotacion de controles en auditorias recurrentes, podemos
concluir que ésta es mas frecuente en las pruebas de evaluacion de los controles
de aplicacion que en las pruebas de controles generales, ya que las firmas poseen
una lista de controles generales estandares los cuales llevan a cabo con
regularidad, ademas el hecho de rotarlos puede tener mas desventajas que
ventajas, por lo tanto la decision de no realizar un rotacién de controles seria un
criterio mas conservador. También en este punto podemos agregar que este tema
no esta muy claro en la normativa vigente, por lo tanto dependera del criterio del
auditor y de la metodologia de cada firma.

En este tipo de entorno cada entidad tiene definida una serie de controles
generales, de esta forma el auditor seleccionara aquellos que considere
importante evaluar y afio a afio el trabajo del experto en este punto consistira en
verificar que dichos controles continten siendo efectivos, para que de esta
manera el auditor pueda tener la evidencia necesaria y pueda confiar en los

Mmismos.

La rotacién de controles tiene la ventaja de no acostumbrar al cliente de lo que se
va a probar, para evitar esto es conveniente agregar algin control mas que
rotarlos, ya que con la rotacion se corre el riesgo de dejar de probar controles que
realmente resultan de suma importancia para el auditor. En el caso de que las
firmas de auditoria tomen la decisién de rotar alguno de los controles generales a
evaluar, podria resultar en un riesgo de impacto relevante en la informacion

contenida en los estados contables, ya que el control que se deje de probar puede
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volverse inefectivo, lo cual provocaria un riesgo al auditor en cuanto a la opinién

que pueda llegar a emitir.

Como conclusién a este tema podemos decir que si bien en algin caso se podria
rotar algun control general, seria preferible o aconsejable no realizar la rotacion
ya que se puede incurrir en riesgos, si de todas formas el auditor decide cambiar
la evaluacién de un control por otro, debera hacer hincapié en verificar que el

nuevo control a evaluar mitigue los mismos riesgos.
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AI’]EXO

A.l — Entrevistas realizadas a expertos en sistemas

1. Cuando un auditor solicita su apoyo para una auditoria, ¢cudl es el objetivo

de su trabajo?

Segun las respuestas de los tres profesionales el trabajo consiste en probar los controles de
los sistemas informaticos, ya sea de los generales como también de controles més especificos
denominados controles de aplicacion. Evaltan los controles haciendo el testeo de los mismos
para llegar a la conclusion de si éstos son efectivos 0 no, que es en definitiva lo que le
interesa al auditor. Hay controles que siempre se evallan y otros que el auditor solicita
especificamente que sean probados.

2. ¢Realiza una evaluacion del negocio o estos datos se los proporciona el
auditor?

Coinciden en que se dan las dos cosas, van a tener el conocimiento del negocio que les
proporciona el auditor financiero y a realizar un relevamiento por su cuenta. En general
parten de la base de lo que ya relevaron los auditores contables, que son quienes tienen el
primer contacto con el cliente y luego a partir de ese conocimiento profundizan en aquellas

areas que son mas criticas.

Ademas depende de cada cliente, del grado de dependencia de TI que ellos tengan. Para los
clientes més dependientes donde aparece un riesgo informatico importante, como por
ejemplo los bancos, puede ser que se requiera su intervencién en la etapa del conocimiento

del negocio, incluso si ellos detectan consideraciones de la empresa que puedan llegar a
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impactar en el control interno desde el punto de vista de los sistemas informaticos, lo deben

comunicar de inmediato al auditor.

Uno de los expertos se extendié en explicarnos como consiguen la informacion, es decir
aparte de lo que ya relevaron los auditores, en el caso de que sean clientes nuevos hay mucho
lugar donde buscar informacién, sobre todo empiezan por Internet donde pueden conocer
mucho sobre lo que expresa el propio cliente y ademas informacion de la industria a la que
pertenece, también esta informacidn pueden extraerla de la Intranet global con la que cuenta
la firma, es decir bases de conocimiento a nivel internacional. Hay muchos temas que hay
que conocer, no sdlo la parte informatica, ésta solo tiene sentido en funcion de todo lo
demas, entonces el gerente de sistemas deberd tomar conocimiento de todo el entorno para

saber donde poner énfasis.

3. ¢Es una exigencia poseer algln conocimiento contable para llevar adelante
su trabajo? Si es asi, ¢la firma para la cual trabaja lo ha capacitado en

temas contables?

Poseer un conocimiento contable es esencial para lograr la comunicacion con el auditor
financiero y para entender el objetivo del trabajo, por ejemplo cuando se les solicita que
evallen controles especificos: ver como la empresa realiza una diferencia de cambio, cuél es

la rotacién de inventarios, etc.

El ingeniero de sistemas no tiene un perfil contable, ya que en esta carrera no tienen por
ejemplo materias como control interno, auditoria de estados contables, etc., entonces el
conocimiento contable lo han adquirido mediante capacitacion en las propias firmas y con la
experiencia adquirida durante el desarrollo de sus trabajos, coincidiendo los tres que la
experiencia es muy importante. Uno de los expertos incluso nos habl6 de que el personal del
area contable también debe poseer conocimientos de sistemas, los cuales se adquieren

también a través de la capacitacion y la experiencia en la propia firma.
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4. ¢Su trabajo es totalmente independiente del que realiza el auditor

presentandole s6lo el informe al final del mismo?

En general el trabajo lo realizan en forma coordinada, muchas veces en conjunto que es lo

ideal, donde la comunicacion es fluida y permanente.

Uno de los profesionales agregd que en ocasiones se trabaja en forma mas independiente, es
en el caso de los controles generales que ya de antemano saben que siempre deben ser
evaluados. Con respecto a los controles especificos el trabajo se realiza en continuo contacto
con los auditores ya que necesitan este resultado a la brevedad, muchas wveces la
interpretacion de resultados no solamente la gente de informética la puede realizar, sino que
depende del auditor ver si ese resultado es importante, si es material o no, por lo tanto con

respecto a los controles de aplicacidon se trabaja mas en conjunto.

5. ¢En qué momento del proceso de la auditoria intervienen?

Segun las respuestas el trabajo del experto se realiza en dos instancias, la primera en lo que
se denomina visita interina, donde concurren a las oficinas del cliente antes de la fecha de

cierre y en una segunda instancia luego del cierre del ejercicio.

En la primera instancia realizan la evaluacion del control interno, se testean los controles
generales, se analizan y evalUan los riesgos, el inherente y el de control y en base a esto se
establece la naturaleza y el alcance de los procedimientos que se realizaran en la visita final,

luego del cierre del balance.

Con respecto a los controles generales, éstos se prueban en la primera instancia, ahi se revisa
también si estuvieron vigentes desde el inicio del ejercicio hasta esa visita interina (por
ejemplo hasta setiembre) y después en la segunda visita (mes posterior al cierre) alcanza con
hacer un seguimiento menor para obtener evidencia de si los mismos estuvieron vigentes
durante todo el afio (hasta el cierre) y si se comprueba esto entonces se calificaré al control
como efectivo, pues no sirve de nada un control que se implemente a la mitad del ejercicio,

al final o que se haya dejado de usar.
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En la segunda instancia, en la visita final, ademas de los controles mencionados
anteriormente se realizaran en su mayoria las pruebas de los controles de aplicacion porque

hay que trabajar sobre balances ya definitivos.

6. ¢Realiza una planificacion del trabajo o cuenta con una guia escrita

proporcionada por la firma para la cual trabaja?

El hecho de trabajar en firmas internacionales implica que tengan que seguir una
metodologia definida y guiarse por normas internacionales que respetan las normas locales,
pero que dan un marco profesional para realizar la auditoria, eso también incluye
regulaciones especificas no solo para el auditor financiero sino también para el personal de
sistemas, es decir que existe una metodologia global dentro de cada firma, estd todo
predefinido, incluso papeles de trabajo estandar que tienen que llenar. Lo bésico esta
estipulado internacionalmente, incluso cuentan con herramientas de software que los van

guiando en la ejecucidn.

Existen procedimientos estdndares y especificos que deben realizar, determinadas pautas y
normas que hay que respetar, pero al igual que los auditores contables, los expertos también

tienen que realizar una planificacion del trabajo y lo hacen en coordinacion con ellos.

Se planifica siempre en cada auditoria. La planificacion es muy importante y la coordinacion
de las visitas con el cliente también, ya que siempre hay que ver si la persona de sistemas
esté disponible y coordinar las entrevistas haciendo los contactos con anticipacion. Hay otro
factor importante que influye en la coordinacion de las visitas al cliente y es que la gran
mayoria de las empresas cierran balance al 31 de diciembre, por lo tanto realizar una
planificacion adecuada es sumamente importante para poder cumplir con todos los

CoOmpromisos.

7. ¢Cuéles son las etapas de su trabajo? ¢Varian segun las caracteristicas de la

empresa auditada?
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Coinciden en que el trabajo se desarrolla en grandes etapas y que no varian segun las

caracteristicas de la empresa.

Nos hablaron de una etapa de conocimiento del negocio, luego viene una etapa de
planificacion bésica y por ultimo la etapa de ejecucion de esos controles donde iran

comunicando en forma continua los resultados al auditor.

8. ¢Algunos de estos pasos pueden ser llevados a cabo fuera de la entidad

auditada?

Si, coinciden en ello aunque la teoria dice que deberian trabajar en las oficinas del cliente,
hay casos en que fisicamente trabajan en sus propias oficinas, no es lo ideal, pero como
muchos de los controles que hacen se basan en informacion que les da el cliente y que la

procesan en sus equipos, entonces da lo mismo que trabajen en un lugar o en otro.

Coinciden en que es mas practico realizar el trabajo en la entidad auditada, porque de esta
forma pueden evacuar las dudas en el momento consultando con las personas adecuadas,
como por ejemplo los usuarios del sistema. También depende de cudn complejo es el
procedimiento, si éste requiere una interaccion continua con el cliente entonces va a ser
necesario trabajar en las oficinas de éste. Si lo que se quiere es ver la configuracion del
sistema o la seguridad fisica de un centro de computos, entonces serd imposible realizarla

fuera de la entidad.

En esta pregunta dos de los expertos se extendieron sobre el tema de confidencialidad de la
informacion, ya que ésta queda acordada previamente en la carta de compromiso, por lo cual
cada vez que extraen informacion del cliente van a realizarlo a través de herramientas que
encriptan la informacién, como mecanismo de seguridad ante robos de notebook, que hacen
que la informacion en los discos esté encriptada y asi inaccesible si no se cuenta con la clave

de usuario y la contrasefia.
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Tal es la preocupacion del cliente por mantener la confidencialidad de la informacion, que
hay quienes solicitan expresamente que la informacion no salga fisicamente de la empresa,
que se trabaje Unicamente en las oficinas del cliente y como ejemplo nos comentaron de
casos en que les hacen dejar las notebook en la empresa auditada o incluso trabajar
solamente en las computadoras de la misma. En este punto uno de los expertos comentd que
en su opinidn esto es una utopia, ya que la mayoria de las empresas no estan preparadas para
la confidencialidad de la informacion, por ejemplo, no estan preparadas para la proteccion de
los puertos USB en donde cualquiera puede extraer informacion, tampoco estan preparados
para evitar que se conecte una red inaldmbrica, o un ADSL movil y directamente salir por
Internet y extraer informacion. En realidad para cualquier empresa es mucho mas fuerte lo
formal que tiene su carta de contratacién por la cual el auditor es responsable de tener

précticas adecuadas para mantener la confidencialidad.

El grado de sensibilidad con respecto a la informacion va a depender de cada cliente, del
grado de confianza que se tenga en los auditores o de la experiencia previa que hayan tenido
y del tipo de acuerdo que se haya hecho a nivel de gerencia, en el ejemplo de “no sacar
informacion de la empresa”, debe quedar previamente establecido en la carta de compromiso
de auditoria, en ella hay parrafos que se refieren al uso de la informacion, la responsabilidad

y al tema de la confidencialidad, el objetivo de todo eso es dejarlo acordado en lo previo.

9. ¢Existe alguna normativa en que deba basarse para desarrollar el trabajo, por
ejemplo COBIT?

Los tres expertos se basan en la metodologia y formas de trabajo que tienen definidas cada
una de las firmas, entonces nos dicen que de alguna forma estan alineados tanto a este marco
de referencia internacional como a otros, porque las metodologias globales se basan en ellos,
incluyendo COBIT. Realizan una auditoria basada en el programa de trabajo de cada firma
que toma todo lo referente a este marco de referencia en lo que tiene que ver con controles y

seguridad.

A su vez a dichas normas se suman después las exigencias especificas que podra tener el

cliente o los entes reguladores de su rubro, por ejemplo el caso tipico en Uruguay es el
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sistema financiero que estd regulado por el BCU vy éste exige que los bancos apliquen
determinadas normas especificas, por ejemplo que el control interno en el area de Tl en los
bancos deberé ser evaluado en el marco del COBIT, pero como las metodologias utilizadas
en las firmas se basan en dicho marco entonces se cumple con la exigencia. También para el
caso de los bancos en particular el BCU pide que se realice la revision del CI cada tres afios,
es decir una revision trienal. A todo esto se agrega luego una serie de estandares minimos,
que son profundizaciones especificas, como por ejemplo sobre resguardo de informacion,
procesamiento externo, generaciones de informacion del BCU, particularidades del sistema
contable, 0 sea hay varias regulaciones y va aumentando el nimero de ellas y todas estas

exigencias surgen a partir de la existencia de ente regulador.

Por otro lado también hay empresas que dependen de una casa matriz en el exterior, por lo
tanto se estaria en un caso de auditoria regional o global, esto implica que estén sujetas a
otras normas y otros requerimientos. De todas formas en la opinidn de uno de los expertos,
estos requerimientos son bastante menos de los que debe tomar en cuenta el auditor

financiero.

10. Cuando se entrevista con el departamento de informatica de la empresa
auditada, ¢concurre con un cuestionario predeterminado para recabar la

informacion bésica?

Los expertos entrevistados nos mencionan que se basan en un programa de trabajo. En la
firma a la que pertenece uno de los expertos lo comin es que el personal nuevo realice un
cuestionario para saber si cubre todo el programa de trabajo y usan ese cuestionario en las
entrevistas, pero luego con el tiempo ya dejan de basarse en €l, pues con la experiencia ya
saben que tienen que cubrir una serie de puntos y cada integrante del equipo de sistemas
realiza las entrevistas como les queda mas practico, pero siempre basadndose en el programa

de trabajo.

En otra de las firmas se cuenta con una guia, por lo menos de controles generales, pero

tampoco es una guia encasillada, hay clientes donde hay preguntas que hay que hacer si o si,
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pero en otros clientes esas preguntas no son relevantes, ya que algunos son mas dependientes

de TI que otros.

El otro experto nos habla de que hay un fuerte trabajo para organizar y planificar una
entrevista, donde se utiliza el conocimiento del negocio que realizd el auditor financiero mas
toda una serie de investigaciones sobre el caso, para tener un punto de partida de forma tal

gue nunca se concurre a un cliente sin saber nada sobre él, ni tener nada planificado.

En resumen, los expertos realizan una planificacién de su trabajo obteniendo informacion de
muchas fuentes, utilizando lo relevado por auditores financieros, Internet, Intranet, etc. y

siguen un programa de trabajo definido en cada una de las firmas.

11. ¢También necesita recabar informacion en algun otro departamento distinto

al de informatica?

Los tres expertos concuerdan en que es necesario recabar informacion en otras areas, una
posibilidad es cuando los expertos participan junto con los auditores en el entendimiento del
negocio, o sea cuando aparece un lenguaje técnico que ellos no pueden entender, lo que se da
mucho en empresas tecnoldgicas, también puede ocurrir que se tenga que ir a otras areas ya
que si bien muchas organizaciones tienen departamentos de informética, no siempre éstos

gestionan todos los recursos de sistemas.

Para los controles generales basta con relevar el area informatica, en cambio para la parte de
los controles de aplicacién muchas veces depende del propio usuario y no tanto del area de
sistemas, por ejemplo ciertos controles que el experto hace con los datos del sistema muchas
veces le tiene que solicitar a los usuarios que le ejecuten ciertos reportes o consultas,
entonces en definitiva son los propios usuarios quienes les brindan la informacion y ni
siquiera tienen que ir al &rea de informatica. Ademas muchas veces este departamento se
encarga de la compra de los paquetes de informatica, los instalan, les brindan luego el
soporte pero no saben nada del paquete en si, entonces cuando el experto tiene alguna duda
sobre el programa deben consultar a los propios usuarios o recabar informacion con los

proveedores del mismo.
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12.  ¢Solicita algin tipo de documentacion a la empresa, como por ejemplo

organigrama, cursograma o flujograma?

Los tres expertos nos manifestaron que si realizan un pedido de documentacion, ellos
comienzan su trabajo con una solicitud de informacion inicial y en general muchas cosas las
piden en papel porque de esta forma pierden menos tiempo en las entrevistas, entonces por
ejemplo, en lugar de que le tengan que explicar la estructura de un departamento y los roles
de cada uno de los integrantes, le proporcionan un organigrama y asi podran tener una
primera aproximacion de como esté estructurada la entidad e ir detectando deficiencias. Todo
este tema de la documentacion es muy variado, por ejemplo hay empresas que estan dentro
del proceso de calidad ISO y entonces tienen sus procesos todos documentados, con registros

precisos, auditados y otras que no cuentan con algo asi.

13. ¢Es comdn que las empresas le proporcionen abiertamente toda la

informacion requerida por usted, o suelen presentarsele trabas a su trabajo?

Los tres profesionales coinciden en que depende de la sensibilidad que tenga el cliente, hay
clientes que son mas sensibles que otros al momento de brindar la informacion, de la misma
forma hay informacion que es mas sensible y las empresas no quieren entregarla, sobre todo
cuando se revisa la seguridad de los sistemas donde entran en juego las contrasefias y los
permisos para navegar en los mismos. Uno de los expertos ejemplifico la situacion diciendo
que las direcciones de IP de la red, que es algo muy especifico, como no se requiere
conocerlas entonces esa informacion no la piden y seria un riesgo de seguridad para la

empresa brindarla a terceros.

Buscan siempre tener una comprensién de como es la arquitectura de red, cdmo es su
ubicacion geografica, las conexiones, servidores y demés, pero prefieren no tener
informaciones muy especificas que pudieran ser utilizadas por hackers, solicitando por este

motivo niveles mas conceptuales de informacion.
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14. ¢ Cuénto es el tiempo promedio estimado para llevar a cabo su trabajo?

Las tres firmas concuerdan que el tiempo promedio estimado para realizar el trabajo es muy
variable. EI mismo depende de cada cliente, si se encuentran ante una primera auditoria o si
es recurrente, si las empresas son grandes o chicas, si hay controles especificos 0 no, asi
como también del alcance de los procedimientos a realizar, de la efectividad de esos

controles probada en afios anteriores y del grado de dependencia de TI de dichas empresas.

Con respecto al tamafio de la empresa nos aclaran que si bien hay una relacién entre tamafio
y tiempo, a veces no es tan directamente proporcional, pues se puede tener el caso de
empresas que son grandes pero no tienen una gran infraestructura de TI, porque no es
dependiente de TI en gran medida, por ejemplo un frigorifico y en este caso por mayor que
sea la infraestructura el tiempo insumido puede ser mucho menor que en otras auditorias de

empresas medianas con computacion dominante.

Uno de los expertos nos expresé que para trabajos chicos y que se realizan en forma
recurrente, alcanza con la participacion de ellos en un dia de trabajo, donde pueden realizar
una actualizacion de un trabajo anterior, pero solo si la empresa es chica y solo ven lo
general y algin control especifico, para clientes grandes su trabajo podria llegar a una
semana y ante clientes grandes donde se esté realizando una auditoria por primera vez su
participacion puede llevar un tiempo estimado de 2 a 3 semanas, ya que en este Ultimo caso
se prueban muchos controles que después al afio siguiente se evallan en forma mas répida y

automatizada.
Los otros dos expertos estimaron, sélo como pauta, que en una organizacion de computacion

dominante la participacion del personal de informética de la firma estaria entre un 10 y un

15% del tiempo total de la auditoria financiera.

15.  ¢Tiene la misma importancia la evaluacion del hardware que la del software?
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Los tres expertos coinciden en que se le da mas importancia al software, en el sentido de que
se tiene mas interaccion con el auditor financiero y con la informacion que él utiliza, se
controla todo lo que es software y datos. En el hardware no hay mucha variante, en general
cuentan con buenos equipos, solo depende de como se configuren los sistemas operativos, las

redes y las aplicaciones sobre ellos.

Todas las empresas trabajan con plataformas que de alguna forma son similares, por ejemplo
el AS 400 tiene desde el punto de vista de seguridad I6gica una gran cantidad de atributos y
de pardmetros configurables que permiten establecer controles como contrasefias, controles
sobre permisos de auditoria, que permiten registrar los accesos dentro de los archivos de
bibliotecas de datos. El AS 400 permite hacer un monitoreo mas estricto, hay otras
plataformas que también tienen estos atributos como las que usan UNIX, LINUX y también
WINDOWS, éste en las ultimas versiones incorpora elementos de seguridad mas interesantes
y estd claro que el software funciona para determinadas plataformas y ahi es donde se

relaciona indirectamente con el hardware.

El foco del trabajo del experto no es determinar si el hardware es adecuado o no para las
necesidades del negocio, esto no estd dentro de los objetivos, ya que desde el punto de vista

contable no tiene influencia.

De la misma forma expresaron que de encontrar algun tipo de riesgos, como por ejemplo la
obsolescencia en los equipos que pueda llegar a comprometer a la entidad o que sea
significativo para la misma, serd incluida en la carta de recomendaciones para evitar que se

Ilegue a situaciones extremas.

16. ¢Se le pide a Ud. que evalue la existencia de un plan de contingencias, o dicha

evaluacion la realiza el auditor?

Dos de las firmas expresaron que la evaluacion de un plan de contingencias es una tarea
propia del experto y no del auditor financiero. Dicho plan estd atado al tema de la

continuidad del negocio el cual a su vez se relaciona con la disponibilidad de la informacion.
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El plan de contingencias no es un requisito que los auditores establezcan para determinar la
efectividad o no de los controles generales, es un elemento mas que se evalta y del cual
surgen comentarios al respecto. Es mas, no todas las empresas tienen un plan de
contingencia bien disefiado incluso no todos tienen uno, la mayoria utilizan procedimientos

de respaldos para cubrirse ante situaciones y dependeré de cada situacion como se maneja.

17.  ¢Cudles son los controles generales que evalta? ¢Y cuales son los de

aplicacion? ¢ Se les asigna méas importancia a unos que a otros?

Uno de los expertos nos respondié que los controles generales se dividen en cuatro grandes
areas que son: seguridad ldgica, seguridad fisica, control de cambios e implementacion de

nuevos sistemas y operaciones.

Con respecto a la seguridad ldgica, los tres profesionales coinciden en que se deberd
controlar que estén bien definidos los privilegios que posee cada empleado, ver si son
razonables de acuerdo al cargo, si estan asignados a las personas correctas, si se controla lo
que hacen, que no cualquiera pueda modificar los datos y que quien lo haga lo realice en
forma autorizada, controlar si existen pistas de auditoria que luego puedan ser revisadas, etc.
Deben evaluar como son los procedimientos, por ejemplo como se realiza la creaciéon y la
eliminacion de usuarios, que sean autorizados por la persona responsable, cuando ingresa
alguien nuevo que no se le den permisos excesivos y de la misma forma cuando egresa que
sean eliminados del sistema. Por otro lado también existen controles méas técnicos,
pardmetros que se configuran en las aplicaciones y que permiten implementar controles que

hacen que cualquiera no pueda acceder a la informacion.

Con respecto a la seguridad fisica, es importante que el centro de computos esté cerrado, que
tenga buenas condiciones ambientales porque a veces pueden producirse fallas en los equipos
al dejar de funcionar el aire acondicionado, si se detecta alguna debilidad se le informa al
auditor aungue esto no es impedimento para el desarrollo de la auditoria, solo se tendra en

cuenta para las recomendaciones.
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Con respecto al control de cambios, nos hablaron que deben hacer hincapié en controlar que
cuando la empresa realiza una modificacion en un sistema actual o cuando compra sistemas
nuevos, se estén realizando las pruebas antes de empezar a usarlos y se documenten las
mismas, entonces verificaran que existan ambientes separados, uno donde estén los sistemas
funcionando y otro donde se realiza el desarrollo y la prueba, asi como también corroborar
quién realiz6 ese pasaje de produccion, o sea comprobar que la misma persona que pone a
funcionar los sistemas no sea la que los modifica, de manera que son controles
independientes. En resumen se corrobora que los cambios estén autorizados por el negocio,
que haya una segregacion de funciones en el proceso y que haya monitoreo sobre los

cambios.

Por ultimo con respecto a las operaciones deberan verificar que existan respaldos, controles
de antivirus, ver cdmo son los procesos que se ejecutan, por ejemplo es bastante comdn en
las empresas grandes que tienen sucursales que de noche haya un proceso que consolide
informacion, si bien cada vez mas se tiende a tener todo en linea y en tiempo real, hay ciertos
procesos que se ejecutan de noche entonces todo esto es parte de las operaciones, ver como
se controla que todas las sucursales transmitieron toda la informacion, que no quedd nada

perdido y que no se duplicd ninguna transaccion.

Todas las pruebas que se realizan sobre los controles generales son para evaluar si éstos son
efectivos o inefectivos, después hacen una evaluacion mas general para esa categoria de
controles de accesos l6gicos o de administracién de cambios, en funcion del set de controles
que hayan y de los riesgos que estén involucrados, tratan de ver si existe un nivel de riesgo
razonable, o sea que no hayan deficiencias significativas que puedan llegar a impactar en la
integridad de los datos. Una vez obtenida esa conclusion de efectivo o inefectivo se le
informan los resultados al equipo de auditoria, a quienes les serd til para determinar el
alcance de las pruebas de los controles, obtener la evidencia electronica y ademas para
establecer los procedimientos sustantivos. Se utiliza informacion que surge de los sistemas,
entonces lo que se intenta es darle un grado mayor de confianza a esa informacion, desde
este punto de vista lo que se logra es hacer més eficiente la auditoria en cuanto a tratar de

insumir la minima cantidad de horas y mantener controlado ese riesgo de auditoria.
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Los controles de aplicacion se dividen en: controles de entrada, de procesamiento y de salida,
en general el foco es el procesamiento, aca lo que se le pide a los expertos es que vean cémo
se hace ese proceso, lo que hacen ellos en general son muchos recélculos, por ejemplo los
auditores les piden que verifiquen si la diferencia de cambio, la prevision por obsolescencia o
la prevision por incobrabilidad estan bien calculadas, entonces para eso los expertos solicitan
los datos al cliente y hacen el calculo por su cuenta y ven si les da el mismo resultado que a

la empresa.

Con respecto a la importancia de unos u otros controles nos manifestaron que no hay una
Unica respuesta, siempre va en relacion a los riesgos, no se puede decir que unos son mas
importantes que otros. Los controles de aplicacion se basan también en los controles
generales porque las aplicaciones se sustentan en una plataforma informatica donde deben
estar presentes siempre los controles generales, éstos son basicos. Se puede tener controles
de aplicacion efectivos y tener controles generales inefectivos, el dilema que se le presenta al
auditor es, como a partir de esa situacion con controles generales inefectivos se puede probar

la eficacia de los controles de aplicacion.

Dada la naturaleza que tienen los programas y los datos, si se prueba que en el afio la
posibilidad de que los datos sean modificados sin autorizacion o la posibilidad de que un
programa esté fallando sea baja, entonces el riesgo también es bajo. Las fallas pueden ser
ocasionadas por un fraude o por un tema operativo. Si se tiene un procedimiento de
aplicacion de cambios donde se probaron los cambios, los usuarios finales los validaron, se
documentaron y fueron autorizados por el negocio, es muy poco probable que exista un
cambio que se haya introducido en un programa que tenga posibilidad de fraude o de error

operativo que genere un impacto en la contabilidad.
En resumen el tema de los controles generales es importante pero no sélo los controles

generales, pues no sirve probar solo éstos sin probar los controles de aplicacidn.

18. ¢Cuéndo considera que un control general es inefectivo? ¢Cudles son las

posibles soluciones a esos controles inefectivos?
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En una de las firmas el experto nos respondié que la efectividad de un control depende en
parte del criterio que tenga el auditor y de la situacion en particular, por lo tanto se evalua el
peso que pueda tener cada control dentro de la organizacion, por ejemplo si una empresa
tiene politicas y procedimientos establecidos y se detecta una excepcion, pero hay una
explicacion por parte del negocio en relacion a dicha excepcion, se evalua el riesgo que tenga
el mismo y en funcion de ello se establece si es efectivo o inefectivo dicho control. Tanto
para probar controles generales como para probar cualquier otro control entra a jugar la
forma en que el experto selecciona la muestra, el alcance de la mismay el grado de confianza

que se desea tener.

Existen una serie de controles que se encuentran tipicamente implementados en todas las
organizaciones, lo cual no significa que ante la ausencia de uno de ellos se dé por inefectiva

la categoria ya que pueden existir otros controles que mitiguen los mismos riesgos.

Uno de los expertos nos menciond que si un control funciona con deficiencias, la efectividad
o0 no del mismo depende del peso que tenga la suma de cada una de las deficiencias, es decir
si son deficiencias que a nivel individual son insignificantes pero que en la suma son
significativas, entonces se concluye como inefectivo; de lo contrario, cuando estamos ante un
entorno en el cual hay deficiencias que son todas no significativas y cada una apunta a
mitigar riesgos distintos, de forma tal que el impacto que pueda llegar a tener en los estados

contables sea no relevante o nulo, entonces se ve como efectivo.

19.  ¢Qué TAACs utiliza para evaluar dichos controles? ;Con qué herramientas
informaticas concurre? ¢Son software de uso generalizado o especificos

desarrollados para la firma para la cual trabaja?

Nos respondieron que se utiliza software genérico de auditoria como ACL o IDEA y otros
desarrollados en Uruguay. Hay software para la parte de andlisis y manipulacion de los
datos, eso como técnica asistida por computadora. Otro elemento que se usa para evaluar la
seguridad légica, sobre todo de las plataformas, ya a nivel de sistemas operativos son los
SCRIPT programados, que son programas que los puede desarrollar cada firma y lo que

hacen es, dependiendo de cada sistema operativo, obtener la configuracion que tienen los

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
102



Trabajo de Investigacion Monografica - Catedra de Auditoria - 2010

distintos archivos del sistema y esos resultados luego se analizan y comparan con resultados
esperados, por ejemplo si se quiere determinar si un sistema tiene configuradas politicas de
contrasefias 0 no, se le puede preguntar al funcionario de sistemas si las esta utilizando o no,
o0 si las tiene definidas en un documento, o de lo contrario se puede, a través de esos
programas, de esos SCRIPT, obtener archivos con la configuracion que esti parametrizada,
establecida en los servidores y entonces en base a esa configuracion y en base a esa

plataforma en particular, se va a determinar si esos controles estan implementados o no.

Se podrian utilizar también herramientas de escritorio como Excel y herramientas para la
parte de documentacion, Access en particular no se usa ya que se utiliza ACL y la ventaja
que tiene este software genérico de auditoria respecto a Access es que no permite modificar
los datos y desde el punto de vista de auditoria esto es muy bueno porque asegura mantener
la evidencia que les brinda el cliente. Access en la practica permite modificar los datos y eso
podria generar diferencias ya sea de forma accidental o intencional. Lo que permite ACL es
que no se puedan modificar los archivos del cliente, pero si permite realizar todas las tareas
que se hacen con los datos como: sumar, relacionar con otras tablas, generar distintas vistas,

etc.

Para la parte de controles generales utilizan muy pocas herramientas, ya que la mayor parte
del trabajo consiste en ver los procedimientos que realiza la empresa auditada, ver como se
controla la seguridad, ver las caracteristicas del centro de computos, etc., solo se usa alguna
herramienta para sacar informacion del sistema, por ejemplo si se quiere analizar los usuarios
de la red cuentan con una herramienta que devuelve la informacion de los usuarios y ciertos
atributos de ellos, como por ejemplo cuando fue la Ultima vez que se conectaron, si tienen o
no contrasefia, cudndo fueron cambiadas, en definitiva todo lo referente a los accesos 16gicos
a los sistemas. Este tipo de herramientas las llevan los expertos a la empresa que estan
auditando, pero antes de usarlas se le explica al cliente en qué consisten y qué es lo que
hacen para que éste autorice 0 no su uso, hay casos en que el cliente brinda la informacion

que le solicita el especialista pero usando sus propias herramientas.

Después que obtienen esa informacion de usuarios, los especialistas en sistemas utilizan las
herramientas de procesamiento de datos antes mencionadas (ACL o IDEA), que ya tienen

programado cémo procesar toda la informacion recabada, o sea que reciben el archivo, lo
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procesan y solucionan los problemas que puedan surgir en forma automatica, se usan para

analizar usuarios y contrasefias.

En las pruebas de los controles de aplicacion se usan para realizar todos los recalculos, por
ejemplo las diferencias de cambio, las previsiones, etc. En realidad el uso de ACL e IDEA es
porque tienen muchas funciones predefinidas y preprogramadas que hacen facil un cierto
céalculo, como por ejemplo si se quiere calcular la antigliedad de un inventario solo se tiene
que ejecutar dos botones en un menl y ya lo hace automatico, a diferencia del Excel que es
manual. Otra de las ventajas del uso de ACL e IDEA es que todo queda documentado,
entonces en cualquier momento se puede ir a consultar lo que se hizo, ademas si se quiere
repetir al afio siguiente se puede hacer perfectamente porque todo queda registrado, de esta
forma entonces se facilita el trabajo. Por otro lado, como desventaja de estas herramientas es
que se requieren conocimientos especificos para su manejo y esto no es algo tan basico como

puede ser Excel.

También puede utilizarse una herramienta Ilamada Datawarehouse que es un software
general que puede o no poseer el cliente, si éste lo tiene, entonces los expertos lo utilizan, por
ejemplo en la caja de un banco, en la generacién de un depdsito, se estan ejecutando
transacciones y toda esa informacion después se puede consultar, pero para consultarla
muchas empresas lo que hacen es transferirla a otro repositorio en el cual esa informacion
queda casi estatica, se actualiza una vez por dia y se realizan consultas que son mas faciles
para el usuario. Por ejemplo si se tiene un balance y se quiere ver un saldo entonces sobre
éste se puede hacer doble clic y muestra como esta compuesto, muestra los asientos, luego se
hace doble clic sobre éstos y se ve un resumen de un asiento de ventas y detalla todas las
facturas que se realizaron y si se quiere ver esa factura, entonces se hace doble clic sobre
ella y muestra todas sus lineas y de esta forma se puede ver qué articulos se vendieron, esto
seria como un efecto cascada. Los expertos verifican que no haya pérdida de informacion,

porque la realidad son las transacciones y lo que se esta viendo es una extraccion.

Existen casos en los cuales hay mucha informacion y determinadas herramientas no sirven
porgue no tienen demasiada capacidad, para esas situaciones lo que se usa son bases de datos

como SQL, depende de la situacion.
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En general los expertos tratan de usar sus propias herramientas porque les permiten obtener

la misma informacion en todos los lugares y de esta manera procesarla en forma automatica.

Con respecto a la pregunta de si son software de uso generalizado o especifico, ACL e IDEA
son productos comerciales que desarrollaron empresas independientes que no son auditoras y
en general todas las empresas de auditoria usan los mismos. Ademas las empresas tienen por
ejemplo software especifico para llevar adelante la auditoria y documentarla, pero no para
probar los controles, sino para dejar documentado lo que se hizo y para que quede evidencia

de que se siguieron todos los pasos.

20. ¢Cudles son los procedimientos basicos, aquellos que usted considera

indispensables?

En general nos hablan de que se realiza una distincion entre qué es lo que se controla y como
se controla, siempre se evalla todo lo relacionado a los controles generales (los de seguridad,
los de cambios, los de operaciones, etc.) y con respecto a los controles de aplicacion, se
evaluaréan los que sean solicitados. En cuanto a cdmo se controla, esto también varia segun el
tipo de control, primero se indaga y luego se corrobora. Siempre hay que indagar como se
realizan los controles, pero esto s6lo sirve para ver el disefio, no se estd probando que el
control funcione bien, luego para realizar la prueba y ver si funciona, se lleva a cabo la
corroboracion, la cual se realiza con una persona independiente. En otras situaciones también
se utiliza la observacion, donde se le solicita al usuario que muestre cOmo ejecuta una
transaccion en el sistema, para ver si realmente el control funciona, por ejemplo supongamos
un sistema de compras que pide autorizaciones para aquellos importes que sobrepasan ciertos
limites, en este caso lo que se hace es ingresar una compra por un importe mayor al limite y

observar si el sistema traba la compra y solicita la autorizacion adecuada.

En resumen los procedimientos mas usados entre otros son: el recélculo, la observacion y la
indagacién. En realidad cada auditoria tiene sus particularidades, por ejemplo para un
determinado cliente la cuenta de bienes de cambio puede no ser tan significativa como podria
Ilegar a ser otra cuenta, entonces en base a ese grado de significancia, a como impacta en el

balance y a la evaluacion previa de controles generales, resulta necesario hacer determinados
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procedimientos o no. Por lo general el procedimiento estandar es el analisis de los asientos
diarios, con el objetivo de detectar errores, en algunas de las firmas les llaman internamente
andlisis de “asientos insélitos”, lo que se hace entonces es tratar de analizar en funcion de
todos los asientos, evaluar ciertos elementos o hipotesis que se deberian cumplir. Se analiza
el porcentaje de asientos que hay para cada capitulo, ademas de hacer todos los controles que
habitualmente se hacen sobre el balance (sobre activo, pasivo, patrimonio y resultados),
también se hacen andlisis de montos, se buscan asientos que tengan importes que son
multiples de mil o de diez mil, para ver si hay nimeros redondos, habitualmente éstos
indican transacciones manuales y para éstos se analizan las fechas, por ejemplo ver si hay
asientos que se hacen los sabados, los domingos o los dias feriados, ese tipo de
procedimientos los define el auditor financiero y los expertos lo que hacen es utilizar las

herramientas por tener el conocimiento mas practico en el uso de las mismas.

Existen costos de recursos, habitualmente cuando las firmas de auditoria acuerdan los
honorarios con los clientes, trataran de optimizar los mismos de forma tal de poder tener la
mayor cantidad de tiempo posible disponible, tratando de realizar los procedimientos clave y
a su vez también de reducir la mayor cantidad de riesgos, la idea no es hacer procedimientos
que no le sirvan o no le aporten utilidad a la auditoria de EECC, es decir concentrarse en

aquellos puntos criticos, ya que todo esta relacionado con el tema de eficiencia.

21. Cuando la auditoria es recurrente, ¢se vuelve todos los afios a realizar la
evaluacion de sus sistemas, o solo si la empresa realizé una actualizacion de
los mismos? ¢Es necesario hacer una rotacién de controles? En caso

afirmativo, ¢Qué ventajas y desventajas tiene la rotacion de controles?

En la metodologia especifica de una de las firmas esta estipulado que los controles generales
no se rotan, el motivo se debe a las caracteristicas particulares que tienen esos controles. Sin
embargo para los controles de aplicacidn y los controles que son de negocio, su metodologia
ya tiene previsto la posibilidad de rotarlos tratando de mantener un riesgo de control bajo.
Para muchos de estos controles se puede tener un riesgo identificado y si existe una variedad
de ellos y mitigan los mismos riesgos, se pueden rotar, a modo de ejemplo si se cuenta con

cinco controles de aplicacion se pueden probar tres de ellos y a su vez esos tres se van
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rotando afio a afio, esto se puede hacer siempre y cuando los tres que se prueban cubran un

riesgo razonable.

En el caso de los controles generales es mas complicado, sobre todo por el hecho de ser
sostén de los controles de aplicacion, esto hace que al volver al afio siguiente la situacién
pueda no ser la misma que la del ejercicio anterior, por ejemplo un pardmetro se pudo haber
modificado de un dia para el otro y después volver a configurarse como estaba antes, esto
hace que el riesgo que estd asociado ahi sea mas alto, lo cual disminuye el grado de
confianza del experto en estos casos, debido a esto todos los afios vuelven a realizar el
mismo relevamiento, de tal forma que muchas veces los clientes se molestan porque se revisa
lo mismo otra vez, aunque la parte critica de identificacion es mas breve ya que cuentan con
la documentacién del afio anterior, conocen el entorno y las aplicaciones entonces
directamente prueban o corroboran si esos controles todavia estan funcionando en forma

efectiva.

El experto nos expresa que en su experiencia, por lo menos para el caso de Uruguay donde
se estd avanzando mucho en el uso de TI, ningln afio es igual a otro porque en cada
auditoria cuando concurren a la empresa se encuentran que hay una aplicacion nueva, o se
dej6 de usar alguna, o se agregaron funcionalidades, o se cambi6 el servidor, o siempre hay
algin cambio que de alguna forma u otra también termina impactando sobre la TI, esto
justifica ain més el hecho de tener que volver a revisar. Incluso la conformacién de los
departamentos habitualmente también tiene un grado de rotacién bastante interesante en el
area de sistemas, esto hace que no solamente exista un tema de politicas, de procedimientos o
de infraestructura, sino que ademas hay temas organizacionales, entonces el factor rotacion
es un factor critico para la eficacia de los controles, son muy pocas las empresas que
realmente tienen documentado los procedimientos y que esos sean realmente los que se
realizan, en cambio con procedimientos basados en politicas aprobadas, la idea es que
cualquiera que sea la persona deberd seguir el mismo camino definido para cada

procedimiento.

Otro de los expertos nos expresa que cuando se trata de una auditoria recurrente existen
determinadas normas y criterios para utilizar los trabajos de control interno de otros afios,

basicamente lo que se encuentra en el tema del control interno es el concepto de disefio e
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implementacion y eficacia operativa de los controles. En las auditorias recurrentes hay que
hacer todos los afios la parte de disefio e implementacion, porque piden que esto se realice
siempre v la eficacia operativa se va re-utilizando en la medida en que no haya cambiado el

control con respecto al disefio e implementacion.

Con respecto a la rotacion de controles nos aclara que en funcion de lo anterior se realiza un
plan de rotacion. Bajo el supuesto de que una auditoria se va a basar en los controles, existe
todo un tema de cdmo se va a obtener la seguridad en esa auditoria y entonces habra que
buscar la eficacia operativa de todos estos controles claves y principales que estan cubriendo
los distintos ciclos de negocio y de tecnologia, esto se realiza en el primer afio y para los
afios siguientes el experto empieza a basarse en un plan de rotacion. En su opinion en el caso
de un esquema asi de rotacion, cuando no se prueba la eficacia operativa igual se prueba el
disefio e implementacion y hay que confirmar que el control se mantiene activo, que es lo
més comun en las empresas, no se da al caso de que estén cambiando constantemente sus

sistemas, entonces se verifica esto y si cambid la rotacién ya no es vélida.

22.  En el caso que se trate de la primera auditoria de su firma, ¢le sirven las

evaluaciones de expertos de la auditoria anterior?

En estos casos solicitan la documentacion, piden los Ultimos informes de auditoria, el tema es
que lo que se obtiene es un informe, no los papeles de trabajo, por lo tanto no se sabe qué
controles fueron probados. Si de la auditoria anterior surgieron una serie de observaciones,
entonces se realizard un seguimiento de las mismas partiendo del informe que realizo la otra
firma. Hay mucha informacion que se podra consultar, es otra fuente mas de conocimiento
del cliente, se basan en las debilidades que encontraron para ver si la empresa realizo las

correcciones y asi planificar las pruebas que se realizaran.

En particular uno de los expertos se extendio en esta pregunta realizando la aclaracion de que
con respecto al trabajo de terceros, en su firma tienen como politica interna para el primer
afio no hacer un enfogque de confianza en los controles, porque tienen que entender no
solamente los sistemas, sino también el funcionamiento de la empresa, hay que entender los

riesgos del negocio, entonces habitualmente se hace un enfoque més sustantivo y a al afio
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siguiente si se puede empezar a optar por la confianza en los controles. En relacion al uso del
trabajo de expertos externos primeramente evallan por quién fue hecho el trabajo, las
competencias que tenga esa persona, se mira la firma para la cual trabaja y ademéas habria
que ver los procedimientos de auditoria que realizo, si hay procedimientos que no se hicieron
y hay riesgos que quedaron no cubiertos evidentemente no van a confiar. También
ejemplific el uso de trabajo de terceros en el caso de clientes que tienen el informe SAS 70,
que es una evaluacidn que se le hace a los proveedores de sistemas para que cuando los
clientes de ese proveedor de tecnologia sean auditados, se les entrega a los auditores externos
ese informe SAS 70 para que sirva como evidencia de que ya fueron auditados con un
reporte que es estandar, conocido, en este caso el auditor externo lo que hace es evaluar las
conclusiones del SAS 70, seria un ejemplo de uso de expertos en forma indirecta, otro
ejemplo es cuando existen auditorias internas en las organizaciones, la idea es tratar de ver si
se puede confiar en las tareas que realiza la auditoria interna para los controles, ahi se evalla
la independencia que tiene dicho departamento, que no dependa de la gerencia financiera
sino directamente de la alta gerencia, las competencias y habilidades que tengan los auditores
internos, los procedimientos que se hayan llevado a cabo, el alcance y en funcién de todo
esto se evalla el cumplimiento de esos controles que ellos tienen estipulados y no se va
directamente a la prueba del control, en este caso también se trata de una evaluacion del
trabajo de terceros, la idea es no volver hacer trabajo que ya fue hecho, es pérdida de tiempo

para la auditoria y para el cliente también tener que volver a hacer lo mismo.

23.  ¢Como le presenta al auditor el resultado de la evaluacion de los sistemas?

Uno de los expertos comentd que para comunicar los resultados de los controles generales
tienen un modelo especifico de informe donde estdn los nombres de los controles que se
probaron, si son efectivos 0 no en su disefio y en su eficacia operativa y una conclusion sobre
si de alguna forma son confiables o no, si se pueden basar en ellos para hacer ciertas pruebas.
Para los controles de aplicacion también nos menciond que poseen un modelo, donde se
expresa el objetivo del control, el procedimiento que ejecutaron y la conclusion para ver si
ese control adicional que el auditor les pidi6 que evaluaran, es efectivo o no. Todo eso lo
documentan y se lo dan al auditor y él lo incorpora en el software que usa para documentar la

auditoria, por lo tanto queda documentado todo el trabajo y ademéas elaboran memos que

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
109



Trabajo de Investigacion Monografica - Catedra de Auditoria - 2010

dicen quién lo hizo, quién lo reviso, la fecha en que se hizo, etc. Existen diversos papeles de

trabajo que han de completar para dejar sus tareas documentadas.

Otro de los expertos nos habla también que la metodologia a seguir en cuanto a la
documentacion de la auditoria en si, en su firma esta dividida en secciones, por ejemplo una
de ellas tiene que ver con la planificacion de la auditoria, donde uno de los temas centrales es
el conocimiento del proceso contable, tienen que obtener toda la parte del conocimiento de
informatica porque sustenta a la generacion de transacciones y la contabilizacion de las
mismas, entonces se va a interactuar con el auditor contable en esta etapa y esto se realiza en
los comienzos de la auditoria. Después con respecto a las pruebas de los controles, se va
generando intercambio de informacion con los auditores y a su vez se va generando también
documentacion al respecto. Para él, el informe final seria lo que corresponde a la carta de
control interno, donde pueden aparecer una serie de debilidades, problemas de seguridad y de
acceso que hayan surgido durante la auditoria, eso es lo que para €l es mas parecido a un
informe final que luego va a terminar siendo parte de la carta de control interno, pues en
realidad cada una de las entrevistas que realizd y controles que probdé terminan en
documentos con observaciones, con hallazgos y todo esto se transforma en un flujo de

informacion permanente entre auditoria financiera y el departamento de TI.

El experto de la restante firma, sigue en la linea de que la idea no es trabajar en forma
separada sino de trabajar en conjunto, lo que determina que los auditores no reciban el
informe al final sino que vayan teniendo un conocimiento en forma oportuna de la eficacia o
ineficacia de un control, porque la idea es tratar de ser eficientes y de antemano saber, antes
de emitir cualquier informe, cuél control es efectivo y cual no, entonces deben informarlo
oportunamente. De todas formas al finalizar emiten un memo de conclusiones en el cual se
documentan las principales deficiencias, las conclusiones y a nivel integrado de trabajo
poseen una herramienta de documentacion que les permite ir detallando las conclusiones de
los controles que van probando y a su vez los auditores pueden ir consultando y viendo cudl
es la situacion durante la marcha, incluso sirve como elemento de comunicaciéon y como
elemento de documentacion, es una herramienta que utilizan a nivel interno de la firma, la
cual les permite trabajar en equipo, cada uno la tiene en su computadora y conectandose a la
red o a través de Internet, permite de alguna forma a cada uno tener una vista de lo que es el

trabajo de auditoria y dentro de ese entorno de trabajo poder incluir las conclusiones, la
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documentacion, los papeles de trabajo, etc. y queda visible para todos, se trata de una
herramienta que esta prevista evidentemente para paises como EEUU o paises grandes que
tienen distintas locaciones y trabajan en distintos lugares fisicos, pero también es Gtil para

documentar los resultados del trabajo.
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AI’]EXO

A.2 — Entrevista realizada a un auditor

1- ¢Cbémo impacta el entorno computarizado en la auditoria de EECC?

Hay ciertas empresas donde es necesario hacer determinadas pruebas de sistemas, por
ejemplo en los bancos, méas alld de que también se realicen pruebas sustantivas en estas
empresas se necesita realizar basicamente pruebas de sistemas debido al tipo de operativa o

al gran volumen de transacciones.

Si nos centramos en un ambiente altamente computarizado, el mayor impacto es que en este
tipo de entorno se necesita si 0 si verificar que existan en la empresa controles sobre los

sistemas informaticos.

2 - ¢En qué situaciones no es necesaria la participacion del experto en las

auditorias de estados contables?

Cada vez es mas raro encontrar una entidad cuyos procesos no dependan en cierto grado de
un ambiente computarizado, porque las empresas han ido incorporando mayor cantidad de
mddulos en sus sistemas informaticos, por ejemplo para la facturacion, cuentas corrientes,

contabilidad, etc., los cuales son cada vez més integrados.

Una situacion en la que no seria necesaria la participacion del experto, seria la de una
empresa que utilice un paquete de software de uso generalizado y reconocido en plaza, de
esta forma si la empresa cuenta con un sistema cerrado, que ya estd predeterminado y
comprobado su funcionamiento, entonces el auditor va a confiar en las funcionalidades del

mismo, pero deberda verificar los accesos que se les ha dado a cada funcionario y no mucho
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mas, aunque no seria lo comin en una empresa mediana o grande, que son las que
basicamente necesitan después auditoria por lo cual ahi ya iriamos directo a un ambiente

computarizado.

Tiene que ser muy cerrado el sistema como para no necesitar el apoyo del experto, no
siempre en la misma escala, hay empresas en las que se necesita mucho méas apoyo como en
el caso de los bancos, en comparacién con una mediana empresa que compra y vende, pero

esto no quiere decir que no se requiera, es otro tipo de apoyo.

3- ¢ Queé tipo de enfoque se aplica en estos casos?

En las auditorias se decide si se hace un enfoque de control o un enfoque sustantivo, el tema
aqui es como son los controles cuando el entorno es computarizado. Hay muchos controles
que se pueden probar que habitualmente suelen ser mas efectivos, éstos son los controles que
hacen las propias méaquinas, por ejemplo interfases y son méas eficientes de probar que un
control manual, como en el caso en que una persona chequea si lo que sale de un informe
entra en el otro sistema, entonces cuanto mas computarizado sea el entorno, méas posibilidad
de tener controles automatizados existe, por lo tanto el enfoque que se aplica en estos

entornos es un enfoque de control.

4-  ¢Cuales son los principales procedimientos que habitualmente realiza
en torno a los sistemas informaticos? ¢EIl alcance varia segun las

circunstancias de la empresa auditada?

Cuando se verifica que hay un ambiente computarizado y se decide que se va a confiar en ese
ambiente se le solicita a sistemas que pruebe determinados controles generales, tales como
ver si existen respaldos, los accesos, las claves de los distintos sistemas y otros, eso con
respecto a los controles generales. Para los controles de aplicacion lo que se hace es ir a la
empresa, ver qué aplicaciones existen, qué controles estdn funcionando y de esta forma ver

como esos controles influyen dentro del proceso que nosotros pretendemos auditar y ahi
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definir qué controles y qué aplicaciones vamos a probar ya que no es necesario probarlas
todas. Una vez definido esto, se disefia en conjunto con la gente de sistemas qué tipo de

pruebas podemos realizar.

El alcance va a diferir “n” veces segun el cliente y las pruebas que se definan, también se
establece en qué oportunidad vamos a hacer las pruebas, como se van a realizar, si van a ser
una repeticidn, si se va a indagar o ver si se va a rehacer el control, dependiendo de todo esto,

se definiré junto con la persona encargada de sistemas qué es lo mas adecuado.

5-  ¢En qué momento de la auditoria solicita Ud. la intervencion del

experto?

Habitualmente en la etapa de planificacion cuando se comienza a analizar como se van a
probar los controles, es cuando se involucra al experto en sistemas y después continda
trabajando con nosotros durante toda la auditoria, ya que se irdn haciendo pruebas y se ira
decidiendo si esas pruebas son efectivas 0 no, o buscando otras pruebas o viendo coémo

nosotros implementamos las mismas.

En el correr del trabajo nos va proporcionando la informacion, sus conclusiones y nosotros
vemos si eso nos resulta efectivo o no, si nos resulta suficiente o no, entonces tenemos que
requerirle otra prueba, buscar evidencia por otro lado, o que realice otra vez lo mismo, hasta

que Illeguemos a conclusiones que nos resulten satisfactorias para nuestro trabajo.

En primera instancia, uno toma la decision de qué controles quiere probar, sobre todo cuando
es primera auditoria, ya que cuando es recurrente se sabe mas o menos como son los
controles. En principio uno tiene una idea de lo que va a controlar y como lo va a hacer,
puede ser que después surjan problemas y que no lo pueda probar de la misma forma. El
experto nos dice si el control es efectivo o no, de acuerdo a lo que nosotros le solicitamos
que pruebe. Tanto ellos como nosotros decidimos al final si eso es efectivo 0 no, mas alla de
que la prueba que realizo sea efectiva yo voy a evaluar si esa prueba realmente a mi me
permite tener evidencia suficiente, tal vez tenga que agregar alguna otra. Quienes terminan

evaluando qué hacer en el trabajo de auditoria son los auditores, obviamente que los expertos
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nos van a decir si la prueba funciona bien o no, pero si esto es suficiente para la auditoria lo

determina el auditor.

6-  ¢Cudl es el trabajo que Ud. le solicita?

En primera instancia intentamos definirle lo mas detallado posible lo que queremos hacer,
habitualmente se hace en conjunto con ellos, por ejemplo si tenemos una interfase lo que
solicitamos es probar que ésta vuelque bien los datos en el sistema que es de donde surge la
informacion presentada en los EECC, el experto realizard una serie de pruebas y nos
comunicard sus resultados, si nos parecen insuficientes se le solicitan mas pruebas, es decir
se realiza una continua retroalimentacion, estamos en coordinacién permanente, pero las

pruebas las detallamos nosotros y las definimos con ellos.

7-  ¢Cudles son los controles generales que le pide que evalte?

Al experto se le solicita que evalle los controles generales, entre estos tenemos por ejemplo
verificar si hay respaldos, qué sistema se esté utilizando, si esta desarrollado por la empresa o
no, que grado de dependencia se tiene del proveedor, accesos légicos, modificaciones en el
programa, la segregacién de funciones, etc. En definitiva nosotros trabajamos con “x”
controles estandar que ellos habitualmente realizan, eso no quita que yo les pueda agregar

alguno.

8- ¢Y cudles son los de aplicaciéon?

Estos tienen que ser disefiados y definidos por nosotros porque no todas las empresas son
iguales ni utilizan los mismos sistemas, como cualquier otro control no solo computarizado,
se hacen para aquellos saldos o transacciones mas rutinarias con mayor volumen de
movimiento, en contraste con las cuentas con pocas transacciones donde si es posible realizar
pruebas sustantivas, entonces cualquier tipo de pruebas de control las realizamos cuando son

transacciones mas rutinarias y de mayor volumen, los mas comunes son los controles de
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compra, los de administracion de bienes de cambio, de facturacion, probar la integridad, ver

como es la registracion, etc.

Habitualmente el control computarizado se relaciona con interfases o captacién de
informacion, que para este tipo de transacciones que son muy computarizadas, si o si hay que
probarlas a través de un sistema, porque en estos casos es muy dificil hacer una prueba

sustantiva.

Algunos ejemplos son: recalculo de diferencia de cambio, una prueba de una interfase de
ventas, que la facturacion pase directamente, que se contabilice directamente, que el sistema
que factura esté integrado al sistema contable y entonces factura y se contabiliza, probar que
en el sistema al sacar un producto directamente se actualiza el stock, todos esos son controles
de aplicacion. Otro ejemplo de esto, es cuando en las empresas que toman consumo (UTE,
OSE, GAS), hay que probar que ese consumo que tomaron en un aparatito termind yendo a
la factura y como esa factura termind registrada en la contabilidad y ver si esos datos que

fueron a la contabilidad son los que se reflejaron en el Balance.

Puede haber otros controles que no son tan automaticos, cuando el sistema saca un aging
(los clientes por vencimientos por ejemplo) y uso ese aging para calcular la prevision por
incobrables, entonces yo le puedo pedir al sistema cdmo es que estaba estructurado ese
aging, si estaba bien armado o no, para asegurarme que no esté partiendo de una informacion
que esté incorrecta. Otro tipo de control es cuando extraigo informacion del sistema y la doy

como valida entonces para esto tengo que probar si efectivamente estuvo bien disefiada o no.

9-  Elauditor, ¢recibe capacitacion en informética?

Nosotros utilizamos capacitacion en esos programas, pero a nivel de usuario, para poder

entender y hacer algin recalculo si necesitiramos entender lo que hizo previamente el

experto, algo basico como para saber qué solicitarle.
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10- ¢Como le presenta el experto el resultado de su trabajo? ;Como utiliza

el auditor ese informe?

En si lo vas viendo durante todo el proceso, igual tiene un producto final que son
determinados memorandum donde nos explican cudl fue el objetivo, el procedimiento
realizado y las conclusiones a las que llegaron. Existe una parte formal, mas alla que no te
deberia generar una sorpresa al recibirlo porque se ha mantenido un continuo contacto. Estos

memorandum se archivan formando parte de los papeles de trabajo del auditor.

11- Cuando la auditoria es recurrente, ¢se vuelve todos los afios a realizar

los mismos controles?

La determinacién de qué controles probar siempre se realiza en base al que te resulta mas
eficiente y con el cual se mitiguen mas riesgos. Si se considera que sirve ese control
entonces afio a afio se puede seguir probando el mismo y si existe algin otro tipo de
sospecha, se puede probar otro o agregar alguno, aunque no se saque el que se considera
importante. La rotacion de controles no es el cambiar los controles, sino basarse en ellos
pero probar que funcionen un afio uno y en otro afio otro y asi sucesivamente, nosotros eso
no lo hacemos habitualmente, pero sabemos que en algunas empresas se hace, van rotando
cuando prueban el control y lo que hacen es, afio a afio ver si cambid algo, pero
efectivamente no lo prueban. Nosotros no es que mantengamos siempre los mismos, sino
que los que definimos los probamos y definimos los que consideramos que mitigan mayores
riesgos. Podemos agregar alguno en caso de duda o podemos modificar el tipo de control, no
dejamos de probar un control porque lo probamos el afio pasado, eso no quiere decir que
tengamos que cambiarlo, eso no, siempre existe un juicio de qué controles son los que sirven
y Si se agrega uno o no, O Si Se saca uno es porque no era tan relevante como pensabamos,

pero no es que tengamos una politica que afio a afio hay que probar controles distintos.

12-  ¢Qué ventajas y desventajas tiene la rotacion de controles?
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La rotacién de controles tiene la ventaja de no acostumbrar al cliente en lo que vas a probar.

Habitualmente conviene agregar algin control, en vez de rotarlos.

La desventaja es que tal vez te estas perdiendo controles que realmente tendrias que probar y

no se probaron.

13- En el caso que se trate de la primera auditoria de su firma, ¢le sirven

las evaluaciones de expertos de la auditoria anterior?

Me podria servir como guia de qué controles fueron evaluados para ver si a mi me sirve
probar los mismos, no es que yo tome la opinién del experto de la auditoria anterior como
valida, verifico que esos controles estdn este afio y los tomo en cuenta después para
probarlos, pero no considero la prueba que haya realizado el experto como la realizada por

Nosotros.

14- ¢ Qué herramientas informaéticas utiliza para desarrollar este trabajo?

Se puede usar entre otros, IDEA o ACL, mas all4 de que pueden tener alguna funcionalidad
distinta, en si son herramientas para facilitarle a la persona de sistemas determinados
recélculos y determinadas pruebas, por ejemplo la diferencia de cambio.  Excel
habitualmente también puede ser una herramienta pero tiene la limitacién de un nimero
determinado de filas, mientras que IDEA o ACL no presentan este tipo de limitacion, son
herramientas que utiliza el experto para realizar ciertos controles, tienen determinadas
funcionalidades automaticas, por ejemplo pueden obtenerse determinados reportes ya sea
asientos hechos fuera de hora o asientos duplicados, son herramientas utilizadas para mejorar

el trabajo y hacerlo mas rapido y eficiente.

15-  ¢Son software de uso generalizado o especificos desarrollados para la

firma en la cual trabaja?
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ACL e IDEA son programas generales, hay después otros programas de auditoria que cada
firma més o menos de porte desarrolla, por ejemplo programas propios que se utilizan para
documentar la auditoria (llevar papeles de trabajo), y que no tienen nada que ver con un

recalculo.

16- ¢Estas herramientas informéaticas como IDEA, lo usa sdlo el experto o

lo usan también para la auditoria en general?

IDEA puede tener varios usos, por ejemplo para que el auditor saque muestras, también se
puede usar Excel en vez IDEA. Este Gltimo lo utilizamos también los auditores, pero a nivel

de programa de auditoria, no a nivel de pruebas de sistemas.
17- ¢;Como se realiza la evaluacion de los controles?

Se va analizando el resultado del trabajo del experto y después se decide si todo lo recabado
es suficiente o no, si se pueden agregan pruebas de controles, pruebas sustantivas o si se
agrega una salvedad a la opinién porque hay determinados saldos, cuentas, transacciones que
no pudieron ser probados o en Ultimo caso el auditor podré abstenerse a opinar.

18- ¢Cuéndo considera que un control general es inefectivo?
Cuando no cumple una politica, cuando no mitiga riesgos, por ejemplo si la empresa no hace
respaldos el control general es inefectivo, porque se corre el riesgo que hoy o mafiana se
quede sin informacion.

19- ¢ Cuédles son las posibles soluciones a esos controles inefectivos?

Lo que se hace habitualmente es una carta de control interno sugiriéndole a la empresa que

tiene ese problema, eso directamente no tiene por qué impactar en la auditoria de EECC de
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este afio, sino que se sabe que se tiene un riesgo a posteriori, que se tiene un problema de
informacion pero no tiene por qué impactar directamente en el negocio, pudiendo impactar

en otro momento o tal vez nunca.

En el caso de los controles generales, puede ser que tenga acceso una persona que no deberia
tenerlo y entonces habrd que aumentar las pruebas sustantivas para ver si efectivamente
funciono bien o no, como cualquier cuenta, si los controles generales o de aplicacidn no te
resultan efectivos, o se considera que no tiene impacto en esta auditoria, 0 se busca otra

forma de probarlo o se tiene que limitar la opinion.

En el caso de los controles de aplicacién, si se tiene un problema de integridad en las ventas,
se puede circularizar un 90 % de los clientes, o ver tendencias de ventas o ver precios
promedios, o sea se buscan pruebas sustantivas que suplementen ese control que no esta

funcionando, en caso de poder aplicarlas.

Si un control falla, entonces hay que buscar otras pruebas, sustantivas o de control, si esas
pruebas te dan la evidencia suficiente, se sigue adelante aunque el control sea inefectivo, si
no te da la evidencia suficiente no se puede seguir y te va a afectar tu opinidn de auditoria.

Hay empresas que si te falla un control, no hay otra solucién mas que limitar la opinion.

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
120



Trabajo de Investigacion Monografica - Catedra de Auditoria - 2010

Bibliografia

v" Normativa emitida por organismos nacionales. (Circulares, resoluciones,
pronunciamientos, etc.
e BCU, Comunicacion 179/03.
e DGI, Resolucién 1093/005 y modificaciones 480/009.
e BCU, Circular N° 1938 de fecha 30/08/2005
v" Materiales publicados:
e COBIT resumen ejecutivo — abril de 1998 22 edicion.
¢ D'Olivo Blanco, Ma. Fernanda — Manguian Khurlopian, Jennifer
— Sauleda Borrazas, Luis A., Una propuesta de profundizacion
de la ensefianza del aporte de la tecnologia de la informacion a
la labor de auditoria, Uruguay 2002.
e CECEA: publicaciones de las diferentes catedras relacionadas
con el tema. (Auditoria y Control Interno).
v' P&ginas WEB consultadas:

e Direccion General impositiva (www.dgi.gub.uy)

e Banco Central del Uruguay (www.bcu.qub.uy)

e Auditoria Interna de la Nacién (www.ain.gub.uy)
e IFAC (es.ifac.org)

e ISACA (www.isaca.orq)
e Facultad de Ciencias Econémicas y Administracion

(www.ccee.edu.uy).

v Libros de diferentes autores:

e Acha Iturmendi, J. José, Auditoria informatica en la empresa,
Editorial Paraninfo S.A., 1994.

e Echenique Garcia, J. Antonio, Auditoria en informéatica, McGraw
Hill, 22 edicién, 2001.

e Arens, Alvin A. y Loebbecke, James K., Auditoria: un enfoque
integral, Prentice Hall Hispanoamericana S.A., 62 edicion, 1996.

e Gubba, Hugo — Gutfraind, Jorge — Montone, Luis — Rodriguez,
Ruben —Sauleda, Luis - Villamarzo, Ricardo, Auditoria: Guia
para su planificacion y ejecucion, Central de Impresiones, afio
2007.
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e Fowler Newton, Enrique, Auditoria Aplicada: Tratado de

Auditoria, segunda parte tomos | y Il, Ediciones Macchi, afio
1995.
v Apuntes de clase (materia: auditoria — Facultad de Ciencias

Econ6micas y de Administracion).

Soledad Bazzino - Sandra Lemes - Silvana Olivieri
122



