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Resumen

Cada vez son mas frecuentes los sistemas de informacibn a gran escala que
interconectan sistemas de software de distintas organizaciones autonomas. Estos a menudo
presentan patrones de interaccién inter-organizacional con el fin de invocar funcionalidades de
negocio e intercambiar informacién entre dichas organizaciones. En este contexto de intercambio
de informacion, donde coexisten formatos, estdndares y caracteristicas diferentes, es de suma
importancia garantizar la calidad de los datos que se intercambian.

Este intercambio de datos entre organizaciones generalmente se apoya fuertemente en
plataformas de integracion. Por tal motivo, resulta conveniente contar con mecanismos para
monitorear y asegurar la calidad de los datos que fluyen en dichas plataformas.

Las plataformas de integracion comunmente estdn basadas en tecnologias de
middleware avanzadas como los Enterprise Service Bus (ESB) y brindan una capa de
procesamiento intermedio que provee distintas capacidades avanzadas (por ejemplo seguridad,
ruteo, entre otras) para facilitar la interaccion entre las organizaciones. Sin embargo, actualmente
no ofrecen nativamente mecanismos que permitan monitorear y asegurar la calidad de los datos
gue se intercambian a través de ellas.

El presente proyecto propone soluciones para monitorear y garantizar la calidad de los
datos que se intercambian entre organizaciones en la invocacién de servicios, a través de una
plataforma de integracién del tipo ESB, utilizando las capacidades que estas ofrecen.

En primer lugar se realiz6 un andlisis de la problematica con el fin de identificar los
requerimientos que una solucién de este tipo deberia cumplir. Dicho andlisis incluyé el estudio
de trabajos relacionados con este proyecto.

Luego, se disefié una solucion extensible que permite garantizar la calidad de datos que
fluyen por las plataformas ESB, proponiendo el uso de métodos para la evaluacion de calidad y
acciones a tomar para garantizar el cumplimiento de la misma. Luego se implement6 un prototipo
utilizando tecnologias de cdodigo abierto, seleccionando como herramienta base a Switchyard,
para verificar la viabilidad de la solucién conceptual brindada.

Ademas, se definié un caso de estudio en el contexto de una plataforma de salud, y en
base a este se especificaron pruebas que permitieron evaluar el comportamiento de la
plataforma, para validar que el prototipo implementado cumpliera con los requerimientos
identificados para la solucion.

Por dltimo, se realizaron pruebas de performance para determinar el overhead
introducido por la soluciéon implementada en el prototipo. En los resultados de estas pruebas se
puede observar que la sobrecarga producida por el manejo de calidad de los datos no es
considerable con respecto a las mejoras que se generan.

Palabras Claves: Calidad de datos, Enterprise Service Bus, web services, modelos de
calidad.
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1 Introduccion

En este documento se presentan los resultados del proyecto de grado denominado
“Calidad de Datos en Enterprise Service Bus”, el cual esta enmarcado en la carrera de Ingenieria
en Computacion de la Facultad de Ingenieria de la Universidad de la Republica.

En este capitulo se presenta el contexto y motivacion del proyecto, se plantean los
objetivos y aportes del mismo, y se presenta cdmo esta organizado el resto del documento.

1.1 Contexto y motivacion

Cada vez son mas frecuentes los sistemas de informacibn a gran escala que
interconectan los sistemas de software entre organizaciones autébnomas. Estos a menudo
presentan patrones de interaccién inter-organizacional con el fin de invocar funcionalidades de
negocio e intercambiar informacion entre organizaciones [1].

En la actualidad, el enfoque preferido para realizar integraciones en estos contextos inter-
organizacionales es mediante arquitecturas orientadas a servicios (Service Oriented
Architecture, SOA). En este tipo de arquitecturas, la cooperacion entre las distintas
organizaciones se logra compartiendo e integrando servicios de software a través de la red [1].

Por otro lado, la integracion de servicios en estos contextos se apoya cada vez mas en
infraestructuras especializadas de hardware y software, cominmente denominadas Plataformas
de Integracion (PI). Estas plataformas brindan una capa de procesamiento intermedio, con l6gica
de integracion y comunicacion reutilizable, a través de la cual se comunican los servicios. La
puesta en marcha de estas plataformas se basa comunmente en tecnologias de middleware
avanzadas, en particular, en productos de tipo Enterprise Service Bus (ESB) [2].

Ademas, en este contexto de intercambio de informacion, donde coexisten formatos,
estandares y caracteristicas diferentes, es de suma importancia garantizar la calidad de los datos
gue intercambian las organizaciones. Por tal motivo, resulta conveniente contar con mecanismos
para monitorear y asegurar la calidad de los datos que fluyen en dichas plataformas.

Segun lo mencionado anteriormente, el ESB resulta un lugar ideal en donde implantar
una infraestructura para monitorear y asegurar la calidad de los datos debido a su rol mediador
en una SOA. Sin embargo, las tecnologias y plataformas de integracién actuales no proveen
soluciones nativas y completas que aborden requerimientos de monitoreo y aseguramiento de
calidad de los datos [3].

1.2 Objetivos

El objetivo general de este proyecto es proponer y disefiar mecanismos a incorporar en
una plataforma de integracion del tipo ESB, que permitan monitorear y garantizar la calidad de
los datos que se intercambian entre distintas organizaciones en la invocacion de servicios.

Para llevar a cabo el objetivo general se plantean los siguientes objetivos especificos:
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Analizar los requerimientos de una plataforma que permita monitorear y garantizar la
calidad de los datos que se intercambian entre las organizaciones.

Proponer una plataforma basada en ESB que cumpla con los requerimientos propuestos.
Implementar un prototipo de la solucion propuesta, utilizando Java para su desarrollo y el
producto ESB que se considere conveniente.

Implementar una herramienta que facilite la administracion y configuracién de los
componentes que permiten monitorear y asegurar la calidad de los datos en la Plataforma
ESB.

Definir al menos un caso de estudio relacionado al area de la Salud, que permita realizar
pruebas para verificar el correcto funcionamiento del prototipo y validar la solucion.

1.3 Aportes del proyecto

En el presente proyecto se realizan los siguientes aportes en cuanto a la probleméatica de

garantizar la calidad de datos que se intercambian en una plataforma ESB:

Andlisis de requerimientos para proveer a una plataforma de integracion de tipo ESB,
mecanismos para monitorear y garantizar la calidad de los mensajes que circulan a través
de la misma.

Propuesta de soluciéon que consta de un disefio conceptual, y del disefio de una
arquitectura flexible y extensible para soportar dicha propuesta.

Implementacién de un prototipo basado en el disefio conceptual, que utiliza la
arquitectura disefiada. El prototipo fue desarrollado en Java utilizando SwitchYard como
ESB.

Implementacién de una consola de administracién web que facilita administrar, configurar
y monitorear los componentes que permiten aplicar controles de calidad sobre los
mensajes que pasan a través de la plataforma ESB.

Desarrollo de un caso de estudio relacionado al area de Salud que comprueba el correcto
funcionamiento del prototipo y brinda una primera validacion de la solucion propuesta.
Evaluacién y andlisis sobre las herramientas utilizadas, problemas encontrados durante
la implementacion y limitaciones del prototipo.

Realizaciébn de pruebas que permitieron evaluar la performance de la solucion
implementada.

1.4 Organizacion del documento

El resto del documento se organiza de la siguiente manera.

En el capitulo 2, se presenta un resumen del conocimiento existente relevante a la

problematica abordada en este proyecto.

En el capitulo 3, se realiza un andlisis sobre la problemética planteada y se identifican los

requerimientos para monitorear y garantizar la calidad de los datos que se intercambian entre
las organizaciones, utilizando las capacidades de mediacion de los ESB. Por ultimo, se describen
algunos trabajos relacionados a la tematica desarrollada en el presente proyecto.
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En el capitulo 4, se propone una solucion y se presenta la plataforma a implementar, para
la cual se especifican sus caracteristicas generales, sus componentes y sus principales
interacciones. Conjuntamente, en este capitulo se presenta como se implementan los distintos
componentes necesarios en el ESB para garantizar la calidad de los datos dentro del mismo.

En el capitulo 5, se describe detalladamente la implementacién de los principales
componentes de la Plataforma ESB comentando algunas de las problematicas presentadas
durante la etapa de implementacion de este proyecto.

En el capitulo 6, se presenta el caso de estudio de Gobierno Electrénico en el area de
Salud, que proporciona un contexto para evaluar el desempefio de la plataforma. Ademas, se
describe cada una de las pruebas a las que fue sometida la plataforma.

Finalmente, en el capitulo 7, se presentan las conclusiones del proyecto, resumiendo el
trabajo realizado y comentando posibles trabajos a futuro.



Calidad de Datos en Enterprise Service Bus | 2016

-10-



Calidad de Datos en Enterprise Service Bus | 2016

2 Marco Conceptual

En este capitulo se describen los principales conceptos tedricos que aplican a la
problematica planteada para este proyecto y que seran de utilidad para comprender de mejor
forma la solucién planteada. Dichos conceptos son: Calidad de Datos, Enterprise Service Bus y
Web Services.

2.1 Calidad de datos

2.1.1 Descripcion General

En casi todos los sistemas y tecnologias emergentes, la calidad de los datos tiene un
papel importante, por lo cual se han propuesto, en sistemas de informacién individuales,
metodologias para modelar los requisitos especificos de calidad.

La mala calidad de los datos influye de manera significativa y profunda en la efectividad
y eficiencia de las organizaciones, asi como en todo el negocio, causando grandes pérdidas
econdémicas. En el contexto de una empresa, la falta de datos criticos o la presencia de valores
incorrectos en los mismos, podria afectar negativamente los procesos de negocio clave,
causando su detencién u otros resultados no deseados. Por otra parte, una mala calidad en los
datos podria resultar en toma de decisiones inapropiadas para la estrategia de negocio [4].

Cuando multiples fuentes de datos tienen que estar integradas, la necesidad de una
buena calidad de los datos es alin mayor. Por ejemplo, en un escenario de Gobierno Electronico
donde distintos organismos publicos cooperan con el fin de cumplir con las solicitudes de los
ciudadanos y las empresas, existen organismos que, debido a que no conocen la calidad de los
datos que almacenan los otros organismos, prefieren pedir estos datos a los ciudadanos cada
vez que los necesitan.

Es importante comprender el concepto de calidad de datos para entender mejor el
problema planteado y la solucion implementada. Se puede entender a los datos como
colecciones de objetos que representan un estado de la realidad. Como toda representacion, la
interpretacion de su significado puede diferir entre quienes la accedan. Por esto es necesario
gue guienes interactlian con los datos, los entiendan de forma similar.

La calidad de los datos se puede definir como la distancia que existe entre los datos que
son manejados por un sistema de informacién y los mismos datos en el mundo real [5].

2.1.2 Modelo de Calidad
Un modelo de calidad de datos representa el conjunto de dimensiones y otros aspectos
de la calidad (tales como factores, métricas y métodos de medicién) y las relaciones que existen
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entre ellos. Proporciona la base para especificar y evaluar la calidad de los datos. Para cada
caso particular, se podria llegar a definir un modelo de calidad valido [6].

Para poder tratar la calidad de un sistema de informacion, es necesario definir un modelo
de calidad adecuado a las necesidades y prioridades de los consumidores de los datos en ese
sistema de informacion. Por medio de un modelo de calidad se puede determinar y especificar
las dimensiones, factores a medir, métricas y datos o grupos de datos donde éstas se aplican, y
por ultimo, bases de metadatos de calidad donde se registraran los resultados de la medicion.

En la Figura 2.1 puede observarse la estructura de los principales conceptos de Calidad
de Datos.

1 1.* 1 1% 1 1%
Dimension Factor Metrica Método

Figura 2.1. Abstraccién de los principales conceptos de Calidad de Datos

Dimension de calidad
Una dimensién representa una faceta o propiedad de la calidad. Algunos ejemplos de
dimensién de calidad son:

e Frescura: La frescura de los datos (data freshness) representa la “edad” de los datos,
indicando qué tan “viejos” son y si son “apropiados” para un determinado requerimiento
[7]. Se mide como el tiempo transcurrido entre el momento en que los datos fueron
producidos y el momento en que son retornados al usuario en respuesta a una consulta.

e Exactitud: La exactitud consiste en que los datos registrados estan en conformidad con
los datos reales [8].

e Completitud: La completitud de los datos representan que son de suficiente alcance y
profundidad [8].

e Consistencia: La consistencia indica que los datos satisfacen las reglas semanticas
definidas sobre ellos mismos o, dicho de otra forma, los valores de los datos son
representados igual en todos los casos [8].

Para ayudar a comprender mejor el concepto se plantea un ejemplo que refiere a un
registro Ciudadano, con los campos Nombre, Sexo y Email, como se muestra en la Tabla 2.1.

Ciudadano

Nombre Sexo Email

Tabla 2.1. Registro de ejemplo.

-12 -
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Si Nombre tiene el valor “Jsé” cuando “José” es el valor correcto de acuerdo a un
diccionario de nombres Espafioles, este es un caso de baja exactitud. Por otro lado, si se
considera que Email tiene el valor null, puede tener diferentes significados: que el ciudadano no
tenga direccion de email y por lo tanto este campo no aplica para el caso, pero también puede
ser que el ciudadano tenga un Email que no fue almacenado en el registro. Este Ultimo es un
ejemplo de baja completitud. Un ejemplo de problema de consistencia se podria dar si los

campos Nombre y Sexo tienen como valores “José”y “Femenino” respectivamente, este puede
ser un caso de baja consistencia [9].

Factor de calidad

Un factor representa un aspecto particular de una dimensién de calidad. En este sentido,
una dimension puede ser vista como un agrupamiento de factores de calidad que tienen el mismo
propésito. Por ejemplo, para la dimensién exactitud, algunos factores pueden ser los siguientes:

e Correctitud semantica: los datos representan estados del mundo real.
e Correctitud sintactica: los datos no contienen errores de sintaxis.
e Precision: los datos tienen el nivel de detalle suficiente.

Métrica de calidad

Una métrica es un instrumento que define la forma de medir un factor de calidad. Un
mismo factor de calidad puede medirse con diferentes métricas. Para definir una métrica, se
deben especificar tres aspectos: la semantica, las unidades de medicion y la granularidad de la
medida.

La mayoria de las métricas de calidad de datos son generadas para una situacion en
concreto, de forma de resolver problemas especificos. La necesidad de definir métricas
dependientes de cada contexto particular es inevitable dado que la definicién de calidad de datos
es sensible al contexto [10]. Las métricas son el instrumento que permiten obtener valores de
calidad concretos para las dimensiones de calidad de datos que son de interés [11].

Método de medicién

Un método es un proceso que implementa una métrica y que se encarga de tomar las
medidas necesarias para la misma. A su vez, una métrica puede ser medida por diferentes
métodos.

2.2 Enterprise Service Bus

Un ESB es una plataforma de integracion basada en estandares que combina
mensajeria, Web Services, transformacion de datos y ruteo inteligente para conectar y coordinar
de forma confiable la interaccion de un gran numero de aplicaciones diversas a través de
empresas, con integridad transaccional [12].

_13-
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2.2.1 Introduccién

Enterprise Service Bus (ESB) es una solucién que surge para alejarse de los problemas
que las plataformas EAI (siglas en inglés de Integracion de Aplicaciones Empresariales) tenian
en un principio. Estas lograban la integracién no invasiva entre aplicaciones pero presentaban
problemas de escalabilidad y confiabilidad. Ademas, debido a la falta de normas claras para las
arquitecturas EAI, y que la mayoria de las soluciones propietarias eran incompatibles entre ellas,
se generaba una gran dependencia con el proveedor.

Una de las caracteristicas principales y fundamentales de los ESB es que estan basados
en estandares, combinando distintos componentes y disminuyendo la carga de funcionalidad de
cada uno, mediante la distribucion de algunas tareas.

2.2.2 Caracteristicas de un ESB

El uso de un ESB favorece el bajo acoplamiento entre aplicaciones, quitando la l6gica de
integracion y comunicacion de estas, y dividiéndola en médulos reutilizables dentro del mismo.
En general, las caracteristicas de los ESBs dan soporte a las necesidades de las arquitecturas
SOA, ya que cuentan con capacidades de conectividad, adaptacion, ruteo y transformacion de
mensajes, flujos de mediacion, mensajeria asincrénica y capacidad de monitoreo para los
mensajes que se envian a través de él.

A continuacion se listan algunas caracteristicas de los ESB tipicos, que les permiten
integrar diversas aplicaciones, a través de diferentes protocolos y con distintos tipos de
mensajes.

e Conectividad: los ESB tipicamente incluyen varios adaptadores que les permiten
interactuar mediante multiples protocolos de comunicacién y de transporte.

e Transformacion de mensajes: las capacidades de transformacién de mensajes les
permiten comunicar aplicaciones que utilizan distintos modelos o formatos de datos.

e Ruteo inteligente: las capacidades de ruteo inteligente les permiten determinar
dinamicamente el destino de un mensaje.

e Flujos de mediacion: en un ESB se pueden definir secuencias de operaciones de
mediacion para aplicar sobre un mensaje.

En la Figura 2.3 puede observarse un ejemplo de la capacidad de los ESB para integrar
distintas aplicaciones y servicios que utilizan tecnologias, formatos de datos y protocolos de
comunicacion distintos a través de servicios.

_14-
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Enterprise Service Bus

Aplicaciones .Net Aplicaciones Aplicaciones
JavaEE Legadas
\ J 8 J \ J
¥ Y Y
Fuentes de Aplicaciones
Datos En':p,esaﬂa,es Soporte Multi-Plataforma

Figura 2.3. Capacidades de los ESB [13].

2.2.3 Patrones ESB

Existen una serie de patrones tipicamente ofrecidos por los ESB, y utilizados para
resolver problemas que comunmente surgen en soluciones sobre estas plataformas. A
continuacién se mencionan los patrones ESB que son utilizados a lo largo de la solucion.

Gateway
El Gateway es un patrén utilizado para centralizar el acceso a un sistema, ofreciendo

funciones de borde como seguridad, autenticacion y auditoria, implementandose por Unica vez
y aplicandose a todos los mensajes que pasan por el ESB. Es utilizado para aplicar un conjunto
de operaciones de mediacion comunes a todos los mensajes entrantes o salientes. La Figura 2.4
presenta la idea general de este patron donde un ESB centraliza el acceso a distintos Web
Services mediante un Gateway.

-15-
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ENTERPRISE SERVICE BUS

|H L L | .  Control de calidad

o
-

Q
L
w2

Wab Sarvies

GATEWAY

Figura 2.4. Ejemplo de uso del patr6n Gateway.

Dynamic Router

El ruteo dinamico permite enviar un mensaje consecutivamente a través de una serie de
destinos posibles, que no necesariamente se conocen en tiempo de disefio y pueden cambiar
para cada mensaje. En la Figura 2.5 se puede observar el funcionamiento de un componente
con ruteo dinamico, en el que el mensaje llega y segun el estado de ciertos valores en una base
de datos de ruteo, se determina el componente al cual serd enviado. Luego se actualizan los
valores de ruteo de la base, y el mensaje vuelve a ser procesado con estos.

Dynamic Router Output Channe
—@D— A
Meszage Fouter |
Input Channel Cutput Channel
— )|~ — |- -
S
| Qutput Channel |
3 —
Dryriamic Eule Baze =}

Control Channel

Figura 2.5. Ruteo Dinamico [14].

Content Based Router

El patron de ruteo basado en contenido es utilizado para redirigir un mensaje a un
componente u otro en funcion de los datos contenidos en el mismo. A su vez el router puede
calcular el destino basado en varios criterios como: un conjunto de reglas configurables, la
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existencia de un determinado campo o un valor especifico para un campo dado. La Figura 2.6
presenta la idea general del ruteo basado en contenido, donde un pedido es enviado al ESB, y
segun su contenido es enviado al destinatario correspondiente.

ESB

Control de Calidad : | bl bl

CEH —r—> RUTEO

Nuevo pedido

bl bl

Figura 2.6. Ruteo basado en contenido.

2.3 Web Services

Los Web Services son una tecnologia que utiliza un conjunto de protocolos y estandares
gue sirven para intercambiar datos entre dos 0 mas sistemas en una red. Se caracterizan por
facilitar la interoperabilidad entre aplicaciones (que se consigue mediante la adopcion de
estandares abiertos). Pueden ser combinados para lograr operaciones complejas, por lo que
programas que prestan servicios simples, pueden interactuar entre si y ofrecer servicios mas
sofisticados con mayor valor agregado [15].

Un Web Service se identifica por una URI* especificada a través de XML Namespace?, y
expone la l6gica de negocio, datos y procesos por medio de una interfaz publica bien definida,
descrita mediante artefactos XML. Esto permite a distintas aplicaciones de diferentes origenes,
comunicarse entre si de forma sencilla mediante el intercambio de documentos XML [16].

Los Web Services proveen entonces una forma de integrar aplicaciones basandose en
estandares como XML, Simple Object Access Protocol (SOAP), Web Services Description
Language (WSDL), entre otros, sobre los protocolos de Internet [16]. En las siguientes sub
secciones se brindan mas detalles de los mismos.

1 Un identificador de recursos uniforme o URI (del inglés Uniform Resource Identifier) es una cadena
de caracteres que identifica los recursos de una red de forma univoca.
2 http://www.w3schools.com/xml/xml_namespaces.asp
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2.3.1. Extensible Markup Language (XML)

XML es un Lenguaje de Etiquetado Extensible muy simple, pero estricto, que juega un
papel fundamental en el intercambio de una gran variedad de datos. Es un lenguaje similar a
HTML2 pero su funcién principal es describir datos y no mostrarlos como es el caso de HTML.
[17].

XML es un conjunto de reglas para disefiar formatos de texto que permitan estructurar
los datos, almacenar e intercambiar informacion. Facilita a la computadora la tarea de generar
datos, leerlos, y asegurar que su estructura no es ambigua. Utilizandolo se evitan las fallas
comunes en disefio de lenguajes ya que es extensible, no depende de las plataformas, y soporta
internacionalizacion y localizacion.

En la Figura 2.7 se muestra un ejemplo de un XML, donde se describe un objeto ficha,
con cinco atributos: nombre, apellido, direccion, nacionalidad y sexo.

<?xml version=" 1.0 " encoding=" UTF-8 " 2>
<ficha>
<nombre> Gabriel </nombre>
<apellido> Molina </apellido>
<direccion> Soriano 1570 apto 101 </direccion>
<nacionalidad> Uruguayo </nacionalidad>
<sexo> M </sexo>
</ficha>

Figura 2.7. Ejemplo de XML.

Las tecnologias XML son un conjunto de modulos que ofrecen servicios Utiles a las
demandas mas frecuentes por parte de los usuarios, como por ejemplo XPath*, el cual es un
lenguaje para acceder a partes de un documento XML.

2.3.2. Web Services Description Language (WSDL)

Es el lenguaje propuesto por el World Wide Web Consortium® (W3C) para la descripcion
de servicios web y permite describir la interfaz de los mismos en un formato XML. Una de sus
ventajas es que permite separar la descripcién abstracta de la descripcién concreta. Es decir,
mediante las etiquetas types, message y portType, se describen los tipos de datos validos, los
mensajes de Entrada y Salida y las operaciones respectivamente. Esta informacién no depende
de la tecnologia utilizada. Luego se agrega la informacion concreta de la implementacion, donde,

3 http://w3.org/MarkUp/
4 http://www.w3.org/TR/xpath/
5 Comunidad internacional que trabaja para desarrollar estandares web.
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mediante las etiquetas bindings y service, se describe la posible tecnologia de transporte (SOAP,
HTTP, etc) y el Puerto y Servicio para acceder al servicio, dependiendo de la tecnologia utilizada
[18].

Para consumir un Web Service se realiza el flujo que se muestra en la Figura 2.8:

1
e Archivo

— WsDL
2

Aplicacion

Logica de
Negocio

Web Service

Figura 2.8. Utilizacién de WSDL para consumir un Web Service.

1. Elcliente solicita la definicion del servicio especificado en el archivo WSDL.

2. El servidor que contiene el archivo WSDL lo devuelve. Este archivo indica los métodos y
propiedades del servicio que estan disponibles.

3. Elcliente hace la peticién en el formato que espera el servicio segun las especificaciones
del fichero WSDL en el que se dice qué parametros acepta y de qué tipo.

4. El servicio entrega el resultado de la consulta.

2.3.3 Simple Object Access Protocol (SOAP)

Es un protocolo ligero utilizado para el intercambio de informacién en un entorno
distribuido y descentralizado. Este protocolo esta basado en XML y consta de tres partes: un
envelope que define un marco para describir lo que esta en el mensaje y como procesarlo, un
conjunto de reglas de codificacion para expresar instancias de datos definidos por la aplicacion,
y una convencion para representar las llamadas a procedimientos remotos y sus respuestas.
SOAP puede ser utilizado en combinacién con una variedad de otros protocolos. También define
un mecanismo, denominado SOAP faults, para indicar y comunicar problemas que ocurran al
procesar el mensaje.
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SOAPE I
C nvelope \\

SOAPHeader (opcional)

[ Header ]

Header ]

|

r

J
SOAPBody (Requerido) )

{ Conetnido XML o SOAP fault }
\U )/

Figura 2.9. Estructura de un mensaje SOAP.

En la Figura 2.9, se representa graficamente la estructura de un mensaje SOAP. El
Envelope, estd compuesto por dos secciones: Header, la cual es opcional y otra denominada
Body, que es obligatoria. A continuacion se detalla cada una de ellas.

SOAP Envelope
Esta estructura sintactica define un documento XML como un mensaje SOAP, la cual
debe estar siempre presente y ser la primera seccién del mensaje.

SOAP Header

Es un elemento opcional, para agregar informacién adicional a la que se encuentra en el
elemento Body y que en caso de estar presente debe ser el primer hijo del elemento Envelope.
Es extensible y puede contener varios encabezados que se utilizan para especificar distintos
tipos de informacién, por ejemplo, detalles especificos de la aplicacion como seguridad o
contexto transaccional.

SOAP Body
Es la seccién del cuerpo de un mensaje SOAP que aloja la informacion enviada. Debe

estar obligatoriamente en el mensaje y ubicarse a continuacion del Header en caso de que éste
exista, o en caso contrario, como primer elemento del Envelope. Es el encargado de mantener
la informacién relativa a la invocacién o respuesta del servicio. Este contenido se encuentra en
formato XML y se ajusta a lo especificado en la descripcion del Web Service (WSDL) que se
invoca.

A continuacién, en la Figura 2.10, se puede ver un ejemplo resumido de un mensaje
SOAP, donde se diferencia claramente cada una de las secciones explicadas anteriormente.
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lns:=zoapenv="http://schemas.xmlsoap.org/soap/envelope/"

="http://schemas.xmlsoap.orqg/soap/endoding/">

<soapenv:Header>

</soapenv:Header>
<soapenv:Body>

<soapenv:Fault>
</socapenv:Fault>

</soapenv:Body>
</soapenv:Envelope>

Figura 2.10. Ejemplo resumido de un mensaje SOAP.

2.3.4 Web Services Addressing (WS-Addressing)

WS-Addressing [19] provee mecanismos neutrales, independientes de la capa de
transporte, para direccionar mensajes y servicios web. Esta especificacién define elementos de
XML para referenciar servicios y facilitar el direccionamiento punto a punto de los endpoints en
los mensajes. Permite al sistema de mensajes dar soporte a la transmision de mensajes, a través
de redes, que incluyen nodos con procesamiento tales como gestores de endpoints, firewalls y
gateways de modo independiente a la capa de transporte.

La especificacion WS-Addressing define dos conceptos: Endpoint References y Message
Addresing Properties. A continuacion se detallan ambos.

Endpoint Reference (EPR)

El Endpoint Reference (ldentificador de Punto de Acceso) es una coleccion de
propiedades abstractas que identifica el punto donde deben ser dirigidas las peticiones. Algunas
de las propiedades que puede contener un EPR son:

Address: una URI que identifica el punto de acceso. Este elemento es obligatorio.
ReferenceProperties: propiedades individuales necesarias para identificar la entidad o
recurso transportado. Las provee el creador del punto de acceso al servicio web.

e ReferenceParameters: parametros que facilitan interacciones fruto del camino que
recorre el mensaje. Las provee el punto de acceso al servicio web.

Message Addressing Properties

Provee la informacién que caracteriza el mensaje y que no se puede modificar a lo largo
del transporte del mismo. Define el conjunto completo de informacion de direcciones que se
puede incorporar en la cabecera del mensaje SOAP (SOAPHeader). Contiene las siguientes
propiedades requeridas [20]:
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To: indica a donde se envia el pedido.
Action: indica la accion a realizar por el receptor del mensaje.

Puede contener también los elementos opcionales:

ReplyTo: especifica la direccion de un EPR al que se debe enviar la respuesta a un
requerimiento. Provee de asincronismo a un Web Service.

FaultTo: especifica la direccion de un EPR al que se debe invocar cuando ocurra una
situacion anémala en el Web Service invocado, y no pueda terminar de procesar el
pedido.

MessagelD: identifica de forma univoca el mensaje.

RelatesTo: permite correlacionar mensajes.

From: un EPR del punto de acceso del emisor del mensaje.
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3 Analisis

En este capitulo se realiza un andlisis en profundidad de la problematica planteada. En
primer lugar, en la seccion 3.1, se describe el marco de trabajo del cual parte el proyecto. Luego,
en la seccién 3.2 se realiza el analisis de la problematica planteada en el mismo, para luego
identificar un conjunto de requerimientos que se describen en la seccién 3.3. En la seccion 3.4

se detallan trabajos que se relacionan con el presente proyecto y finalmente en la seccion 3.5 se
comentan algunas conclusiones del capitulo.

3.1 Marco de Trabajo

En la Figura 3.1, se muestra el escenario de partida, donde existen organismos y
aplicaciones que interactan a través de una Plataforma de Integracién, por ejemplo una
Plataforma de Integracién en el area de la Salud. Los organismos exponen sus funcionalidades
por medio de un conjunto de servicios, mientras que las aplicaciones clientes acceden a dichos
servicios a través del ESB, dirigiéndose a un Unico punto de entrada. El ESB se encargara de
dirigirlos al destino correspondiente, luego de haber realizado todos los procedimientos
pertinentes.

/ Plataforma de Salud\

SOAP
SOAP 3
> > g
4 .
SOAP Enterprise SOAP Organismo 1
Aplicacion 1 Service Bus

SOAP SOAP
Q >
-
SOAP SOAP
o]

Aplicacién 2 \ rganismo 2

Figura 3.1. Estado de la plataforma sin el componente de calidad de datos.

Los servicios ofrecidos por los proveedores son especificamente Web Services, que se
describen por medio de un archivo WSDL y se invocan a través del envio de mensajes SOAP
sobre HTTP.

En la Figura 3.2, se presentan algunos de los conceptos identificados en el analisis
realizado hasta el momento, relacionados a los organismos y los servicios que ellos ofrecen a
través de la plataforma.
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- WebService . Elemento
Organismo Operacion
bre: String 1 . nombre: String 1 * N . 1 * - nombre: String
-:ﬂm _'.St"“:’ - desoripoign: String 'r:m'j'E:_.St"r;_ - path: String
_::L_':.“',._; I_r';t__ _ - endpoint: URI '_3555"'“":'"; String - tipo: String
- descripcién: String - urn: String - isRequest: boclean
1

Figura 3.2. Diagrama conceptual parcial (parte 1).
A continuacion se describen los conceptos identificados:

Organismo: hace referencia a las distintas instituciones que se encuentran integradas
en la plataforma, por ejemplo el Ministerio de Salud Publica. Cada organismo expone un
conjunto de Web Services.

Web Service: representa los servicios web publicados en la plataforma. Esté vinculado
a un Organismo, que es el que publica el servicio. Contiene un conjunto de operaciones
y almacena nombre, descripcion, URN® (por el cual es conocido para los usuarios de la
plataforma) y endpoint en el cual esta publicado el servicio web.

Operacién: hace referencia a la operacién de un servicio web publicado en la plataforma,
puede estar asociado a varios Elementos. Se diferencia entre operaciones de entrada
(request) y de salida (response).

Elemento: son los pardmetros de las Operaciones, tanto de entrada como de salida.
Pueden asociarse entre ellos para representar Elementos complejos. Por ejemplo, en la
Figura 3.3 se muestran los Elementos: serie, numero, organismo y contrasenia de un
request. En la Figura 3.4 se pueden observar los Elementos de un response:
codigoDepartamento, codigoEstablecimiento, sexo, tipoDocumento y domicilio, siendo
domicilio un Elemento complejo compuesto por los Elementos calle y numero.

<3:Envelope xmlns:s="http:
<3:Header/>
<3 :Body>
<na2:ocbtenerComprobante xmlns:nsZ="http:
<geriexl</serie>
<numercr>2l</numerc>
<organismoxOrganismol</crganismo>

schemas .xmlscap.ordg/scap/envelope/" >

ws.cde.mep.sofis. com/ ">

<contrasenia>password</contrasenia>
</n32:cbhtenerComprobante>
</a:body>
</3:Envelope>

Figura 3.3. Ejemplo de un Request HTTP/SOAP [21].

6 Nombre de Recurso Uniforme o URN (acrénimo inglés de Uniform Resource Name). Identifica recursos

en la web, pero a diferencia de un “Localizador Uniforme de Recursos” (Uniform Resource Locator, URL), no indica

exactamente donde se encuentra ese objeto.

.24



Calidad de Datos en Enterprise Service Bus | 2016

<env:Envelope xmlns:env="http://schemas.xml=soap.orqg/soap/envelope/">

<env:Header/>
<env:Body>
<ns2:obtenerConprobanteResponse xmlns:nsZ2="http: //ws.cde.msp.sofis.com/ ">
<return>

<codigoDepartamentoxMd</codigoDepartamento
<ocodigoEstablecimiento>l</codigoEstablecimientos>
(...)
<sexo>M</sexo>
<tipoDocumento>D0</ cipoDocumento>

<domicilio>
<caller»Sorianc</calle> :
<numero>1570</numero> Elemento complejo

</domicilio>»

</return>
</n=s2:obtenerComprobanteResponse>
</env:Body>
</env:Envelope>

Figura 3.4. Ejemplo de respuesta de un servicio web [21].

3.2 Analisis del Problema

Para cumplir con el objetivo general del proyecto, se debe extender la Plataforma de
Integracion del Marco de Trabajo (Figura 3.1) con mecanismos que permitan monitorear y
garantizar la calidad de los datos que fluyen por la misma. En la Figura 3.5 se puede observar
como se extenderia la Plataforma de Integracion para incorporar el componente de Calidad de
Datos.

f Plataforma de Salud \

/ Enterprise Service\

L SOAP
SOAP —1 =  » 5
-—— -— &
SOAP
SOAP Organismo 1
licacion 1
AP SOAP SOAP
o—=F ——
*——
SOAP NS

S0AP
Aplicacién 2 \\ // Organismo 2

Figura 3.5. Incorporacién del componente de Calidad de Datos a la plataforma.
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Se considera un contexto donde no se tiene control sobre la infraestructura de los
proveedores ni de los consumidores. Por lo tanto, el control de la calidad de los datos solamente
se podrarealizar dentro del ESB, basando las acciones y controles del mismo en las capacidades
de mediacién de un ESB (ruteo, transformaciones, seguridad, etc).

El sistema debe permitir a un usuario administrador gestionar los Modelos de Calidad
utilizados, asi como las acciones a realizar de acuerdo a los resultados obtenidos por los
métodos definidos en dichos Modelos.

Los mensajes de entrada o de salida de los Web Services ofrecidos por las aplicaciones
conectadas al ESB seran del tipo SOAP sobre HTTP. Estos servicios deben ser dados de alta
por el administrador, y sus operaciones y elementos serdn configurados de acuerdo a los
Modelos de Calidad que se les desea aplicar.

Se deben implementar mecanismos que permitan crear los Modelos de Calidad en base
a lainformacién brindada por el usuario, asi como también realizar el control de calidad en tiempo
real, utilizando la informacién de los mensajes intercambiados y capturados.

También debe ser posible mantener un registro de los mensajes procesados, detallando
si cumplen con los Modelos de Calidad. Para poder dar de alta los métodos correspondientes a
los Modelos de Calidad y las acciones antes mencionadas, se debe proveer una herramienta
gue facilite la creacion y reutilizacion de estos.

En la Figura 3.6, se profundiza sobre el andlisis conceptual relativo al manejo de Modelos
de Calidad a aplicar sobre los mensajes interceptados en la plataforma.

Métrica
Metodo Factor
* 1 nombre: String * 1
- nombre: .._Et'lr'; - descripcidn: String nombre: String
- desoripcion: String - unidad: String desoripcion: String
- semantica: String
granularidad: String
%
1
Modelo De Calidad ’ . Dimensidn
- nombre: String nombre: String
- descripcion: String desoripcion: String

Figura 3.6. Diagrama conceptual parcial (parte 2).
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A continuacion se detallan los conceptos relativos a Modelos de Calidad, introducidos en
la seccién 2.1.2 y como se interpretan segun el presente analisis:

e Dimension: se define con un nombre y descripcién. Agrupa un conjunto de factores de
calidad con un propésito en comun y esta asociada a un Modelo de Calidad.

e Factor: se define con un nombre y descripcion. Un mismo Factor de calidad puede
medirse con diferentes métricas.

e Métrica: determina la forma en que se mide un Factor de calidad. Se debe definir: la
semdantica, las unidades de medicion y la granularidad de la medida. Una misma Métrica
puede ser medida por diferentes métodos.

e Meétodo: verifica que un conjunto de elementos cumpla con la Métrica que implementa,
retornando true en caso que se cumpla, y false en caso contrario. Por ejemplo, para una
Métrica que verifica si un Elemento tiene valor nulo, el Método para implementarla es un
proceso que verifica la existencia del elemento en el mensaje.

e Modelo de Calidad: abarca el conjunto de Dimensiones, Factores, Métricas y Métodos
gue determinan las condiciones que un servicio debe satisfacer. Se puede decir que un
mensaje cumple con un modelo de calidad si sus elementos verifican todos los Métodos
definidos en dicho Modelo.

3.3 Requerimientos Identificados

El sistema debe contar con dos tipos de usuarios: por un lado, se encuentran los usuarios
administradores, quienes son los encargados de gestionar el sistema en su totalidad (administrar
modelos de calidad y organismos vinculados al sistema, registrar servicios y configurar Métodos
y acciones). Por otro lado, los usuarios pertenecientes a los distintos organismos que integren la
plataforma, acceden a visualizar los registros y estadisticas que se obtengan de aplicar los
controles de calidad a los servicios web publicados por sus propios organismos, ademas de
solicitar el ingreso o la baja de un servicio web a la plataforma.

3.3.1 Requerimientos Funcionales
A partir del andlisis realizado, se identific6 un conjunto de requerimientos funcionales,
gue se detalla a continuacion.

En primer lugar, en la Tabla 3.1 se especifican los requerimientos funcionales
identificados para el usuario Administrador.
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Usuario Administrador

REF-1 [El sistema debe permitir dar de alta, baja y modificar (ABM) Organismos.

REF-2 [Se debe permitir ABM de usuarios pertenecientes a organismos.

REF-3 [Se debe dar la posibilidad de registrar en el sistema los servicios web, que publican los
diferentes organismos, ingresando su correspondiente descripcion WSDL.

REF-4 [Se debe brindar la posibilidad de dar de alta Modelos de Calidad, ingresando nombre y
descripcion de las Dimensiones, los Factores que las componen y las Métricas
correspondientes.

REF-5 [Se debe brindar una herramienta para poder especificar de forma flexible los Métodos
gue implementan las Métricas.

REF-6 |El sistema debe permitir la configuracion de acciones a realizar, condicionadas a los
resultados de la ejecucién de un Método, tales como cancelar el envio del mensaje,
notificar por diferentes medios a quien se desee, intentar asegurar la calidad de los
datos y registros para su posterior estudio y creacion de dashboards.

REF-7 [Se debe ofrecer la posibilidad de visualizar los registros generados sobre las
validaciones de los pedidos que se efectian en el ESB.

Tabla 3.1. Requerimientos Funcionales para Usuario Administrador

En la Tabla 3.2 se detallan los requerimientos funcionales para los usuarios de
organismos:

Usuarios de Organismos

REF-8 | Visualizacion de los registros y dashboards, generados sobre las validaciones
realizadas por los Modelos de Calidad que abarcan Operaciones de servicios web
correspondientes al Organismo al que pertenece el usuario.

REF-9 | Recepcion y visualizacion de notificaciones, emitidas por las acciones configuradas
por el administrador, donde recibirdn informacion de relevancia con respecto a los
servicios publicados por su Organismo.

REF-10 | Solicitud de publicacién de un servicio, donde el usuario ingresa un servicio web
publicado por su Organismo, con el fin de que un usuario administrador lo registre en
el sistema.

Tabla 3.2. Requerimientos Funcionales para Usuario de Organismo

Finalmente, en la Tabla 3.3 se especifican los requerimientos relacionados al intercambio
de mensajes:
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Intercambio de Mensajes

REF-11 | El sistema debe interceptar todos los mensajes que llegan a la plataforma de
integracion intercambiados entre los Organismos.

REF-12 | Evaluar los Métodos correspondientes a los mensajes interceptados, definidos por el
usuario administrador.

REF-13 | Ejecutar las acciones pre-configuradas por el administrador en los casos que
corresponda.

REF-14 | Registrar toda la informacién que se considere relevante, sobre el flujo de mensajes,
tales como: mensajes interceptados, validaciones realizadas, Métodos de control de
calidad ejecutados, acciones realizadas por la plataforma y notificaciones.

REF-15 | Realizar el ruteo de los mensajes interceptados a sus destinos correspondientes.

REF-16 | Realizar un manejo correcto de errores, devolviendo mensajes que especifiquen de
la mejor forma lo ocurrido, utilizando un formato estandar.

Tabla 3.3. Requerimientos Funcionales sobre el intercambio de mensajes.

3.2.2 Requerimientos No Funcionales
Se definen en la Tabla 3.4 los requerimientos no funcionales que la solucién debe
contemplar.

Requerimientos No Funcionales

RENF-1 La solucién se debe implementar en lenguaje de programacion Java utilizando JBoss
EAP como servidor de aplicaciones.

RENF-2 La solucién debe ser independiente a nivel de disefio del producto ESB utilizado en
la plataforma.

RENF-3 Se debe permitir agregar servicios nuevos en tiempo de ejecucion, sin necesidad de
reiniciar la aplicacion.

RENF-4 Se debe priorizar la disponibilidad de la plataforma, permitiendo realizar la mayor
parte de configuraciones en tiempo de ejecucion.

RENF-5 La solucion debe ser lo mas extensible y flexible posible, pudiendo ser adaptada para
diferentes ambientes y dominios.

Tabla 3.4. Requerimientos No Funcionales.
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3.4 Trabajos relacionados

Se han encontrado diversos trabajos que por alguno de los temas que tratan, o de los
conceptos que involucran, se relacionan con el trabajo desarrollado en el presente proyecto. A
continuacion se describen algunos de ellos y el vinculo encontrado con este.

3.4.1 Proteccion de Datos Personales en Plataformas de Integracion

Uno de los trabajos relacionados que se tuvo en cuenta es el de “Proteccion de Datos
Personales en Plataformas de Integracién”, llevado a cabo como proyecto de grado de la
Facultad de Ingenieria de la Universidad de la Republica, Uruguay, entre los afios 2014 y 2015.

El mismo tiene similitudes en cuanto a que se aplica sobre una plataforma ESB de
intercambio de datos entre organizaciones. Para esos datos, se deben gestionar normativas
asociadas a la proteccion de datos personales, asi como monitorear y asegurar el cumplimiento
de las mismas en las interacciones que se dan entre los organismos [22]. En este sentido existen
semejanzas a nivel procedimental: se interceptan y examinan todos los mensajes que pasan por
la plataforma, se validan en base a configuraciones realizadas y segln esas validaciones, se
pueden transformar y tomar acciones predefinidas en el sistema.

Por estos motivos se tuvo como referencia en decisiones tales como: solicitar que los
mensajes enviados al sistema deben contener un cabezal WS-Addressing indicando emisor,
destinatario, Web Service y Método solicitado, asi como también, el hecho de tener un cabezal
propio con datos para uso interno del sistema.

3.4.2 Plataforma ESB Adaptativa para Sistemas Basados en Servicios

Tesis de Maestria en Informatica, presentada en el afio 2011 en la Facultad de Ingenieria
de la Universidad de la Republica. En dicho trabajo se propone una Plataforma ESB Adaptativa
gue basandose en las capacidades de mediacion de los ESBs, permita responder a las
necesidades de adaptacioén en una SOA de forma dindmica, automética y en tiempo de ejecucion
[23]. Se tuvo en cuenta a la hora de tomar decisiones a lo largo del proyecto en cuanto a qué
caracteristicas y patrones tipicos brindados por ESB podrian utilizarse, por el hecho de que su
solucion esta disefiada en base a las capacidades de mediacion tipicas de estas plataformas.

3.4.3 Data Quality-Based Resource Management in Enterprise Service Bus

Esta tesis tiene como punto de partida la necesidad de nuevos mecanismos para la
seleccion de recursos en un ESB, utilizando como principal herramienta la calidad de los datos,
y proponiendo un marco para su manejo [3].

A pesar de definir un framework flexible para el control de calidad de datos, el mismo
brinda una lista acotada de dimensiones sin dar la posibilidad de agregarlas a demanda. Por otro
lado, la solucién propuesta por dicha tesis esté fuertemente enfocada en considerar la calidad
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de los datos para la seleccion de las fuentes de datos, sin contemplar acciones en respuesta a
los resultados de las mediciones.

Igualmente, fue posible recabar algunas ideas de este proyecto, como por ejemplo el
disefio de la forma en que se dan de alta los métodos con sus reglas.

3.4.4 Implementaciéon de una Plataforma ESB Adaptativa

Proyecto de grado de la Facultad de Ingenieria [24], de la Universidad de la Republica,
Uruguay, que lleva a cabo una implementacién de la soluciébn propuesta en el proyecto
“Plataforma ESB Adaptativa para Sistemas Basados en Servicios” [23]. En este trabajo se realiza
una interesante comparacion de tecnologias ESB, en base a tres tipos de criterios: estratégicos,
funcionales y técnicos. Se utiliz6 como referencia para comparar con otras tecnologias mas
recientes y seleccionar el producto para la implementacion del prototipo.

3.5 Conclusiones

En este capitulo se describié el marco de trabajo en el cual esta contenido el proyecto,
identificAndose los conceptos existentes en el escenario de partida. Ademas se realizé un
andlisis de la problemética planteada, introduciéndose nuevos conceptos necesarios para la
resolucion del problema, evaluando las caracteristicas y los requerimientos necesarios que la
solucién debe contemplar.

En base al intercambio con las tutoras, que también oficiaron de clientes, se fue
estudiando el problema y las particularidades del mismo, resultando en la identificacién de los
requerimientos. De este también surgi6 el planteo de cémo encarar los conceptos relativos a los
Modelos de Calidad y permitir a los usuarios (administradores) de la plataforma gestionar los
Métodos y acciones, haciendo hincapié en la flexibilidad y extensibilidad de la misma.

Ademas, se comentaron los trabajos relacionados con este proyecto que fueron tenidos
en cuenta en el desarrollo del mismo. Estos fueron de importancia en cuanto a que en algun
momento encaran obstaculos similares a los que surgen del analisis de la problematica, sirviendo
como referencia en distintos puntos de la solucién a construir.
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4 Solucion propuesta

En este capitulo se describen las principales caracteristicas de la plataforma propuesta.
En la secciébn 4.1 se presenta la descripcion general de la soluciébn, motivada por los
requerimientos definidos en el capitulo anterior. En la seccién 4.2 se detalla el modelo conceptual
de la solucion y en la seccion 4.3 se describen sus principales caracteristicas. En la seccion 4.4
se especifica el esquema general de su arquitectura. Por ultimo, en la seccion 4.5 se presentan
caracteristicas de flexibilidad y extensibilidad de la solucién.

4.1 Descripcion General

Se propone extender las funcionalidades que ofrece una plataforma tipica de Enterprise
Service Bus, de forma de agregar monitoreo, control y aseguramiento de calidad de datos a los
mensajes que fluyen por este tipo de plataformas. Dichos mensajes surgen entre las aplicaciones
cliente y los organismos servidores, tanto de solicitudes como de respuestas de servicios. En la
Figura 4.1 se puede observar cémo se incorpora la solucién propuesta a la Plataforma de
Integracion del Marco de Trabajo (Figura 3.1).

nlataforma de Salud\

Enterprise Service\
Bus
Calidad de Datos \ SOAP -
o=
-4 > Modelos de v
o SOAP S
Aplicacion 1 SOAP 2 M Calidad i
2 Ep— Organismo 1
© egistro de
SOAP 8 | | O ‘servicios y o (O
Q < > Configuracion ij
Y SOAP ) SOAP &7
Aplicacién 2 Backoffice Organismo 2
i
Usuario

Administrador

Figura 4.1. Estado de la plataforma con el componente de calidad de datos.
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Gateway
Es el componente encargado de centralizar el acceso de los clientes a los servicios
brindados por la plataforma, asi como también enviarles las respuestas.

Backoffice

Es un componente web para gestionar los Organismos y Web Services que estos
publican, asi como también los Modelos de Calidad que la plataforma puede abarcar para cada
uno de los dominios manejados. Por ejemplo, en la Plataforma de Gobierno Electrénico hay
servicios de salud, de identificacion civil, de medio ambiente, entre otros. Administrar distintos
Modelos de Calidad para cada organizacién permite a la plataforma adecuarse mejor a las
necesidades de cada una. Ademas, este componente permite configurar las acciones a realizar
para cada uno de los Métodos.

Registro de Servicios y Configuracion

Los servicios del ESB estan almacenados de forma que puedan ser identificados por los
usuarios y administradores para ser invocados desde la plataforma. Con esto se logra
independizar la localizacion fisica de los organismos servidores. Ademas se almacenan datos
de configuracion necesarios para el funcionamiento de la plataforma y del Backoffice, como
pueden ser usuarios, organismos, modelos de calidad, entre otros.

Modelos de Calidad

Los Modelos de Calidad contienen Métodos de evaluacion, encargados de resolver si
cierta Métrica es cumplida por los elementos que tienen asociados. De esta forma, un Método
se encarga de evaluar de forma positiva o negativa cierto conjunto de Elementos de un mensaje
segun su propia logica. Estos Elementos pertenecen a las Operaciones de request y response
de los servicios expuestos por la plataforma, y estan asociados a uno o mas Métodos. De este
modo, cuando se intercepta un mensaje por el componente Gateway se chequea a qué
Operacion corresponde y en base a eso se buscan todos los Elementos definidos para esa
Operacion.

Haciendo uso de los patrones Ruteo Basado en Contenido y Ruteo Dinamico (detallados
en la seccién 2.2.3) se aplican los Métodos asociados a cada uno de los Elementos obtenidos
para evaluar su calidad.

Acciones

Una vez aplicados los Métodos definidos para esos Elementos, si no se cumple con las
Métricas requeridas, se ejecutan las acciones determinadas para esos Métodos. Estas acciones
van desde notificar a un administrador (via SMS, correo electrénico, etc), interrumpir el mensaje
respondiendo al cliente con el error correspondiente, o ejecutar mecanismos para tratar de
asegurar la calidad, como por ejemplo realizar transformaciones sobre el mensaje.
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La Figura 4.2 presenta un ejemplo en el cual se describe el funcionamiento general de la
plataforma. En este ejemplo, el organismo Direccion General de Registro de Estado Civil
(DGREC) invoca la operacion obtenerCertificado del Ministerio de Salud Publica (MSP). Existe
ademas un Modelo de Calidad donde se especifica un Método que valida que el formato del
elemento fechaDefuncion, pardmetro de entrada de la operacion mencionada, tenga el formato
aaaa-mm-dd. Como en este caso el mensaje ho cumple con este control, se ejecutan las
acciones asociadas al Método: se envia un email notificando el incumplimiento de dicho control
de calidad y se realiza una transformacion XSL al mensaje, para convertir la fecha al formato
esperado.

4fechalefuncon>
2010-25-5

<fechaDefuncion

<ifchaDefuncions ENTERPRISE SERVICE BUS e
. ” Calidad de Datos ™
“] | (2) " Métodos [ Acciones A
wén |
PELT)
e
3 .
DGREC :I:%
M {7 \f MAIL + ¥SLT T [
@) sosf (4)
Iomre'{::.:“ca:o I fachalefucion I Date
Metodion Acchon
MET1 WAL
MET1 MELT

Figura 4.2. Ejemplo control de calidad de datos en ESB

El organismo DGREC envia al Gateway (1) el mensaje que desea enviar al servicio que
publica el MSP. En el Gateway se realizan las validaciones correspondientes y el registro del
mensaje de entrada. En este caso, segln la operacion y sus elementos se detecta que debe
evaluarse el Método MET1, por lo que redirige el mensaje hacia el Método correspondiente (2).
Aqui se ejecuta el Método y, al no cumplirse, el mensaje es redirigido hacia la primera de las
acciones asociadas al Método, que en este caso corresponde al envio de una notificacién por
mail (3). Luego se envia hacia el componente encargado de ejecutar la siguiente accién, donde
se ejecuta una transformacion XSL (4). El mensaje final es enviado hacia el servicio que el cliente
original desea consumir (5). Una vez que el MSP termina de procesar el pedido, retorna la
respuesta al ESB (6), y al no existir Métodos configurados para los elementos del mensaje de
respuesta, es enviada hacia la DGREC por medio del Gateway (7).
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4.2 Modelo Conceptual

En esta seccidn se describe el modelo conceptual que maneja la plataforma en base a lo

descrito en la seccion anterior.

La Figura 4.3 presenta el modelo conceptual de la solucion propuesta. En él se puede
observar que los organismos publican Web Services, los cuales pueden tener varias
operaciones. Cada operacién contiene un conjunto de elementos de entrada y otro de salida.

MétodoRenla

- relacicnEntreReglas:

String

MétodoPersonalizado

Método

- componente: String

String
ign: String

Parametro

Elemento

ombre: String
- nembre: String

Métrica

= : String
- granularidad: String

*

1

Factor

ombre: String
nombre: String
- descripcion: String

*

.

Dimensian

ombre: String
- nombre: String

- descripcion: String

- path: String
- tipo: String

- valor: String

- esReferencia: boclean

Operacidn

WebService

Accion

Administrador

1

L *

1

Usuario

Organismo

D - username:String

- password: String

ombre: String
- nombre: String

: Btring

- desaripcion: String

Maodelo De Calidad

RegistroMensaje

ombre: String
- nembre: String

- desoripcicn: String

- tim
- resultado: ResultadoMetodo

- valido: boolean

- tolrl: String
- action: String

- message: String

tamp: Date

RegistroMétodo

- metodo: lon

- resultadeo: booelan

5]

Figura 4.3. Diagrama conceptual de la solucién propuesta, se indican los conceptos
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Las Métricas son definidas dentro del contexto de un Modelo de Calidad, los cuales son
dados de alta por un usuario administrador, y pueden tener varias implementaciones (Métodos).
Los Métodos pueden ser de dos tipos: basados en un sistema de reglas, o personalizados. Para
el primer caso, se define un conjunto de Reglas y una relacién légica entre ellas: el resultado de
esa relacion es el que determina el resultado final de la evaluacién del Método. Cada regla puede
recibir un conjunto de parametros, que pueden ser fijos o referencias a elementos del mensaje
gue se procesa. Para el segundo tipo de Métodos, el usuario (avanzado) implementa un
componente del sistema para su resolucion y genera un Método Personalizado con la referencia
a ese componente.

Por dltimo, para cada una de las relaciones entre conjunto de elementos y Método, se
define una serie de Acciones, las cuales seran ejecutadas en caso de que no se cumpla con el
Método especificado.

A continuacién se describen los conceptos introducidos en la solucion propuesta:

e Accidn: es un conjunto de tareas a ser aplicadas sobre los mensajes interceptados (por
ejemplo, transformaciones). Son preconfiguradas por un administrador al momento de
dar de alta un Modelo de Calidad.

e Regla: cada una de ellas representa una condicion que se aplica sobre el mensaje y tiene
como resultado true o false indicando si se validé o no. Se definen utilizando operadores
de comparacién, funciones de conjuntos, operaciones logicas, expresiones regulares,
entre otros, aplicados entre elementos del mensaje o parametros definidos por el usuario.

e Parametro: almacena el tipo y valor ingresado por el usuario para ser utilizados en la
definicién de una Regla.

e MétodoRegla: representa un tipo de implementacién de Métodos, donde cada uno de
estos queda definido por un conjunto de Reglas y una relacién légica que las vincula para
determinar el resultado final del Método.

e MétodoPersonalizado: representa un tipo de implementacién de Métodos, donde un
usuario con conocimientos de programacién implementa una solucién siguiendo una
interfaz definida, que da como resultado true o false, indicando si el Método se cumple o
no.

e RegistroMensaje: es una entidad utilizada para el registro de la actividad de los
mensajes a través de la plataforma. Tiene como objetivo recolectar la informacién
necesaria para generar reportes y Métricas. Se explica con mayor detalle en la seccién
4.2.6.

e RegistroMétodo: al igual que RegistroMensaje, es una entidad utilizada para la
recoleccién de informacion para su posterior utilizacion en reportes y Métricas. En este
caso, se enfoca en registrar los Métodos y el resultado de su ejecucion.
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A continuacion se presenta un ejemplo para facilitar la comprensién del modelo
conceptual manejado por la solucion.

Un administrador del sistema registra un servicio que contiene una operacién llamada
obtenerCertificado, la cual tiene gran cantidad de elementos de entrada y de salida. Entre los de
salida se encuentra fechaDefuncion, de tipo Date. El usuario ingresa un Modelo de Calidad,
asociando dicho elemento a un Método “Validar Formato” que implementa la Métrica llamada
“Formato Fecha”, encargada de hacer cumplir el Factor “Correctitud sintactica”. El mismo va a
evaluar que el campo fechaDefuncion tenga el formato yyyy-MM-dd.

Para el Método ingresado, el administrador determina un conjunto de Acciones, las
cuales seran ejecutadas en caso de que no se cumpla con el Método definido. Por ejemplo, para
el Método “Validar Formato”, se han definido dos Acciones: una notificacion via correo electronico
a un destinatario encargado de monitorear que las llamadas a los servicios se estén realizando
con datos validos, y una Accion de transformacion, que intenta convertir, por ejemplo, fechas del
estilo 2013-5-24 a 2013-05-24.

Suponiendo que se hace una invocacion a la operacion obtenerCertificado mencionada
anteriormente, y que esta devuelve 2013-5-24 como fechaDefuncion, la plataforma detectard una
falla en el formato de la misma y ejecutara las Acciones configuradas anteriormente: enviara un
correo a la direccibn de los destinatarios configurados y luego ejecutara la Accién de
transformacion, convirtiendo el valor de la fecha a 2013-05-24. En cambio, si la fechaDefuncién
devuelta hubiera sido, por ejemplo: 2013-24-24, la transformacién para convertir la fecha al
formato adecuado no hubiera solucionado el problema de que la fecha es incorrecta. Para ese
caso se podria tener otro Factor “Correctitud semantica”, con una Métrica “Fecha valida” que
verifiqgue que se estad utilizando una combinacién afio-mes-dia valida para el calendario
Gregoriano.

4.3 Principales caracteristicas

En las siguientes secciones se describen los aspectos mas importantes brindados por la
plataforma ESB propuesta.

4.3.1 Intercepcion de Mensajes

Uno de los requerimientos de mayor importancia de la solucién es el analisis de todos los
mensajes que se intercambian por la plataforma entre los distintos organismos para realizar los
controles de calidad correspondientes. Para poder cumplir con este requerimiento fundamental
se expone un endpoint en el cual se reciben todos los requests. Los mensajes recibidos deben
contar con el cabezal WS-Addressing para poder ser procesados. Del mismo se extrae: el
organismo origen del campo From, el servicio web destino del To y la operacion especifica del
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web service del Action. En caso de no contener el cabezal, se retorna un mensaje de error,
especificando la causa del mismo.

4.3.2 Gestion de Modelos de calidad

La solucién se basa en interceptar los mensajes del ESB, y evaluar su calidad segun el
Modelo de Calidad establecido para el servicio que se esté invocando o que esté respondiendo.
Por tal motivo, se ofrece la posibilidad de cargar Modelos de Calidad al sistema, a través del
Backoffice, con sus Dimensiones, Factores, Métricas y Métodos.

Para dar de alta un Modelo de Calidad, una Dimension o un Factor, alcanza simplemente
con ingresar su nombre y descripcion. Para dar de alta una Métrica, ademas de estos mismos
datos, se debe ingresar la granularidad, semantica y unidad.

4.3.3 Gestion de Métodos y Acciones

Se busca que el sistema sea de lo mas flexible posible, principalmente al momento de la
creacion de los métodos de un Modelo de Calidad, y sus correspondientes acciones en caso de
gue no se cumplan. Por este motivo, se considera esencial lograr un alto nivel de maleabilidad
en la generacién de los métodos y acciones, permitiendo la creacién de estos de dos maneras:
por medio de reglas basicas o utilizando métodos personalizados.

La utilizacion de reglas basicas permite a un usuario sin conocimientos de programacion
implementar Métodos o Acciones de mediana complejidad. Esto se logra por medio de la
combinacién de reglas de comparacion, funciones de conjuntos, operaciones légicas y/o
expresiones regulares. Para los Métodos, por ejemplo, un usuario podra definir un conjunto de
reglas sobre los elementos del mensaje y determinar la relacion logica que estas deben cumplir
para darlo como valido.

A modo de ejemplo, enlaTabla 4.1y Tabla 4.2 se representa cémo se encuentra definido
un Método, con dos reglas que lo componen, y la relacion l6gica que determina cémo se realizara
la evaluacion. En particular, la primer regla especifica que el valor del pardmetro Sexo esté
contenido en la lista “M, F, D”. Por otro lado, la segunda regla de la Tabla 4.1, especifica que el
pardmetro Documento tiene un valor de largo menor que 9.

Id Regla ' Operation Parametro Método
R1 Contenido Sexo M,F,D 1
R2 LargoMenor Documento 9 1

Tabla 4.1. Ejemplos de Reglas.
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Id Met. ‘ Relacion entre Reglas | Métrica Operacion " Accién

1 “R1 and (not R2)” 2 5 3

Tabla 4.2. Ejemplo de Método.

Al momento de realizar la validacion del Método, se tiene en cuenta el campo Relacién
entre Reglas definido en la Tabla 4.2, sustituyendo los resultados de las evaluaciones de las
reglas R1 y R2, para luego inferir el resultado final. Por ejemplo, si R1 evalGa true y R2 false,
sustituyendo estos valores en la Relacion entre Reglas se obtiene true como resultado del
Método.

Por otra parte, para usuarios avanzados, es posible cargar en el sistema
implementaciones personalizadas, brindandoles mayor flexibilidad, y permitiendo crear Métodos
o0 acciones de mayor nivel de complejidad. Para esto, debe implementar completamente el codigo
necesario del Método o de la Accion, cumpliendo con la interfaz necesaria para cada caso. La
interfaz para los Métodos indica que se debe recibir el cuerpo del mensaje, y retornar el resultado
de la validacion. Para las Acciones, en cambio, se recibe el cuerpo del mensaje y se retorna un
elemento del mismo tipo, por ejemplo, el mensaje transformado segun cierta l6gica.

Suponiendo que se desea controlar la validez de los elementos "cédula”, y que no se
tiene un Método que contemple dicha légica, un usuario con conocimientos de programacion
podria realizar una implementacion para ese Método, agregarlo dinAmicamente a la plataforma
y asociar esos elementos con el nuevo Método incorporado.

4.3.4 Registro de servicios

Para poder controlar los distintos mensajes intercambiados por medio de la plataforma,
es necesario conocer los detalles de los Web Services disponibles. Para esto, cada vez que se
expone un nuevo servicio en la plataforma, debe ser registrado en el sistema por un usuario
administrador a través del sistema Backoffice.

El administrador debe ingresar: el archivo WSDL, el organismo al que pertenece, el
endpoint’ del servicio web y una breve descripcion del mismo. El sistema es capaz de detectar
las operaciones que se encuentran en el servicio, asi como los elementos de entrada y de salida
de esas operaciones, a partir del archivo WSDL. Por otro lado, gracias al registro del endpoint,
la plataforma es capaz de dirigir los mensajes al destino correspondiente de forma dinamica, en
tiempo de ejecucion.

" URL donde el servicio puede ser accedido por una aplicacioén cliente.
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4.3.5 Médulo de Backoffice

Es un sistema web de administracion cuyos obijetivos principales son gestionar los
servicios de la plataforma y los Modelos de Calidad. A modo de adelanto, como se ve en las
secciones 4.3.3 y 4.3.4, por medio de la misma, se podran dar de alta los Métodos y Acciones,
ademas de registrar los servicios, entre otras funcionalidades que se resumen a continuacion:

e Registrar, listar, modificar y eliminar los servicios web publicados por los diferentes
organismos pertenecientes a la plataforma ESB

e Alta, baja y modificacion de los organismos participantes y sus respectivos usuarios para
el acceso al sistema en cuestion.

e Alta, baja y modificacion de Modelos de Calidad, especificando sus Dimensiones,
Factores, Métricas y Métodos, creando las asociaciones Método-Elemento.

e Seleccionar las Acciones a realizar, en caso de que un Método no se cumpla, para cada
par de asociaciones Método-Elemento.

e Acceder al dashboard y registro de eventos, que almacena los resultados de los controles
de calidad, definidos por los Métodos dados de alta y las Acciones determinadas, asi
como todo lo relativo a validaciones y controles sobre los mensajes que circulan por la
plataforma.

e Visualizar notificaciones de interés.

4.3.6 Registro para reportes

El sistema guarda registros con los datos mas relevantes de cada mensaje SOAP, para
Su posterior procesamiento o creacion de nuevos reportes y graficos. Para cumplir con el objetivo
de encontrar una solucion extensible, se tomo la decisién de almacenar el registro en dos tablas.
Por un lado se crea un registro llamado RegistroMensaje por cada mensaje que ingresa al
sistema (ya sea request o response), y un registro en la tabla RegistroMetodo por cada
evaluacion de Método que es aplicado al mensaje. En el Apéndice 1, se presentan y describen
las tablas, describiendo cuéles son los datos almacenados en ellas.

4.3.7 Estructura interna para el intercambio de mensajes

Los componentes de la plataforma interactlian entre si, enviandose el mensaje de
entrada junto a los datos que sirven para el control interno del flujo y el manejo del mismo. Para
esto, se disefid una estructura XML utilizada internamente en la plataforma. En la Figura 4.4 se
muestran los campos de dicha estructura.
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<CalidadDeDatocaMessage
<idBegistroMensajer</idRegistroMensaje>
<tolUrn></tolrn>
<tolUrl></telrl>
<from></from>
<isBequestMessager</isRequestMessage>
<method></method>
<action></acticn>
<error></error>
<finish></finish>
<methodFail></methodFail>
<body></body>
</CalidadDeDatoaMeasages

Figura 4.4. Estructura XML interna, utilizada para el intercambio de mensajes.

Una vez que un mensaje ha sido recibido y validado, se crea una estructura como la
mostrada anteriormente y se inicializa segun se muestra en el Apéndice 2.

En la Figura 4.5 puede observarse el mensaje original, y como los valores de los campos
from y to del cabezal WS-Addressing son los que luego se cargan en la estructura mostrada en
la Figura 4.6.

<3capenv:Envelope xmlns:soapenv="http://schemas.xml=scap.org/scap/envelope/"

¥xmlns:web="http: //webservices.zamples. jboss.org/" >

<3capenv:Header xmlns:wsa="http://www.w3.org/2005/08/addressing">

<wsa:Acticn>obtenerPersona</w3a:Action>
<w3a:From>
<wsa:Address#uy:edu:Eing:pgrado:msp#!wsa:Address>
</w3a:From>-
<w3a:MezsageIl>uuid:achbif7f9-511e-402b-adc4-6177ad01d475< /w3a:MessageID>
<wsa:Ic#uy:edu:Eing:pgrado:dgrec:servicioDGREC#fwsa:Ic>
</ 3capenv:Header>
<3capenv:Body>
<web:obtenerPersona>
<documento>12345678</documento>
</web:ocbtenerFersona>
</acapenv:Body>
</3ocapenv:Envelope>

Figura 4.5. Campos de un request original utilizados en la estructura interna.
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En la Figura 4.6 puede observarse cdmo se inicializa la estructura interna utilizada para
intercambiar mensajes a lo largo de la plataforma, para un mensaje request. Los campos toUrn
y from se cargan segun el cabezal WS-Addressing del mensaje original, y en el campo body se
ingresa el mensaje recibido (sin el cabezal mencionado). El valor isRequestMessage es
inicializado en true, indicando que es un mensaje request, y las banderas methodFail y finish son
inicializadas en false. El valor de messageResult se inicializa en NO_EVALUA y el campo
idRegistroMensaje es inicializado en 0 (luego es cargado segun el valor obtenido al momento de
almacenar el mensaje en la tabla RegistroMensaje). También puede verse cédmo el mensaje
original es almacenado, sin el cabezal WS-Addressing en el body dentro de la estructura.

<CalidadDeDatosMessage>
<idRegistroMensajer0</idRegistroMensajer>
<thrnﬂuy:edu:Eing:pgrado:dgrec:servicioDGRECk;thrn}
<tcUrlzhttp: //www.dgrec. com.uy : 8080/ ServerDGREC/ServicioPersonas</toclrl>

;

<f:cm4uy:edu:Eing:pgrado:msp / from>
<izBequestMessagertrue</isBequestMessages>
<me3aageResulc>N0 EVALUA</messageResult>
<methodFail>false</methodFail>
<finish>false</finish>
<body>
<gcapenv:Envelope xmlns:scapenv="http://schemas.xmlsoap.ord/scap/envelope/"
imlnz:web="http://webservices.samples. jboss.org/ ">
<3capenv:Body>
<web:obtenerPerscna>
<documento>12345678</documento>

</web:cbtenerPerascna>
</3capenv:Body>
</acapenv:Envelope>
</body>
</CalidadDeDatcsMessage>

Figura 4.6. Estructura interna inicializada en un request.

4.4 Arquitectura légica

En esta seccién se presenta la arquitectura ldgica de la plataforma, se detalla cada uno
de los componentes que la conforman y por ultimo se describe la interaccién que se da entre
estos componentes en tiempo de ejecucion.

La arquitectura propuesta esta determinada principalmente por los siguientes
requerimientos que la plataforma debe cumplir:
e Puntos de extension que permiten agregar facilmente nuevas funcionalidades a las ya
implementadas. Estas funcionalidades seran principalmente nuevas formas de validar la
calidad de un mensaje, asi como nuevas Acciones a ejecutar.
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e Configurar y administrar facilmente cada uno de los servicios que proveen los organismos
a través de la plataforma, y que se encuentran registrados en la misma.

e Configurar y administrar facilmente los Modelos de Calidad especificados por los
administradores.

e Priorizar la disponibilidad de la plataforma, brindando soluciones a los requerimientos
antes mencionados, sin la necesidad de pausar el servicio o volver a levantar la misma.

En la Figura 4.7 se puede observar la disposicion de los componentes principales, asi
como la interaccién entre cada uno de ellos y qué mecanismos de la plataforma ESB utilizan.
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I:I Mecanismos nafivos del ESB
Q Muevos componentes para la solucion

&> Fluode informacién en tiempo de ejecucion

Figura 4.7. Arquitectura de la solucién.

4.4.1 Componentes principales

Gateway
El Gateway es el componente encargado de encapsular el acceso al sistema, y es

utilizado para centralizar la validacion y la transformacion de los mensajes al formato requerido
dentro de la plataforma ESB. Todos los mensajes de entrada al sistema llegan al Gateway,
siendo este el encargado de iniciar el procesamiento de los mismos.
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Una vez que arriba un mensaje, el Gateway se encarga de realizar chequeos al mismo
para verificar la validez de acuerdo a los requerimientos de la plataforma para los mensajes.
Estos deben tener un cabezal WS-Addressing, y dentro de este se verifica que:

e El campo from haga referencia a un organismo habilitado para acceder a los servicios de
la plataforma.

e EIl campo to haga referencia a un organismo que tiene algun servicio publicado en la
plataforma.

e EIl campo action corresponda a una operacion publicada en algin Web Service del
organismo destino.

En caso de que el mensaje no cumpla con las validaciones se toma como un mensaje
invalido y es cancelado, devolviendo un error indicativo.

Core

El Core recibe mensajes ya validados y transformados tanto desde el Gateway
(invocaciones request) como desde el Dispatcher (mensajes response). Los transfiere al Router
y cuando obtiene su respuesta, evalla si debe continuar con el mensaje o cancelarlo, segun el
valor indicado en el campo finish de la estructura utilizada para el intercambio de mensajes. En
caso de tener que continuar, lo redirige al Dispatcher (si es un request) o al Gateway (si es un
response), para enviar la respuesta al cliente que consume el servicio. En caso de tener que
cancelar el mensaje, el Error Handler genera una respuesta informando el motivo por el cual es
cancelado, y la envia al cliente a través del Gateway.

Router

Este componente es el encargado de encaminar el mensaje de acuerdo a su contenido.
Si existen Métodos pendientes para ejecutar sobre el mensaje, lo redirige hacia el Method
Router. En cambio, si se deben ejecutar Acciones, lo envia al Action Router. Para el caso que
no queden Métodos ni Acciones a aplicar, se retorna el mensaje hacia el Core.

Method Router

Los mensajes que contengan Métodos para ser ejecutados, son dirigidos al Method
Router. Este invoca al componente de validacion de la calidad configurado para ese Método
(Quality Validator), y actualiza el mensaje para continuar con el resto de las Acciones o Métodos
a ejecutar.

Action Router

Cuando un Método se evalla negativamente, el mensaje es dirigido hacia el Action
Router, donde se cargan las Acciones que deben ser ejecutadas. Luego, son ejecutadas
secuencialmente sobre el mensaje recibido.
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Quality Validator
Ejecuta los Métodos que fueron definidos en el Modelo de Calidad, y se encarga de
actualizar la estructura interna segun el resultado de esas evaluaciones

Actions

Ejecuta los distintos tipos de Acciones que se agreguen al sistema. Estas pueden ser:
cancelar la invocacién, enviar notificaciones o alertas, transformar un mensaje, entre otros. La
plataforma esté disefiada de forma tal que es posible agregar nuevas Acciones, en la medida
gue se necesiten.

Dispatcher
Obtiene de la estructura interna el destino y el mensaje, para enviarlo al Service Invoker.

Luego recibe la respuesta, genera la estructura interna utilizada para procesar el mensaje y la
redirige hacia el Core.

Service Invoker
Realiza efectivamente las invocaciones a los servicios externos segun el mensaje y
destino indicado por el Dispatcher, reenviandole la respuesta una vez obtenida

Error Handler
Genera los mensajes de respuesta cuando se debe retornar algun error, ya sea porque
la invocacién es incorrecta, o porque el mensaje no cumple con los modelos de calidad definidos.

Logger

Guarda los datos necesarios acerca de las invocaciones (exitosas y fallidas) de
mensajes, asi como los resultados de evaluacién de los Métodos asociados a esos mensajes.
Los datos registrados son los especificados en la seccién 4.2.6. Los datos obtenidos pueden ser
utilizados para la creacién de reportes y graficas sobre las estadisticas almacenadas.

4.4.2 Interaccion entre componentes

A continuacién se describen los pasos tipicos de la plataforma para procesar un pedido
de entrada y como los componentes interactlan entre si. En cada paso se colocan referencias a
la Figura 4.8 para facilitar la comprension al lector.
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Figura 4.8. Flujo de un mensaje de solicitud procesado por la plataforma.

Cuando un mensaje llega al componente Gateway (1), se valida que contenga un cabezal
WS-Addressing valido y que el origen y el destino del mismo estén habilitados en la plataforma
(2). Aqui se utiliza el patrén Gateway?®, para centralizar el acceso de los pedidos y validar el
formato del mensaje y su contenido, de acuerdo a las configuraciones de la plataforma.

Luego de realizarse estas validaciones, se inicializa la estructura interna utilizada para el
intercambio de mensajes dentro de la plataforma®, indicando que es un mensaje request. Una
vez agregada la estructura al mensaje, se envia al componente Core (4), que se encarga de
registrar la entrada (5) y de cargar en la estructura los Métodos correspondientes. Luego invoca
al componente Router (7), que define de forma dindmica los siguientes pasos que se ejecutaran

para el mensaje.

8 Descrito en la seccién 2.2.3.
9 Se detalla en la seccién 4.3.7.
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Figura 4.9. Diagrama de flujo de la validacién de un mensaje.

En la Figura 4.9 puede verse un diagrama del recorrido que un mensaje toma desde que
comienzan a evaluarse sus Métodos, hasta que ya no queda ninguno por evaluar. Primero, el
Router detecta si se deben ejecutar Acciones, segun la estructura interna que le ha llegado: si
hubo un Método anterior que no se cumplié o quedan Acciones por ejecutar, entonces invoca al
componente Action Router (12). En caso contrario, y si aun quedan Métodos por procesar, se
invoca al Method Router (8). Si nada de lo anterior se cumple, finaliza su ejecucion y devuelve
el control al Core (16). El Router resuelve esa logica utilizando el patrén Dynamic Router®°, para
determinar el siguiente componente que debe ser invocado, en vias de procesar el mensaje
intercaladamente entre los Métodos y sus Acciones, segun el estado del mismo. Por ejemplo: si
se tienen dos Métodos con una Accién configurada cada uno, y el primero de los Métodos no se
cumple, lo siguiente a ejecutar seria la Accion asociada a ese Método, después el segundo
Método, y eventualmente, si este evalla negativamente, su Accién asociada.

10 pescrito en la seccion 2.2.3.
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El Action Router es el responsable de cargar las Acciones e invocar el componente que
las ejecuta (13). Utiliza el patrén Content Based Router!! para determinar qué Accién ejecutar
sobre el mensaje, segun la informacion recibida en su cabezal.

El Method Router se encarga de invocar al componente que ejecuta el Método y de
actualizar la estructura interna segun su resultado (9). Este componente también hace uso del
patrén Content Based Router para determinar con qué Método procesar el mensaje, segun la
informacion recibida en su cabezal.

Una vez que el Router finaliza su ejecucion, el Core vuelve a tener el control del flujo de
mediacion (16). Los Métodos y Acciones ya se han ejecutado, por lo tanto el Core debe
determinar si se debe continuar procesando el mensaje, o si debe ser cancelado. En caso de
continuar, se invoca al Dispatcher (17), que serd el encargado de consumir el servicio solicitado.
Por otro lado, si el mensaje debe ser cancelado, es enviado al Error Handler, que prepara el
mensaje de respuesta y lo envia al Gateway para ser retornado.

Cuando el Dispatcher recibe una solicitud por parte del Core, obtiene de la estructura
interna el destino y el mensaje que debe ser enviado al servicio externo y llama al Service Invoker
(18), que realiza la invocacion.

Para procesar una respuesta, se realizan los siguientes pasos, con referencias a la Figura
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Figura 4.10. Flujo de un mensaje de respuesta procesado por la plataforma.

11 pescrito en la seccion 2.2.3.
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Luego de que el Service Invoker envia la solicitud al servicio externo, recibe la respuesta
y la envia de vuelta al Dispatcher (1). Este valida el formato de la misma, inicializa la estructura
interna y la envia al Core para ser procesada (2).

Una vez que el Core recibe la respuesta, le aplica un proceso similar que para el caso de
un mensaje request, desde que invoca al Router (5) hasta que finaliza el procesamiento de
Métodos y Acciones (14). En este caso, al ser un mensaje response, no se pasa el mensaje al
Dispatcher, sino que se envia la respuesta al Gateway (15) para responder finalmente al cliente
gue realizé la solicitud original (16).

4.5 Flexibilidad y extensibilidad

Debido a su disefio compuesto por varios componentes especificos e independientes, la
solucién conceptual ofrece la posibilidad de reemplazar algunos de sus componentes. Esto
permite, por ejemplo, agregar nuevas implementaciones para la resolucion de Métodos y de
Acciones, simplemente implementando clases que cumplan con la interfaz adecuada.
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5 Detalles de Implementacion del prototipo

En este capitulo se describen los detalles de la implementacién del prototipo. En la
seccion 5.1 se presentan las principales herramientas utilizadas. Luego se destacan algunos
aspectos propios de la implementacién de la plataforma ESB en la seccién 5.2 y del Backoffice
en la secciobn 5.3. En la seccién 5.4 se presentan las caracteristicas de extensibilidad
implementadas, y en la seccion 5.5 las de flexibilidad. Ademas, en la seccion 5.6, se plantean
algunos problemas encontrados y se describe cémo fueron solucionados. Finalmente, en la
seccion 5.7, se detallan las limitaciones presentes en el prototipo construido.

5.1 Tecnologias utilizadas

En esta seccion se presenta una breve descripcion de las tecnologias utilizadas en la
implementacién del prototipo. Partiendo de los requerimientos detallados en el capitulo 3, se
implementd en Java EE 7 y se utilizé el servidor de aplicaciones JBoss EAP 6.4. En la Figura 5.1
se muestra un diagrama de los componentes implementados, indicando para cada uno de ellos
las principales tecnologias utilizadas.
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Figura 5.1. Diagrama de componentes simplificados con las principales tecnologias utilizadas.
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5.1.1 Apache Maven

Maven [25] es una herramienta de software para la gestidon y construccion de proyectos
Java. Utiliza archivos de configuracion POM (Project Object Model) basado en XML que permite
manejar varios aspectos de los mismos, tales como: describir el proyecto de software a construir,
sus dependencias de otros médulos y componentes externos, y el orden de construccion de los
elementos. Ademas permite construir una estructura modular en la cual organizar los proyectos,
existiendo normalmente un proyecto padre.

En la solucion se utilizo6 Maven para definir la estructura modular del proyecto,
compilacion y gestionar las dependencias a librerias utilizadas.

5.1.2 Hibernate

Es una herramienta de Mapeo objeto-relacional para la plataforma Java que facilita el
mapeo de atributos entre una base de datos relacional tradicional y el modelo de objetos de una
aplicacion, mediante archivos declarativos XML o anotaciones en las entidades que permiten
establecer estas relaciones [26]. Ademas facilita el manejo de consultas y la recuperaciéon de
datos [27]. Esto puede reducir de manera importante el tiempo de desarrollo que se tomaria con
el manejo de datos de forma manual en SQL y JDBC.

Su configuracién es muy sencilla, se debe especificar en un archivo XML los datos de
conexion para la base de datos, el driver utilizado y las clases que se mapean con entidades de
las base de datos. Ademas se encuentra integrado en JBoss EAP como un médulo nativo.

Los mapeos de persistencia se realizaron utilizando Java Persistence 2.0 Annotations
(JPA) y anotaciones especificas de Hibernate [28].

Se utiliz6 una combinacion de anotaciones de dos diferentes categorias:

e Anotaciones de mapeo l6gico, se utilizan para describir, entre otros, el modelo de objetos
y la asociacion entre entidades.

e Anotaciones de mapeo fisico, que describen el esquema fisico, tablas, columnas, indices,
etc.

5.1.3 PostgreSQL

PostgreSQL [29] es un sistema de gestion de bases de datos objeto-relacional, con su
cédigo fuente disponible libremente. Existe gran cantidad de librerias y otras herramientas que
permiten su uso a través de una gran cantidad de lenguajes de programacion. Es uno de los
gestores de bases de datos mas utilizados en el mundo del software libre debido a su gran
velocidad de procesamiento a la hora de realizar las operaciones, su bajo costo en
requerimientos para la elaboracion de base de datos y su facilidad para instalarlo y configurarlo.
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Se utilizé una base de datos SQL, para almacenar todas las estructuras gestionadas por
el Backoffice, como Modelos de Calidad, organismos, Web Services y también el registro de logs
generados por la plataforma ESB. Se decidié utilizar PostgreSQL porque se contaba con
experiencia previa en su utilizacion, ademas de las caracteristicas del motor ya mencionadas.

5.1.4 Switchyard

SwitchYard [30] es un framework disefiado para proporcionar soporte durante la
implementacion y administracion de aplicaciones SOA. Contiene todas las caracteristicas
esperables en un tipico ESB, ademas esta integrado con Apache Camel afiadiendo a JavaEE
funcionalidades de ruteo y transformacién de mensajes y orquestacion de servicios.

Brinda diferentes bindings que permiten que un servicio brindando por la plataforma
pueda ser accedido de diferentes formas, por ejemplo HTTP, SOAP, SQL, REST, JMS, entre
otros.

La légica de negocio se mantiene aislada de otras funcionalidades como validacion,
transformacion y definicion de politicas, ya que estas pueden ser manipuladas de forma
declarativa. Esto asegura una mayor consistencia y ofrece a los desarrolladores una vision clara
de los servicios pertenecientes a la plataforma de integracion [31].

Para facilitar la implementacion a los desarrolladores, provee una extension para Eclipse.
La misma presenta una interfaz gréfica a través de la cual es sencillo diagramar, crear, modificar
y eliminar componentes del ESB.

Se decidié utilizar Switchyard, ya que fue la recomendada por el cliente, y ademas, se
tomé en cuenta el analisis comparativo sobre los productos ESBs que utilizan la plataforma Java
y tienen licencia Open Source, presentado en el Capitulo 3 del Proyecto de Grado
“Implementacion de una Plataforma ESB Adaptativa” [24]. En el proyecto de grado mencionado
se analizan diferentes productos ESB y se muestran las ventajas y desventajas de cada uno, por
lo que se compar6 Switchyard con los mismos para tener un fundamento mas en la decisiéon de
utilizarlo.

5.1.5 Apache Camel

Es un framework Java de cdodigo abierto, enfocado en facilitar la integracion de
aplicaciones sobre distintas plataformas [32]. Para ello provee implementaciones concretas de
los Patrones de Integracion Empresariales (EIP, siglas del inglés Enterprise Integration Pattern)
[33] mas utilizados. Ademas brinda facilidades a la hora de utilizar Domain Specific Language
(DSL) [34].

En particular para este proyecto se utilizo Camel para resolver el ruteo de los mensajes
por la plataforma, y se utilizo en la implementacion de forma eficiente de los patrones Content
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Based Router y Dynamic Router. Ademas se utilizé6 el componente XSLT para realizar las
transformaciones de los mensajes a partir de un archivo XSL.

5.1.6 Java Server Faces

Es un framework web basado en Java, orientado a componentes, para implementar
interfaces de usuario. Proporciona un conjunto de APIs para representar componentes de una
interfaz de usuario y administrar su estado, manejar eventos, validar entradas, definir un
esquema de navegacion de las paginas, manejo de errores, entre otras cosas.

Propone mantener las capas de interfaz de usuario y la l6gica de negocios bien definidas
y separadas, y brinda elementos para hacer sencilla la comunicacion de las mismas a través de
elementos llamados Beans.

Su principal beneficio es que permite separar la l6gica de negocio, de las vistas, y
proporciona un Método facil para enlazar ambas partes. Ademas, JSF esta incluido en la
plataforma Java EE, por lo que permite la creacion de aplicaciones web sin agregar librerias
extras a los proyectos.

5.1.7 Primefaces

Es una libreria de codigo abierto, que cuenta con un conjunto de componentes
enriguecidos para Java Server Faces, que facilita el desarrollo de interfaces de usuario. Es una
libreria liviana y muy sencilla de configurar utilizando Maven, ya que solamente se requiere incluir
esta libreria como dependencia dentro del proyecto web.

Se utilizé para el desarrollo de la interfaz de usuario del Backoffice y fue de mucha ayuda,
en particular, para implementar el file uploader de archivos WSDL y transformaciones XSL, para
las validaciones de los formularios y para los graficos del dashboard.

5.1.8 Soap Ul

Es una extensa herramienta de codigo libre muy versétil que permite probar, simular y
generar codigo de servicios web de forma agil, partiendo del contrato de los mismos en formato
WSDL y con vinculo SOAP sobre HTTP, ideal para el testeo de aplicaciones SOA [35].

Se utilizé Soap Ul, ya que es una herramienta altamente configurable, que permite de
forma muy sencilla insertar el cabezal WS-Addressing a los mensajes SOAP. Por otro lado,
también permite automatizar las pruebas a un Web Service utilizando lo que él llama Test Cases,
con lo cual se realizaron las pruebas de performance que se detallan en la seccion 6.2.

5.1.9 XPath

XPath es un lenguaje de consulta, definido por el W3C, para seleccionar nodos de un
documento XML. En adicion, XPath puede ser utilizado para computar valores (como String,
Number, Date, etc) desde el contenido del documento XML.
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XPath fue utilizado en gran medida al momento de procesar los mensajes que pasan a
través de la plataforma, tanto los de entrada como los de salida. De esta manera es posible
también transformar los elementos de los mensajes a clases Java, lo cual permite realizar las
evaluaciones pertinentes definidas para cada modelo de calidad.

5.2 Plataforma ESB

5.2.1 Descripcion de los principales componentes

La solucion implementada en Switchyard ESB contiene los componentes presentes en el
diagrama brindado por el entorno de desarrollo JBoss Developer Studio 8.1, que puede
observarse en la Figura 5.2.
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Figura 5.2. Diagrama switchyard.xml obtenido de la herramienta de desarrollo.
Gateway

Cumple la funcién de punto de entrada de los mensajes a la plataforma ESB. Como se
observa en la Figura 5.3, este componente tiene una interface Java, con un binding que recibe
las solicitudes HTTP que llegan a la ubicacion de la plataforma, bajo el path CalidadDeDatosESB.
En este sentido, se debe exigir a los clientes que desean consumir alguno de los servicios
manejados por el ESB, que envien sus solicitudes a la direccion
{urlPlataforma}/CalidadDeDatosESB, con un cabezal WS-Addressing como se especifica a
continuacion:
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LA}
1]

Core

To: una referencia URN al servicio que se desea consumir. Esta referencia sera usada
internamente para identificar el servicio a invocar.

Action: indica la operacion especifica del servicio que se desea consumir.

MessagelD: identifica de forma univoca el mensaje.

From: referencia URN, proporcionada por la plataforma, que identifica el organismo al
cual pertenece el cliente que envia el pedido.

Todos estos campos estan incluidos en las validaciones realizadas al mensaje.

name="GatevayInterface” promote="Gatewvay/GatevayInterface">

- java interface="uv.edu.fing.pgrade.falidadDelatosESE. GatevavIinterface"/ >
g tp name="HEtpGateway ">

per class="uy.edu.fing.pgrado.Calil

4
h»CalidadDeDatosESB«/http:contextF

Figura 5.3. Especificacion del servicio Gateway.
El componente Gateway cuenta con:

Una implementacion Camel, encargada de contener la l6gica del ruteo del componente.
Una referencia al componente ManagerDB, usado en este caso para validar el mensaje
recibido, y luego para inicializar la estructura interna que sera utilizada para el intercambio
de mensajes dentro de la plataforma.

Una referencia al componente Core, al cual se dirige el mensaje para ser procesado luego
de ser validado correctamente.

Una referencia al componente ErrorHandler, utilizado a lo largo de la plataforma para el
manejo de errores, y en el Gateway particularmente, para enviar una respuesta adecuada
al cliente, en caso de que su mensaje no pase las validaciones satisfactoriamente.

Una referencia al componente LogHandler, utilizado para el registro de mensajes a lo
largo de la plataforma. En este caso se lo utiliza para registrar los mensajes no validados.

Es el encargado de interactuar con las principales partes de la solucion. Recibe tanto los

mensajes request por parte del Gateway, como los response por parte del componente
Dispatcher. Al recibir un mensaje, genera un registro en el Registro de Mensajes, por medio del
LogHandler. Luego, por medio del ManagerDB, carga en la estructura interna los Métodos
correspondientes al mensaje recibido e inicia un ruteo dinamico, para lo cual utiliza el
componente Router, encargado de determinar el siguiente destinatario: MethodRouter,
ActionRouter o finalizar el ruteo, segun el contenido del cabezal del mensaje recibido en el Core.
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Una vez finalizado el ruteo, se actualiza el Registro de Métodos, guardando el resultado
obtenido para el mensaje procesado. Luego, el Core se encarga de chequear si debe seguir
evaluando Métodos o Acciones, 0, si el resultado de alguna Accién indica que se debe cancelar
el mensaje. En este Ultimo caso se envia el mensaje hacia el ErrorHandler para generar un
mensaje de error adecuado; con el codigo 400 como estado del mensaje a devolver. Si no se
debe cancelar y es un request, se envia hacia el Dispatcher, y si es un response se limpia el
mensaje (se quita de la estructura interna) y se retorna al Gateway.

ActionRouter

Se encarga de cargar en la estructura interna las Acciones asociadas a un Método
cuando no se cumple, y dirigir el mensaje al endpoint asociado al tipo de Accién a ejecutar. Este
endpoint lo obtiene por medio del ManagerDB, ya que se guarda en la base de datos una relacién
entre el tipo de Accion a ejecutar y el endpoint del componente asociado.

Para el prototipo se definieron tres tipos de Acciones:

e Accion-Mail: envia un correo a la lista de direcciones, con un asunto y cuerpo, todos
estos datos configurables a nivel de Accion. Ademas, se permite indicar si se desea incluir
el mensaje interceptado y el Método que se evalud negativamente asociado a la Accién.
El envio del correo se hace de forma asincronica, a través de una cuenta configurable
por medio del archivo de configuracién “calidaddedatos.properties”, que se describe en
la seccién 5.5.1.

e Accion-Cancelar: establece en el cabezal del mensaje interno utilizado, que se debe
terminar el procesamiento del mensaje. Agrega ademas un cédigo de error adecuado,
gue luego sera utilizado por el ErrorHandler para generar el mensaje de respuesta al
cliente. Existe ademas una propiedad definida en el archivo “calidaddedatos.properties”,
gue indica si ante una Accion-Cancelar, el procesamiento se debe finalizar
inmediatamente, o si se debe continuar la ejecucion del resto de los Métodos y Acciones
antes de cancelar el mensaje. Esto Ultimo puede ser Util si se desea ejecutar la totalidad
del procesamiento del mensaje, independientemente que se sepa que se debe cancelar.

e Accion-Transformar: ejecuta una transformacion XSL, guardada en un archivo de
transformacion especificado por el usuario que configurd la Accién. Estos archivos son
almacenados en la carpeta indicada con la propiedad “pathTransformaciones” del archivo
“calidaddedatos.properties”.

Este componente actualiza la estructura de la siguiente manera: si hubo una Accién que
determiné que se debe cancelar el mensaje y ademas esta configurado el sistema para cancelar
inmediatamente, se quitan los Métodos y las Acciones de la estructura para que el Router no
siga ejecutandolos. Si no se cumplen las condiciones anteriores, se quita la Ultima Accion
procesada, y si no quedan mas Acciones también se quita el Método, para seguir procesando el
siguiente.
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MethodRouter

Se encarga de invocar los componentes encargados de ejecutar los Métodos en el
sistema, segun el endpoint asociado a cada Método a procesar. A los efectos del prototipo se
brindaron dos componentes para la ejecucibn de Métodos: MethodDispatcher y
ReflectionDispatcher.

Luego de la ejecucion del Método, se registra el resultado, y por Gltimo, si el Método no
fallg, se quita de la estructura para que se pase a ejecutar el siguiente. En caso de que el Método
no se haya cumplido, se actualiza el valor ResultadoMensaje de la estructura utilizada, para
reflejar que se evalu6 con error.

Dispatcher

Recibe del Core los mensajes que deben ser enviados al servicio que el cliente desea
consumir. Luego, obtiene los datos de la estructura interna utilizada para identificar la direccién
destino y el cuerpo del mensaje a enviar. Invoca el servicio y obtiene su respuesta. Finalmente
inicializa la estructura interna para el manejo de esa respuesta y envia dicha estructura al
componente Core, para procesar.

5.2.2 Accidn de transformacion

Para implementar una Accion de transformacién se opté por la utilizaciébn de
Transformaciones XSL (XSLT) [36]. Esta se basa en expresiones XPath [37] para seleccionar y
examinar la estructura del documento de entrada de la transformacién.

Este mecanismo de transformacién permite modificar los mensajes que se envian a
través del ESB. SwitchYard permite nativamente ejecutar transformaciones XSL, lo cual resulté
muy util para la creacion y ejecucion de Acciones de este tipo.

En el Apéndice 3 se encuentran dos transformaciones implementadas a modo de
ejemplo.

5.2.3 Validaciéon de Mensajes

Cuando un mensaje request llega a la plataforma, se valida que el mismo cumpla con las
siguientes condiciones:

Debe contener el cabezal WS-Addressing con los campos From, To, Action y Messageld.
El valor indicado en el campo From del cabezal WS-Addressing debe corresponderse con
un organismo existente en la plataforma.

e Elvalorindicado en el campo To del cabezal WS-Addressing debe corresponderse a una
URN de un servicio registrado en la plataforma.

e El cuerpo no puede ser vacio.
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5.2.4 Manejo de Errores

Para el manejo de errores a lo largo del sistema, se incluy6 en el cabezal implementado
una lista que es actualizada a lo largo del procesamiento del mensaje. Cuando el mensaje es
enviado al componente ErrorHandler, este prepara la respuesta que se enviara al cliente segun
los errores descritos en la estructura interna. La respuesta se construye como un mensaje Soap
Fault [38]. Algunos ejemplos de respuestas de error pueden verse en el Apéndice 4.

5.2.5 Registro de Mensajes

Todos los mensajes que ingresan al sistema son registrados en la base de datos, junto
con el resultado de la ejecucion de cada uno de los Métodos que tienen asociados. Esta
informacion es util para generar estadisticas y reportes.

Con el fin de centralizar el registro de dicha informacién, se utiliza un componente
exclusivo para su almacenamiento, llamado LogHandler. Este componente es invocado a lo largo
de la plataforma, en las siguientes situaciones:

e El Gateway recibe un mensaje que no es valido (segun las validaciones indicadas en la
seccion 5.2.4), y lo registra como tal en la tabla RegistroMensaje.
Llega un mensaje al Core y se registra como valido en la tabla RegistroMensaje.
En el MethodRouter, luego de ejecutar cada Método, se registra una entrada en la tabla
RegistroMetodo con el resultado del Método ejecutado, y se asocia con la entrada del
mensaje en la tabla RegistroMensaje.

e En el Core, luego de haberse procesado los Métodos y Acciones, se actualiza la entrada
en RegistroMensaje con el resultado de la evaluacion total del mensaje.*?

5.3 Backoffice

La consola de administracion esta orientada a facilitar la administracion, configuracién y
monitoreo de la solucién propuesta. A continuacion se presentan sus principales funcionalidades
implementadas.

5.3.1 Gestion de Modelos de Calidad

A través del Backoffice se ofrecen funcionalidades que permiten realizar la gestién (crear,
eliminar, modificar y visualizar) de los Modelos de Calidad en la plataforma, junto con sus
respectivas Dimensiones, Factores, Métricas y Métodos.

5.3.2 Alta de Métodos

Una de las etapas mas relevantes de la creacion de un Modelo de Calidad, es la definicion
de sus Métodos. El Backoffice cuenta con una herramienta que permite de manera sencilla e

12 E| resultado de un mensaje es true si todos sus Métodos se cumplen o false en caso contrario.
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intuitiva crear Métodos basicos para validar los mensajes (ver detalle en seccion 5.5.2), asi como
también permite subir implementaciones de Métodos mas complejos.

En un Método por Reglas se debe especificar un nombre, una descripcién, una Métrica
para el Método, el Web Service al cual aplicara el Método, y una operacion del mismo. Una vez
definidos estos datos, se cargardn dinAmicamente todos los pardmetros que pueden llegar en
los mensajes (dependiendo si es de entrada o de salida), los cuales se recuperan de los datos
obtenidos al momento de dar de alta el servicio con el WSDL. Teniendo en cuenta que también
se recupera los tipos de cada dato, la pagina guia al usuario a definir Reglas dependiendo de
estos tipos (el listado completo de Reglas puede verse en el Apéndice 5).

Por ejemplo, en caso de que exista un campo nombre con tipo String, se listaran las
operaciones pertinentes, como pueden ser la de igualdad con otro String, que el largo del mismo
sea mayor 0 menor a un nimero determinado, 0 su comparacién con respecto a otro campo que
provenga desde el mensaje.

5.3.3 Gestion de Organismos

De igual forma que con los Modelos de Calidad, a través de la consola de administracion,
se ofrecen las funcionalidades que permiten la gestion de los organismos junto con sus usuarios
y el registro de los servicios web ofrecidos.

Para esto, el usuario Administrador cuenta con funcionalidades para dar de alta
Organismos ingresando el nombre, cédigo (el cual el sistema registra como
uy:edu:fing:pgrado:codigo) que identifica al organismo en la plataforma, y descripcion.

Posteriormente, es posible dar de alta usuarios para los organismos existentes, y los
servicios web que ofrecen a través de la plataforma. Sobre el registro de servicios web se entrara
en detalle en la seccion 5.3.4.

La Figura 5.4 presenta el listado de los organismos ingresados con las funcionalidades
Ver, Editar, Eliminar y Agregar.
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proyGradQ | Modelos de Calidad ~ Web Services ~ COrganismos ~ Metodo ~ Reportes ~

Organismos
1de 1]
Nombre ¢ Codigo # Descripcion % Ver Editar | Eliminar
Ministerio de Salud Publica uy-edu fing pgrado-msp Descripcion del MSP ‘ Pl | | & ‘ | ) ‘
Direccion General del Registro de Estado Civil uy-edu:fing:pgrado:dgrec Descripcion del DGREC L] [ L2 | L3
1 de 1 1]
+ Agregar

2015 Fing - PGrado - Version 0.1 - Fecha 23/11/2015

Figura 5.4. Listado de organismos.

La consola de administracion permite crear, eliminar, modificar y visualizar los
Organismos, Usuarios y Web Services.

5.3.4 Gestion de Web Services

A la hora de dar de alta un Web Service en la plataforma, se cuenta con una interfaz que
permite al administrador, luego de seleccionar el organismo al cual pertenece el servicio, subir
el archivo WSDL del mismo. Se procesa el contenido del mismo, utilizando la libreria javax.wsdl,
para obtener de forma automatica algunos de los datos del Web Service como el nombre, el
endpoint y la lista de operaciones (distinguiendo si son request o response). Adicionalmente,
junto a las operaciones se obtienen sus respectivos elementos.

La extraccion de los datos directamente del archivo WSDL facilita la tarea al administrador
para la creacion de nuevos Web Services, por consiguiente se reduce la posibilidad de errores
producidos por el ingreso manual. Igualmente, se permite editar de forma manual los campos
nombre y endpoint, asi como también, seleccionar qué operaciones del servicio interesa registrar
en la plataforma, e ingresar una descripcion del servicio, dando mas libertad y flexibilidad al
administrador a la hora de registrar los servicios.

En la Figura 5.5 se observa la interfaz para el registro de un nuevo Web Service en el
sistema.
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proyGrado | Modelos de Calidad ~ Web Services ~ Organismos ~ Metodo ~ Reportes -

‘ Web Services

| Registro

Organismo: | Direccion General del Registro de Estado Civil ¥

WSDL: | Seleccionar archivo | Ningtn archivo seleccionado Cargar

WebService: *  |ConsultaPersonasDGREC

Endpoint: * http://localhost:8080/servicios-DGREC/ConsultaPersonasDGREC

Descripcion:

Operaciones

Nombre

obtenerPersonaPorDocumento

obtenerPersonaPorDocumentoResponse

existePersona

existePersonaResponse

obtenerPersonasMayorEdad

(0 o o

obtenerPersonasMayorEdadResponse

I + Crear ‘ I ® Cancelar

2015 Fing - PGrado - Version 0.1 - Fecha 23/11/2015

Figura 5.5. Ejemplo de registro de un servicio web.

5.3.5 Dashboard

El Backoffice pone a disposicion de los usuarios un dashboard donde es posible visualizar
varias graficas y registros sobre los controles de calidad aplicados a los mensajes que fluyen por
la plataforma.

Para la construccion del dashboard se realizan consultas sobre las tablas
RegistroMensaje y RegistroMetodo (ver seccion 4.2.6), las cuales se presentan en el Backoffice
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como gréficas o tablas de registros. Tanto para la implementacién de las graficas como de las
tablas se utilizé el framework PrimeFaces 5.3.6.

A continuacién se analizan las distintas graficas y reportes implementados en el prototipo.

Resultado del total de los mensajes recibidos

La siguiente gréfica (Figura 5.6) representa el porcentaje de mensajes recibidos segun el
resultado de los Métodos aplicados sobre los mismos. Con este reporte se puede sacar como
conclusién qué tan buena es la calidad de los mensajes que circulan por la plataforma, y cuantos
de ellos cuenta con Métodos que evallan su calidad.

En la Figura 5.6 se puede observar que el 54% de los mensajes no fueron evaluados por
ningun Método, el 28% fue evaluado y todos sus Métodos devolvieron true, y el 18% restante,
también fue evaluado por algun Método y al menos uno retorné false.

Evalda OK
Evalda Error
Mo Evalia
54%

18% 28%

Figura 5.6. Resultado del total de los mensajes recibidos.

Resultado segun Modelo de Calidad

Para la creacién de la siguiente grafica de barras se tienen en cuenta los mensajes
evaluados de dos modelos de calidad, y se grafica la cantidad que tuvieron resultado “Evalua
OK”y “Evalua Error”. En la Figura 5.7 se puede observar un ejemplo en el cual aproximadamente
110 mensajes evaluados por Métodos del Modelo de Calidad “Salud.uy” evaluaron OK de un
total de 130. También, puede observarse que aproximadamente 20 mensajes de un total de 80,
evaluados por el Modelo de Calidad “Personas”, evaluaron OK.
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120
M Salud.uy

I Personas

Cant. Mensajes

Evalia OK Evalia Error

Modelos de Calidad

Figura 5.7. Resultado segiin Modelo de Calidad

Resultado de los mensajes de la ultima semana

Esta gréafica muestra la cantidad de mensajes recibidos en la Ultima semana, permitiendo
monitorear la fluctuacién de mensajes y detectar si hay dias en los que aumenta el trafico entre
organismos. Al igual que en la Figura 5.7, los mensajes estan fraccionados segun el resultado

de los Métodos aplicados sobre los mismos.

En la Figura 5.8, se puede observar que el trafico no varia mucho en general, notandose
una leve disminucién los ultimos dias. A simple vista se puede obtener el total de mensajes
intercambiados entre organismos y diferenciar sobre cuantos de ellos se realizaron controles de
calidad, distinguiendo entre estos ultimos, cuantos pasaron los controles. Por ejemplo el 25/02
se intercambiaron 38 mensajes en total, de los cuales 12 evaluaron OK y 12 evaluaron ERROR.
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8O

M Evalda OK
M| Evalia Error
M| No Evalia

70

2016-02-211

Detalle de los 10 mensajes mas recientes

2016-02-22

2016-02-23

Por ultimo, se presenta una tabla con el desglose de los ultimos 10 mensajes recibidos,
mostrando el tipo (request o response), timestamp, from, to, operacion, resultado y la opcién de

2016-02-24
Fecha

visualizar el mensaje SOAP completo en formato XML.

2016-02-25

Figura 5.8. Resultado de los mensajes de la Ultima semana

En la Figura 5.9 que se presenta a continuacién se muestra un ejemplo.

2016-02-26

2016-02-27

Tipo TS From To Operacion Resultado Mensaje
Response 27-02-2016 08:14:14 uy:edu:fing:pgrado:dgrec.cond uy edu fing:pgrado:msp obtenerPersonasMayorEdadR NO_EVALUA
Request 27-02-2016 08:14:14 uy:edu:fing:pgrado:msp uy:edu:fing:pgrado:dgrec:cony obtenerPersonasMayorEdad | NO_EVALUA
Response 27-02-2016 08:14.08 uy:edu:fing:pgrado:dgrec.cond uy edu fing:pgrado:msp obtenerPersonaPorDocument EVALUA_OK
Request 27-02-2016 08:14.07 uy:edu:fing:pgrado-msp uy-edu fing:pgrado.dgrec.cony obtenerPersonaPorDocument EVALUA ERROR
Response 27-02-2016 08:14.03 uy-edu:fing:pgrado-dgrec cony uy edu fing:pgrado-msp obtenerPersonaPorDocument EVALUA_ERROR
Request 27-02-2016 08:14:03 uy:-edu:fing:pgrado-msp uy edu fing:pgrado:dgrec:cony obtenerPersonaPorDocument EVALUA_OK
Response 27-02-2016 08:14.00 uy:edu:fing:pgrado:dgrec.cond uy edu fing:pgrado:msp existePersonaResponse NO_EVALUA
Request 27-02-2016 08:13:59 uy:edu:fing:pgrado:msp uy:edu:fing:pgrado:dgrec.cony existePersona EVALUA_ERROR
Response 26-02-2016 07:13.24 uy:edu:fing:pgrado:dgrec.cond uy edu fing:pgrado:msp obtenerPersonaPorDocument EVALUA_ERROR
Request 26-02-2016 07:13:24 uy:edu:fing:pgrado:msp uy:edu:fing:pgrado:dgrec:cony obtenerPersonaPorDocument EVALUA OK
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5.4 Extensibilidad

5.4.1 Desarrollo de nuevos componentes

En vias de poder extender la solucion brindada en el prototipo, se presenta cobmo pueden
agregarse nuevos componentes a la plataforma, particularmente de ejecucion de Acciones y
Métodos. Estos se encuentran destacados en el Figura 5.10, en la que se presenta una

modificacion al diagrama de arquitectura original.

( Backoffice
ESB \p - ~ Y an
1 Quality Validator
8 Service registry and Router Method Router
configuration Im‘ Content Based
Routing \ Proustes
=
HH (" M) New Quality Validator
3%
2|2 Action Router
Content Based
% Router -
L 2
g 5|3
; Core § 2
5 ﬁ e ™ = g
“ Actions g
w
Dispatcher Assurance - . .
[ Transformation [ CHACENTIIE J
\ J Transform
p /
( ) —
k Service Invoker )

Figura 5.10. Diagrama de arquitectura luego de creados los nuevos componentes.

Componentes de ejecucion de Acciones

Para poder agregar un nuevo componente de ejecucién de Acciones a la plataforma, lo
primero que debe hacerse es generar una clase que extienda de Accion. En ella se colocaran
los datos particulares que esa Accion podra utilizar. Por ejemplo, en la clase AccionMail se
guarda el destinatario, asunto del correo, texto, un campo para indicar si en el mail se debe incluir
el mensaje y otro similar para que el componente sepa si debe incluir en el cuerpo del correo el

Método por el cual se dispara la Accion.

Luego debera generarse un componente Switchyard, que tenga una funcién puablica que
reciba como Unico parametro un objeto de clase Mensaje, definida en el Backoffice de la
plataforma, y devuelva un elemento de la misma clase, que sera el que se siga procesando. Por
lo tanto, ese Mensaje debe respetar el formato de los valores recibidos por el componente,
pudiendo ser modificados solamente el body, la bandera finish y la lista errores.
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Para acceder al identificador del Método que no se cumplié y el de la Accidén que se esta
ejecutando, el componente puede utilizar las operaciones getNextMethod y getNextAction, de la
clase Mensaje. En base a estos identificadores es posible hallar las clases de los métodos que
evaluaron negativamente el mensaje, y las acciones que fueron ejecutadas en respuesta a estos.
Se puede ver un ejemplo de cémo hacer esto en el codigo del ActionCancelar, en el Apéndice 6.

Por ultimo, debera agregarse una entrada en la tabla EndpointAccion, que tenga como
accion el nombre de la nueva Accion creada, y como endpoint la ubicacién del nuevo
componente, por ejemplo: "switchyard://NewAction".

Componentes de evaluaciéon de Métodos

Para agregar un nuevo componente de evaluacién de Métodos, se realiza un proceso
similar al de agregar componentes para las Acciones, con algunas salvedades. La mas
importante es que los Métodos no extienden de ninguna clase en particular, por lo que no seran
categorizados a la hora de rutear el mensaje hacia un endpoint u otro, sino que ese valor se
definird para cada instancia. Por lo tanto, no debe generarse una nueva clase para el Método,
sino que directamente se puede pasar a generar el componente Switchyard.

De forma similar a las Acciones, el nuevo componente Switchyard agregado para definir
una nueva forma de resolver Métodos, recibird y devolvera un elemento de la clase Mensaje. El
Unico valor que puede ser modificado entre el elemento recibido y el retornado es el campo
‘methodFailed’, que toma valores true o false y sirve para indicar al sistema si el Método fue
evaluado positivamente o0 no.

Se podra acceder a los datos del Mensaje y obtener la instancia del Método que se esta
evaluando, de forma similar a como se resuelve en los componentes para la ejecucion de
Acciones.

El nuevo componente debera ser agregado como referencia del componente
MethodRouter, para que Switchyard pueda resolver su ubicacion en tiempo de ejecucion.

Para cada Método se debe indicar en su campo endpoint, la ubicacién del componente,
por ejemplo: si el nuevo componente se llama NewQualityValidator, el campo endpoint debe
tomar el valor: "switchyard://NewQualityValidator".

Por defecto se cuenta con dos componentes de evaluacion de Métodos:
MethodDispatcher, que evalla los Métodos mediante el sistema de reglas descrito en la seccion
4.3.3, y ReflectionDispatcher, que evalla los Métodos Personalizados. La légica, implementada
mediante un Método Personalizado, es agregada a la solucién e invocada mediante Reflection®?,

13 Es una API de Java utilizada para inspeccionar e invocar clases, Métodos y atributos
dinamicamente en tiempo de ejecucion, sin conocer, a priori, los tipos y nombres de las clases
especificas con las que se trabaja.
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Para lo cual, en el Método se debe indicar el endpoint del componente ReflectionDispatcher vy el
nombre de la nueva clase que lo resuelve.

Esta solucion para agregar nuevos Métodos mediante Reflection, tiene como restriccion,
gue la nueva clase debe implementar una funcién llamada “resolveMethod” (nombre configurable
en el archivo “calidaddedatos.properties”, descrito en la seccién 5.5.1), que recibe un String y
devuelve true o false, indicando si el mensaje recibido es evaluado por el Método de forma
positiva 0 negativa. En el Apéndice 7 puede observarse el ejemplo de la implementacion de un
Método para poder ser utilizado de esta forma.

5.4.2 Dashboard

El dashboard es una representacion grafica de los principales indicadores que intervienen
en la plataforma, y tiene como objetivo la toma de decisiones para optimizar las estrategias de
los organismos. En pocas palabras, el dashboard debe transformar los datos en informacion util
para un usuario de la plataforma.

En el prototipo, se implementaron apenas unos pocos ejemplos de lo que es posible hacer
con los datos recabados por la plataforma y almacenados en las tablas RegistroMensaje y
RegistroMetodo. Estas fueron pensadas para generar un registro lo mas completo y util posible,
almacenando los principales indicadores del procesamiento de mensajes, con mucho potencial
para la generacion de gran variedad de registros, y asi brindar nueva informacién a los usuarios.

Con toda esta informacion disponible en la base de datos, se logré6 una solucion
facilmente extensible, ya que se cuenta con toda la traza de actividad que realiza cada uno de
los mensajes que circulan por la plataforma.

5.5 Flexibilidad

El sistema permite al usuario parametrizar algunas caracteristicas del mismo, con el fin
de lograr un sistema configurable en varios de sus componentes.

5.5.1 Propiedades globales

El sistema cuenta con un archivo externo “calidaddedatos.properties”, modificable en
tiempo de ejecucion, desde el cual se recuperan propiedades pertinentes para la funcionalidad
del mismo. En el Apéndice 9 se presentan algunas de las propiedades utilizadas en el prototipo.

5.5.2 Métodos

Al momento de dar de alta los Métodos de evaluacion, el sistema ofrece una cantidad
bésica de operaciones para la creacion de Reglas de validacion, que permiten al usuario definir
como desea que se realicen las evaluaciones. Combinando estas reglas es posible realizar
Métodos personalizados, siendo posible extenderlos agregando validaciones propias como ya
se explicoé anteriormente.
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Algunas de las operaciones basicas definidas en el sistema incluyen:

e Comparaciones entre numeros, fechas, y cualquier clase que pueda extender la interface
Comparable de Java (<, <, >, 2, ==, |=).

e Validaciones para String’s, igualdad, desigualdad, contenido en, largo, expresiones
regulares.

e Validaciones genéricas para tipos complejos, principalmente verificando la existencia del
campo en el mensaje.

e Validaciones para listas, todas las validaciones anteriores son aplicables a listas de
elementos del mensaje, verificando que todos los elementos cumplan, por ejemplo, que
son mayores a cierto valor especificado, o en caso de ser una lista de String, que no son
iguales a cierto texto ingresado.

e Validaciones de conjuntos, permiten verificar que un cierto elemento se encuentra (0 no)
en un conjunto de elementos ingresado al momento de definir la regla, cualesquiera sean
los tipos de ellos. (Ej: Montevideo € [Durazno, Montevideo, Flores])).

e Validaciones entre elementos del mensaje, permite realizar comparaciones de cualquier
tipo entre todos los campos de un mensaje. Es posible realizar una validacion que, por
ejemplo, determine la coherencia entre los campos “fecha de nacimiento” de tipo Date y
“‘edad” de tipo Integer.

En adicion, es posible definir la relacién légica que vincula a todas las reglas definidas
para un Método. Utilizando los operadores l6gicos convencionales and, or, y not, y el uso de
paréntesis, se le permite al administrador declarar la forma de evaluacién, como por ejemplo, en
caso de que un Método esté formado por 4 reglas, de R1 a R4, podria ingresarse una relacion
para que sean evaluadas de la manera “R1 and ( R2 or IR3 ) and R4”.

Combinando todas las herramientas que ofrece el sistema para la generacion de
Métodos, es posible generar modelos de calidad bastante abarcativos, permitiéndoles a los
administradores generar validaciones para los mensajes con un alto grado de flexibilidad y lograr
asi un mayor control sobre la calidad de los datos.

Ademas, mediante los Métodos Personalizados, se permite que un usuario con
conocimientos de programacion implemente su propia logica de resolucién de Métodos y la
agregue de forma dindmica a la plataforma.

5.6 Problemas Encontrados

5.6.1 Invocacién dinamica a servicios externos

Uno de los principales problemas encontrados durante la implementacién del prototipo
fue la imposibilidad, durante mucho tiempo, de realizar invocaciones de forma dinamica a
distintos Web Services. El problema fue que con la version de Switchyard utilizada en un
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principio, al configurar una referencia HTTP o SOAP se debia indicar el endpoint del Web Service
especifico a consumir, no pudiendo ser modificado posteriormente en tiempo de ejecucion.

Luego de muchas pruebas e investigacion para intentar solucionarlo, se encontré que
esta era una limitante de Switchyard y que esta limitacion era discutida en foros donde se
planteaba el problema [39], sin solucién en aquel entonces, por lo cual se analizaron otras
alternativas. Una de ellas fue dar de alta una referencia para cada uno de los Web Services
registrados en la plataforma, teniendo como contrapartida que al querer agregar un servicio, se
debia implementar esa nueva referencia y volver a publicar la plataforma. Esta alternativa no
conformé al equipo, considerando la invocacion dinamica de servicios como un requerimiento
basico de la solucidn, ya que de lo contrario habria que reiniciar la plataforma con cada nuevo
servicio que se agregara.

Siguiendo con la basqueda de una mejor solucién, se encontré en uno de los foros en los
cuales se habia visto que el problema se presentaba como una limitante de Switchyard [39], que
la comunidad de JBoss planteaba una solucién mediante la cual podria hacerse este ruteo
dinamico, pero que implicaba una actualizacién de uno de los componentes de Switchyard. Este
cambio fue realizado en una version beta de la plataforma, la cual por este motivo se terminé
utilizando en este proyecto.

5.7 Limitaciones

Si bien el proyecto se enfoca en una solucion conceptual a la problematica planteada, es
importante recalcar cuales fueron las limitaciones que surgieron al momento de la
implementacién del prototipo, ya que a partir de estas se puede determinar cuales son los
principales aspectos a tener en cuenta en caso de querer extenderlo.

5.7.1 Procesamiento WSDL

Para inspeccionar los archivos WSDL se utiliz6 la APl brindada por la biblioteca
javax.wsdl, la cual simplifica varios de los problemas para interpretar los archivos, permitiendo
abstraerse en gran parte del tipo de documento y de la version de WSDL (1.2 o0 2.0).

La implementacion del procesador de documentos WSDL, utilizado en el Backoffice para
registrar los Web Services, debié afrontar la problematica de que la declaracién de los elementos
en el WSDL pueden ser definidos en un archivo XSD externo, al cual se puede hacer referencia
por medio de la funcién import. Debido a los tiempos del proyecto, se decidié que el procesador
soporte Unicamente documentos WSDL que contengan los elementos en el mismo documento,
sin permitir imports.

Otro problema encontrado y que qued6 fuera del alcance de este proyecto, es la
posibilidad de detectar cudndo un parametro es opcional. Para esto se puede inspeccionar el
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documento WSDL y obtener para cada parametro su valor minimo de ocurrencia (min-occur), o
utilizar algun tipo de documentacion adicional que indique su opcionalidad.

Por dltimo, también se decidié acotar la solucién aceptando como validos los elementos
definidos respetando cierto formato. Por un lado, los elementos simples, incluyendo de forma
obligatoria el atributo name y como valores posibles del atributo type: string, int, dateTime, float,
double y boolean. Por otro lado, también se aceptan elementos complejos (complexTypes)
definidos con el atributo obligatorio name y respetando la estructura que se muestra en la Figura
5.11.

<xa:conplexType name="obtenerPersonaPorDocumento>
<HE ! segquence
<xs:element minfccours="0" name="dooumento" tvpe="xs:string"/>
</ ®3 1 5equence
< /%3 1complexTypes

Figura 5.11. Ejemplo de elemento complejo “obtenerPersonaPorDocumento” valido.

5.7.2 Acciones

Con respecto a las Acciones, se brindan tres tipos: uno para el envio de mails, otro para
cancelar el mensaje y otro para la transformacion de mensajes mediante XSL. El prototipo se
encuentra restringido a estas tres Acciones, aunque la estructura del mismo fue pensada con la
finalidad de poder extenderlo de manera relativamente sencilla. El enfoque no se centré en
buscar Acciones mas complejas, ya que estas pueden depender mucho de las particularidades
del ambiente al cual pertenece el mensaje.

La otra limitante con respecto a las Acciones es que la forma en la que se realiza el
manejo de estos componentes en la plataforma Switchyard, implica que ante nuevas
implementaciones de Acciones, deban generarse estos nuevos componentes, y configurarse en
el ActionRouter, lo que implica no poder aplicar estos cambios en tiempo de ejecucién, sino que
se debe reiniciar el sistema para que los cambios se vean reflejados.

5.7.3 Manejo de listas

Al momento de dar de alta un Método, es posible definir una regla que permita realizar
una comparacion de un elemento del mensaje contra una lista ingresada por el usuario. Como
ejemplo podria indicarse si un numero cualquiera se encuentra en un arreglo de niumeros definido
por el usuario.

Actualmente las listas que se pueden ingresar para esta validacion, se encuentran
acotadas al ingreso a través de un campo en la pagina de alta de Métodos. En una segunda

_71-



Calidad de Datos en Enterprise Service Bus | 2016

etapa se podria considerar como una mejora poder cargar listas a partir de un archivo, o incluso
poder validar a través de otros Web Services a dénde realizar las consultas.

5.7.4 Manejo de errores

Existe una clara estructura para el manejo de los errores, contando con un componente
especifico para esto, pero para el prototipo no se profundizé en la implementacion de estos
mensajes, resultando ser un conjunto acotado de errores, que puede tornarse poco especifico,
ademas de ser no configurables.

5.7.5 Manejo de tipos

Si bien los mensajes que se generan basados en un WSDL pueden tener una gran
cantidad de tipos béasicos (String, Date, Double, Bigint, etc) por razones de no sobre extender el
prototipo, se acotd la cantidad de tipos a manejar, estos son: String, Boolean, Integer, Double,
Float y Date.

La razén por la cual la solucién no maneja de forma transparente el tipo de los elementos,
se debe a la forma en que se envian cuando se consume un Web Service. El tipo de los mismos
se encuentra definido por el WSDL, del cual es recuperado para poder realizar un casteo de los
elementos que viajan en el mensaje, y asi poder utilizarlos como elementos del lenguaje. Si bien
es sencillo extender la solucién para soportar mas tipos, se priorizaron otros aspectos de mayor
relevancia, considerando las clases manejadas hasta el momento suficientes para abarcar una
amplia gama de validaciones sobre los mensajes de una realidad.
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6 Caso de Estudio y Pruebas Realizadas

En esta seccidn se presenta el caso de estudio definido para validar la solucién planteada
y mostrar el funcionamiento general del sistema.

6.1 Caso de Estudio: Plataforma de Salud

El caso de estudio analizado en este proyecto esta centrado en la Plataforma de Salud
(PS). Esta plataforma esta implementada como una extension de la Plataforma de Gobierno
Electrénico (PGE), reutilizando y extendiendo los componentes de seguridad e interoperabilidad
de la misma.

Las PGEs consisten en una infraestructura de hardware, software y comunicaciones que
permiten integrar sistemas en un marco de Gobierno Electrénico, aportando también
funcionalidades y servicios adicionales (por ejemplo seguridad, monitoreo, etc.). Resultan
altamente apropiadas para implementar funcionalidades inter-organismo.

La plataforma se basa en una arquitectura SOA, la cual cuenta con un sistema de control
de acceso, un sistema de gestion de metadatos y una plataforma de middleware, integrada con
tecnologia ESB. En este marco, se facilita que los organismos interactien en base a una SOA,
caracterizada por modelar las aplicaciones como servicios, donde los organismos pueden utilizar
esta plataforma para publicarlos y descubrirlos. Esto resulta en un marco adecuado para
implementar controles de calidad sobre los datos generados por dichos servicios.

En la Figura 6.1 puede verse la ubicacion de la plataforma ESB, dentro del contexto de
la Plataforma de Gobierno Electrénico.
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Figura 6.1. Esquema de la PGE [40].
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6.2 Servicio Utilizado

Con motivo de evaluar el prototipo implementado, se toma como caso de estudio el
conjunto de servicios expuestos por el Sistema del Certificado de Defuncion, brindado por el
Ministerio de Salud Publica, en el contexto del proyecto llamado Sistemas Estadisticas Vitales,
Vacunas, Embarazo y Nifiez (SEVEN).

En este caso de estudio se maneja una version simplificada de dicho servicio, donde se
utilizaron los parametros de mayor relevancia, que permiten mostrar todo el potencial y
funcionamiento de la solucion. El servicio mencionado cuenta con las operaciones:
obtenerCertificado y obtenerListaCertificados, las cuales se describen en detalle en el Apéndice
8.

6.3 Modelo de Calidad utilizado

Para la definicibn del Modelo de Calidad utilizado, se determind en primer lugar las
Dimensiones y los Factores a medir. En este caso, se define un Modelo de Calidad, para el
servicio descrito anteriormente.

6.3.1 Dimensiones y Factores a medir
Las Dimensiones y Factores que se identificaron para medir la calidad de los datos que
se intercambian en los servicios son los indicados en la Tabla 6.1

Caracteristica Dimension Factor

Los documentos intercambiados deben contener |Completitud Densidad

los datos minimos establecidos por Salud.uy

Los datos deben ser precisos con el fin de ser Util y [Exactitud Correctitud Semantica

de generar informacion correcta. La documentacién
debe reflejar el evento como realmente sucedié

El formato de los datos minimos tiene que ser el |Exactitud Correctitud Sintactica
establecido

El dato debe pertenecer a un dominio definido Consistencia Integridad del Dominio
Los datos deben ser oportunos, llegar a tiempo para |Frescura Oportunidad

su uso especifico

Los datos relacionados deben satisfacer reglas |Consistencia Integridad Intra-relaciéon
semanticas definidas

Tabla 6.1. Definiciobn de Dimensiones y Factores utilizados.
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6.3.2 Métricas

Las Dimensiones y Factores de calidad son definidos de forma general para cualquier

conjunto de datos que se defina.

Al momento de definir una Métrica se especifican, para cada una de ellas, los siguientes

datos:
e Definiciéon: qué mide la Métrica.

e Tipo del resultado (de la medida que se obtiene): por ejemplo: (0,1).
e Granularidad: es la unidad de datos sobre la que se aplica la Métrica. Puede ser un

dato o un conjunto de datos

Las Métricas definidas para los datos que se intercambian en el contexto Salud, segun
las caracteristicas de calidad que se quieren evaluar, se listan en el Apéndice 10.

Para el servicio web obtenerCertificado se aplicaran las Métricas a sus elementos segun
el tipo de dato de cada uno de ellos, como se describen a continuacion en la Tabla 6.2 para la
operacién obtenerCertificado (request) y en la Tabla 6.3 para obtenerCertificadoResponse

(response):

obtenerCertificado

Dato
numeroCertificado

Tipo de dato

Campo numeérico

tippDocumento

Tipo Documento

paisDocumento

Pais

numeroDocumento

Documento de ldentidad

Tabla 6.2. Tipo de datos de los elementos de la operacién obtenerCertificado.
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obtenerCertificadoResponse

Dato
numeroCertificado

Tipo de dato
Campo numeérico

tippDocumento

Tipo Documento

paisDocumento

Pais

numeroDocumento Documento de ldentidad
primerflombre Campo texto
primerfpellido Campo texto

lugarDefuncion

Lugar Defuncidgn

codigolnstitucion

Institucidn de Salud

codigoEstablecimiento

Establecimiento de Salud

codigoDepartamento

Departamento de Uruguay

codigoLocalidad

Localidad Departamento de Uruguay

direccionDefuncion

Texto libre

estadoCivil

Estado Civil

Macionalidad

Pais

fechaDefuncion

Fecha Evento

fechaMacimiento

Fecha pasada

Sexo

Sexo

fechaFirmaCertificado

Fecha pasada

cedulaMedicoFirmante

Documento de |dentidad

cjppuMedicoFirmante

Personal de Salud

Tabla 6.3. Tipo de dato de los elementos de la operacién obtenerCertificadoResponse.

Para el servicio web obtenerListaCertificados sélo se aplicardn las Métricas a los
elementos del response obtenerListaCertidicadosResponse, segun el tipo de dato de cada uno
de ellos, como se describen a continuaciéon en la Tabla 6.4:

obtenerlListaCertificadosResponse

numeroCertificado Campo numerico
Documento de ldentidad

numeroDocumento

paisDocumento Fais

tipoDocumento

Tipo Documento

Tabla 6.4. Tipo de datos de los elementos de la operacion obtenerListasCertificadoResponse.
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6.4 Configuracion del caso de prueba

Para este caso de estudio, se asume que ya fueron dados de alta en el sistema los
usuarios administradores y los organismos listados a continuacion:

e Ministerio de Salud Publica
e Direccidn General del Registro de Estado Civil

Se comenz6 el caso de estudio dando de alta el servicio expuesto por el Sistema del
Certificado de Defuncién especificado en la seccion 6.2, para lo cual el administrador registra el
Web Service subiendo el archivo WSDL correspondiente al servicio web, con lo cual se obtienen
automaticamente los datos de las operaciones.

6.4.1 Alta de Métodos

La mayoria de las Métricas planteadas en el Modelo de Calidad (ver seccion 6.3.2) fueron
implementadas utilizando la herramienta provista por el Backoffice, a través de conjuntos de
Reglas, empleando algunas de las operaciones ofrecidas por la misma (el listado de estas
operaciones puede verse en el Apéndice 5).

En el Apéndice 11 se detallan los Métodos utilizados en el caso de estudio, definidos a
partir de Reglas.

Por otro lado, aprovechando la flexibilidad de la solucién, se implementaron Métodos
personalizados, para poder realizar los controles que definen las Métricas mas complejas y que
escapan del alcance de la herramienta mencionada.

Métodos personalizados

Se utilizaron Métodos personalizados para implementar las validaciones que, dada su
complejidad, quedaban por fuera del alcance de la modalidad de Métodos por configuracion de
Reglas, utilizada para la resolucion de las validaciones anteriores.

Los Métodos que se resolvieron por medio de implementaciones personalizadas fueron
VerificaClUruguaya, VerificaLocalidadDepartamento y VerificaEstablecimientolnstitucion.

En el primero se valida que el mensaje recibido contenga una cédula valida segun el
algoritmo de verificacion de cédula uruguaya, en el segundo se verifica que la localidad
pertenezca al departamento indicado y en el tercero que el establecimiento se corresponda a la
institucion enviada en el mensaje.

Las implementaciones de estos Métodos son cargadas por medio de la herramienta de
Backoffice, y luego son integradas a la plataforma por medio de un usuario administrador. Un
ejemplo de implementacion personalizada de Métodos puede verse en el Apéndice 7.

_77-



Calidad de Datos en Enterprise Service Bus | 2016

6.4.2 Alta de Acciones

Al momento de dar de alta cada uno de los Métodos es necesario indicar las Acciones
gue se realizaran en caso que los mismos arrojen un resultado negativo, es decir, los datos no
cumplen con las validaciones de calidad.

Para simplificar, se les asocié la Accion de cancelar mensaje a todos los Métodos dados
de alta. Para el Método Nulo, asociado a la operacion obtenerCertificado (solicitud), se asigno
ademés la Accién Enviar Mail, para poder comprobar su funcionamiento. Acciones de
transformacion, son asociadas posteriormente, para poder mostrar de forma mas clara su
funcionamiento.

6.5 Ejecucion del caso de estudio

Una vez cargado el Modelo de Calidad y las Acciones al sistema, se ejecutaron algunas
pruebas para validar el correcto funcionamiento del prototipo implementado, asi como la utilidad
de la solucion brindada, para un caso de estudio semejante a un caso de la vida real. Para las
siguientes pruebas, hay que destacar que la plataforma se configuré de forma tal que si se
ejecuta una Accién Cancelar, el mensaje es cancelado luego de que se ejecuten todos los
Métodos pendientes (ver seccion 5.5.1).

A continuacion, configurando el cabezal WS-Addressing correspondiente y dirigiendo el
mensaje al endpoint que publica la plataforma, se realiza la invocacién al servicio, donde ninguno
de los elementos del request cumple con las Métricas del Modelo de Calidad configurado.

3:soapenv="http://

<spapenv:Envelope xmln

fing.edu. uy/pgrad

xmlns:con="http:// w

<gopapenv:Header xmlns:waa="http:/,
<w3a:botionrobtenerCertificado</wsa:Botion>
<w3a:From>
<wsa:hddressruy:edu:fing:pgrado:dgrec</w3a:address>
</w3a:From>
<wsa:MessagelDruuid:5S5k5f0d56-1d4f-4a228-8d15-a7e3B8b352cf8</waa :MegsageIl>
<wsa:Torxuy:edu: fing:pgrado:msp:consultacertificadodefuncion</wsa:To>
</apapenv:Header>
<3oapenv:Body>
<con:cbtenerCertificado>
<numercCertificado>—</numercCertificado>
<tipoDocumentor>cedula</tipolDocumentor
<paislocumentor>UTRUGUAY< /paislDocumento>
<numercDocumento,/ >
</con:obtenerCertificador
</ apapenv:Body>
</ apapenv:Enveloper

Figura 6.2.Ejemplo de solicitud con errores.
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<gpap:Envelope xmlns:scap="https:// www.w3_ org/2001/0&/scap-envelope">
<soap:Body>
<spap:Faults
<gpap:faultcoderx400</spap: faulteode >
<goap:faultstring>El mensaje no cumple las restricciones de calidad</scap:faultstring>
<spap:details

<error>452 - Nuleo: Controla valores nulos en operacidn obtenerCertificado</error>

<error>1011 - FormatoPais: Controla el formato pais en la operacion obtenerCertificado</errors
<error>1013 - ListaPeis: Verifica gque sea un pais valido</errocrcr

<error>102Z - FormatoNumerc: E1 atributc debe contener sdlo digitos</error>

<error»1023 - FormatoTipoDocumento: E1 tipo documento debe ser numérico</error>

<arror>102Z5 - ListaTipoDocumento : E1 tipo documento debe ser vidlideo</error>

</gpap:detail>
</3apap:Fault>
</aoap:Body>
</gpap:Envelope>

Figura 6.3. Ejemplo de respuesta de un mensaje cancelado.

En la Figura 6.2, se puede observar el mensaje de invocacion y en la Figura 6.3 el
mensaje de error obtenido como respuesta, generado por la plataforma al cancelar el mensaje.
La respuesta es el resultado de la ejecucion de las Acciones Cancelar de los Métodos asociados
a la operacién: Nulo, FormatoPais, ListaPais, FormatoNumero, FormatoTipoDocumento y
ListaTipoDocumento.

Ademas, como resultado de la Accién de notificacion por mail, asociada al Método Nulo,
se recibi6 el mail presentado en la Figura 6.4.

El mensaje ha sido cancelado porque tiene campos en null

Fallo el request:

<soapenv:Envelope xmlins: scapenv="http://schemas. xmlsoap.crg/scap/envelope” xmins:con="http./fwww fing.edu uv/porado/services/
ConsultaCertificadoDefuncion™><soapenv:Header xmins:wsa="http:/fwww. w3.org/2005/08/addressing"/>

<soapenv:Body=>
<con:obtenerCertificado>
<numeroCertificado=-</numeroCertificado>
<tippDocumento=cedula</tipoDocumento=
<paisDocumento=URUGUAY </paisDocumento=
<numercDocumentol=
<fcon:obtenerCertificado>
</soapenv. Body>
</soapenv:Envelope=

El siguiente metedo ha fallado:

Mulo

Figura 6.4. Mail recibido con detalles del error.
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Luego se procede a editar los Métodos ListaPais y FormatoPais, quitando la Accién
Cancelar y agregando la Accion Transformacion XSL con el archivo transformacionPais.xsl que

se observa en la Figura 6.5.

xml wersion="

"1.0" xmlns:xsl="http://www.w3_ org/1359/X5L/Transform">

“usl:styleshest versic

<xsl:template match="node () |@*">
<xsl:copy>
<x3l:apply-templates select="node (] |E*"/>
</x3al:icopy>

</mal:template>

<xsl:template match="peisDocumento/text () [.="URUGUAY"' or .='Uruguay' or .='uruguay' or .='U¥']">UR¥</xsl:templatex
“xsl:template ="paisDocumento/textc () [.= GENTIMNA' or .='Rrgentina' or .='asrgentins' or .="RR']">RRG</xsl:template>
“<xsl:template ma ="paisDocumento/text () [.='BRASIL' or .='Brasil' or .='brasil' or _='BER']">BRA</xsl:template>

</xasl:styleshest>

Figura 6.5. Implementacion de TransformacionPais.xsl.

La transformacion toma el valor del elemento paisDocumento y en el caso que este
contenga valores imprecisos, como por ejemplo “URUGUAY”, “Uruguay”, “uruguay” o “UY”, lo
convierte al valor “URY”. De forma analoga, contempla casos similares para Argentina y Brasil,
sustituyéndolo por el valor adecuado para el servicio, en este caso “‘“ARG” o “BRA’
respectivamente.

Para continuar, considerando los mensajes de error retornados por la plataforma, se
cambian algunos valores y se realiza una nueva solicitud. La misma cumple satisfactoriamente
con todos los Métodos del Modelo, excepto con FormatoPais (el largo de “URUGUAY” es mayor
a 3). En la Figura 6.6 se puede observar la hueva solicitud realizada.
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<gpapenv :Envelope xmlns:scapenv="http://schemas_xmlsocap.org/socap/envelope,/"
xmlns:con="http://www.fing.edu_ uy,/pgrado/services/Consultafertificadolefuncion">
<goapenv:Header xmlns:wsa="http:/ www.w3.o0rg/2005/08/addressing™>

<w3aibhcotionrobtenerCertificado</waa:Action>
<w3a:From>
<w3a:hddressruy:edu:fing:pgrado:dgrec< /wsa:Address>
</w3a:From>
<w3a:MessageIDruuid:5b5£0d56-1d4f-4a28-8d15-aTe38b352ciB< /waa:HessageID>
<w3a:Toruy:edu:fing:pgrado:msp:consultacertificadodefuncion< /waa:Tox>
</ apapenv:Headers
<3papenv:Body>
<con:obtenerCertificado>
<numercCertificado>1000</numerocCertificado>
<tipoDocumento>eB8305</tipolDocumento>
<paislocumento>URUEUAY < /paisDocumento>
<numercDocumento>44072453< //numeroDocumentor>
</con:obtenerCertificado>
</ aoapenv :Body>

</ 3papenv:Envelope>

Figura 6.6. Ejemplo de solicitud al servicio obtenerCertificado.

Al no cumplir con el Método FormatoPais, la Accion Transformacion XSL es ejecutada
sobre el mensaje original, cambiando el valor de DocumentoPais por “URY”. De esta forma el
mensaje modificado cumple con todos los Métodos pendientes, incluyendo ListaPais, y asi se
logra invocar el servicio satisfactoriamente, obteniéndose la respuesta que se muestra en la

Figura 6.7.
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<goap:Envelope mxmlns:scap="http://schemas.xmlsocap.org/soap/envelope/">
<3cap:Body>
<n=Z:cbtenerfertificadoResponse
amlns:naz="http:/ /www.fing.edu.uy/pgrado/services/ConsultaCertificadobDefuncion™>
<returns
<cedulaMedicoFirmante>42706507</cedul aMedicoFirmante>
<cjppuMedicoFirmantex>123</cjppuMedicoFirmanter
<codigoDepartamento>Mi</ codigoDepartamento®
<codigoEstablecimiento>20l</ codigoEstablecimiento>
<codigoInstitucion>200</codigoInstitucions
<codigolocalidad>MONTEVIDEC< /codigolocalidads
“direccionDefuncion*Soriano 1570</direccionDefuncion>
<ggtadoCivil>C</estadoCivil>
<fechalefuncion>Z201e-04-18 08:50:10</fechaDefuncion>
<fechaFirmaCertificado>2016-04-18 Z20:50:10</fechaFirmaCertificado>
<fechalNacimiento>1974-07-08 00:00:00</fechaNacimiento>
<lugarDefuncion*>Z</lugarDefuncion>
<nacicnalidad>TR¥</nacionalidad>
“nombreEstablecimiento>AS5E-1</ nombreEstablecimientor
<nombrelnstitucicn>RSSE</nombrelnstitucion>
<numercCertificade>1000<,/ mumeroCertificado>
<numercDocumento>44072453<  numercDocumento>
<paisbDocumento>URY< /paisDocumento>
“primerfpellidorPerez</primeriApellidor
<primerNombre>Jogse</primerHombre>
<gexorl</sexor
<tipoDocumento>88909</tipolocumento®
</return>
</nsZ:obtenerCertificadoResponses

</aoap:Body>

</ 3pap:Envelope>

Figura 6.7. Respuesta a solicitud del servicio obtenerCertificado.

Para continuar con las pruebas, se realiz6 una nueva consulta, donde el servicio
obtenerCertificado devuelve un Certificado vacio, para que se ejecuten los Métodos asociados a
la respuesta de la operacién, y a su vez se ejecuten las Acciones correspondientes a esos
Métodos. En la Figura 6.8 se puede observar la invocacion y en la Figura 6.9 la respuesta
obtenida.

<3papenv:Envelope xmlns:scapenv="http://schemas. xmlsocasp.org/scap/envelopes/"
xmlns:con="http://fvww_.fing.edu_uy/pgrado/services/ConsultafertificadobDefuncion™»
<gpapenv:Bodyr
<con:obtenerCertificador
<numercCertificador>2003</numerocCertificador
<tipeolocumento>&89309</tipolDocumentos
<paisDocumento>URY< /paisDocumento
</con:cbtenerCertificado>r
</ 3papenv:Bodys>

</ 3papenv:Envelope>

Figura 6.8. Ejemplo de invocacion a la operacion obtenerCertificado.
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<goap:Envelope xmlns:scap="https:/ /www.w3.org/Z001/0&/soap—envelope™>
<soap:Body>
<spap:Fault>
<gnap:faultcoder400</soap: faultcodes
<goap:faultstring*El mensaje no cumple las restricciones de calidad</scap:faultstring>

<sgap:details

<arror>1001 - Nulo: Controls wvalores nulos en operacidn obtenerCertificadoResponse</errors>

<error>1002 - FormatoFechaHora: Controla gue las fechas tengan formato yyyy-MM-dd'T'HH:mm:ssZ</error>
<error>1003 - FechaHoraMenorHoy: Verifica gue la Fecha/Hora sea menor o igual a la Fecha/Hora de hoy. </errors
<errcr>1004 - ListaInstitucion: Verifica si la institucion se encuentra dentro de la lista de

instituciones sutorizadas.</error>
<arror>1005 - ListaPerscnalSzalud: Verifica gue el persocnal de szalud estd habilitado</errocr>

<grror>1008 - ListaSexoc: Verifica s3i el sexoc se encuentra dentro de la lista de sexos definida en el Modelo. </ /error>
<error>100% - FormatoEstadoCivil : Verifica gque el estado ciwil sea texto ¥ de largo l</error>

<error>1010 - ListaEstadoCivil: El1 estado civil debe pertenecer al dominio de estadeos civiles wélidos</error>
<error>1012 - FormatoPais: Controla el formato pais en la operacion obtenerCertificadoResponse</error>

<error>10l14 - ListaPais: Verifica wvalidez del pais, para ocbtenerCertificadoResponse</errors

<error>1015 - FormatoDepartamento - Verifieca si la wariable tiemne formato char({Z) en opera</errorr

<errocr>1016 - ListaDepartamento: Verifica gue el departamento sez de Uruguay segun estandar IS0 3166-2Z</error>

<error>l017 - VerificaDepartamentoPais: Verificea gue si existe departamento &3 porgue,
para el misme conjunto de datos, el pais de referenciz es Uruguay.</errors>

<error>l018 - Formatolocalidad : La localidad debe tener formato texto</errocrs>
<error>101% - FechaMenorHoy: La fecha debe ser menor o igual a la actual</errors
<grror>l020 - FormatoTexto: El1 nombre y el apellido deben tener formatoc texto</errors

<arror>10Z1l - FormatoMumerc: Varisbles que sélo pueden tener digitos</error>

<arror>1026 - ListaTipoDocumente : El1 tipo documento debe ser wilido en el cbtenerCertificadoResponse</error>
<grror>l0Z7 - ListaEstablecimiento: El establecimiento debe estar habilitado</errcr>

<error»1028 - ListalugarDefuncion: E1 lugar de defuncidn debe estar dentro de la lista habkilitada</error>
<errcr>1029 - Listalnstitucion: La institucidn debe estar habilitada</error>

</acap:detail>
</aoap:Fault>
</ soap:Body>

</3spap:Envelope>

Figura 6.9. Mensaje de respuesta.

Como se puede observar en la Figura 6.9 el mensaje de respuesta es cancelado,
generando un mensaje de error conteniendo el detalle de los errores generados por las Acciones
Cancelar de los Métodos que no cumplieron las validaciones.

Para finalizar, se realiza una invocacién al servicio obtenerListaCertificados, poniendo a
prueba la capacidad de la solucién de evaluar la calidad a una lista de elementos. En este caso,
se devuelve una lista de Certificados, donde el campo paisDocumento de la mayoria de los
Certificados tienen valores incorrectos, incumpliendo con el Método FormatoPais y/o ListaPais.
Se editaron las Acciones de ambos Métodos, quitando la Accidon Cancelar y agregando la Accion
Transformacion (que ejecuta la transformacion transformacionPais.xsl), con la cual los valores
del campo paisDocumento son transformados a sus equivalentes valores validos.

En la Figura 6.10, se puede observar el mensaje de solicitud de la operacién
obtenerListaCertificados utilizada.
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r.oEg/socepenvelopes "
ultaCertificadolDefuncion™>

:Envelope xHm

<3papeny

xmlns:con="http
<spapenv:Header/>
<3opapenv:Body>
<con:obtenerlistaCertificados>
<fechalnicio»2016-01-01T00:00:-00</fechalnicio>

<fechaFin*Z016-12-31TZ23:59:55</fechaFin>
<iniciallnicicxA</iniciallnicio>
<inicialFin*Z</inicialFin>

</con:zcbtenerlistaCertificadoas>

</ 3ocapenv:Body>
</aoapenv:Enveloper
Figura 6.10. Ejemplo de solicitud a la operacion obtenerListaCertificados.

Invocando el servicio web publicado por el MSP directamente, (sin utilizar la plataforma

de calidad) se obtiene la respuesta que se puede ver en la Figura 6.11. Observandola en detalle,
se puede apreciar que los valores del campo paisDocumento, en los Certificados devueltos, no

pertenecen al estadndar ISO 3166-1 Alpha3.
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<zcapenv:Envelope =zmlns:scapenv="http://schemas.xmlsocap.org/scap/envelope/ ">
<zoapenv:Body>
<ns2:obtenerListaCertificadosBesponse
xmln=:ins2="http: /f/www.fing.edo.o rado/services /ConsnltaCertificadobDefuncion">
<return>
<certificados>
<numeroCertificado>2000</numeroCertificado>
<numeroDocumento>4270650</ numeroDocumentox
<pailsDocumento>TROGUAY</paisDocumento>
<tipoDocumento>68909</tipoDocumentol>
</certificados>
<certificados>
<numeroCertificado>4854</numeroCertificado>
<numeroDocumento/ >
<paizDocumentorArgentina</paizsDocumento>
<tipoDocumento>68945<,/tipoDocumento>
</certificados>
<certificados>
<numeroCertificado»321456</numercCertificado>
<numeroDocumento>42741349</ nunercDocumento>
<paisDocumento>brasil</paisDocumento>
<tipoDocumento>68909</tipoDocumento>
</cercvificados>
<certificados>
<numercCertificadox147744</numeroCertificados>
<numeroDocumento>51361576</ nuneroDocumento>
<paisDocumentornruoguay<,/paisDocumento>
<tipoDocumento>68909<,/ tipoDocumento>
</certificados>
<certificados>
cnumeroCertificado>98547</ numeroCertificado>
<numeroDocumento>12972803</ numeroDocument o>
<paisDocumento>T¥</paisDocumento>
<tipoDocumento>68909</tipoDocumentol>
</certificados>
</return>
</ns2:obtenerlistaCertificadosResponses
</=soapenv:Body>
</ 2oapenv:Envelope>

Figura 6.11. Respuesta de la operacién obtenerListaCertificados invocado directamente.

Al realizar la invocacioén al servicio nuevamente, en este caso a través de la plataforma,
se obtiene la respuesta mostrada en la Figura 6.12.
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<zoapenv:Envelope Emlns:soapenv="http://=chemas.xmlsoap.orq/scap/envelope/ ">

<soapenv:Body>
<nsZ:obtenerlistaCertificadosResponse
xmlns:ns2="http: / fwww.fing.edo.oy/pgrado/services/ConsultaCertificadoDefuncion">

<return>

<certificados>
<numeroCertificado>»2000</ numeroCertificado>
cnumercDocumento>4270650</ nuneroDocumento>
<paisDocumento>URY</paisDocumentol
<tipoDocumentox»68909</tipoDocumentol

</certificados>

<certificados>
<numeroCertificado>4854</numeroCertificado>
<numeroDocumento/>
<paisDocumento>ARG</paisDocumento>
<tipoDocumento»68945</ tipoDocumento>

</certificados>

<certificados>
<numeroCercificado>321456</numeroCertificado>
<numeroDocumento>42741349<,/numeroDocumnento>
<paisDocumento>BRA< /paisDocumentox
<tipoDocumento>68909</tipoDocumento>

</certificados>

<certificados>
<numeroCertificado>147744< /numeroCertificado>
<numercDocumento>51361576</numeroDocumento>
<paisDocumento>URY</paisDocumentol
<tipoDocumentox»68909</tipoDocumentol

</certificados>

<certificados>
<numeroCertificado>»98547</numercCertificado>
<numeroDocumento>»12972803<,/numeroDocumnento>
<paisDocumento>URY</paisDocumento>
<tipoDocumento>68909</tipoDocumento>

</certificados>

</return>
</ns2:ckbtenerlistaCertificadosResponselr
</ =oapenv:Body>
</=zo0apenv:Envelope>

Figura 6.12. Respuesta del servicio obtenerListaCertificados invocado por la plataforma

6.6 Pruebas de performance

Los objetivos de estas pruebas fueron medir los tiempos de respuesta de la solucion
implementada en relacién al tiempo de respuesta si se consumiera directamente al servicio, sin
pasar por los componentes de Calidad de Datos, y evaluar el comportamiento de la plataforma
al estar sobrecargada.
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Para la adaptacién del Modelo de Calidad descrito anteriormente, se han cargado 7
Métodos para el control de los elementos de entrada de la operacion obtenerCertificado, y 27
para los elementos de respuesta de la misma. A su vez, estos se corresponden a 9 reglas de
entrada y 55 de salida.

6.6.1 Overhead generado por la plataforma

La primera de las pruebas consistié en ejecutar cinco tipos de invocaciones al servicio
obtenerCertificado, una directamente al servicio publicado y cuatro de ellas por medio de la
plataforma de calidad: una sin Métodos configurados, otra sin errores en la evaluacién de los
Métodos, otra con valores incorrectos en los datos de entrada para provocar errores en los
requests y otra con valores correctos a la entrada pero incorrectos en la respuesta del servicio,
para provocar errores en los responses.

Para esto se simularon cinco clientes ejecutando consultas al servicio web de forma
concurrente, en intervalos de 1000 ms durante 60 segundos. Se registraron para cada una de
las estrategias empleadas los tiempos de procesamiento, los cuales fueron utilizados para
realizar una comparacion con la invocacién directa al servicio.

Los tiempos promedio y el overhead generado por la solucién en cada caso, se pueden
consultar en la Tabla 6.5.

Estrategia | Promedio (ms) Overhead (ms)
Directo 7 -

Sin Métodos 125 118

Con errores en request 132 125

Sin errores 256 249

Con errores en response 268 261

Tabla 6.5. Resumen del overhead generado segun dos estrategias.

De la anterior tabla se puede interpretar que el s6lo hecho de pasar por la plataforma,
como es el caso de la estrategia sin Métodos configurados, agrega un overhead aproximado de
118ms. Esto puede explicarse debido a que una vez que un mensaje ingresa a la plataforma, se
agrega un tiempo fijo de procesamiento considerable debido a que se realizan operaciones de
validacion del formato y de la validez del mensaje de acuerdo a las configuraciones de la
plataforma.
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Luego puede observarse una diferencia entre las estrategias sin Métodos y con errores
en el request, con respecto a las que no tienen errores o los errores son detectados en el
response. Esto puede explicarse debido a que para la primera estrategia no se evaluan Métodos,
y en la segunda se evallan sélo 7, que son los aplicados a un mensaje request que consume
ese servicio. Mientras que para las dos siguientes estrategias se evallan los 34 Métodos que
aplican a los elementos del request o a los de response, ademas de agregarse la invocacioén al
servicio final.

300
el o
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Figura 6.13. Resumen del overhead generado en la primera prueba.

En la Figura 6.13 se puede apreciar gran similitud en cuanto a los tiempos de respuesta
de los mensajes no cancelados y los cancelados en el response. Esto permite apreciar que el
hecho de cancelar un mensaje practicamente no implica overhead ante igual cantidad de
Métodos evaluados. Se puede observar también que el tiempo agregado por la plataforma ronda
los 260 ms, cuando se evalla una cantidad de 34 Métodos, tres de ellos resueltos mediante
Métodos personalizados que son cargados por Reflection.

6.6.2 Prueba de stress

La segunda prueba realizada fue una prueba de sobrecarga, enviando rafagas de 30
pedidos en 5 segundos, a intervalos de 5 segundos, durante un minuto. Esto significé un total de
420 mensajes por minuto, y se obtuvo un promedio de respuesta de 2096 ms por mensaje.
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En la Figura 6.14 se puede observar la evolucion en el promedio de los tiempos de
respuesta, que llega a un maximo de 3051 ms, y un minimo de 2079 ms.

Tiempo de respuesta (ms)

1 3 5 7 9 11 13 15 1y 1% 21 23 25 27 29 31 33 35 37 3% 41 43

ntervalo

Figura 6.14. Promedio de tiempos de respuesta obtenidos en las pruebas por rafagas.

En la anterior figura puede observarse cémo el promedio aumenta a medida que se envia
una rafaga de solicitudes, y disminuye en el tiempo en que la siguiente rafaga comienza. Esto
puede explicarse debido a que cuando la rafaga comienza se dan los tiempos de respuesta mas
rapidos por estar el servidor menos sobrecargado, pero a medida que las solicitudes se van
procesando, el tiempo de respuesta empeora cada vez mas, hasta que la rafaga termina.

-89.-



Calidad de Datos en Enterprise Service Bus | 2016

En la Figura 6.15, pueden observarse los tiempos de respuestas para rafagas de pedidos
similares, variando la cantidad de solicitudes simultaneas:

Tiempos de respuesta (ms)

0 2 4 & B 10 12 14

Pedidos por segundo

Figura 6.15. Tiempos de respuesta en pruebas de pedidos por rafaga.

En la Figura 6.15 puede observarse la evolucién en los tiempos de respuesta para las
pruebas en rafaga a medida que se modifica la cantidad de pedidos enviados por rafaga. Se
puede ver que a pesar de que los tiempos de respuesta aumentan, lo hacen de forma moderada.

6.6.3 Overhead por Métodos, Reglas y Transformaciones

Para esta seccion se realizaron una serie de pruebas para determinar cuanto tiempo de
ejecucion conlleva el uso de Métodos, Reglas y Transformaciones. Para esto se formularon
casos de testing representativos, para cada situacion.

Se realizaron 9 pruebas, variando entre ellas la cantidad de Reglas, Métodos vy
Transformaciones que cada una ejecuta, en donde las cantidades son 1, 15y 30.

Para las pruebas con Reglas, se eligi6 realizar una validacion basica del formato de un
campo, utilizando un mismo Método y variando la cantidad de Reglas que este evalla. De esta
manera se puede apreciar, como se ve en la Figura 6.16, que las Reglas no agregan demasiado
tiempo de procesamiento en cuanto a la validacién de los mensajes.
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Promedio (ms)

Cant. Reglas

Figura 6.16. Resumen del overhead generado segun la cantidad de reglas de un Método.

En la anterior figura también puede observarse como los tiempos de respuesta tienen un
crecimiento menor a medida que se agregan mas Reglas. Esto demuestra que la mayor parte
del overhead generado en la evaluacion de Reglas no recae en la cantidad de las mismas, sino
en el hecho de que un Método deba ejecutar al menos una de ellas.

Por otra parte, el incremento de Métodos, en donde todos ellos contienen una Unica Regla
gue los compone, aumenta considerablemente la cantidad de tiempo que requieren para ser
procesados. Este aumento se debe a la forma en como se procesan los Métodos, ya que deben
ejecutarse en forma serializada para poder ejecutarlas en el orden en que fueron ingresadas al
sistema. De esta forma se puede contemplar la posibilidad de aplicar Acciones sobre un mensaje
al momento de que cierto Método no se cumpla, sin la necesidad de ejecutar los siguientes.

En cuanto a las transformaciones, se utilizé para las pruebas la transformacion ldentidad
(ver en Apéndice 3), que no modifica el mensaje original. Cabe destacar que el tiempo aislado
agregado por las transformaciones se debe calcular dejando de lado lo que agrega cada Método
de por si.
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o{ms)

Promed

1 2 3 4 5 6 T 8 9 10 11 12 13 14 15 1 17 18 18 20 21 22 23 24 2B 2% 27 2B 2 30 31 32 33 34

Cantidad de métodos
Con accién Sin accion Lineal (Con accion)

Figura 6.17. Resumen del overhead generado segun Métodos y Acciones.

Analizando la Tabla 6.6 y la Figura 6.17, con el resumen del tiempo registrado en las
pruebas, se puede observar que la relacion entre la cantidad de los Métodos y el tiempo promedio
esta por debajo de lo lineal para una cantidad razonable de Métodos, ya que en realidad se
puede observar que el crecimiento es polinémico, pero de un grado muy bajo. De la misma forma
influye la ejecucion de Acciones. Estas sobrecargas, de un modo, se ven justificadas debido al
consumo de recursos limitados, como CPU para procesar la gran cantidad de Métodos y
Transformaciones por segundo, debido a las condiciones de las pruebas.
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Estrategia Promedio (ms) |
1 Método - 0 Accion - 0 Transformacion 76.8

1 Método - 1 Accidn - 0 Transformacion 105.5
1 Método - 0 Accidn - 1 Transformacion 119.2
1 Método - 15 Accion - 0 Transformacion 148.75
1 Método - 45 Accion - 0 Transformacion 170.1
1 Método - 30 Accion - 0 Transformacion 162.14
15 Método - 1 Accidn - 0 Transformacion 251.9
30 Método - 0 Accion - 0 Transformacion 650.1
15 Método - 0 Accidn - 15 Transformacion 906.9
30 Método - 0 Accion - 30 Transformacion 2142.4

Tabla 6.6. Overhead generado segun las estrategias.

6.7 Conclusiones

Al ejecutar las pruebas, se pueden diferenciar dos claros flujos principales por los cuales
puede pasar un mensaje en la solucion, siendo estos el monitoreo y la validacion. El flujo de
monitoreo no agrega ninguna légica sobre el mensaje que llega a la solucion, mas que realizar
un registro y re direccionar el mismo hacia el destino pertinente. Por otro lado, la validacion
requiere de la ejecucion de diversos calculos y evaluaciones, que determinan qué Métodos y
Acciones deben ser invocados.

Con respecto al overhead generado por la solucién, se puede observar que en relacion a
la demora obtenida por consumir el servicio directamente, o0 sea, sin pasar por la plataforma, es
considerable, ya que el tiempo por solo pasar por la plataforma es mas de 15 veces mayor al de
consumir el servicio directamente. No obstante, se puede relativizar este incremento en el tiempo
de respuesta de los pedidos que pasan por la plataforma, con el hecho de que las tareas
realizadas dentro de la misma en este caso son de mayor complejidad que las tareas realizadas
por el servicio final, que para las pruebas se encuentran simplificados totalmente. Por lo tanto,
un incremento de algunos cientos de milisegundos, incluso de algunos segundos, seria
aceptable en ambientes reales.

Por otra parte, se puede observar que se genera un crecimiento con un exponente tan
bajo que se necesita un gran niumero de Métodos/Acciones (mas de 30 para un mensaje) para
gue el tiempo de respuesta supere la franja de lo lineal. El overhead es generado mayormente
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por el hecho de tener que ejecutar Métodos y Acciones, mas que por la cantidad de los mismos,
al involucrar los componentes que se encargan de realizar dichas tareas en el flujo del mensaje.

Con respecto a la capacidad de respuesta de la plataforma bajo stress, se puede observar
gue no existe un gran deterioro en los tiempos de respuesta de la misma. Por ejemplo, para
cargas de dos pedidos por segundo se obtienen tiempos de respuesta que rondan el segundo y
medio. Mientras tanto, para cargas de casi 12 pedidos por segundo, los tiempos de respuesta
obtenidos rondan los 2.5 segundos, observandose un incremento por debajo de lo lineal.

Por dltimo, cabe comentar que se notd que parte del overhead podia ser disminuido
sensiblemente (hasta en un 20%) utilizando componentes switchyard fijos, y no invocandolos
dindmicamente segun el contexto o el contenido del mensaje. De todas formas, implementando
una invocacion dinamica de los mismos se da la flexibilidad de introducir nuevos componentes
de forma mas agil que si estas invocaciones no pudieran ser configurables.
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7. Conclusiones y Trabajo a Futuro

En este capitulo se presentan las conclusiones del trabajo realizado. En la seccién 7.1
se presentan las conclusiones finales del trabajo y en la seccidén 7.2 se comentan posibles
trabajos a futuro.

7.1 Conclusiones

En este proyecto, se realiza el andlisis y disefio de un sistema que permite efectuar tareas
pertinentes al control de calidad de los datos que se intercambian en la invocacién de servicios
entre organizaciones, a través de una plataforma ESB, utilizando y extendiendo las
funcionalidades tipicas que se pueden encontrar en un producto de esta indole. Ademas, se
desarrollaron pruebas sobre un contexto reducido de una Plataforma de Salud, que demuestran
gue la solucion implementada contribuye con la mejora de calidad de los datos que reciben y
devuelven los servicios publicados.

Se analizé la problemética en base a dos temas fundamentales, por un lado, calidad de
datos, y por otro, los mecanismos tipicos brindados por plataformas ESB. En cuanto a calidad
de datos se contemplé la dificultad de gestionar multiples Métodos asociados a los diferentes
elementos de los servicios brindados a través de la plataforma. Para lo cual se requiere un
complejo manejo del concepto de Método de un modelo de calidad, asi como de sus relaciones
con los elementos.

Con respecto a los mecanismos brindados por plataformas ESB, se pudo apreciar cuan
aplicables son para resolver algunos de los problemas, en la medida que se analizaron los
requerimientos. Por ejemplo el ruteo entre componentes y los patrones para modificar el mensaje
transmitido a lo largo de la plataforma, con el objetivo de seguir un flujo de Acciones dinamicas
segun el mensaje y los modelos de calidad especificados. También fueron Gtiles para determinar
la calidad del mensaje que se transporta, y, en caso de ser necesario, corregirlo de acuerdo a
ciertas transformaciones de aseguramiento.

Dada la naturaleza dinamica de los datos y la forma en que se representan, la solucion
estd pensada para que las tareas especificas del control y aseguramiento de la calidad de los
mismos, puedan ser modificadas e incluso reemplazadas a lo largo del tiempo. Para esto se
disefi6 una arquitectura en la cual se tienen componentes principales para la estructura de la
solucion, encargados de manejar la logica del encaminamiento de los mensajes a lo largo de la
plataforma. Mientras que por otro lado, se tienen componentes cuya tarea es llevar a cabo la
evaluacion de la calidad de los datos que se procesan, 0 ejecutar Acciones segun la calidad
medida para los mismos. Estos ultimos pueden ser modificados, agregados o removidos de
manera sencilla y definida, sin alterar el correcto funcionamiento del sistema.
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Dada la necesidad de facilitar la administracion y configuracién de la plataforma, se
implementd una consola de administracion que permite de forma gréfica configurar, administrar
y monitorear los distintos aspectos de la misma.

Se presenta ademas un prototipo realizado en una plataforma ESB reconocida, como lo
es Switchyard, que permite exponer la factibilidad de llevar a cabo la solucién conceptual
brindada con tecnologias Open Source disponibles en el mercado. Si bien Switchyard es una
herramienta bastante completa, que cuenta con muchas funcionalidades interesantes, de
acuerdo a la experiencia adquirida en el presente proyecto, algunos puntos aun pueden ser
mejorados.

En la implementacién del prototipo, se pudo apreciar claramente la dinamica y beneficios
de las tecnologias de cédigo abierto, basadas fuertemente en el soporte y contribuciones de la
comunidad. En particular, uno de los problemas encontrados a la hora de la implementacién se
resolvio gracias a que la comunidad detecto la limitacion de la plataforma, implement6 la solucion
y actualizé la herramienta con las correcciones necesarias.

Con respecto a la performance obtenida en las pruebas realizadas sobre el prototipo, se
puede apreciar que el overhead generado por la solucidon es aceptable, no siendo esto una
limitante en cuanto a la experiencia de usuario una vez introducida la solucién a la plataforma
ESB.

Por ultimo, se quiere resaltar que la implementacion de la plataforma fue realizada desde
un principio teniendo en cuenta un alto nivel de extensibilidad, lo que permite incorporar
facilmente nuevas funcionalidades.

Como conclusion general, el trabajo realizado demuestra que es viable la implementacion
de una plataforma donde se realice el control de calidad de los datos que fluyen por ella,
siguiendo el disefio propuesto como soluciéon y utilizando las capacidades de mediacion
brindadas por los ESB.

7.2 Trabajo a Futuro

A continuaciéon se mencionan algunas limitaciones del trabajo realizado y se proponen
una serie de posibles mejoras identificadas.

7.2.1 Extender la implementacion del prototipo

Llevar la totalidad de la solucién conceptual a una implementacion méas alla de un
prototipo. Por ejemplo, generar Acciones con implementaciones particulares para usuarios
avanzados, construir reglas mas complejas que permitan el ingreso de multiples parametros,
entre otros.
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7.2.2 Mejorar Procesador de documentos WSDL en prototipo

El mecanismo desarrollado para procesar documentos WSDL presenta varias
limitaciones Se plantea como linea de trabajo a futuro extender la implementacién actual de ese
mecanismo, con el propdsito de soportar aquellos casos que no son contemplados actualmente,
detallados en la seccion 5.7.1.

7.2.3 Reglas con diccionarios o listas en el prototipo

Permitir al usuario dar de alta Reglas que puedan acceder a una lista de valores externa,
ya sea cargando un archivo o invocando un servicio web que los contenga, y no tener que
ingresar estos valores uno por uno desde la interfaz web. Esto facilitaria en gran medida el
ingreso de validaciones que manejen listas.

7.2.4 Mecanismos de alerta

Actualmente la plataforma registra informacion que posibilita una implementacién de
mensajes de alerta. Se podrian implementar por ejemplo, alertas que notifiquen la presencia de
patrones o mensajes que no cumplen con modelos de calidad de forma muy recurrente. Ademas,
las alertas podrian ser detectadas y enviadas de forma automética a los administradores de los
distintos organismos.

7.2.5 Tipo de notificaciones

La solucion dispone, como una de las Acciones posibles, el envio de emails para advertir
sobre mensajes que no cumplen ciertos Métodos y por lo tanto modelos de calidad configurados.
Se considera que podrian implementarse nuevos tipos o vias de notificaciones, como por ejemplo
envios de mensajes SMS, push notifications a dispositivos madviles, o notificaciones nativas del
Backoffice.

7.2.6 Seguridad en Backoffice
En cuanto a temas de seguridad, seria indispensable encriptar con algun algoritmo
seguro como SHA-2 *# |as contrasefias de los usuarios de la consola de administracion.

Otra mejora, también para el componente web, seria incorporar el protocolo Hypertext
Transfer Protocol Secure (HTTPS).

7.2.7 Agregar funcionalidades en Backoffice

Con el objetivo de mejorar y hacer mas completo el Backoffice de administracion, se
identific6 como trabajo a futuro la implementaciéon de bajas y modificaciones de entidades, que
guedo pendiente. Por ejemplo la eliminacién de un organismo o de un Web Service.

14 SHA-2 es un conjunto de funciones hash criptograficas disefiadas por la Agencia de Seguridad
Nacional (NSA).
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Ademas se podrian agregar nuevas Métricas al dashboard, permitiendo generarlas de
forma dindmica con filtros y pardmetros, brindando la posibilidad de exportar los reportes como
planillas de datos o archivos PDF.

7.2.8 Mejoras en ejecucion de Métodos y Acciones

En cuanto al mecanismo de ejecucién de Métodos y Acciones implementado en el
prototipo, podria mejorarse permitiendo configurar el orden de los mismos para contemplar casos

mas complejos como por ejemplo, que se vuelvan a ejecutar los Métodos luego de una Accion
de transformacion.
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Apéndice 1. Registro para reportes

Las tablas A.1.1 y A.1.2 presentan y describen las tablas y datos almacenados para la
creacion de los reportes y estadisticas.

RegistroMensaje

Descripcién

Request Boolean Toma el valor true si el mensaje es request y false si es response.

From String En caso de ser request, almacena la URN que identifica al organismo
cliente del servicio. Si es response, almacena la URN que identifica al
servicio web que esta respondiendo.

ToUrn String En caso de ser request, almacena la URN que identifica al servicio web
que se consume. Si es response, almacena la URN que identifica al
organismo al que se envia la respuesta.

ToUrl String En caso de ser request, almacena el endpoint del servicio web que se
consume. Si es response, queda vacio.

Action String Nombre de la operacién del servicio web que se consume.

Message String Se almacena el Mensaje original en formato XML.

TimeStamp Timestamp Fecha y hora en que se recibe el mensaje en la plataforma.

Resultado ResultadoM | Representa un enumerado que toma el valor: EVALUA OK si todos los

etodo Métodos de control de calidad aplicados al mensaje retornaron true.
EVALUA_ERROR si al menos uno de los Métodos aplicados al mensaje
evalla false. NO_EVALUA si no existen Métodos para aplicar al mensaje,
0 estos no llegan a evaluarse porque el mensaje de entrada no cumple con
los requisitos de la plataforma.

Valido Boolean Para el caso que el mensaje sea request, este campo toma el valor true si
el mensaje contiene el cabezal WS-Addressing exigido y si existe el
servicio web identificado con el ToUrn asociado al organismo identificado
en el From. En caso contrario toma el valor false.

Tabla Al.1. Datos almacenados en la tabla RegistroMensaje.
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RegistroMetodo

Descripcion
Metodo Long Identificador del Método ejecutado.
Resultado Boolean | Almacena el resultado del Método aplicado al mensaje.
RegistroMensaje | Long Clave foranea del Registro Mensaje al cual esta asociado el Método
gue se almacena.

Tabla Al.2. Datos almacenados en la tabla RegistroMetodo.
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Apéndice 2. Inicializacion de la estructura interna

A continuacion se describe como deben ser inicializados los valores de la estructura

interna para el intercambio de mensajes.

idRegistroMensaje: una vez creada la estructura, se genera un registro del mensaje en
la tabla de estadisticas. El identificador de ese registro es guardado en la estructura para
que més adelante puedan actualizarse los datos de ese registro, por ejemplo con el
resultado de ejecucion de los Métodos.

toUrn: cuando se recibe un mensaje request, se obtiene del cabezal WS-Addressing la
URN del destino al que es enviado, y se guarda en este campo. Internamente en la
plataforma, se manejan los datos del mensaje original (sin el cabezal) por eso es
importante guardar hacia quién esté dirigido el mensaje. Cuando se recibe una respuesta,
se intercambia este valor de la estructura con el del campo from, y viceversa.

toUrl: es utilizado en los mensajes request. Segun el destino indicado en toUrn, se
obtiene la URL del servicio (mapeada en la base de datos) y se guarda en este campo,
para gue luego el componente encargado de consumir el servicio sepa a qué direccion
enviar el mensaje.

from: al igual que el campo toUrn, se obtiene del cabezal WS-Addressing original de un
request. Si el mensaje es un response, entonces se obtiene del campo toUrn del request
al que corresponde. Este campo sirve para registrar quién es el cliente que invoca el
servicio, en un request, o cual es el servicio que responde, en un response.
isRequestMessage: este campo toma los valores true o false segun si el mensaje
manejado es un request 0 un response, respectivamente. Es necesario para diferenciar
si luego de procesado, un mensaje debe ser dirigido al componente que consume el
servicio, o0 devuelto para ser enviado como respuesta al cliente.

method: este campo puede aparecer varias veces en una estructura, y sirve para guardar
los identificadores de los Métodos que deben ser ejecutados para el mensaje que se esta
procesando.

action: de forma parecida al campo anterior, y con objetivos similares, almacena la
informacion de las Acciones que deben ser ejecutadas luego de que un Método no se
cumple. Son quitados a medida que las Acciones asociadas se van ejecutando.

error: este campo es usado para guardar informacién cuando surge un error en el
procesamiento del mensaje a lo largo de la plataforma, y luego devolver el mensaje
correspondiente al cliente.

finish: toma valores true o false, determinando si luego de la ejecucién de los Métodos y
Acciones, se debe continuar con el flujo del mensaje, o si este debe ser cancelado.
methodFail: también toma valores true o false, y se actualiza luego de la ejecucion de
cada Método. Segun este campo se sabe si el Ultimo Método fue evaluado de forma
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positiva 0 negativa, y por consiguiente, si se deben cargar las Acciones necesarias en la
estructura, o proseguir con la evaluaciéon de los Métodos restantes.

body: contiene el mensaje sin el cabezal WS-Addressing. El contenido puede ser
modificado por las Acciones de aseguramiento que se ejecuten (por ejemplo,
transformaciones XSL). Luego de finalizado el procesamiento de un mensaje, si no se
debe retornar un error, se envia el contenido de este campo, ya sea para consumir el
Web Service destino, si es un mensaje request, 0 para enviar como respuesta al cliente
original, en caso de ser un response.
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Apéndice 3. Transformaciones XSL

En las pruebas realizadas al prototipo se utilizo la transformacion identidad.xsl. La misma
reproduce su entrada como su salida. Por un lado puede parecer una transformacion poco util,
pero la identidad proporciona la base de toda una clase de transformaciones Uutiles.

La Figura A2.1 presenta una implementacion recursiva tipica utilizando el Método
xsl:copy.

<?xml wersion="1.0" encoding="utf-8"7>
<xsl:stylesheet version="1.0" zmlnz:x=1="http://www.w3.org/19595 /5L /Transform" >

<xsl:template match="node () @&
<xz2l:copy>
<xsl:apply-templates zelect="node () |@*" />
</®Hsl:copy>
</xsl:templater
</xsl:3tyleshest>

Figura A2.1. Transformacion identidad.xsl.

A partir de la transformacion presentada anteriormente se implemento la transformacion
de la Figura A2.2 para el servicio ObtenerCertificado presentado en el caso de estudio. La
transformacién mantiene todos los elementos del mensaje incambiados, menos el elemento
sexo, que dependiendo de su valor, si no es ninguno de los valores validos (definidos en la Tabla
de Sexo del Apéndice 12), se le asigna el valor 4 que representa el valor “Se Desconoce”. De
esta forma se asegura que el valor del campo sexo siempre sea valido.

<?xml wverszion="1.0" encoding="untf-8"7>
<xz2l:stylesheet verzion="1.0" xmlns:xsl="http://www.w3.org/1999/X5L/Transform" >

<xsl:template match="node () [B+*">
<xsl:copy>
<xzl:apply-tenmplates =zelect="node () |E@*" />
</®sl:copy>
</xsl:template>

<usl:template match="sexo/text(j[.!="1"]1[.'="2"][.!'="3"'"][.1="4"][.!="9"]"»d4</ /x5l template>

«/mzlizcylaezhest>

Figura A2.2. Transformacion aseguramientoSexo.xsl.
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La transformacion de la Figura A2.3 realiza una correccién sobre los mensajes que
pertenecen al Método obtenerCertificadoResponse. Primero, verifica que exista el campo
estadoCivil, y en caso de que no exista, lo agrega al cuerpo del mensaje, ingresando el valor por
defecto “I”, que representa el valor “Se Desconoce” segun la Tabla de Estados Civiles definida
en el Apéndice 12. En caso de que el campo ya se encuentre en el mensaje, la transformacion
no altera su contenido.

<?xml wversion="1.0" encoding="untf-g"?>
<xsl:stylesheet version="1.0" xmlns:x=sl="http://www.w3.o0rg/1999/XSL/Transform"
xmlns:web="http: //www.fing.edn. oy /pgrado/services /ConsultaCertificadoDefuncion"s>

<xsl:template match="@+*|node() ">
<xsl:copy>
<xsl:apply-templates select="@+*|node ()" />
</xsl:copyy>
</xsl:template>

<x=l:template match="web:obtenerCertificadoResponse">
<x=l:copy>
<xsl:apply-templates, >
<x=2l:if test="not (estadoCivil)">
<estadoCivil>I</estadoCivil>
</xsl:if>
</xel:copy>
</xel:templates

</x=l:styleshest>

Figura A2.3. Transformaciéon aseguramientoEstadoCivil.xsl.
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Apéndice 4. Manejo de errores

A continuacién se pueden observar algunos ejemplos de mensajes de error devueltos por
la plataforma. Primero se devuelve un mensaje de error indicando que no se cumplen las
restricciones de calidad, y un detalle que contiene codigo y descripcién de cada uno de los
Métodos que no se cumplieron.

<3pap:Envelope xmlns:socap="https://www.w3.org/2001/06/30ap-envelope" >
<3cap:Body>
<3cap:Fault>

<3cap: faultecode>400</ s3cap: faul tecode>
<scap:faultstring>El mensaje no cumple las restricciones de calidad</scap:faultstring>
<3cap:detail>
<errorr»13251 - Fecha de nacimiento inwalida</errcr>
</3cap:detail>
</3cap:Fault>
</3cap:Body>
</3oap:Envelope>

Figura A3.1. Request que no cumple con las restricciones de calidad impuestas para ese
servicio.

Luego la salida para un mensaje que no contiene los cabezales WS-Addressing
requeridos por la plataforma:

<gcap:Envelope xmlns:scap="https:/ www.w3.org/2001/06/s0ap-envelope">
<3cap:Body>
<gcap:Fault>
<3cap:faul tcode>400</ 3cap: faul teode>
<scap:faultstring>Error en €l cabezal WS5-Addressing</scap:faultstrings
<3cap:detail>

<error>»ll - El cabezal addressing no contiene el campo "From"</errcr>
<error»l?2 - El cabezal addressing no contiene el campo "To"</error>
<error>»l3d - El cabezal addressing no contiene el campo "Action"</errcr>
<error>ld - El cabezal addressing no contiene el campo "MessageID"</error>
< soap:detail>
</scap:Fault>
</3o0ap:Body>
</ scap:Envelope>

Figura A3.2. Mensaje de error indicando que el cabezal WS-Addressing es incorrecto y, en el
detalle, cuéles son los errores que contiene.
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Por ultimo una solicitud que intenta acceder con parametros incorrectos, por ejemplo: un
destinatario no existente o inhabilitado en la plataforma:

<acap:Emvelope xmlns:soep="https:/ www. w3, org/2001 /06 /scap-envelope >
<scap:Body>
<scap:Fault>
<scap:faultcode>400</3cap: faultcode>
<scap:faultatring>Los parametros enviados no son validos para la plataforma.

Commiguese con el administrador del sistema</scap:faultstring>
</f3cap:Fault>
</3oap:Body>
</f3cap:Envelope>

Figura A3.3. Mensaje de error para una solicitud que intenta acceder a un organismo no
habilitado en la plataforma.
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Apéndice 5. Métodos

En esta seccion se presentan reglas implementadas para el prototipo. Estas fueron
pensadas para abarcar una cantidad de casos de uso basicos que pueden presentarse al
momento de querer realizar validaciones sobre los mensajes.

La implementacién que se llevo a cabo apunta a que la tarea de agregar nuevas reglas
por medio de cAdigo sea sencilla. Para esto, se implemento6 una clase Validator, la cual contiene
una funcion que busca evaluar las reglas de la forma méas genérica posible.

Teniendo en cuenta que una gran mayoria de las evaluaciones de Métodos se realizan
bajo la comparacion de 2 elementos, cualesquiera sean estos, se desarrollé una funcion genérica
gue toma como parametros dos elementos cualesquiera, y un enumerado que representa el tipo
de regla a aplicar. Por ejemplo, validate(<nombre>, “Carlos”, EQUALS), donde <nombre> es el

valor del elemento hombre en el mensaje.

En la Tabla A5.1 se presentan las operaciones separadas por tipos.

Identificador

String

Tipo de Comparacion

Descripcion

LARGER_THAN

String X, String y

Largo de x mayor que largo de y

SHORTER_THAN

String X, String y

Largo de x menor que largo de y

EQUALS_LENGTH

String x, String y

Largo de x igual que largo de y

EQUALS String x, String y xesigualay

NOT_EQUALS String X, String y X hnoesigualay

SUB_STRING String X, String y y esta contenido como substring en x

REG_EXP String x, String y X concuerda con la expresion regular definida en y
CONTANED_S String X, [String] y X esta contenido en'y

LENGTH_LARGER_THAN

String X, Integer y

Largo de x es mayor que y

LENGTH_SHORTER_THAN

String X, Integer y

Largo de x es mayor que y

LENGTH_EQUALS_THAN

String X, Integer y

Largo de x es igual que y

TEXT_FORMAT

String x

X esta compuesto solo por caracteres alfabéticos

Tabla A5.1 Operaciones implementadas para el tipo String.
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Comparable

Identificador | Tipo de Comparacién Descripcién
GREATER TX, Ty (®* X €s mayor que y
GREATER_E TX Ty X es mayor o igual que y
LESS Tx, Ty X €S menor que y
LESS E TX Ty X es menor o igual que y
EQUALS TX Ty xesigualay
NOT_EQUALS TX Ty X es distinto de y
CONTAINS TX, [T]y X estd contenida en'y
NUMBER_FORMAT Number x X estf;\ _compuesto solo por caracteres

numéricos

Tabla A5.2. Operaciones implementadas para las clases que extienden de Comparable.
(*) El tipo genérico T es cualquier clase que extienda de la clase Comparable.

Identificador

Tipo de Comparacion

Descripcién

BEFORE_TODAY Date x La fecha x es anterior a hoy
RECENT_DATE Date x El dia de la fecha x es de ayer u hoy.
DATE_FORMAT Date x, String y (opcional) La fecha x cumple con el formato opcional y, o cumple

con el formato genérico para mensajes SOAP

Identificador

Tabla A5.3. Operaciones implementadas para el tipo Date.

Tipo d

Genérica

e Comparacion Descripcion

EXISTS

Object a a es distinto de null

Tabla A5.4. Operacién que chequea si un elemento especifico existe.
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Apéndice 6. Implementacion de una Accion

A continuacion se puede observar un segmento de codigo del componente ActionMalil,
utilizado para ejecutar las Acciones de tipo AccionMail, que se encargan de enviar un mail a una
serie de destinatarios definidos en la Accién, con un asunto y cuerpo configurables para cada
una.

Este componente puede modificar los campos body, finish y errores del mensaje recibido.
El body, para el caso de transformaciones que se deseen realizar, la bandera finish en caso de
gue sea una Accién de cancelamiento, para indicar a la plataforma que el mensaje debe ser
descartado, y la lista errores para agregar los mensajes de error que se deseen mostrar, en caso
de que suceda alguno, o, por ejemplo, se deba cancelar el mensaje.

AF TR

BLJB

private AccionFacade accionFacade; [::i::> Inyeccion de las clases Facade, necesarias para obtener las

instancias de métodos y acciones
B

REJB

private MetodoFacade metodoFacade;

@lwverride
public Men=zaje resolwvelction(Mensaje m)

if{m '= nmll){ E
Long accion = m.getNextheotion() : |::> De ese elemento, se obtiene el identificador de la

Long metodo = m.getNextMethod(): accion a procesar y del método que fallé

El método recibe un elemento de la clase Mensaje

Metode method = metodoFacade. find (metode) Luego, con ese identificador se accede a la base,
Aeelon action = accionFacade.find(accion): obteniendo las instancias correspondientes

if (action instanceof AccionMail){

String subject = ((hoccionMail) action) .getAsuntoMail () ;

String text = ((AccionMail) action).getTextoMaill():

String recipients = ((AccionMail) action).getDestinatarioMail():
if(( (AoccionMail) action) .isEnviarMensadie()){

if({(AccionMail) action) .isEnviarMetodo()){
CeXt += "\n‘\nEl siguiente metodo ha fallado:\n\n" + method.getNombre():

Util.sendMail (subject, text, recipients):

3 En este caso se devuelve el mismo mensaje que se recibid. En caso de

haber sido una accién de transformacién, por ejemplo, se podria haber
modificado el body del mensaje

text += "\n'nFzallo =1 " + [(m.isReguestMes=sage () ?"request":"respon=e") + ":\nhn" + m.getBody():

Figura A6.1. Segmento de cédigo de la clase ActionMail, implementacién del componente de
ejecucion de las Acciones de tipo AccionMail.
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Apéndice 7. Ejemplo de Método por Reflection

A continuacion puede observarse el ejemplo de un codigo personalizado para resolver
un Método que controla que las cédulas de un mensaje tengan el formato valido segun el
algoritmo de cédula uruguaya. Luego de compilado, debe ser colocado en el path indicado para
los Métodos a ser utilizados por Reflection, y se debe asociar el Método que lo debe utilizar, a la
clase ControlarCedula, para que el componente ReflectionDispatcher pueda invocarlo

correctamente.

public class ControlarCedula {

booclean cedulasValidas =
ArravList<String> cedulas
for (int i =

String cedula =

return cedulasValidas:

—

package uy.edu.fing.pgrado.CalidadDeDatosESB.ReflectionMethods;

public kbocolean resolveMethod (String body) {
true:

;1 <« cedula.size(); i++) |

cedulas.get (i) s

cedulasValidas &= validarlI{cedulaVal) ;

ArrayList<53tring> obtenerCedulas (String body) {

boolean validarCI(String cedula) {

obtenerCedulas (body) ;

Figura A7.1. Ejemplo de implementacién de un Método a ser invocado por Reflection.
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Apéndice 8. Operaciones utilizadas en el caso de
estudio

ObtenerCertificado

A continuacioén se detalla la primera de las operaciones utilizadas para validar el prototipo,
comenzando por una breve descripcion, continuando con los pardmetros de entrada y salida
esperados.

Descripcion
Retorna el certificado resumido correspondiente con el nimero o documento del fallecido
pasado por parametro.

Parametros de entrada

En la Tabla A8.1 se puede observar el detalle de los pardmetros de entrada.

Parametros Tipode  Obligatorio | Valor Descripcién
por
defecto
obtenerCertificado
numeroCertificado String NO N/A Numero del certificado
tipoDocumento Integer NO N/A Tipo Documento del Fallecido (Tabla

Al12.3 de Tipo de Documento)

paisDocumento String NO N/A Pais del Documento del Fallecido (Codigo
Alpha3 ISO 3166-1)

numeroDocumento String NO N/A Numero del Documento del Fallecido

Tabla A8.1. Detalle de la operacion obtenerCertificado.
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Parametros de salida
En la Tabla A8.2 se detallan los elementos de salida del servicio.

Parametros Tipo de Descripcion
dato

obtenerCertificadoResponse

numeroCertificado String Numero del certificado

tipoDocumento Integer Tipo Documento del Fallecido (ver Tabla A12.3 de Tipo de
Documento)

paisDocumento String Pais del Documento del Fallecido (Codigo Alpha3 ISO 3166-
1)

numeroDocumento String Numero del Documento del Fallecido

primerNombre String Primer Nombre difunto

primerApellido String Primer Apellido difunto

lugarDefuncion Integer Indica el lugar de defuncion (ver Tabla A12.4 de Lugar de
Defuncion)

codigolnstitucion Integer Cadigo de Institucion de salud segun registro del MSP

nombrelnstitucion String Nombre de Institucion de salud segun registro del MSP

codigoEstablecimiento | Integer Cddigo de Establecimiento de salud segun registro del MSP

nombreEstablecimiento | String Nombre de Establecimiento de salud segun registro del MSP

codigoDepartamento String Cddigo de Departamento de defuncion (Codigo Alpha2
segun ISO 3166-2)

codigoLocalidad String Cddigo de Localidad de defuncién (Cddigo Alpha7,
referencia al c6digo de centros poblados segun el criterio de
codificacion del SGM)

direccionDefuncion String Direccion de defuncién en caso de que la defuncion no
ocurra en el centro asistencial (calle, nimero, ruta, km, etc)

estadoCivil String Cdédigo de Estado Civil del Fallecido (ver Tabla A12.2 de
Estado Civil)
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nacionalidad String P)al's de Nacimiento del Fallecido (Cédigo Alpha3 ISO 3166-
1

fechaDefuncion Date Fecha en formato “yyyy-MM-dd HH:mm:ss”

fechaNacimiento Date Fecha en formato “yyyy-MM-dd HH:mm:ss”

sexo Integer Sexo fallecido (ver Tabla A12.1 de Sexo)

fechaFirmaCertificado | Date Fecha en formato “yyyy-MM-dd HH:mm:ss”

cedulaMedicoFirmante | String Cédula de identidad del médico firmante

cjppuMedicoFirmante String Numero de caja profesional del médico firmante

Tabla A8.2. Detalle de la operacion obtenerCertificadoResponse.

ObtenerListaCertificados

A continuacion se detalla la segunda de las operaciones utilizadas para validar el
prototipo, comenzando por una breve descripcién, continuando con los pardmetros de entrada y
salida esperados.

Descripcion

Retorna una lista de certificados de defuncién con Fecha de Defuncién comprendida
entre las fechas pasadas por parametro y con la inicial del Primer Apellido del Fallecido
comprendido entre las iniciales pasadas por parametro.

Parametros de entrada
En Tabla A8.3 se muestran los parametros de entrada.

Parametros Tipo de dato | Obligatorio | Valor por defecto  Descripcién

obtenerListaCertificados

fechalnicio Date Sl N/A Fecha Inicio de Defuncion

fechaFin Date Sl N/A Fecha de Fin de Defuncion
iniciallnicio String NO A Inicial Primer Apellido Fallecido Inicio
inicialFin String NO z Inicial Primer Apellido Fallecido Fin

Tabla A8.3. Detalle de la operacion obtenerListaCertificados.
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Parametros de salida

En la Tabla A8.4 se detallan los elementos de salida del servicio. Puede observarse que
se tiene una lista de elementos complejos del tipo “certificado”, compuestos por un conjunto de
elementos simples.

Pardmetros Tipo de dato Descripcion

obtenerListaCertificadosResponse

certificados List<certificado> | Coleccion de certificados

certificado

numeroCertificado | String Numero del certificado

tipoDocumento Integer Tipo Documento del Fallecido (ver Tabla A12.3 de
Tipo de Documento)

paisDocumento String Pais del Documento del Fallecido (Codigo Alpha3
ISO 3166-1)

numeroDocumento | String Numero del Documento del Fallecido

Tabla A8.4. Detalle de la operacion obtenerListaCertificadosResponse.
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Apéndice 9. Propiedades globales

A continuacion se presentan algunas de las propiedades utilizadas en el prototipo,
definidas en archivo “calidaddedatos.properties”.

Email
La cuenta de email desde la cual se desea enviar las notificaciones a los usuarios

pertinentes (debiendo especificar también el password de la cuenta, el host y el puerto por el
cual se realizaran los envios).

Modo de cancelacion de los mensajes

Se pueden configurar dos formas de cancelar los mensajes cuando se ejecuta una
Accion-Cancelar. Estas son: cancelar inmediatamente o cancelar al final. La primera puede
resultar de utilidad en casos de tener Métodos que de antemano se sabe que no seran
necesarios evaluar, evitando ejecutar operaciones innecesarias. La segunda puede ser de
utilidad para ejecutar todos los Métodos antes de cancelar, pudiendo recibir de esta forma, la
notificacion de todos los Métodos que no validan el mensaje.

Rutas de archivos externos al sistema

Algunos componentes del sistema hacen uso de archivos alojados fuera del mismo, para
lo cual es necesario definirles una ruta. Algunos de estos son los archivos de transformaciones
para el aseguramiento de calidad, las clases de validacion de calidad implementadas por el
usuario, o las Acciones de la misma indole.
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Apéndice 10. Métricas del caso de estudio

A continuacion se listan todas las Métricas que son empleadas en el caso de estudio,
agrupando las mismas por el tipo de dato al que se aplica.

Dimensioén Factor Métrica

Fecha Evento

Exactitud Correctitud FormatoFechaHora()

Sintactica Verifica si la variable tiene formato “yyyy-MM-dd HH:mm:ss”
Tipo de Resultado: (0,1)

Granularidad: elemento

Exactitud Correctitud FechaHoraMenorHoy()

Seméantica Verifica que la Fecha sea menor a la Fecha de hoy.
Tipo de Resultado: (0,1)

Granularidad: elemento

Frescura Oportunidad RangoFechaHora()

Verifica si la Fecha/Hora es reciente para determinar si el dato fue
oportuno.

Tipo de Resultado: (0,1)

Granularidad: elemento

Institucién de Salud

Consistencia Integridad del | Listalnstitucion()

Dominio Verifica si la institucién se encuentra dentro de la lista de instituciones
autorizadas.

Tipo de Resultado: (0,1)

Granularidad: elemento

Establecimiento de Salud \

Consistencia Integridad del | ListaEstablecimiento()

Dominio Verifica si el establecimiento se encuentra dentro de la lista de
establecimientos autorizados.

Tipo de Resultado: (0,1)

Granularidad: elemento

Integridad VerificaEstablecimientolnstitucion()

Consistencia Intra-relacion | Verifica que el establecimiento pertenezca a la institucion a la que se
hace referencia en el mismo conjunto de datos.

Tipo de Resultado: (0,1)

Granularidad: elemento
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Personal de Salud

Consistencia

Documento de Id

Exactitud

Lugar Defuncion

Exactitud

Integridad del
Dominio

entidad

Correctitud
Sintactica

Correctitud
Sintactica

ListaPersonalSalud()

Verifica si el personal de salud se encuentra dentro de la lista de
profesionales habilitados.

Tipo de Resultado: (0,1)

Granularidad: elemento

VerificaClUruguaya()

Si el Tipo de Documento y Pais es C.I. Uruguay, verifica que el dato sea
del tipo numérico, que el nimero tenga entre 7 y 8 cifras, que no sea
superior a 9.999.999 y que el Gltimo sea el digito verificador correcto.
Tipo de Resultado: (0,1)

Granularidad: elemento

FormatoNumero ()

Verifica si la variable tiene formato numérico.
Tipo de Resultado: (0,1)

Granularidad: elemento

Consistencia

Sexo

Exactitud

Integridad del
Dominio

Correctitud
Sintactica

ListaLugarDefuncion()

Verifica si el parAmetro se encuentra dentro la lista de lugares de
defuncién (ver Tabla A12.4 de Lugar de Defuncién).

Tipo de Resultado: (0,1)

Granularidad: elemento

FormatoSexo ()

Verifica si la variable tiene formato numérico.
Tipo de Resultado: (0,1)

Granularidad: elemento

Consistencia

Estado Civil

Exactitud

Integridad del
Dominio

Correctitud
Sintactica

ListaSexo()

Verifica si el sexo se encuentra definido en la Tabla de Sexo del Apéndice
12.

Tipo de Resultado: (0,1)

Granularidad: elemento

FormatoEstadoCivil()

Verifica si la variable tiene formato char(1).
Tipo de Resultado: (0,1)

Granularidad: elemento
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Consistencia

Pais

Exactitud

Integridad del
Dominio

Correctitud
Sintactica

ListaEstadoCivil()

Verifica si el estado civil se encuentra definido en la Tabla de Estado Civil
del Apéndice 12.

Tipo de Resultado: (0,1)

Granularidad: elemento

FormatoPais()

Verifica si la variable tiene formato char(3).
Tipo de Resultado: (0,1)

Granularidad: elemento

Consistencia

Exactitud

Integridad del
Dominio

Departamento de Uruguay

Correctitud
Sintactica

ListaPais()

Verifica si el pais se encuentra dentro de la lista de paises definidos en la
ISO 3166-1.

Tipo de Resultado: (0,1)

Granularidad: elemento

FormatoDepartamento()
Verifica si la variable tiene formato char(2).
Tipo de Resultado: (0,1)
Granularidad: elemento

Consistencia

Integridad del

ListaDepartamento()

Consistencia

Localidad Depart

Intra-relaciéon

Dominio Verifica que si existe el departamento, este se encuentra dentro de la lista
de departamentos de Uruguay (ISO 3166-2).
Tipo de Resultado: (0,1)
Granularidad: elemento

Integridad VerificaDepartamentoPais()

amento de Uruguay

Verifica que si existe departamento es porque, para el mismo conjunto de
datos, el pais de referencia es Uruguay.

Tipo de Resultado: (0,1)

Granularidad: elemento

Consistencia

Exactitud Correctitud FormatoLocalidad()
Sintactica Verifica si la variable tiene formato texto (no contiene niimeros y
simbolos).
Tipo de Resultado: (0,1)
Granularidad: elemento
Integridad VerificaLocalidadDepartamento()

Intra-relacion

Verifica que si la localidad se encuentra entre la lista de localidades del
departamento para el mismo conjunto de datos.
Tipo de Resultado: (0,1)
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Granularidad: elemento

Fecha pasada

Exactitud Correctitud FechaHoraMenorHoy()

Semantica Verifica que la Fecha sea menor o igual a la Fecha de hoy.
Tipo de Resultado: (0,1)

Granularidad: elemento

Campo texto

Exactitud Correctitud FormatoTexto()
Sintactica Verifica si la variable tiene formato texto (no contiene nimeros y
simbolos).

Tipo de Resultado: (0,1)
Granularidad: elemento

Campo numérico

Exactitud Correctitud FormatoNumero()

Sintactica Verifica si la variable tiene formato nimero (s6lo digitos).
Tipo de Resultado: (0,1)

Granularidad: elemento

Tipo Documento

Exactitud Correctitud FormatoTipoDocumento()

Sintactica Verifica si la variable tiene formato numero (sélo digitos).
Tipo de Resultado: (0,1)

Granularidad: elemento

Consistencia Integridad del | ListaTipoDocumento()

Dominio Verifica si el tipo de documento se encuentra dentro de los valores
indicados en la Tabla A12.3 Tipo de Documento.

Tipo de Resultado: (0,1)

Granularidad: elemento

Texto libre, Fecha de Evento, Institucion de Salud, Establecimiento de Salud, Personal de Salud, Documento

de Identidad, Sexo, Estado Civil, Pais, Fecha Pasada, Tipo Documento y Campo Texto

Completitud Densidad Nulo()

Verifica si la variable tiene valor nulo.
Tipo de Resultado: (0,1)
Granularidad: elemento

Tabla A10.1. Métricas definidas en el modelo.
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Apéndice 11. Métodos implementados con reglas

En este apéndice se detalla la implementacion de las Métricas usadas en el caso de
estudio, describiendo las Reglas utilizadas y la relacién l6gica entre ellas, demostrando la
capacidad del prototipo para aplicar un escenario real. Asimismo se detallan las Acciones
asociadas a cada Método.

Para facilitar la comprension, los Métodos son creados con el mismo nombre que la
Métrica que implementan.

Nulo
Descripcion Verifica si la variable tiene valor nulo
Reglas
Id Regla Pardmetro 1 Funcién Parametro 2
1 Variable EXISTS -
Relacién entre reglas | R1
FormatoFechaHora
Descripcion Verifica si la Fecha tiene formato “yyyy-MM-dd HH:mm:ss”
Reglas
Id Regla Parametro 1 Funcion Parametro 2
1 Fecha DATE_FORMAT ‘yyyy-MM-dd HH:mm:ss”
Relacién entre reglas | R1
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FechaHoraMenorHoy
Descripcion Verifica si la Fecha es menor al dia en que se efectla la
evaluacion.
Reglas
Id Regla Parametro 1 Funcion Parametro 2
1 Fecha BEFORE_TODAY -
Relaciéon entre reglas | R1
Acciones CancelarMensaje
RangoFechaHora
Descripcion Verifica si la variable Fecha cumpla: Hoy() > Fecha >= Hoy() -1
Reglas
Id Regla Parametro 1 Funcién Parametro 2
1 Fecha RECENT_DATE -
Relacion entre reglas | R1

Listalnstitucion

Descripcion Verifica si la Institucidn se encuentra dentro de la lista Instituciones
Autorizadas

Reglas

Id Regla Pardmetro 1 Funcion Pardmetro 2

1 Institucion CONTAINED Instituciones
Autorizadas (*)

Relacién entre reglas | R1

De forma analoga se implementan los Métodos: ListaEstablecimiento,
ListaPersonalSalud, ListaSexo, ListaEstadoCivil, ListaPais, ListaDepartamento,
ListaTipoDocumento, Listalocalidad y ListaLugarDefuncion.

-128 -



Calidad de Datos en Enterprise Service Bus | 2016

FormatoNumero
Descripcion Verifica si la variable tiene formato numérico.
Reglas
Id Regla Parametro 1 Funcién Parametro 2
1 Variable NUMBER_FORMAT | -
Relacion entre reglas | R1

FormatoEstadoCivil
Descripcion Verifica si la variable EstadoCivil tiene es de largo 1 y de tipo texto
sin contener numeros ni simbolos.
Reglas
Id Regla Pardmetro 1 | Funcién Parametro 2
1 EstadoCivil TEXT_FORMAT -
2 EstadoCivil LENGTH_EQUALS_THAN |1
Relacion entre reglas | R1 and R2

De forma analoga se implementan los Métodos: FormatolLocalidad,
FormatoDepartamento y FormatoPais.

VerificaDepartamentoPais

Descripcion Verifica que si existe departamento es porque, para el mismo
conjunto de datos, el pais de referencia es Uruguay.

Reglas

Id Regla Parametro 1 Funcién Parametro 2
1 Departamento EXISTS -

2 Pais EQUALS “‘URY”

Relacion entre reglas | (R1 and R2) or (not R2)
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FormatoTexto
Descripcion Verifica si la variable tiene formato texto (no contiene nimeros ni
simbolos).
Reglas
Id Regla Parametro 1 Funcion Parametro 2
1 Variable TEXT_FORMAT -
Relaciéon entre reglas | R1

(*) Para ingresar una lista, sus elementos se deben agregar separados por una coma, ejemplo:
Maldonado, Montevideo, Canelones.
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Apéndice 12. Tablas de referencia del servicio
Obtener Certificados

En esta seccidn se describen las tablas utilizadas como referencia en los parametros de
las operaciones brindadas por servicio.

Tabla de Sexo
A continuacién se muestran los valores disponibles para los elementos “Sexo”.

Id | Valor

MASCULINO

FEMENINO

INDETERMINADO O AMBIGUO
SE DESCONOCE

NO APLICA

O|l | W|IDN]PF

Tabla A12.1. Valores posibles del elemento Sexo.

Tabla de Estado Civil
A continuacién se muestran los valores disponibles para los elementos “Estado Civil”.

Id | Valor |
CASADO
DIVORCIADO
VIUDO
SOLTERO
| SE DESCONOCE

n|i<[{o|lo

Tabla A12.2. Valores posibles del elemento Estado Civil.
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Tabla de Tipo de Documento

A continuacién se muestran los valores disponibles para los elementos “Tipo de

Documento”.

Valor
68909 CEDULA DE IDENTIDAD
68912 PASAPORTE
68944 CREDENCIAL CIVICA
69012 LIBRETA DE CONDUCIR EXTRANJERA
69011 LIBRETA DE CONDUCIR NACIONAL
69024 OTRO DOCUMENTO DE IDENTIFICACION PERSONAL
68945 SIN DOCUMENTO
68910 DOCUMENTO DE IDENTIDAD

Tabla A12.3. Valores posibles del elemento Tipo de Documento.

Tabla de Lugar de Defuncion
A continuacién se muestran los valores disponibles para los elementos “Lugar de

Defuncion”.

Id | Valor

Centro Asistencial

Domicilio

Via Publica

Casa de Salud/Asilos

Trabajo

Carcel

N~N|lo|loa|lhr~]lW]IN]| P

Otro

Tabla A12.4. Valores posibles del elemento Lugar de Defuncion.
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